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Pelny zapis przebiegu posiedzenia
Komisji Administracji i Spraw Wewnetrznych (nr 38)

18 grudnia 2024 r.

Komisja Administracji i Spraw Wewnetrznych, obradujgca pod przewodnictwem
poset Marii Matgorzaty Janyskiej (KO), przewodniczgcej Komisji, oraz posta
Konrada Frysztaka (KO), zastepcy przewodniczgcej Komisji, rozpatrzyta:

- informacje na temat funkcjonowania krajowego systemu
cyberbezpieczenstwa z uwzglednieniem podnoszenia odpornosci
systemow teleinformatycznych administracji publicznej;

- informacje na temat funkcjonowania Centralnego Biura Zwalczania
Cyberprzestepczosci w Policji.

W posiedzeniu udziat wzieli: Dariusz Nowak-Nova dyrektor Departamentu Teleinformatyki w Mini-
sterstwie Spraw Wewnetrznych i Administracji wraz ze wspolpracownikami, Agata Furgala dyrektor
Departamentu Porzadku Publicznego w MSWiA, Marcin Wysocki zastepca dyrektora Departamentu
Cyberbezpieczenstwa w Ministerstwie Cyfryzacji, nadinsp. dr Tomasz Michulka zastepca komendanta
glownego Policji wraz ze wspélpracownikami, nadbryg. Jozef Galica zastepca komendanta gléwnego
Panstwowej Strazy Pozarnej wraz ze wspolpracownikiem, ptk SG Mariusz Kijowski dyrektor Biura
Lacznosci i Informatyki w Komendzie Glownej Strazy Granicznej, nadinsp. Adam Cieslak komen-
dant Centralnego Biura Zwalczania Cyberprzestepczosci, ptk SOP Radostaw Rynski dyrektor Zarzadu
Lacznoscei i Informatyki w Stuzbie Ochrony Panstwa oraz Mariusz Stolarz doradcy techniczny Naj-
wyzszej Izby Kontroli.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Igor Amarowicz, Anna Ornat i Kamila
Pawluczuk - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczaca posel Maria Malgorzata Janyska (KO):

Dzienn dobry, witam panstwa serdecznie na posiedzeniu Komisji Administracji
i Spraw Wewnetrznych. Stwierdzam kworum. W dzisiejszym porzadku obrad mamy
propozycje uzyskania informacji na temat funkcjonowania krajowego systemu cyberbez-
pieczenstwa z uwzglednieniem podnoszenia odpornosci systeméw teleinformatycznych
administracji publicznej. Informacje przedstawig przedstawiciele Ministerstwa Spraw
Wewnetrznych i Administracji oraz Ministerstwa Cyfryzacji. I drugi punkt porzadku
dziennego to informacja na temat funkcjonowania Centralnego Biura Zwalczania Cyber-
przestepczoSci w Policji — przedstawia minister spraw wewnetrznych i administracji.
Czy panstwo postowie maja jakie§ uwagi do przedstawionego porzadku obrad. Nie widze
zgloszen, w takim razie porzadek obrad przyjeliSmy.

Szanowni panstwo, witam na naszym dzisiejszym posiedzeniu przedstawicieli resortow,
ktére wymienitam. Mial by¢ z nami pan Tomasz Szymanski, minister spraw wewnetrz-
nych i administracji, ale nie bedzie obecny z uwagi na to, ze ma Komisje Wspo6lng Rzadu
i Samorzadu i musi w zwigzku z tym bra¢ w niej udzial. Witam zastepce komendanta
glownego Panstwowej Strazy Pozarnej pana nadbryg. Jozefa Galice. Witam zastepce
komendanta gléwnego Policji pana nadinsp. Tomasza Michutke. Witam komendanta Cen-
tralnego Biura Zwalczania Cyberprzestepczosci pana nadinsp. Adama Cie$laka oraz pana
Marcina Wysockiego, zastepce dyrektora Departamentu Cyberbezpieczenstwa w Mini-
sterstwie Cyfryzacji. Witam pana Mariusza Stolarza, doradce technicznego Najwyzszej
Izby Kontroli. Witam pana Dariusza Nowaka-Nove, dyrektora Departamentu Teleinfor-
matyki w Ministerstwie Spraw Wewnetrznych i Administracji, ktéry — z tego, co mi wia-
domo - bedzie przedstawial informacje w imieniu ministra Tomasza Szymanskiego.
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Witam pana Tomasza Swiatkowskiego, naczelnika wydzialu w Departamencie Teleinfor-
matyki w MSWiA, pana insp. Przemyslawa Wieclawa, dyrektora Biura Y.gcznosci i Infor-
matyki w Komendzie Gl6wnej Policji. Witam pana ptk. Mariusza Kijowskiego, dyrektora
Biura Lacznosci i Informatyki w Komendzie Gtéwnej Strazy Granicznej, oraz st. bryg.
Jaroslawa Pozieraka, dyrektora Biura Bezpieczenstwa Informacji w Komendzie Gtéw-
nej Panstwowej Strazy Pozarnej. Witam pana ptk. SOP Radostawa Rynskiego, dyrek-
tora Zarzadu Lacznosci i Informatyki w Stuzbie Ochrony Panstwa, panig Agate Furgate,
dyrektor Departamentu Porzadku Publicznego w MSWiA, ktora bedzie przedstawiala
informacje w imieniu pana ministra Czestawa Mroczka. Witam pana Konrada Kaczora,
gltéwnego specjaliste w Departamencie Porzgdku Publicznego w MSWiA. Chyba wszyst-
kich panstwa, ktorych mam w wykazie, przedstawitam, a jesli popelnitam jakis bigd
w precedencji, to prosze wybaczy¢.

Szanowni panstwo, w zwigzku z tym, ze nam sie dzisiaj harmonogramy mocno pozmie-
nialy i jesteSmy..., ale w duzej czeSci Komisji, to zwracam sie do panstwa z resortu, zeby-
$cie nam to wybaczyli. Bardzo wyczerpujaca informacja z resortu do nas wptynela, posto-
wie mieli mozliwo$¢ zapoznania sie, a je§li nie, to na pewno z tego skorzystaja, bo to nie-
zwykle wazne informacje, o ktore sami do planu pracy wnioskowaliSmy. W tej chwili,
szanowni panstwo, przekaze juz glos przedstawicielowi ministerstwa przedstawiajgcemu
pkt 1, czyli informacje na temat funkcjonowania krajowego systemu cyberbezpieczenstwa
z uwzglednieniem podnoszenia odpornosci systemoéw teleinformatycznych administra-
cji publicznej. Bardzo prosze, panie dyrektorze, o przedstawienie tego tematu.

Dyrektor Departamentu Teleinformatyki w Ministerstwie Spraw Wewnetrznych i Admi-
nistracji Dariusz Nowak-Nova:
Dzienr dobry, Dariusz Nowak-Nova, MSWiA. Pani przewodniczaca, Wysoka Komisjo,
chciatbym przedstawié¢ krotka informacje na temat funkcjonowania krajowego systemu
cyberbezpieczenstwa z uwzglednieniem podnoszenia odpornosci systemow teleinfor-
matycznych administracji publicznej w obszarach odpowiedzialno$ci ministra spraw
wewnetrznych i administracji.

Cyberbezpieczenstwo jest pojeciem odnoszacym sie do zapewnienia ochrony i przeciw-
dziatania zagrozeniom, ktore dotykajg cyberprzestrzeni. W krajowym systemie prawnym
za obszary te odpowiada Ministerstwo SprawiedliwoS$ci, w ktorym umocowany jest takze
pelnomocnik rzgdu do spraw cyberbezpieczenstwa. Minister spraw wewnetrznych moze
opisywa¢ tylko funkcjonowanie krajowego systemu w obszarach: sprawy wewnetrzne
i administracja, czyli w obszarach, za ktore odpowiada, i w takim kontekscie zostata przy-
gotowana informacja, ktora zostala panstwu przekazana.

Informacja ta zostala podzielona na dwie czesci. Czes¢ pierwsza koncentruje sie na opi-
sie funkcjonowania krajowego systemu bezpieczenstwa w obszarze sprawy wewnetrzne
i zawiera opis dzialan tego systemu cyberbezpieczenstwa, ktory jest tworzony przez
MSWiA i stuzby mu podlegte: Policje, Straz Graniczna, Pahstwowsg Straz Pozarna...

Przewodniczaca posel Maria Malgorzata Janyska (KO):
Przepraszam bardzo, ale troche te rozmowy i émiechy przeszkadzaja w wypowiadaniu sie.
Bardzo prosze.

Dyrektor departamentu w MSWiA Dariusz Nowak-Nova:
Przedstawiciele tych stuzb sg obecni dzisiaj na sali, wiec jesli bedziecie panstwo mieli
w trakcie posiedzenia szczegbélowe pytania, to bedziemy gotowi udziela¢ odpowiedzi
na te zagadnienia.

Cze§¢ druga opisuje szczegoly zwigzane z dzialaniami majacymi na celu podno-
szenie odpornosci konkretnych systemoéw, za dzialanie ktorych odpowiada mini-
ster spraw wewnetrznych. Podzielone to jest na trzy duze grupy tematow: systemy
wewnetrzne, ktore sg warstwa transportowa dla administracji rzgdowej, systemy, ktore
sg wykorzystywane glownie w obszarze bezpieczenstwa, porzadku publicznego i numeru
ratunkowego, a takze warstwa transportowa paneuropejskiej sieci TESTA-ng. Warstwa
ta znalazla sie w tym opisie z tego wzgledu, ze z punktu widzenia Unii Europejskiej odpo-
wiadamy réwniez za obszar, ktéry unia definiuje jako obszar sprawy wewnetrzne i sgdow-
nictwo, i w takim kontekscie minister spraw wewnetrznych i administracji uczestniczy
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w tych dzialaniach. To, co dla nas moze by¢ na przyklad zwigzane tylko z ochrong granicy,
z punktu widzenia UE jest tez dbaniem o porzadek calej UE, stad znalazl sie rowniez
taki kontekst. W ostatniej czesci krotko opisujemy nasze wnioski i pewnego rodzaju reko-
mendacje na przyszlo$¢é. My je opracowujemy dla siebie, po to zeby zaplanowac rozwdj
tych zagadnien w przyszlosci.

Nawigzujgc jeszcze do tematu zwigzanego z systemami paneuropejskimi, szczeg6l-
nego podkreslenia wymaga bardzo dobra wspotpraca pomiedzy Policja, Strazg Graniczna,
Urzedem do Spraw Cudzoziemcéw, ktore bezposrednio realizujg te tematy, a takze mini-
sterstwami, ktore uczestniczg w obszarach wielkoskalowych systeméw informatycz-
nych, bo to jest ten obszar. I to jest Ministerstwo Spraw Zagranicznych, Ministerstwo
Finanséw, Ministerstwo Sprawiedliwosci, Ministerstwo Cyfryzacji i Agencja Bezpieczen-
stwa Wewnetrznego.

MSWiA oraz organy, jednostki organizacyjne nadzorowane lub podlegle ministrowi
sukcesywnie rozwijajg sie w zakresie transformacji cyfrowej, wysoko stawiajac zagad-
nienia dotyczace cyberbezpieczenstwa, cyberodpornosci, a takze zapewnienia cigglosci
dzialania ustug. W ramach aktywow resortu znajdujg sie réznorodne technologicznie
systemy, uzytkowane takze przez inne organy administracji publicznej, a takze systemy
teletransmisyjne, ktére wymieniajg informacje na szczeblu rzadowy, a takze na szcze-
blach miedzynarodowych. MSWiA odpowiada za bezpieczenstwo infrastruktury teleko-
munikacyjnej, zapewniajgcej niezawodng i bezpieczng transmisje danych dla klientéw
wchodzacych w sklad administracji rzadowej. To jest gtéwnie sie¢ GovNet, ktora jest
szczeg6lowo opisana w informacji. Za ogélnopolskg platforme teletransmisyjng, wyko-
rzystywana przez stuzby bezpieczenstwa i porzadku publicznego oraz ratownictwa uzna-
wany jest system OST 112, rowniez szeroko opisany w informacji, a za infrastrukture
umozliwiajgcg przesylanie danych i realizacje uslug z interesariuszami europejskimi —
paneuropejska sie¢ TESTA-ng, rowniez opisana. Aktywa te odgrywaja istotng role w reali-
zacji zadan zaréwno przez MSWiA, jak i podlegte mu stuzby, odpowiedzialne za bezpie-
czenstwo obywateli i utrzymanie porzadku publicznego. Systemy te stanowig nieodlgczng
czesc infrastruktury krytycznej w obszarze ochrony bezpieczenstwa publicznego, gra-
nic, ochrony przeciwpozarowej oraz bezpieczenstwa panstwa. Infrastruktura ta podlega
ochronie realizowanej przez CSIRT GOV, prowadzonej przez szefa ABW. Bezposrednio
za bezpieczenstwo tych systemow MSWiA odpowiada Departament Teleinformatyki.

W MSWiA funkcjonuje system zarzadzania bezpieczenstwem informacji, zapewniona
jest ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym doste-
pem, uszkodzeniem. Istniejg mechanizmy zabezpieczajace informacje w sposéb uniemoz-
liwiajgcy nieuprawnione ich udostepnienie i przekazanie. W 2023 r. w ramach przegladu
systemu zaktualizowano polityki i procedury na potrzeby zaréwno obszaru bezpieczen-
stwa informagji, jak i obszaru cyberbezpieczenstwa, poniewaz obszar cyberbezpieczen-
stwa staje sie coraz powazniejszym wyzwaniem. Z tego tez wzgledu wszystkie umowy
podpisywane pomiedzy MSWiA a dostawcami ustug, gléwnie w obszarze teleinformatyki,
posiadajg instrukcje bezpieczenstwa, czyli pewnego rodzaju zbior wymagan organizacyj-
nych i technicznych, jakie muszg spelnia¢ podmioty chcace dostarczac ustugi do MSWiA.

W MSWiA powotany zostal pelnomocnik do spraw bezpieczenstwa cyberprzestrzeni,
odpowiadajacy miedzy innymi za monitorowanie stanu bezpieczenstwa sieci i systemow
teleinformatycznych, monitorowanie informacji o zagrozeniach cybernetycznych, a takze
inicjowanie i koordynowanie zadan w zakresie bezpieczenstwa. Nie mamy w MSWiA
dedykowanego SOC-u, czyli specjalnej grupy security operations center, ktéra nadzoro-
walaby administracje rzadowa. Sami podlegamy CSIRT-owi organizowanemu przez ABW,
natomiast zauwazyliSmy takg potrzebe i w latach przyszlych bedziemy rozwijali taki SOC
dla administracji rzadowej szczebla wojewodzkiego i administracji zespolonej.

Policja wdraza zaawansowane rozwigzania w obszarach informatyki, teletransmis;ji,
telekomutacji, a takze radiokomunikacji. Projektowane i wdrazane sg rozwiazania telein-
formatyczne w obszarach cyberbezpieczenstwa zasobow informacyjnych. W celu wymiany
informagji o incydentach i zagrozeniach Policja wspétpracuje rowniez z CSIRT-em govo-
wym prowadzonym przez szefa ABW. Realizujac zadania zwigzane z zapewnieniem bezpie-
czenstwa cyberprzestrzeni na poziomie krajowym, Policja wspoétpracuje takze z wiodgcymi

5




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisst ADMINISTRACJI | SPRAW WEWNETRZNYCH (NR 38)

podmiotami w zakresie cyberbezpieczenstwa. Mowa tu o pomiotach komercyjnych, z kto-
rymi zawierane sg odpowiednio klauzulowane umowy i porozumienia zapewniajace ope-
racyjno$c dziatan. Policja zapewnia zgodnoS¢ swoich systemow z normami dotyczgcymi
bezpieczenstwa, nadzoruje krajowy system informatyczny, ktéry zawiera wiele systeméw
realizujacych ustugi objete roéwniez procedurami bezpieczenstwa. Zarzadza tym Biuro
Lacznoscei i Informatyki KGP. Jednoczesnie biuro tgcznosci realizuje w sposob praktyczny
szkolenia dla funkcjonariuszy w obszarach dotyczacych cyberbezpieczenstwa.

Straz Graniczna wykorzystuje szereg programéw teleinformatycznych do kontroli
ruchu granicznego. Giéwnie sg to systemy budowane bezposérednio przez funkcjonariu-
szy SG, poniewaz podjeto tam decyzje o stworzeniu sitami wewnetrznymi duzej grupy
programistycznej odpowiedzialnej za budowanie aplikacji dla unikniecia sytuacji, w kto-
rej pewnego rodzaju rozwigzania sg kupowane na rynku. Od kilku lat SG realizuje te
procedury, one sie sprawdzajg i dalej jest planowany rozwoj tego rodzaju dziatan. Obszar
cyberbezpieczenstwa SG objety zostal kompleksowym systemem o nazwie KORUND,
ktoéry obejmuje systemy monitorowania, reagowania i ochrony przed cyberzagrozeniami.
Jednoczes$nie system KORUND stanowi zewnetrzng bariere ochronng dla strategicznych
aplikacji budowanych samodzielnie przez SG. Te aplikacje, ktore buduje SG, dzialajg
wewnetrznie, a jednocze$nie sg one koncowkami europejskich systeméw w ramach dzia-
tan paneuropejskich. W SG realizowane sg okresowe audyty bezpieczenstwa, w ramach
ktorych weryfikowana jest zgodno$¢ stanu rzeczywistego z zapisami dokumentacji. Reali-
zowane sg tez procedury inwentaryzacyjne sprzetu. Decyzjag Komendanta Glownego SG
powolany zostal komitet do spraw bezpieczenstwa teleinformatycznego oraz zespot secu-
rity operations center, do zadan ktoérego nalezy, poza biezacg obstuga incydentéw, wynika-
jaca z ustawy, rowniez wymiana informacji z pozostalymi CSIRT-ami poziomu krajowego.

Komenda Glowna Panstwowej Strazy Pozarnej prowadzi dzialania majace na celu
bezpieczne uzytkowanie $rodowiska teleinformatycznego. W SG zauwazono, ze problem
cyberbezpieczenstwa powinien zosta¢ sformalizowany, dlatego przygotowano projekt
wdrozenia zintegrowanego systemu zarzgdzania bezpieczenstwem informacji. Straz
pozarna ma sw6j wewnetrzny zespol odpowiedzialny za cyberbezpieczenstwo i réwniez
podlega ochronie przez CSIRT GOV. Wymienia sie rowniez informacjami o zagrozeniach
z pozostalymi CSIRT-ami. W 2023 r. wykonywane byly okresowe audyty oraz skanowania
sieci i sg to juz czysto technologiczne zagadnienia. Oprocz duzych audytow, takich prawie
ze horyzontalnych, realizowano tez audyty dedykowane, dziedzinowe, po to zeby odnaj-
dywac luki w zabezpieczeniach i méc im przeciwdziataé.

Jezeli chodzi o Stuzbe Ochrony Panstwa, to powiem jedynie, ze sukcesywnie rozwija
swoje systemy i to w zasadzie wszystko, co powinno dotyczy¢ tej stuzby.

Wszystkie szczegbélowe dzialania zwigzane z odplatnoscig systemow sg opisane w przed-
stawionej panstwu informacji, nie chciatbym powielaé tresci tam zawartych. Dlatego
mysle, ze tytulem wprowadzenia zakonczylbym teraz i pozostajemy do dyspozycji, jesli
beda jakie§ pytania. Dziekuje.

Przewodniczaca posel Maria Malgorzata Janyska (KO):
Dobrze, dziekuje bardzo. Czy kto$ jeszcze z przedstawicieli resortu i podleglych stuzb
chcialby w tym momencie zabra¢ glos? Nie widze zgtoszen. W takim razie otwieram dys-
kusje... Przepraszam, moze jeszcze wystuchamy informacji przedstawiciela MC, bo to jest
w tym samym temacie i wtedy otworzymy dyskusje. Od pana ministra Standerskiego z MC
wiemy, ze informacje przedstawi pan Marcin Wysocki, zastepca dyrektora Departamentu
Cyberbezpieczenstwa, tak ze bardzo prosze.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa w Ministerstwie Cyfryzacji
Marcin Wysocki:
Bardzo dziekuje, pani przewodniczgca. Marcin Wysocki, zastepca dyrektora Departa-
mentu Cyberbezpieczenstwa w MC. Pani przewodniczaca, Wysoka Komisjo, szanowni
panstwo, kilka slow o krajobrazie bezpieczenstwa cyberprzestrzeni.
Utrzymuyje sie wysoki poziom zagrozen w cyberprzestrzeni w skali globalnej, co powo-
duje oczywiScie takze wysoki poziom cyberzagrozen w Polsce. Wzrasta aktywnosé¢ roz-
nego rodzaju grup prowadzacych nielegalne dziatania w §wiecie cyfrowym, poczawszy
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od haktywistow, przez grupy cyberprzestepcze o charakterze zarobkowym, po grupy
powigzane z innymi panstwami, tzw. grupy APT. Wysoki poziom cyberzagrozen w dzi-
sigjszym dynamicznym $rodowisku cyfrowym ma wplyw na codzienne funkcjonowanie
obywateli, przedsiebiorstw i instytucji panstwa, wymaga ciagltego doskonalenia funk-
cjonowania krajowego systemu cyberbezpieczenstwa. Polska pozostaje celem licznych
cyberatakow, w tym operacji prowadzonych przez stuzby wrogich panstw, obliczonych
na pozyskanie kluczowych informacji, rozpoznanie systemow ICT na potrzeby potencjal-
nych przyszlych cyberatakow, zaklocanie infrastruktury krytycznej i innych kluczowych
zasobow, jak rowniez szerzenie dezinformacji majgcej na celu rozpropagowanie niepraw-
dziwych informagcji i wltasnych narracji oraz poglebianie polaryzacji spotecznej. Wobec
trwajacej wojny Rosji z Ukraing, w ktérej Polska pelni role hubu do wsparcia Ukrainy
oraz sama udziela wielkoskalowej pomocy, intensyfikacji ulegly cyberataki wymierzone
w infrastrukture, logistyke i systemy transportowe. Co istotne, w samym roku 2023
zesp6l CSIRT NASK; czyli jeden z trzech CSIRT-6w poziomu krajowego, obstuzyt ponad
80 tys. incydentow cyberbezpieczenstwa, czyli takich incydentéw, ktére majg lub mogg
mie¢ wplyw na bezpieczenstwo systemow informacyjnych, z ktorych korzystajg klu-
czowe przedsiebiorstwa. Oznacza to wzrost o ponad 100% rok do roku. W biezacym roku
natomiast od stycznia CSIRT NASK obstuzy! juz ponad 100 tys. takich incydentow.

Pani przewodniczaca, mam jeszcze dwa komponenty wystapienia. Pierwszy dotyczy
przyblizenia podstawowych podmiotéw krajowego systemu cyberbezpieczenstwa i projek-
tow realizowanych przez MC. Czy to ujecie podmiotowe przedstawic¢ ogdlnie, czy zaktla-
damy, ze czlonkowie Komisji zapoznali sie z tymi materialami?

Przewodniczaca posel Maria Malgorzata Janyska (KO):

Mysle, ze mozemy przyjac, ze cztonkowie Komisji zapoznali sie z materialami i beda
pytali ewentualnie w swoich wystapieniach, zeby doprecyzowac.

Zastepca dyrektora departamentu w MC Marcin Wysocki:

B.M.

Dziekuje, pani przewodniczaca. W zwigzku z tym tylko jedno stowo. Pan dyrektor opo-
wiedzial o roli MSWiA i stuzb podleglych. Krajowy system cyberbezpieczenstwa to wiele
podmiotéw o réznych funkcjach, z CSIRT-ami poziomu krajowego, z organami witasci-
wymi do spraw cyberbezpieczenstwa, z administracjg publiczna, z operatorami ustug klu-
czowych, ktorych jest prawie 400. Szczegotowa informacja zostala przekazana Komisji,
wiec przejde do zadan, ktore sg realizowane przez MC.

Obecnie z MC mamy to szczeScie, ze kumulujemy wiele bardzo waznych funkcji z per-
spektywy krajowego systemu cyberbezpieczenstwa. Mamy ministra cyfryzacji, ktory
ma swoje zadania, jak réwniez pelnomocnika rzadu do spraw cyberbezpieczenstwa,
ktérym obecnie jest pan premier Krzysztof Gawkowski. Pelnomocnik rzadu do spraw
cyberbezpieczenstwa odpowiada za koordynowanie dziatan i realizowanie polityki rzadu
w zakresie zapewnienia cyberbezpieczenstwa w RP. Liczne zadania na poziomie krajo-
wym realizowane przez MC moga by¢ nalezycie skoordynowane z dzialaniami innych
instytucji zapewniajacych cyberbezpieczenstwo. Pelnomocnik i MC stanowig centralny
element ksztaltujacy obecnie krajowy system cyberbezpieczenstwa. Obecnie proceso-
wany projekt nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa przewiduje
na stale przypisanie funkcji pelnomocnika do MC oraz rozszerzenie jego kompetencji.
Jednym z istotnych instrumentéw bedacych juz obecnie w rekach pelnomocnika, ktory
pozwala na podnoszenie cyberbezpieczenstwa kraju, sg rekomendacje, ktore mogg wyklu-
czy¢ na przyklad podatne rozwigzania. W biezagcym roku pelnomocnik rzgdu do spraw
cyberbezpieczenstwa wydal rekomendacje oraz komunikaty z zaleceniami, reagujac
na pojawiajace sie zagrozenia. To byly rekomendacje dotyczace bezzwlocznej aktualizacji
produktéw Fortinet, rekomendacja dotyczaca obowigzku niestosowania systemow Smod-
BIP i MegaBIP jako platform Biuletynu Informacji Publicznej do udostepniania informa-
cji publicznej. Ponadto rekomendacja dotyczaca oprogramowania Zimbra Collaboration,
komunikat w zwigzku ze zwiekszeniem zagrozenia atakami DDoS, komunikat w spra-
wie zabezpieczenia infrastruktury teleinformatycznej administracji samorzgdowe;j
na terenach zagrozonych powodzia, komunikat w spawie oszustw w komunikacji z oso-
bami publicznymi, podszywanie sie pod przedstawicieli innych panstw miedzy innymi,
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komunikat z zaleceniami w zwigzku ze wzrostem liczby incydentéw zwigzanych z wycie-
kiem danych.

Przy Radzie Ministréw dziala rowniez taki organ jak Kolegium do Spraw Cyberbez-
pieczenstwa. Jest to organ opiniodawczo-doradczy w sprawach cyberbezpieczenstwa
oraz dzialalnoéci w tym zakresie: CSIRT-6w poziomu krajowego, sektorowych zespolow
cyberbezpieczenstwa i organéw wlasSciwych do spraw cyberbezpieczenstwa. Do zadan
kolegium nalezy takze opracowanie rekomendacji dla Rady Ministrow dotyczacych dzia-
tan w zakresie zapewnienia cyberbezpieczenstwa na poziomie krajowym. W tym roku
odbyly sie organizowane przez MC cztery posiedzenia kolegium, ktorym przewodniczyt
wicepremier i minister cyfryzacji. Na posiedzeniach zapadly decyzje na temat przyznania
dodatkowych §wiadczen teleinformatycznych dla ekspertow do spraw cyberbezpieczen-
stwa sektora publicznego. Wydano takze opinie Kolegium do Spraw Cyberbezpieczenstwa
w sprawie aukcjii wymagan bezpieczenstwa dla sieci 5G w pasmie 700 MHz oraz 800 MHz.
Analizowano rowniez aktualne zagrozenia w cyberprzestrzeni, w tym te zwigzane z wyltu-
dzeniami finansowymi.

Jak juz wspomnialem, MC w porozumieniu w Rzadowym Centrum Bezpieczenstwa,
ze stuzbami podleglymi i z ministrami, prowadzimy wspélnie potaczone centrum ope-
racji cyberbezpieczenstwa. Funkcjonowanie takiego polaczonego centrum na poziomie
roboczym umozliwia szybka wymiane informacji, co réwniez pozwala podnie$¢ poziom
cyberbezpieczenstwa w kraju i reagowac na incydenty. W procedowanej nowelizacji
ustawy o krajowym systemie cyberbezpieczenstwa jest planowane sformalizowanie tej
wspolpracy i dalszy rozwdj.

MC, szanowni panstwo, prowadzi mase projektow kluczowych z zakresu cyberbez-
pieczenstwa Polski. Ja powiem superzwiezle: od projektu Anty-DDoS - to jest projekt,
ktéry minister cyfryzacji zlecit Naukowej i Akademickiej Sieci Komputerowej — Panstwo-
wemu Instytutowi Badawczemu — zapewnienie ochrony przed atakami DDoS dla insty-
tugji centralnych. MC chroni przed atakami DDoS 76 instytucji, w tym Sily Zbrojne Rze-
czypospolitej Polskiej oraz stuzby. System rozpoznawania zagrozen w cyberprzestrzeni
jako drugi projekt, dostep do platformy rozpoznawania zagrozen w cyberprzestrzeni CTI
na potrzeby MC i oSmiu innych instytucji zapewniajacych bezpieczenstwo teleinforma-
tyczne na poziomie krajowym, pozyskiwanie oraz przetwarzanie informacji dotyczacych
aktywnosci grup APT, stanowigcych zagrozenie dla bezpieczenstwa panstwa. Platforma
jest aktywnie wykorzystywana przez zespoly CSIRT. Trzeci projekt, system 46, to system
teleinformatyczny, ktory wspiera zglaszanie i obstuge incydentéw, wymiane informacji,
wspolprace pomiedzy uczestnikami krajowego systemu cyberbezpieczenstwa. Jest projekt
ABW, 0 ktérym rowniez warto wspomniec, system wezesnego ostrzegania o zagrozeniach
w Internecie. Powstal na potrzeby wsparcia ochrony zasobéw teleinformatycznych pod-
miotow administracji panstwowej oraz operatoréw infrastruktury krytycznej w 2023 r.
System zanotowal tgcznie ponad 1,5 mld przeptywoéw, co przetozylo sie na ponad 6 mln
wygenerowanych alarméw, z czego ponad 500 tys. miato charakter pilny, czyli wymagato
natychmiastowej reakcji i moglo stwarzaé powazne zagrozenie.

Kolejny projekt to Artemis, projekt CSIRT NASK - narzedzie stuzace do wykrywa-
nia najczesciej wystepujacych podatnosci i btedéw konfiguracyjnych, obecnych w ramach
ustug sieciowych, przekazywania osobom odpowiedzialnym za dany system informacji
o znalezionych podatno$ciach ibledach konfiguracyjnych. Od poczatku roku tacznie
przeskanowano 250 tys. domen i adreséw IP i okoto 580 tys. subdomen. Kazdego mie-
sigca NASK wysyla kilka tysiecy powiadomien do placéwek o§wiatowych, uczelni, jed-
nostek samorzadu terytorialnego, placéwek medycznych, mediow lokalnych, oséb odpo-
wiedzialnych za bezpieczenstwo systemow w domenie gov.pl, a takze operatoréow ustug
kluczowych.

I jeszcze dwa projekty. Bezpieczna Igczno$é — w ramach bezpiecznej tacznosci MC
uruchomito aplikacje komunikator w celu zapewnienia bezpiecznej komunikacji rza-
dowej i krajowego systemu cyberbezpieczenstwa na urzadzeniach stuzbowych. Komu-
nikator zostal uruchomiony w wersji mobilnej, webowej, dzieki najnowocze$niejszemu
szyfrowaniu end-to-end. Dzieki lokalnemu zarzadzaniu zapewnia on bezpieczniejsze
i w pelni kontrolowane rozwigzanie zarzgdzane i nadzorowane przez MC, z powodzeniem
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wykorzystywane do celéw stuzbowych w komunikacji przez pracownikow administracji
rzadowej, samorzgdowej, w urzedach centralnych, instytutach badawczych, a takze w sek-
torze stuzb mundurowych i organéw panstwa w kraju i za granica. Aktualnie z komuni-
katora korzysta kilka tysiecy uzytkownikow i liczba ta stale ro$nie. System umozliwia
udzial w nim nawet 10 tys. os6b. Planowany jest dalszy rozwdj komunikatora, aplikacja
jest stale monitorowana, updatowana i rozwijana zgodnie z aktualnymi standardami.
W ramach komunikacji rowniez projekt ministra cyfryzacji dotyczacy zwiekszenia zdol-
nosci do przetwarzania informacji niejawnych z klauzulg ,,zastrzezone” - jest to system
mobilny lgcznosci niejawnej, rowniez na potrzeby kluczowych partneréw administracji
publicznej, poniewaz dostep do facznosci, zapewnienie bezpiecznych tgczy jest niewatpli-
wie kwestig fundamentalng do zapewnienia bezpieczenstwa.

Z waznych przedsiewzie¢ wzmacniajacych krajowy system cyberbezpieczenstwa —
Fundusz Cyberbezpieczenstwa i §wiadczenia teleinformatyczne. Coraz wieksze wyzwania
stojg przed instytucjami publicznymi odpowiedzialnymi za cyberbezpieczenstwo panstwa,
ponadto trzeba zadbac¢ o wysoko wykwalifikowang kadre ekspertéw do spraw cyberbez-
pieczenstwa, ktéra jest bardzo pozadana rowniez na rynku prywatnym, z ktérym my jako
instytucja publiczna musimy nierzadko rywalizowac. W 2021 r. zostal utworzony Fun-
dusz Cyberbezpieczenstwa; srodki przeznacza sie na wyréwnanie poziomu wynagrodzen
w sektorze prywatnym i publicznym, ustabilizowanie fluktuacji zatrudnienia specjalistow
do spraw cyberbezpieczenstwa. W biezgcym roku Fundusz Cyberbezpieczenstwa zwiek-
szono do prawie 350 mln z1, w tym 173 mln zl z budzetu panstwa, a w 2025 r. wyniesie on
355 mln zi, w tym 250 mln zt z budzetu panstwa, zgodnie z projektem ustawy budzetowe;.

Cyberbezpieczenstwo rejestrow panstwowych, cyfrowych ustug publicznych. Ciagle
rozwijamy ustugi cyfrowe dla obywateli, utrzymujemy i rozwijamy panstwowe systemy
i rejestry, rowniez kluczowe dla ciggloéci funkcjonowania panstwa w Centralnym Osrodku
Informatyki, ktory jest odpowiedzialny za rozwdj i utrzymanie wielu rejestrow panstwo-
wych i ustug cyfrowych, takich jak mObywatel. Funkcjonuje zesp6t security operations
center — czym zajmuje sie taki zespol, nie bede powtarzal wypowiedzi pana dyrektora;
odpowiedz na aktualne zagrozenia, ktore pojawiajg sie w czasie rzeczywistym.

I juz zupetnie kroétko - projekt ,,Cyberbezpieczny Samorzad”. Do jednostek samorzadu
terytorialnego trafi ponad 1,5 mld zI na wzmocnienie potencjatu ochrony przed zagroze-
niami i obejmie 2500 jednostek samorzadu terytorialnego. Centrum Cyberbezpieczenstwa
NASK - budowa centrum oraz utworzenie siedmiu nowych o§rodkow i laboratoriow; cal-
kowita wartosc projektu to 310 mln zi. CSIRT-y sektorowe w ramach nowelizacji ustawy
o krajowym systemie cyberbezpieczenstwa; w poszczegdlnych sektorach moga funkcjono-
wac takie zespoly z wiekszymi kompetencjami w stosunku do tych, ktére majg obecnie.
W mysl przygotowanej nowelizacji na realizacje takich inwestycji na CSIRT-y sektorowe
zostanie przeznaczonych 66 mln z1 z Krajowego Planu Odbudowy.

Bezpieczna chmura dla administracji publicznej — pod koniec pazdziernika wprowa-
dziliSmy wazne zmiany w inicjatywie Wspodlna Infrastruktura Informatyczna Panstwa,
ktore poprawiajg efektywnos$c i bezpieczenstwo uslug §wiadczonych publicznie oraz
umozliwiajg korzystanie przez podmioty administracji rzadowej z ustug przetwarzania
w publicznej chmurze obliczeniowej. Powszechniejsze korzystanie z ustug przetwarza-
nia w chmurze przyczyni sie do podniesienia poziomu bezpieczenstwa przetwarzanych
danych, trwalego obnizenia kosztow statych przetwarzania danych, efektywnosci wydat-
kowania §rodkéw, skrocenia czasu realizacji nowych przedsiewzie¢ informatycznych.
W kolejnych latach chcielibySmy uruchomi¢ takze we wspotpracy z partnerami chmure
dla administracji rzadowej. Sg jeszcze stopnie alarmowe CRP, na pewno administracja
publiczna doskonale wie, jakie wyzwania sie z tym wigzg — wzmozenie monitorowania
systemow informatycznych.

Wspoélpracujemy oczywiscie w ramach réznych gremiéw miedzynarodowych,
w ramach UE. Jednym ze sztandarowych elementow naszych dziatan jest projekt Secure
V prowadzony od 2021 r. we wspotpracy z NASK PIB. Projekt koncentruje sie na zapew-
nieniu specjalistycznych indywidualnych szkolen z zakresu cyberbezpieczenstwa dla
0s0b petnigcych kluczowe funkcje publiczne. Jest to bardzo wazne, zeby §wiadomos§é
w tej grupie jak najbardziej podnosi¢. W ramach projektu Secure V przeszkolono ponad

9




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisst ADMINISTRACJI | SPRAW WEWNETRZNYCH (NR 38)

2 tys. najwazniejszych osob w panstwie. Mamy tez szkolenia dla podmiotéw krajowego
systemu cyberbezpieczenstwa, inne dziatania szkoleniowe skierowane do kadr podmio-
tow krajowego systemu cyberbezpieczenstwa, pracownikéw administracji publicznej, jed-
nostek samorzadu terytorialnego i w tym zakresie rowniez jest wspo6tpraca z NASK PIB.

Mogltbym tak jeszcze dlugo, pani przewodniczaca, ale moze na tym zakoncze. Bar-
dzo dziekuje.

Przewodniczaca posel Maria Malgorzata Janyska (KO):

Dziekuje bardzo. To bardzo wazne, interesujace informacje. Szanowni panstwo, otwieram
dyskusje na ten temat. Zglosit sie pan poset Rutnicki, ale zanim panu Jakubowi oddam
glos, to pozwole sobie zada¢ kilka pytan, bo niestety z powodu innej aktywnosci za chwile
bede musiala panstwa opusci¢. Ale oczywiScie zapoznam sie pozniej z odpowiedziami,
ktoérych panstwo udzielicie.

Chciatabym dopytac o zagrozenie dla infrastruktury krytycznej, o ktorej jest mowa
w informacji, ktérg panstwo przedstawiliScie. Czy jakie$ dane liczbowe mozecie panstwo
nam podac, jesli chodzi o liczbe atakéw na infrastrukture krytyczng? Jak to sie ksztal-
tuje w poré6wnaniu do lat poprzednich i na jakich etapach te cyberataki byty wykrywane?
Chcialabym tez skierowac pytanie dotyczace rekomendacji i zalecen MC, bo zaintere-
sowaly mnie rekomendacje i zalecenia dotyczace platformy do biuletynéw informa-
c¢ji publicznej. Jakie byly zagrozenia, jaka statystyka w tym zakresie i jakie ewentual-
nie skutki z tym zwigzane? I jeszcze kadra, ktora panstwo pozyskujecie i macie zamiar
pozyskiwa¢ w ramach Funduszu Cyberbezpieczenstwa oraz wyréwnywania wynagrodzen
w relacji do specjalistéow ze sfery prywatnej — chcialabym uzyska¢ kilka blizszych infor-
macji dotyczacych tego, na jakim poziomie jesteSmy w tej chwili? Czy te wynagrodzenia
juz sa porownywalne? W jakim zakresie, na przyklad procentowo, te wynagrodzenia nie
przystaja do sfery prywatnej? A teraz bardzo prosze, pan poset Rutnicki.

Posel Jakub Rutnicki (KO):

10

Bardzo dziekuje, pani przewodniczgca. Wysoka Komisjo, mowimy na temat cyberbezpie-
czenstwa i szerzenia dezinformacji w Internecie. Chciatem panstwu przytoczy¢ kilka wpi-
sow z portalu X, bo sam bylem ofiarg takiego ataku na mojg osobe kilka dni temu, gdzie
probowano mnie dyskredytowa¢ w zwigzku z moim wystapieniem sejmowym. Nagle poja-
wily sie infografiki zarzucajgce mi przestepstwa seksualne w miejscach, w ktorych nigdy
nie bylem. Oczywiscie chodzito o maksymalne zaatakowanie danej osoby.

Jak wejdziecie panstwo na portal X, w tej chwili, to jest taki czlowiek jak Robert
Wisniewski: , Tusk, Siemoniak, Wieczorek, Brejzowie zamordowali 27-latka w Inowrocta-
wiu”. Polecicie dalej, zobaczycie twarz premiera najjasniejszej Rzeczypospolitej, Hitlera,
Stalina, rzeczy absolutnie skandaliczne, rzeczy, ktore sg karalne pod kazdym wzgledem.
I te tresci caly czas sg saczone w Internecie, czesto na zamowienie polityczne. Chcial-
bym sie dowiedzie¢ albo tez chciatbym do panstwa zaapelowaé, bo zdajemy sobie sprawe,
ze kwestia dotyczaca tego, w jaki sposob fatwo mozna kogo$ zdyskredytowac, w jaki spo-
sob tatwo mozna kogo$ zaatakowac... ja oczywiScie z mojej strony te sprawe zglositem
na Policje i mam nadzieje, ze Policja wykaze sie skutecznoScig w tej kwestii, aby osoby,
ktore przeciez w sposéb cyniczny szerza dezinformacje... Szanowni panstwo, to jest
pomowienie premiera, ministra spraw wewnetrznych i administracji. Jak panstwo wej-
dziecie na portal X i wpiszecie Robert Wisniewski — prosze zobaczyc¢ te tresci, szanowni
panstwo, naprawde prosze zobaczy¢ te treSci. To jest nienawisc, klamstwo, to sg pomo-
wienia, to jest dyskredytowanie wszystkich os6b. Oczywiscie na tym portalu jest tylko
jeden pozytywny wpis, tu sg setki wpisow, ktore atakujg politykow, ktore po prostu ktamia
w sposob bardzo bolesny. Jeden pozytywny wpis jest na tym portalu i oczywiScie rosnie
poparcie dla kandydata PiS w wyborach prezydenckich. To jest jedyny wpis, ktory jest
tylko i wylacznie pozytywny, wszystko inne sg totalnym hejtem, totalnym klamstwem.

Uwazam, ze takie rzeczy kazdy z nas powinien zglasza¢, ale czasami po prostu nie
ma na to sily, jezeli chodzi o iloé¢ tego typu ktamliwych tresci. Odpowiednie instytucje
powinny tego typu kwestiami sie zajmowacé, bo naprawde, szanowni panstwo, warto...
moze nie warto, ale trzeba zobaczyc¢, jakiego typu tresci sg tam sgczone i w jaki spo-
sob to dziala. Takich rzeczy nie powinno by¢ i mysle, ze one powinny by¢ z automatu
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usuwane, bo sg wierutnym klamstwem i dyskredytacjg ludzi zajmujacych najwazniejsze
urzedy publiczne w naszym kraju. Bardzo dziekuje.

Przewodniczaca posel Maria Malgorzata Janyska (KO):

Teraz pan Lukasz Sciebiorowski, bardzo prosze.

Posel Lukasz Sciebiorowski (KO):

Dziekuje, pani przewodniczaca. Szanowna Komisjo, szanowni goScie, oczywiscie to bar-
dzo wazny temat, bo nasze zycie jest tak teraz zalezne od $wiata cyfrowego, ze nie da sie
tego rozdzieli¢. JesteSmy atakowani i to praktycznie wszyscy, niezaleznie od stanowisk,
od funkcji przez maile, telefony itd., itd. — bylo o tym moéwione. I na pewno tak jak juz
wybrzmialo w wypowiedzi poslta, wiele tych rzeczy jest realizowanych w naszym kraju
przez rézne srodowiska, pewnie tez w czesci polityczne.

Ale chcialem zapytaé, z jakich innych krajow jesteémy najwiecej atakowani, jezeli cho-
dzi o cyberprzestepczosc? Jeden kraj sam sie nasuwa na my§l, ale czy mamy dane, skad
te ataki sie pojawiajg i jak my sobie z nimi radzimy? Czy istnieje wspoélpraca z policja
z tamtych krajow, z instytucjami, zeby to zwalczaé, czy to jest utrudnione poza UE, jezeli
dotyczy to innych krajow? Bo pewnie z tamtego kierunku tych atakéw jest najwiece;j.
Prositbym, zeby przyblizy¢ ten temat. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Prosze o zabranie glosu pana posta Kalete.

Posel Piotr Kaleta (PiS):

Bardzo dziekuje, panie przewodniczacy. Wysoka Komisjo, panowie generalowie, panowie
oficerowie, nie chcialem zabierac glosu, bo wydaje mi sie, ze wypowiedzi przedstawicieli
resortOw sa wyczerpujace, ale inspiracja jest oczywiscie wypowiedz pana posta Rutnickiego.

W takich zyjemy czasach, ze jesteSmy narazeni na rézne wpisy na réznych por-
talach, nie tylko na portalu X, ale takze w innych miejscach. I to, co przedstawia pan
posel, rzeczywiScie jest karygodne, bo wobec rzeczy, ktére nas bezposrednio dotykaja,
by¢ moze my politycy powinniSmy by¢ bardzo gruboskérni, ale niestety dotyka to takze
naszych rodzin. RzeczywiScie pan posel ma racje, w pelni sie z tym zgadzam, ze jezeli
pojawiajg sie jakie§ takie obrzydliwe wpisy, to trzeba je niewatpliwie wyjasniac, dyskredy-
towac i tych, ktérzy sie tego dopuszczaja, karaé. Idac w duchu tej wypowiedzi, chciatbym
panéw zapytaé, czy rowniez w podobny sposob takie bezczelne ktamstwa jak to, ze pan
premier Jarostaw Kaczynski jest odpowiedzialny za §mierc¢ swojego brata, tez panstwo
bedziecie Scigaé, tez bedziecie sprawdzac, kto takie bezczelne rzeczy robi? Bo rzeczywi-
Scie z tym klamstwem, bezczelnoScig trzeba walczyc, nalezy odcinaé, wypala¢ goracym
zelazem takie rzeczy, ktore sg skandaliczne, ktore oskarzajg w tak bezczelny sposob.
Dziekuje uprzejmie.

Przewodniczacy posel Konrad Frysztak (KO):

Dziekuje. Pan poset Bogucki.

Posel Zbigniew Bogucki (PiS):

B.M.

Dziekuje. Panie przewodniczacy, Wysoka Komisjo, szanowni panstwo, rzadko mi sie
to zdarza, ale z wiekszo§cig wypowiedzi pana posla Rutnickiego wypada sie zgodzic,
ze tego rodzaju hejt, ataki, w szczegélnosci jakie§ posadzenia o réznego rodzaju prze-
stepstwa, w tym przestepstwa — jak zrozumialem - o charakterze seksualnym, jest czyms$
obrzydliwym i powinniSmy tutaj absolutnie stang¢ w jednosci i z tym walczy¢. To jest
dla mnie zupelnie oczywiste. Chociaz nasuwa mi sie takie polskie powiedzenie, ktore
moéwi: kto sieje wiatr, ten zbiera burze, bo przypominajg mi sie reakcje dzisiaj rzadzacych,
a wowczas totalnej opozycji odnosnie do sprawy z Wroclawia i tych karygodnych dziatan,
ktore — jak wszystko wskazuje — doprowadzity do Smierci mtodego czlowieka. Przypomne,
co wtedy sie dzialo, i mysle, ze warto uderzyc¢ sie w piers i spojrzec na to, jakie wtedy byly
komentarze pod adresem politykow PiS i kto to wtedy inspirowat.

Natomiast co do tego portalu czy miejsca w Internecie, w ktorym tresci, o ktérych
pan posel Rutnicki moéwit, sg publikowane, to my, tak jak pan posel Kaleta powiedziat,
co miesigc, kazdego 10 dnia miesigca spotykamy sie z falg hejtu, nienawisci, utrudnien
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w oddawaniu czci osobom zmartym i hastami wypisywanymi, chronionymi niestety
przez Policje. Nie mam powodu, zeby mie¢ pretensje do szeregowych funkcjonariuszy,
ale do tych, ktorzy wydaja rozkazy, juz tak. Tam jest ewidentne klamstwo, na ktére nie
ma zadnego potwierdzenia ani w organach miedzynarodowych, ani w polskich organach
Scigania, obarczajace prezydenta Najjasniejszej Rzeczypospolitej §.p. prof. Lecha Kaczyn-
skiego o zbrodnie, o zabgjstwo 95 osob. To tez jest bezczelnos¢ i mam nadzieje, ze pan
posel Rutnicki, tak jak ja, jak pan posel Kaleta, réwniez bedzie przeciwko temu protesto-
wal, tak jak przeciwko temu hejtowi, o ktérym pan poset mowit.

I na koniec: to jest tylko dowdd na to, ze prowokatorzy sg wszedzie. Nie wiem, kto
te strone tworzy, pan moéwi o jednym wpisie, ale takiego wpisu moze dokonac kazdy, wiec
prowokacje moga by¢ czynione w jedng i w drugg strone. A dowodem tego jest na przyktad
kwestia badana przez ABW, ktéra ujawnita akurat, bo przeciek poszed! do tego medium,
,Gazeta Wyborcza”; chociaz zmanipulowany, pokazywal, jak probowano wptywaé¢ na kam-
panie wyborcza w Polsce w zeszlym roku. I na pewno nie byt to wplyw korzystny dla PiS,
bo gdyby wezytac sie w ten artykul, to te wiadomosci byty skrajnie niekorzystne z punktu
widzenia PiS, ale tytul sugerowal, ze byly esemesy namawiajace do glosowania na PiS.
Warto by bylto rowniez i tg sprawag sie zajac, zbadac te publikacje i to, co zostalo napisane,
ze bylo 187 tys. esemesow agitujacych za PiS, chociaz byly tam na przyklad takie hasta
jak PiS = ... De facto sprowadzalo sie to do tego, ze PiS = bezpieczenstwo, bezpieczen-
stwo = zabranie §wiadczen socjalnych. Jezeli to jest agitacja, jezeli to jest namawianie
do glosowania na PiS, to konia z rzedem temu, kto tak to zrozumial. To takie refleksje
odno$nie do sprawy, ktérg pan posel Rutnicki podniést, dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje i o zabranie glosu poprosze pana posta Goska.

Posel Mariusz Gosek (PiS):

Dziekuje, panie przewodniczacy. Ja oczywiscie podzielam poglad pana posta Rutnickiego,
bo absolutnie takie zdarzenia, wpisy na portalu X, Facebooku czy innych social mediach
nalezy z calg surowoscig identyfikowac i karac.

Natomiast chciatbym odczyta¢ — zaraz powiem, dlaczego — komunikat Sgdu Najwyz-
szego, mianowicie pana prof. dra hab. Aleksandra Stepkowskiego To jest komunikat
sprzed kilkunastu godzin. Cytuje: ,,OsobiScie traktuje tego typu wypowiedzi zaréwno
Panstwowej Komisji Wyborczej, jak i takich organéw jak chociazby minister sprawie-
dliwosci, ktore podwazajg kompetencje Izby Kontroli Nadzwyczajnej i Spraw Publicz-
nych, jako dzialanie dezinformacyjne, mieszczace sie w arsenale Srodkow prowadzenia
wojny hybrydowej. Te dzialania dezinformacyjne, jak wskazujg na to dokumenty zaréwno
NATO, Rady Europy, jak i UE zmierzajg do polaryzacji spoteczenstwa, do wywotywania
podziatéw spotecznych, zaostrzenia tych podzialow, destabilizacji instytucji panstwowych
i podwazania zaufania obywateli do funkcjonowania demokratycznych instytucji. Wypo-
wiedzi te wpisujg sie doktadnie w logike prowadzenia hybrydowych dziatan dezinforma-
cyjnych w naszym kraju”.

W zwigzku z powyzszym i z wypowiedzig pana rzecznika prasowego Sadu Najwyz-
szego prof. dra hab. Aleksandra Stepkowskiego prosze o interwencje wzgledem pana pro-
kuratora generalnego, ministra sprawiedliwo$ci Adama Bodnara oraz cztonkéw PKW,
ktérzy prowadza takie dziatania dezinformacyjne, jak wskazal pan prof. dr hab. Aleksan-
der Stepkowski w programie ,,Polski punkt widzenia” w TV Trwam. Ten wpis jest opubli-
kowany na oficjalnej stronie SN i uwazam, ze rowniez, a moze przede wszystkim minister
sprawiedliwo$ci nie ma prawa do prowadzenia dzialan dezinformacyjnych w demokra-
tycznym panstwie prawa, ktorego model jest wpisany do konstytucji. Prositbym pol-
ska Policje, zeby podjeta dzialania w kierunku ministra sprawiedliwo$ci i usuneta te —
jak wskazal prof. dr hab. Aleksander Stepkowski — oczywiste naruszenia prawa. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):
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Posel Artur Jarostaw Lacki (KO):

Panie przewodniczacy, panie i panowie parlamentarzysci, szanowni goScie, ja nie w tej
sprawie, politycy narzekajg i sami sie bronig, chcialem tylko powiedzieé, ze obrona przed
cyberatakami to nie jest obrona politykéw, tylko obrona Rzeczypospolitej. Jesli politycy
nie chcg, zeby byl na nich wylewany hejt, to proponuje zrezygnowac z roli polityka i zajaé
sie pieczeniem ciasta na $wieta, wtedy bedg chwalic.

Ja w innej sprawie. Jutro odbedzie sie posiedzenie Zespolu do Spraw Prewen-
¢ji Suicydalnej. Panstwu ze stuzb pewnie nie musze o tym moéwié, ale kolegom tak —
o tym, ze ging ludzie na drogach, wszyscy wiemy, bo codziennie o tym nas informujg tele-
wizje, ze tu zginely dwie osoby, tu trzy, wielkie tragedie. Rocznie ginie na drogach okoto
3 tys. ludzi. W Polsce rocznie popelnia samobdéjstwo ponad 5 tys. ludzi — 5200, 5300, od 10 lat
ta liczba nie spadia chyba ponizej 5 tys. Wsrod tej ogromnej rzeszy ludzi, ktorzy popet-
niajg samobdjstwo, jest wiele os6b mlodych i dzieci. Co ich do tego sktania? Jedng z przy-
czyn jest to, co jest wlasnie w Internecie. Jedng z przyczyn tych wszystkich tragedii ludz-
kich jest hejt, ktory wylewa sie w Internecie. Chciatbym sie dowiedzie¢ — oprocz tego jak
panstwo cheg bronié infrastruktury krytycznej RP —jak my jako politycy i wy jako ludzie
shuzb zamierzacie probowaé bronié przed tym naszg mlodziez, nasze dzieci? Bo nie da sie
tego oddzieli¢, nie da sie chroni¢ dzieci, nie da sie chroni¢ mlodziezy, jesli nie bedziemy
jej chronié od zlych wpiséw w mediach spoleczno$ciowych, w Internecie. Ja nie wiem, jak
to zrobic¢, wy jestescie fachowcami i chcialbym, zebySmy my jako Sejm Rzeczypospolitej
zajeli sie gteboko tg sprawa, bo z tego robi sie juz ogélnopolska tragedia. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje i o glos poprosita pani postanka Urszula Nowogorska.

Posel Urszula Nowogorska (PSL-TD):

Szanowny panie przewodniczacy, Wysoka Komisjo, zacni go§cie, powszechnie wiadomo,
ze ci, ktorzy planuja i realizujg ataki zwigzane z cyberbezpieczenstwem, majg swoje
z géry zalozone cele, ktore osiggaja lepiej albo gorzej. I jako adresatow swoich dzialan
wybierajg osoby, ktore zajmujg czolowe stanowiska w panstwie, albo tez instytucje, ktore
sg w posiadaniu waznych, wrazliwych — réwniez dla bezpieczenstwa panstwa — danych.
Chciatam zapyta¢ np. w przelozeniu na dwa ostatnie lata, jak wyglada, jezeli chodzi
o stuzby podlegte MSWiA, liczba atakéw skierowanych na instytucje podlegle temu resor-
towi? I czy w wyniku tych cyberatakéw dochodzito do wycieku danych wrazliwych, ktore
mogly by¢ wykorzystywane w niecnych celach, jezeli chodzi o bezpieczenstwo panstwa?

Drugie moje pytanie dotyczy umow podpisywanych z podmiotami zewnetrznymi.
Jakie musza spelnic kryteria zwigzane z bezpieczenstwem, zeby umowy z takimi przed-
stawicielami czy instytucjami mogly by¢ podpisywane?

I jeszcze jedno pytanie, ktore kieruje do Panstwowej Strazy Pozarnej. Wiadomo, ze gdy
majg miejsce jakie§ bardzo powazne zagrozenia, trzeba uruchomic Igcznosé awaryjna.
Czy ta lgczno§¢ awaryjna pokryciem radiowym jest realizowana przy uzyciu sit i srodkéw
podleglych PSP? A jezeli nie, to czy realizacje takich ustug sg zlecane firmom zewnetrz-
nym, ktére podpisujg stosowne umowy z poszczegolnymi komendami wojewodzkimi
na terenie Polski? Bardzo dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. O glos poprosit pan posel Zielinski.

Posel Jarostaw Zielinski (PiS):

B.M.

Dziekuje, panie przewodniczacy. Nie wiem, czy nie szkoda czasu na polemike z takimi
tezami, jakimi, jakg — przynajmniej jedng — wygtlosit pan poset Lacki. Ale poniewaz sprawa
jednak jest powazna, to powiem pare stow.

Chodzi o to, ze to jest bardzo falszywa teza, chociaz populistycznie moze uznal pan
ja za wazng dla siebie - teza, ze trzeba chronic panstwo, ale niekoniecznie chroni¢ polity-
kéw, bo oni muszg by¢ albo odporni, albo ciasto na §wieta wypiekaé. Panie posle, politycy
to cze§é panstwa, politycy petnig funkcje w waznych panstwowych instytucjach i za nie
odpowiadaja, wiec atak na politykow jest tez atakiem na panstwo. Dlatego niech pan
takich tez nie wygtasza, bo to naprawde jest szkodliwe, a kto$ kto stucha, moze mniej

13




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisst ADMINISTRACJI | SPRAW WEWNETRZNYCH (NR 38)

zorientowany, moze tak mysleé, ze politykow mozna atakowaé, bo to nie jest panstwo
i jak kto§ sie tym przejmuje, to niech zrezygnuje z polityki, niech sie zajmie przystowiowg
pietruszka czy ciastami, z calym szacunkiem dla tych innych, waznych przeciez nie
tylko przed §wietami funkcji, bo i pieczenie ciast, i inne rzeczy to sg wazne umiejetnoSci.
Ale naprawde powaznie traktujac te sprawe, prosze, panie posle, zastanowic sie nad tym,
bo ludzie nas stuchaja, jest transmisja tych obrad i takich... przepraszam, niech sie pan
nie obrazi, ale glupstw nie wolno wyglaszac.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dziekuje. Rzadko zgadzam sie z panem poslem Zielinskim, ale w tym jednym przy-
padku zgadzam sie z panem, ze trzeba chroni¢ kazdg obywatelke i kazdego obywatela
polskiego panstwa bez wzgledu na to, jakg funkcje w tym panstwie pelni, czy jest postem,
czy nie jest, czy jest senatorem, piekarzem, kierowca, policjantem. Kazdy powinien mieé
ochrone naszego panstwa.

Posel Artur Jarostaw Lacki (KO):
Zapomnial pan o dzieciach i mlodziezy, panie przewodniczacy.

Przewodniczacy posel Konrad Frysztak (KO):
To tez obywatele naszego panstwa. Pan posel Rutnicki i zamykam liste méwcoéw. Bedzie
odpowiedz na pytanie pani postanki Nowogorskiej i przejdziemy do punktu drugiego,
gdzie wiekszos¢ z panstwa otrzyma odpowiedzi na swoje pytania. Jesli nie bedzie tych
odpowiedzi, to wtedy poprosimy o doprecyzowanie. Pan poset Rutnicki.

Posel Jakub Rutnicki (KO):
Bardzo dziekuje za te dyskusje, bo mysle, ze to jest bardzo wazna rzecz.

Patrze na odpowiednie stuzby i chciatem zapytaé, czy biorac pod uwage to, ze taki hejt
jest przeciez widoczny, nie ma problemu ze zidentyfikowaniem czegos takiego, to czy jed-
nak nie powinny by¢ tu podejmowane pewne dzialania z urzedu. Bo jak widze grob mamy
pana premiera z podpisem, kto tam lezy — juz nie bede cytowat — albo widze mundur
gestapo 1 kogo$, kto przypomina premiera Najjasniejszej Rzeczypospolitej, widze faszy-
stowskie symbole, to nie odnosze wrazenia, ze kazdy z nas jest zobligowany do zglaszania
tego typu tresci, tylko takie rzeczy, takie dzialania powinny by¢ de facto podejmowane
z urzedu. Stad tez chcialem zapytac, czy tego typu dzialania sg podejmowane, bo biorac
pod uwage ilos¢ tak haniebnych tresci, ktore mozna znalez¢...

Szanowni panstwo, jakby to znalazt mdj 10-letni syn, jezeli chodzi na przykiad o mojg
osobe, to jest to wielki problem — nie dla mnie, bo trzeba mie¢ twardg skore, ale jezeli
kto$ dotyka rzeczy bardzo delikatnych, ktére mogg mie¢ wielki wplyw takze na rodzine
i na wiele innych sytuacji, to uwazam, ze takie dzialania powinny by¢ podejmowane.
Zupelnie inna jest krytyka dzialan itd., ale zupelnie inna jest sytuacja, gdy swoje zdje-
cie publikujemy, czy kto$ publikuje zdjecie i moze napisac o kazdym, ze jest zlodziejem,
zdrajca, pedofilem, mordercg i wszystkim, co najgorsze. Dlatego uwazam, ze tego typu
dzialania powinny by¢ bardzo stanowcze i absolutnie trzeba takie osoby, jezeli takich
rzeczy sie dopuszczaja, bezwzglednie $cigac i karac. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):
Dziekuje, panie posle. O glos prosi pan posel Kaleta, ale uméwmy sie, ze to juz donikad
nie zmierza, przejdzmy do punktu drugiego. Nie wiem, panie posle, co jeszcze chce pan
wniesc do tej...

Posel Piotr Kaleta (PiS):
Chciatem po raz kolejny zgodzi¢ sie z panem postem Rutnickim, ze te rzeczy naprawde
muszg by¢ pietnowane. Kazde nawolywanie do przemocy musi byé¢ pietnowane i mam
nadzieje, ze pan Rutnicki bedzie jedng z pierwszych osob, albo moze juz tak sie stato,
ktore doniosly na swojego kolege wozacego na swoim samochodzie jakies$ osiem gwiazdek.
Nie wiem, czy pan tez wyttumaczy! swojego synowi 10-letniemu, co oznacza...

Posel Jakub Rutnicki (KO):
Niech pan nie porusza tego typu rzeczy, bo zaczyna pan wchodzi¢ w bardzo... prosze nie
dotyka¢ mojej rodziny i niech pan przestanie.
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Posel Piotr Kaleta (PiS):

Ale pan sam jg przywolat...

Przewodniczacy posel Konrad Frysztak (KO):

Szanowni panstwo, na tym zamykam te dyskusje i zbedng pyskoéwe. Przywotuje panow
do porzadku. Panie poS§le Rutnicki, panie posle Kaleta, panie posle Bogucki, bardzo prosze
o spokdj, juz wystarczy. Przywoluje panéw po raz kolejny do porzadku. Jesli chcecie sobie
porozmawiacé, to prosze wyjs¢ do kuluaréw i zakonczy¢ te dyskusje. Prosze o udzielenie
odpowiedzi na pytanie pani postanki Nowogorskie;.

Zastepca komendanta glownego Panstwowej Strazy Pozarnej nadbryg. Jozef Galica:

Panie przewodniczacy, szanowni panstwo, odpowiadajgc na pytanie pani poset, chcialem
sie ustosunkowac.

Oczywi§cie mamy problemy z IacznoScig podczas akcji. Wtedy w zasadzie swojg 1gcz-
nosc¢ — oczywiScie mowimy o tacznosci radiowej, bo mysle, ze pani poset o to chodzi -
budujemy na swoich samochodach dowodzenia i tacznoSci. Jest to rozwigzanie dorazne,
praktycznie kazde wojewddztwo ma taki samochdéd dowodzenia i IacznoSci, natomiast
w perspektywie czasu, o czym pan dyrektor méwil, szykujemy rewolucje IacznoSciowa
w skali catego kraju. f.acznoéé bedzie na pewno zmodernizowana, bedzie sie opierata
na troszeczke innych technologiach, bardziej nowoczesnych - mam na mys$li TETRE,
ktora koledzy z Policji bedg organizowac. Juz niektore miasta, przede wszystkim woje-
wodzkie, te, ktore mialy EURO, majg te nowoczesne rozwigzania TETRY. Zapewne pyta
pani w kontekscie rozwigzan w terenie gérskim, bo wiem, skad pani pochodzi i w zasa-
dzie moge powiedzieé, ze jest to problem, z ktorym sie borykamy od lat. Odpowiadajac
na pytanie, ktore pani zapewne chciala mi zada¢: jezeli bedg nowe rozwigzania TETRY,
to ta tgcznosc na pewno sie poprawi.

Natomiast jezeli chodzi o drugie pytanie, czy wspieramy sie firmami zewnetrznymi,
to oczywiScie w kontekScie wsparcia technicznego jak najbardziej tak. Wspieramy sie fir-
mami zewnetrznymi, ktore w zasadzie kontroluja i konserwujg przede wszystkim, moder-
nizujg sprzet.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje, panie generale. O przedstawienie informacji na temat funkcjonowa-
nia Centralnego Biura Zwalczania Cyberprzestepczo$ci w Policji jako pierwsza poprosze
panig dyrektor Furgale.

Dyrektor Departamentu Porzadku Publicznego w MSWiA Agata Furgala:

B.M.

Dziekuje bardzo. Szanowny panie przewodniczacy, Wysoka Komisjo, szanowni panstwo,
o tym, ze cyberprzestepczosc jest jednym z najwiekszych i najbardziej niestety rozwijaja-
cych sie zagrozen dla bezpieczenstwa wszystkich obywateli, nikogo nie trzeba przekonywac.

Swiadczy o tym liczba pytan, a takze panstwa zaangazowanie, stad tez chcieliSmy
przedstawi¢ wspoélnie z panami generalami, z panem gen. Tomaszem Michultka, pierwszym
zastepcg komendanta gtéwnego Policji, oraz szefem, komendantem Centralnego Biura
Zwalczania CyberprzestepczoSci szczegélowe informacje, ktore — jak mysle — w duzej mie-
rze beda uzupelnieniem materialu, ktory zostat panstwu przekazany. OczywiScie odpo-
wiedzig na ten zwiekszajacy sie trend, dynamiczny rozwdj skali cyberprzestepczosci byto
uchwalenie 17 grudnia 2021 r. ustawy o zmianie niektoérych ustaw w zwigzku z powota-
niem CBZC, czyli Centralnego Biura Zwalczania Cyberprzestepczo$ci. Na tej podstawie
12 stycznia 2022 r. powolano te wyspecjalizowang jednostke organizacyjng Policji, ktora
ma cyberprzestepczo$¢ zwalczac¢. OczywiScie skuteczna walka z zagrozeniami, bo taki
byt cel, ktory przy$wiecal i przy$wieca nadal skutecznej walce z zagrozeniami ptyngcymi
z Internetu, jest mozliwa tylko i wylgcznie wtedy, kiedy organy Scigania nie ustepuja
cyberprzestepcom zaréwno pod wzgledem technologii, jak i umiejetnosci. Warto zazna-
czy¢, ze prowadzone w CBZC postepowania przygotowawcze charakteryzujg sie bardzo
czesto wielowatkowosScia, zlozonoscig i dlugofalowym charakterem. Czesto sg to $ledz-
twa zbiorcze, obejmujace swoim zasiegiem obszar calego kraju, a nawet majg charak-
ter ponadnarodowy. Specyfika wykrywania tego rodzaju przestepstw wymaga analizy
ogromnych ilosci danych cyfrowych i r6znych innych aspektow. CBZC stale rozwija swoj
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potencjal, a o zasadnoSci powolania tej jednostki organizacyjnej, wyspecjalizowanej w tym
obszarze, moga swiadczy¢ dane statystyczne, ktore w sposob szczegéltowy sposob panowie
generalowie, panowie komendanci za chwile pokazg. Nadmienie tylko, ze w 2023 r. CBZC
prowadzilo 617 postepowan przygotowawczych, podczas gdy w 2024 r. do dzisiaj, do paru
dni wstecz, bylo prowadzonych blisko 1200 takich postepowan, dokladnie 1198.

dJesli chodzi o stan etatowy CBZC, to obecnie wynosi 1300 etatow. W 2025 r. planowane
jest, zgodnie z ustawa, zwiekszenie stanu etatowego o kolejnych 500 etatow, czyli do tego
docelowego, zaktadanego w ustawie poziomu 1800 etatow.

Krétko, zanim panowie komendanci przedstawig bardziej szczegotowe informacje:
mozna powiedzie¢, ze z perspektywy 3 lat funkcjonowania tej jednostki dzieki zapew-
nieniu lepszej koordynacji dzialan, prowadzeniu spdjnego systemu organizacyjnego
i struktury jednostek zwalczajgcych cyberprzestepczo$§é w calym kraju, a takze wysokiej
profesjonalizacji dzialan funkcjonariuszy tej jednostki udato sie zwiekszy¢ skutecznosé
reagowania przez panstwo na zagrozenia zwigzane z cyberprzestepczoscia. Tyle tytu-
tem wstepu z perspektywy nadzoru ministra spraw wewnetrznych i administracji. Jezeli
moge, to plynnie przekaze glos panu komendantowi gtéwnemu Policji. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje, pani dyrektor, a o zabranie glosu prosze pana nadinsp. Michulke.

Zastepca komendanta gléwnego Policji nadinsp. Tomasz Michulka:

16

Szanowny panie przewodniczacy, Wysoka Komisjo, szanowni panstwo, nadinsp. Tomasz
Michutka, zastepca komendanta gtéwnego Policji odpowiedzialny za stuzbe kryminalna,.
Na wstepie chcialbym scharakteryzowac obszary, ktérymi zajmuje sie CBZC. Mam
nadzieje, ze nasze wystgpienia w duzej mierze odpowiedzg przynajmniej na czesc¢ z pytan,
ktoére panstwo zadaliScie. Kontynuujac wypowiedz pani dyrektor, w odniesieniu do pro-
wadzonych postepowan przygotowawczych, tak jak pani dyrektor wspomniala, pro-
sze zwroci¢ uwage, szanowni panstwo, ze porownujac dane statystyczne rok do roku,
liczba postepowan przygotowawczych prowadzonych przez CBZC wzrosta o 100%. Idac
dalej, 250 postepowan dotyczylo seksualnego wykorzystywania... przepraszam, oszustw
w Internecie, kolejny duzy odsetek to wlasnie postepowania dotyczace seksualnego wyko-
rzystania dzieci, ale bylo tez 97 postepowan z zakresu atakow zlo§liwym oprogramowa-
niem, atakéw DDoS czy z wykorzystaniem Ransomware.

Chciatbym zwréci¢uwage szanownych panstwa postéwna fakt, ze to,o0 czym mowimy, czesé
z tych informacji, ktore sie rozprzestrzeniajg w sieci, wyczerpuja znamiona art. 12 Kodeksu
karnego, czyli zniestawienie. Chcialbym tylko zwrdci¢ uwage, ze sa to przestepstwa Scigane
w trybie prywatnoskargowym, wiec konieczny jest prywatny akt oskarzenia. Jezeli oczy-
wiScie wymaga tego wazny interes spoleczny, to moga by¢ one objete Sciganiem z urzedu
i tak w wielu sytuacjach sie dzieje. Bylo pytanie, czy z wlasnej inicjatywy sg podejmowane
dziatania z urzedu. OczywiScie, ze sg. Pan gen. Cie§lak bedzie w swojej prezentacji méwit
o tym, ze zdecydowana wiekszo$¢ postepowan jest wszczynana na podstawie materialow
operacyjnych, czyli sg skutkiem naszej pracy operacyjnej, miedzy innymi tego, co wychwy-
tujemy w necie. Takze chce zapewnic panstwa, ze kazde zawiadomienie o przestepstwie
jest traktowane ze szczegdlng starannoScig i podlega ocenie prawnokarnej prokuratury,
a policja podejmuje stosowne dzialania. I tutaj chcialbym te sprawe wyjasnié, ze nie moze
by¢ inaczej.

Szanowni panstwo, chciatbym przy tej okazji powiedzieé o inicjatywie, ktora podjeliSmy.
Mianowicie z mojego polecenia wyznaczyliémy state dyzury w kazdym wojewodztwie —
w godzinach od 7.00 do 20.00 w stalym dyzurze telefonicznym jest funkcjonariusz
CBZC, ktory ma wiedze specjalistyczng i jego zadaniem jest udzielanie wsparcia funk-
cjonariuszom jednostek terenowych przy przyjmowaniu zawiadomien o przestepstwie.
Moze byc bowiem taka sytuacja, ze do komisariatu, do komendy powiatowej udaje sie
obywatel i sklada zawiadomienie o przestepstwie w zakresie cyberprzestepstwa. Trzeba
mie¢ §wiadomosc, ze sierzant w jednostce terenowej nie ma wiedzy specjalnej, tak aby
na etapie przyjmowania zawiadomienia o przestepstwie nalezycie zabezpieczy¢ material
dowodowy w postaci naglowkow, tresci, ktore sg w Internecie. W zwigzku z tym wyda-
tem takie polecenia i pan komendant juz je zrealizowal, zeby funkcjonariusz jednostki
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terenowej mial zawsze mozliwoS¢ skontaktowania sie z funkcjonariuszem z biura, ktory
ma wiedze specjalng i moze udzieli¢ wsparcia. My§le, ze to jest bardzo cenne, bo wplywaly
do nas takie informacje, ze obywatele wychodzg z komisariatu badz z komendy powia-
towej nie do konca poinformowani, co majg zrobi¢ w zwigzku z zaistnieniem okreslo-
nego przestepstwa, poniewaz na przyklad dokonano kradziezy tozsamos$ci w Internecie
albo przejecia konta. Chodzi o to, zeby obywatel wychodzacy z jednostki terenowej byt
nalezycie poinstruowany, a jezeli funkcjonariusz z komisariatu czy komendy powiatowej
nie ma wystarczajgcej wiedzy, to jest ekspert, ktory ma pomoc w tym zakresie. Mysle,
ze to jest cenna inicjatywa prospoteczna, tak zeby nasi mieszkancy, wychodzac z jednostki
terenowej, otrzymali niezbedny pakiet wiedzy, aby skutecznie przeciwdzialaé¢ negatyw-
nym skutkom podjetego, przestepczego dzialania.

Drugim niezmiernie istotnym obszarem, jezeli chodzi o funkcjonowanie CBZC, jest
analiza kryminalna i analiza kryptowalut. W strukturach CBZC stuzy 42 analitykéw
kryminalnych, w styczniu bedzie kolejny kurs dedykowany dla tych analitykow. Analiza
kryminalna jest tu szalenie istotna, ale to co wazne — nabyliémy specjalistyczne oprogra-
mowanie, ktore stuzy miedzy innymi do analizy przeptywow, jezeli chodzi o kryptowaluty,
i to oprogramowanie rowniez przekazaliémy do jednostek szczebla wojewodzkiego. Mamy
tam juz 50 oso6b, ktore sg przeszkolone i majg podstawowe narzedzia stuzace do nadzoru
i kontroli w zakresie transakcji dokonywanych za pomoca kryptowalut.

Kolejny obszar funkcjonowania, dziatania CBZC to informatyka §ledcza, rownie
istotny obszar dzialania. Mamy ekspertéw, przeszkolonych funkcjonariuszy, ktorzy
sg w stanie bardzo skutecznie przelamywac okreslone zapory w zabezpieczonym juz
materiale, w zabezpieczonych urzadzeniach, ktore stuzyly do popelniania przestepstw.
Ci eksperci sg w stanie dokonac analizy tychze zabezpieczonych no§nikow czy tez urzadzen
i takie rzeczy CBZC realizuje rowniez na rzecz jednostek terenowych. Wsparcie dla jed-
nostek szczebla terenowego, oprocz dyzurow, o ktorych wspomniatem, to szereg szkolen,
tak zeby docieraé z wiedza specjalng z zakresu zwalczania cyberprzestepczosci jak najni-
zej, zeby liczba funkcjonariuszy, ktorzy sa w stanie skutecznie dziataé, byta jak najwieksza.

Szanowni panstwo, kolejny obszar to dzialania w trybie emergency. Chcialbym powie-
dzie¢, ze w KGP istnieje Sekcja Obstugi Calodobowej Wydzialu Wywiadu Kryminal-
nego CBZC. Jak to przelozyc na proste wytlumaczenie panstwu, na czym polega dzia-
tanie tej sekeji? Otoz obok stanowiska dyzurnego operacyjnego kraju jest pokdj, gdzie
urzedujg funkcjonariusze komendanta Cieslaka, ktorzy w systemie calodobowym pracuja
nad sprawami dotyczacymi zagrozen zycia i zdrowia. Mamy podpisanych szereg umow
rowniez z fundacjami, z Biurem Rzecznika Praw Dziecka i wszystkie tresci, ktére poja-
wiajg sie w sieci, ktore wskazuja, ze moze byc zagrozone zycie badz zdrowie kogokolwiek,
sg przekazywane do tego calodobowego centrum. Nastepnie podejmowane sa natychmia-
stowe dzialania, zeby ratowac zycie i zdrowie osob, ktore gdzie§ w swoich wpisach ujaw-
niajg przestanki czy zamiary w zakresie samobgjstwa. Chciatbym panstwu powiedziec,
ze ja szczeg6lnie zwracam na to uwage, bo martwi mnie skala. Tak jak jeszcze 3 lata temu
byto od 2 do 3 takich zgloszen czy ujawnionych tresci przez naszych funkcjonariuszy,
to dzisiaj ta liczba wzrosta do §rednio 18, 19 na dobe. Tyle podejmujemy skutecznych
dzialan w zakresie ratowania zycia i zdrowia ludzi, wiec ta sekcja jak najbardziej sie
sprawdza, jej efektywno§¢ jest bardzo wysoka.

Ostatni obszar, o ktorym chciatbym krotko powiedzieé¢, to oczywiscie profilaktyka.
Nie mozemy skutecznie dziala¢ bez skutecznej, efektywnej wiedzy, w ktéra wyposa-
zamy mieszkancow naszego panstwa, ktora przekazujemy spolteczenstwu. W zwigzku
z tym CBZC prowadzi szereg kampanii uswiadamiajacych, miedzy innymi pod hastem
, 1y mozesz by¢ nastepny”, ,, Twoje konto, twoje przestepstwo”. To sg kampanie spo-
teczne, ktore mowia o tym, jak nalezy sie chronié¢ przed cyberzagrozeniami. Mamy réw-
niez wiele skutecznych kooperacji, miedzy innymi ze Zwigzkiem Bankéw Polskich, przy-
gotowujemy kampanie dedykowane w zaleznoéci od okresu, miedzy innymi wtedy, kiedy
mieliémy promocje z okazji Black Friday. Mogli$émy sie tu spodziewac wielu prob oszustw,
stad specjalne dziatania i komunikaty, ktore dystrybuujemy online do obywateli z ostrze-
zeniami przed zagrozeniami.
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Szanowni panstwo, oczywiscie jezeli chodzi o szczegoly, to pan gen. Cie§lak je przekaze.
Bedziemy mowic rowniez o strukturze CBZC, o sytuacji kadrowej, bo to tez na pewno jest
w sferze panstwa zainteresowania. Dziekuje bardzo, panie przewodniczacy.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje panie generale i o zabranie glosu prosze pana nadinsp. Adama Cie§laka.

Komendant Centralnego Biura Zwalczania Cyberprzestepczosci nadinsp. Adam Cieslak:
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Panie przewodniczacy, Wysoka Komisjo, szanowni panstwo, oczywiScie uzupelnie wypo-
wiedzi pana komendanta Michulki i pani dyrektor Furgaly. Na poczatek troche informacji
o stanie kadrowym, o strukturze organizacyjnej, o tym, jak biuro wyglada. Faktycznie
biuro powstato 12 stycznia 2022 r., niemniej jednak pélroczny okres przygotowan spo-
wodowal, ze dzialalno$¢ operacyjng w postaci prowadzenia spraw, Scigania cyberprze-
stepcow biuro zaczeto formalnie 12 lipca 2022 r., wiec dzialamy, jesteSmy w strukturach
Policji prawie 2,5 roku.

Szanowni panstwo, co roku od momentu powstania biura przyznawane sg etaty,
docelowo 1800 etatow policyjnych. Aktualnie jest 1300, ale zaczynaliSmy z 300 etatami
w roku 2022. Liczba policjantow, ktorzy sa w biurze, ro$nie z roku na rok. Oczywiscie
uzupelnienie, dojécie do pelnego stanu etatowego jeszcze troche zajmie, ale tez postaram
sie wyjasni¢, skad tyle wakatow. Struktura organizacyjna biura aktualnie wyglada tak,
ze w kazdym mieécie wojewodzkim jest komoérka CBZC. Na samej gorze w strukturze
jest oczywiScie komendant i trzech zastepcow komendanta CBZC, a w kazdym mieScie
wojewodzkim jest komorka albo w randze zarzadu, albo w randze wydziatu. OczywiScie
musi tez funkcjonowacé struktura administracyjna w centrali, tak jak w kazdej jednostce
Policji — wynika to z wielu przepisow i regulacji: musi by¢ dziat kontroli, musza by¢ osoby
odpowiedzialne za bezpieczenstwo i higiene pracy, musi by¢ pelnomocnik do ochrony
informacji niegjawnych itd., itd. Tych zadan jak na jednostke jest bardzo duzo. Jesli chodzi
o wielko§¢ komorek, to co roku wraz ze wzrostem liczby etatéw ro$nie tez stan etatowy
komorek terenowych. Jak wyglada sytuacja kadrowa w chwili obecnej? W 2022 r. byto
18% wakatow przy 388 etatach, liczba wakatow wynosila 78. Rok 2023 — 35% wakatow,
rok 2024 - 40% wakatow. Ale przypomne, ze w marcu tego roku otrzymali§my
500 etatow, wiec caly czas gonimy te liczbe, do ktorej powinnisémy docelowo doj$é. Oprocz
tych zapelnionych etatow w biurze sg jeszcze osoby delegowane — aktualnie jest ich
48 - i to sg osoby w tzw. okresie proby. Jezeli przejda ja pozytywnie, to zostang przyjete
na etat, wiec aktualnie w biurze stuzbe petni 825 policjantéw. Biuro w momencie wpro-
wadzenia w zycie ustawy zyskalo mozliwo$¢ — i bardzo sie z tego ciesze — rekrutacji os6b
bezposrednio z cywila, czyli 0s6b niebedacych policjantami. Takie mozliwosci zostaly tez
przyznane miedzy innymi Centralnemu Biuru Sledczemu Policji, Biuru Spraw Wewnetrz-
nych oraz Centralnemu Pododdzialowi Kontrterrorystycznemu Policji ,,BOA”. Bardzo sie
ciesze, ze jest taka mozliwo$¢, bo widzieliSmy bardzo duza potrzebe wzmocnienia biura
fachowcami z zakresu informatyki, posiadajacymi umiejetnoSci specjalne.

Szanowni panstwo, rekrutacje zaczeliSmy w listopadzie 2022 r., dlatego ze wymagata
ona przygotowania wielu testow i egzaminow, ktore wynikajg z przepiséw prawa. Kazdy
bowiem kandydat musi przej$¢ bardzo trudny test teoretyczny, praktyczny, ale tez wykazaé
sie znajomoscig jezyka obcego w zakresie technicznym. I to wymagalo przygotowan, wiec
ruszyliSmy z rekrutacja w listopadzie 2022 r. Jak widzicie panstwo na slajdzie, ten rok
pokazuje, ze mamy zlozonych 720 podan o wstgpienie do CBZC z cywila, a Igcznie ponad
1100 podan. Matematyka jest prosta — gdybySmy przyjeli wszystkich, ktorzy sie zglosili,
to nie mielibySmy juz problemu z wakatami, ale niestety tak nie jest, a moze dobrze,
ze tak nie jest, bo my chcemy przyjac tych najlepszych, tych, ktérzy posiadajg odpowied-
nie kwalifikacje. Na tym slajdzie widzicie panstwo, jak mniej wiecej wyglada proces rekru-
tacji, bo przyjeliémy w ciggu tych dwoch lat niespetna 75 oséb. I juz méwie, dlaczego.
Na 1138 ztozonych podan o przyjecie do CBZC juz na pierwszym etapie weryfikacji doku-
mentow odpada 16%. Powodow jest kilka — czasami sg to osoby notowane kryminalnie,
wiec chociazby juz z tego powodu nie mozemy ich przyjac¢ do biura. Drugi powdd jest
taki, ze czesto sami sie nie zglaszajg, pomimo trzykrotnych wezwan dotyczacych termi-
néw testow, egzaminow. Po prostu jest brak odpowiedzi, czasami kandydaci rezygnuja.
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Sa wiec trzy glowne powody, dlaczego 16% odpada juz na samym poczatku. Pozniej jest
test kompetencji, ktory skiada sie z testu teoretycznego, gdzie jest 40 dosy¢ trudnych
pytan — prosze mi wierzy¢ — trzech zadan technicznych, a jezeli sie przejdzie pozytywnie
ten test teoretyczny, to jest jeszcze test z jezyka obcego. I na tym etapie z tych osob, ktore
przeszly dalej, odpada 61%.

Mamy jeszcze obowigzkowo w procesie kwalifikacji badania psychologiczne, mamy
wariograf, wiec kazdy kandydat, ktory przychodzi do nas z zewnatrz jest poddany obo-
wigzkowo badaniu na wariograf. Przyczyna jest prosta i oczywista — nie chcemy w naszych
szeregach mie¢ kogo$, kto ma powigzania z obcymi stuzbami, kto popelniat do tej pory
przestepstwa i staramy sie przy okazji tego badania, takie osoby wykluczyé¢. Odpadajg tez
osoby, ktére nie przejdg pozytywnie komisji lekarskiej. Stad w opracowaniu, bo ten proces
jest plynny — musicie panstwo wiedziec, ze te osoby sg na réznym etapie — jest jeszcze
120 os6b i zakladam, ze jaka$ czeSé z nich, ale nie potrafie powiedziec jaka, przyjmiemy,
dlatego ze my przynajmniej raz w miesigcu robimy testy dla tych osob, gdzie badaniu
podlega okoto 60 osob, w zaleznoéci od tego, ile sie stawi. Miesigce mamy rézne — czasami
testy zdaje 15 osob, a czasami 30 z tych 60. Trudno wytlumaczy¢, dlaczego tak jest, ale
prawdopodobnie w jednym momencie jest kumulacja os6b z lepszym przygotowaniem,
a innym razem z mniejszym.

Docelowo w 2025 r. struktura etatowa bedzie wygladala tak, ze w duzych miastach
wojewodzkich takich jak Katowice, miasto stoleczne Warszawa beda komorki, ktére beda
liczyly 140 etatéw policyjnych. W mniejszych miastach — nie wiem, czy dobrze widaé¢ barwy
na slajdach — beda zarzady, ktore beda liczyly 100 etatéw policyjnych, w miastach §red-
nich - 85 etatow i komoérki najmniejsze — 67 etatow. Projektujac biuro, zaktadaliSmy, ze ten
stan etatowy bedzie zblizony do stanu etatowego komend wojewo6dzkich. Stan etatowy
komend wojewddzkich wynika z zagrozenia, z zaludnienia na danym terenie, wiec poszli-
$my tg droga. By¢ moze mozna bylo pgjs¢ inng, ale akurat tamta wtedy wydawata nam
sie stuszna i tak to bedzie wygladalo, ze bedziemy mieli w 2025 r. 1800 etatow. Ilu bedzie
funkcjonariuszy, trudno mi odpowiedziec, ale zaktadam, ze ponad 1000 na pewno.

Czym sie zajmujemy? Mysle, ze to bardzo wazny slajd, dlatego ze przestepstw, ktore
sg okre$lane mianem cyberprzestepstw, jest bardzo duzo, nie tylko w naszym kraju,
ale na $wiecie, wszyscy sie z tym mierzg. Nie ma definicji cyberprzestepstwa w naszym
kodeksie karnym, wiec przyjeliémy takie zalozenia, ktore sg zblizone do zatozen Euro-
polu, czyli przyjmujemy, ze typowe cyberprzestepstwa to takie, ktorych nie mozna popet-
ni¢, gdyby nie sie¢ Internet. I to jest hacking, czyli pokonywanie zabezpieczen systemow
informatycznych, teleinformatycznych, sa to ataki ransomware, ataki DDoS, zloSliwe
oprogramowanie, ale tez bulletproof hosting, czyli prowadzenie takiej dziatalnoSci przez
dostawcow infrastruktury, czasami w Darknecie, zeby skutecznie ukrywac sie przed orga-
nami §cigania, zeby zosta¢ anonimowym. Dostawcy ci czesto nie udzielajg odpowiedzi
na zadane pytania, a nawet potrafig informowac osoby, ze my sie o nie pytamy.

Druga bardzo szeroka ichyba najwieksza grupa przestepstw, ktorymi tez jako
biuro sie zajmujemy i uwazamy, ze jest to bardzo wazna potrzeba, bo dotyczy wielu
obywateli w naszym kraju, to sg oszustwa internetowe. Jest ich bardzo duzo, w skali
kraju ponad 60 tys. rocznie i majg one bardzo rézny obraz, bardzo rézne scenariusze.
Pewnie panstwu sg one znane — to sg oszustwa metodg na pracownika banku, przestep-
stwa inwestycyjne, gdzie przestepcy mamig nas szybkimi zyskami, to sg oszustwa na plat-
formach sprzedazowych. To sg oszustwa, ktére nazywamy nigeryjskimi, czyli gdzie osoby
samotne sg najczesciej wykorzystywane, zeby przelaé¢ pieniadze, wiec tych oszustw jest
dosy¢ duzo, sg rézne mechanizmy, niemniej jednak wszystkie sprowadzaja sie do tego,
zeby okra$c ofiare.

Trzecia cze$¢ naszych dzialan — uznalismy, ze jest to obszar, ktorym powinniSmy sie
zajac jako Policja, jako CBZC - to jest seksualne wykorzystywanie dzieci w sieci Internet.
Wiemy, ze tych przypadkéw na §wiecie jest duzo, trend jest rosngcy i obok tych nieszczesc
dzieci nie mozna przej$¢ obojetnie, dlatego tez tym zagadnieniem sie mocno zajeliSmy.
O szczegotach powiem za chwile. Jest jeszcze taki obszar, o ktorym nie ma mowy na slaj-
dzie, ale chodzi o wszystkie inne przestepstwa, ktore tez sie dziejg w sieci, i to jest handel

19




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisst ADMINISTRACJI | SPRAW WEWNETRZNYCH (NR 38)

20

narkotykami, handel lekami, to sg... tych przestepstw jest mniej, ale to tez sg dosy¢
istotne sprawy i sie okazuje, ze one tez sg dosy¢ duzym zagrozeniem.

Jesli chodzi o liczbe postepowan przygotowawczych, to wraz z rosnaca liczbg policjan-
tow liczba spraw roénie i to jest naturalne. Jak widac na slajdzie, prawie 1200 postepowan
mamy w tym roku, cze$¢ zostala zakonczona, czes¢ wszczeta, jest ich nieporéwnywalnie
wiecej niz w roku 2023 i mysle, ze w 2025 bedzie ich jeszcze wiece;.

Natomiast chciatbym zwrdcié panstwa uwage, bo przejde teraz do statystyki, zebySmy
nie popadli w takie... mylne my§lenie. Bo statystyka ma to do siebie, ze liczby moga by¢
duze, a pod tymi liczbami niewiele sie kryje. Postepowanie nie jest rowne postepowaniu.
Mamy takie postepowania, gdzie mamy jednego podejrzanego, ale méwigc kolokwial-
nie, narozrabial on tyle, ze mogltby obdzieli¢ 150 os6b w innych postepowaniach. Zatem
ta jedna kreska statystyczna nie zawsze jest rowna drugiej kresce statystyczne;j. Jesli cho-
dzi o biuro, przyjeliSmy takie zalozenie, zeby zajmowac sie sprawami duzymi, ciezkimi,
trudnymi technicznie, zeby nie zajmowac sie drobnymi oszustami, ktérzy oszukajg tylko
jednag osobe, bo tych spraw jest bardzo duzo i nie bylibySmy w stanie ich wszystkich przy
tej liczbie policjantéw przeprowadzié skutecznie. Dlatego potozyliSmy nacisk na prace
operacyjng i to my szukamy tych powaznych przestepstw, my szukamy przestepcow.
Chcemy doprowadzi¢ do takiej sytuacji, ze to my wychodzimy z inicjatywa wszczecia
postepowania przygotowawczego, a nie reagujemy na zlozone zawiadomienie. Czesto jest
juz bowiem za p6zno, bo pienigdze juz dawno wyszly poza granice kraju albo na gieldy
kryptowalutowe, ktore moga z nami nie wspolpracowac. OczywiScie w calej masie spraw,
ktore mamy, sg tez zawiadomienia od instytucji, podmiotow, osob prywatnych, czasami
sg to postanowienia wynikajace z prowadzonego juz postepowania, bo na sprzecie zabez-
pieczonym znalezliSmy np. zupelnie inny obszar dzialan prowadzonych przez dang grupe
badz dang osobe.

dJezeli chodzi o mape w jakich obszarach sie poruszamy i jak to wyglada procentowo,
to oszustwa, ktorych jest duzo, stanowig najwiekszg liczbe prowadzonych u nas spraw.
Mamy dosy¢ duza liczbe spraw, jezeli chodzi o seksualne wykorzystywanie dzieci, ale one
sie charakteryzujg sie tym, ze czesto dotycza jednej osoby, ktora krzywdzi kilka osob,
ewentualnie jest to siatka. One nie sg takie rozlegle jak sprawy zwigzane z oszustwami,
chociazby z platformami inwestycyjnymi, gdzie mamy setki, jak nie tysigce pokrzywdzo-
nych i ogromna liczbe przelewow bankowych do zbadania oraz §lad pienigdza, jaki trzeba
byto przeprowadzic.

Niepokojaca i bardzo trudng kategorig do Scigania sag ataki ransomware; na pewno
panstwo o tym slyszeliscie. Dla przestepcow nie ma S§wietoSci, ofiarami padajg szpitale
na calym §wiecie, pada administracja, firmy prywatne, a nawet osoby prywatne i jest
to naprawde bardzo trudna kategoria do Scigania, bo za przeciwnika mamy cate korpo-
racje miedzynarodowe, ktore sie tym zajmuja, czesto rozsiane po calym Swiecie, podzie-
lone sektorowo i odpowiedzialne za poszczegblng czesé. Malo tego, coraz bardziej popu-
larna staje sie ustuga Ransomware-as-a-Service, czyli dla tych przestepcow, ktorzy nie
sg na tyle dobrzy, sprawni technicznie, przestepcy oferujg infrastrukture przestepcza,
ktorg mozna kupié¢ i nie bedac zaawansowanym informatycznie, dokonywac atakow.
Te ataki sg o tyle grozne, ze czasami dotykajg naprawde waznych obiektéw i potrafig spa-
ralizowac prace. Cale szczeScie my jako Polska nie jesteSmy na mapie Swiata jakos$ widocz-
nie zaznaczeni, jesteSmy poza takimi krajami jak Stany Zjednoczone, gdzie jest chyba
48% pokrzywdzonych w atakach ransomware — mowie to na podstawie badan firm, ktore
sie w tym specjalizuja. 48% pokrzywdzonych jest w Stanach Zjednoczonych, znacznie
wyprzedzajacych Francje, Niemcy i inne kraje. Chcialbym wiec panstwa uspokoié, ze Pol-
ska wecale nie jest czerwonym punktem na mapie, nawet Europy. Jesli chodzi o cyferki
i statystyki, to prosze pamietac o tym, co powiedziatem wczesniej, ze jeden podejrzany nie
jest rowny jednemu podejrzanemu. One wygladajg tak i rosng z roku na rok, teraz mamy
juz ponad 1000 podejrzanych, w poréwnaniu do poprzedniego roku to tez znaczny wzrost.
Mamy spadek zabezpieczonego mienia, ale to wynika z tego, ze w tamtym roku mieli-
Smy takg sprawe, ze zabezpieczyliSmy 360 mln zI. W tym roku takiej sprawy nie byto,
ale jesli chodzi o zabezpieczone i odzyskane mienie, to udalo nam sie zabezpieczy¢ i urato-
wac pienigdze pokrzywdzonych na ponad 100 mln zI. To jest naprawde wyScig z czasem,
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prosze panstwa, bo te pienigdze dosy¢ szybko z konta na konto przechodza, sg wypta-
cane w bankomatach, przelewane za granice, wiec to jest nasz gtéwny cel, zeby te pie-
nigdze uratowac. W tym celu wspélpracujemy ze Zwigzkiem Bankéw Polskich, z Komisja
Nadzoru Finansowego, z Glownym Inspektoratem Farmaceutycznym, wiec staramy sie...
oczywiScie wspolpraca miedzynarodowa jest tu dosy¢ istotna. Nasz glowny cel to urato-
wac pienigdze, i to jest pierwszy etap naszych dzialan, jezeli jest czas, a p6zniej Sciga-
nie przestepcow. OczywiScie te dzialania czasami prowadzone sg réwnolegle. Ponad 300 os6b
tymczasowo aresztowanych, wiec jestem zadowolony, widze progres, tylko prosze pamie-
tac, ze podejrzany podejrzanemu nie jest rowny.

Poprosze o nastepny slajd. Teraz ta czesc, o ktorej wspominal juz zaréwno pan
komendant Michulka, jak i pan posel — to jest ta cze§é dzialalnosci biura, ktéra jest
realizowana gléwnie przez dyzurnych w calodobowej sekcji obstugi zdarzen. Na slajdzie
widzicie panstwo, jak wygladala sytuacja na przestrzeni ostatnich lat. To sg informacje,
ktore wplywaja z réznych zrodel, od Biura Rzecznika Praw Dziecka, od fundacji, cza-
sami od dostawcow ustug, bo oni tez majg ustawione filtry i widza, ze kto§ zglasza cheé
popelnienia samobdjstwa, czasami sg to znajomi. Te informacje wplywaja do dyzurnych
ioni we wspoélpracy z operatorami telekomunikacyjnymi i dostawcami ustug inter-
netowych jak najszybciej probuja zlokalizowac osobe, ktéra zglasza checi samobdjcze.
Trend jest strasznie, niepokojgco wysoki w ostatnich 2 latach. My nie badamy tego socjo-
logicznie, natomiast uznajemy, ze moze to by¢ wynik pandemii, zamkniecia dzieci i wielu
innych czynnikow. By¢ moze sg to tez te czynniki, o ktorych byta tu mowa, by¢ moze hejt
w Internecie, natomiast my takich informacji nie mamy i takich badan nie prowadzimy.
Prosze zwrécic uwage, ze te liczby niepokojaco rosna i o ile w latach 2018-2022 liczba
tych zdarzen byla mniej wiecej na podobnym poziomie, to ostatnie 2 lata, a szczegol-
nie ten rok to jest 2675 takich informacji, gdzie trzeba bylo reagowac. Osoby, ktore
wymagaly hospitalizacji, wiec ich stan byl dosy¢ powazny — 2123. Ja codziennie odbie-
ram informacje od dyzurnych w tym zakresie i prosze mi wierzy¢, ze niektére historie
sg mrozace, bo sg to osoby $ciggane z torow przed nadjezdzajagcym pociggiem, sa to osoby,
ktore podciely sobie zyly, potknety mase tabletek, wiec jest to wyScig z czasem, bardzo
obcigzajace zadanie dla tych policjantéw. CzynnoSci na miejscu, juz po ustaleniu osoby,
realizujg policjanci z jednostek terenowych - to rzecz oczywista, bo muszg tam jak naj-
szybciej dojechaé. Wsréd tych oséb sa tez niestety nieletni — to jest ten pomaranczowy
wykres — i tez jest ich dosy¢ duzo.

Cos, co odrywa uwage policjantéw od normalnej pracy, czyli od tapania przestep-
coOw — biuro, zeby sie moglo rozwijac, to niestety policjanci musza pracowa¢ w warun-
kach nalezytych. Poniewaz rzadko sie tak zdarzalo do tej pory, ja w Policji pracuje wiele
lat, ale zwykle reorganizacje polegaly na tym, ze sie przesuwalo policjantéw z jednego
obszaru, z jednej komorki, tworzac nastepna, bo takie byly potrzeby. Natomiast tutaj
doszly dodatkowe etaty, wiec zwiekszyl sie stan etatowy kazdej komendy czy kazdej
komorki i w zwigzku z tym policjanci w wielu przypadkach nie mieli, gdzie siedziec.
Stad potrzeba budowania. Chcialem panstwu powiedzie¢, ze my ten aspekt rozwoju
biura tez realizujemy, zostala juz oddana nowa siedziba w Y.odzi, we Wroctawiu, ktora
byta budowana wspoélnie z komisariatem Wroctaw-Stare Miasto. Niedtugo bedzie oddana
siedziba w Szczecinie, kolejne sa remontowane badz budowane, jak wida¢ na zalgczo-
nych zdjeciach, i ten proces bedzie jeszcze trwal. Mam troche danych statystycznych,
jak to wyglada, ale wlasciwie praktycznie w kazdej czesci kraju albo remontujemy, budu-
jemy, albo co najmniej wynajmujemy, bo musieliSmy tez w kilku miejscach w Polsce i§¢
w wynajem siedzib tymczasowych do czasu wybudowania, bo juz sie przestaliSmy mieScié.
Zgodnie z ustawg na budowe bylo przeznaczonych 450 mln zl i cze$¢ mogta by¢ pokryta
z innych pozycji, jesli chodzi o czeSciowe wyposazenie i sprzet informatyczny. Natomiast
w 11 miastach wojewodzkich planujemy budowe - jak panstwo widzieliscie, cze§é inwe-
stycji juz zostata ukonczona, cze$c jest na etapie planéw, na niektére bedziemy musieli
wnioskowac¢ o dodatkowe §rodki. Modernizacje mamy w trzech miastach — w Krakowie,
Biatymstoku i Poznaniu. Na razie nie planujemy, jest to moze bardziej w sferze koncep-
¢ji — w dwoch regionach kraju, w Opolu i Gorzowie, na razie nie mamy takich mocno
skonkretyzowanych planéw, ale tez myslimy o polepszeniu warunkéw pracy policjantow.
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Bedzie budowana centrala oraz siedziba zarzadu warszawskiego i koszt wszystkich
inwestycji, ktore planujemy, to jest prawie 744 mln zl, ale bez tego sie nie da. Policjanci,
szczegolnie z zakresu informatyki §ledczej — to jest bardzo specjalistyczna dziedzina —
muszg miec¢ do$¢ szczegblne warunki. Pewnie panstwo wiecie, ze mozna usunaé zdal-
nie zawartosc telefonu przez chmure, mozna wykasowac dane, wiec te warunki musza
by¢ spelnione, zeby do tego nie dopuscié, bo czesto mozna doprowadzi¢ do utraty mate-
rialu dowodowego. Dlatego we wszystkich nowych siedzibach, ktére modernizujemy,
sg przewidziane bezpieczne pomieszczenia, zeby do tego nie dopuscié. Prosze, zebySmy
przeklikali kilka slajdow.

Moze jeszcze bardzo krétko, panie przewodniczacy, kilka przyktadow spraw, jakie biuro
w krotkim okresie zrealizowalo, od poczatku istnienia, zebyScie panstwo mieli obraz
tego, czym sie zajmujemy. Obszaréw, ktorymi zajmuje sie biuro, jest wiele, natomiast
my do tych spraw, oprécz podejscia operacyjnego, chcemy podchodzic od strony technicz-
nej i naszymi przeciwnikami sg czesto osoby tworzace infrastrukture przestepcza, ktora
mozna w masowy sposob wykorzystywac. I o ile walka ze sprawcami atakéw ransomware
nie jest beznadziejna, tak jak generalnie na calym Swiecie mowig, bo naprawde niewiel-
kimi sukcesami moze sie pochwali¢ FBI i by¢ moze niektore kraje, to czesto ruch pienig-
dza jest dosy¢ istotny, bo to jest robione po to, zeby uzyskaé pienigdze. Stad ten etap, kiedy
dochodzi do zmonetyzowania przestepstwa, jest dosyc istotny i tam sg sukcesy. To jest
jeden z przykladéw spraw dotyczacych atakow ransomware — méwimy o ataku o nazwie
Play, ktorym zaatakowany zostal mazowiecki urzad marszatkowski, Urzad Miejski
w Swiebodzinie i jeszcze pare innych jednostek na terenie kraju. ZatrzymaliSmy 3 osoby
na terenie Polski narodowos$ci ukrainskiej, zabezpieczyliSmy sprzet komputerowy, ktory
caly czas badamy.

dJesli chodzi o seksualne wykorzystywanie dzieci, to oprocz pojedynczych spraw, ktore
prowadzimy, co roku od momentu powstania biura dwa razy w roku, na wiosne i jesie-
nig, organizujemy operacje, w ktére zaangazowani sg wszyscy policjanci CBZC. Przygo-
towujemy sie do nich przez kilka tygodni i nazywamy je po kolei, alfabetycznie, zebySmy
wiedzieli za kilka lat, ile takich akcji zostalo przeprowadzonych. W pieciu akcjach, ktore
mialy miejsce do tej pory, o kryptonimach: ,,Anastazja”, ,,Barbossa”, ,,Carlos”, ,Dakota”
i ,,Enola Gay” dokonalismy ponad 480 przeszukan, 119 oséb zostalo tymczasowo areszto-
wanych, a zarzuty postawiono 284 osobom. Zabezpieczonych zostato ponad 2 mln plikéw
z obrzydliwymi zdjeciami, filmami. Wielkim sukcesem —1i taki cel stawiamy policjantom —
jest uderzanie w tych, ktorzy sg producentami pornografii, materialow z wykorzysta-
niem seksualnym dzieci. I prosze mi wierzy¢, ze wiele takich przypadkoéw, o ktérych nie
ma tu czasu méwié, udalo sie zrealizowaé i ustalic osoby, ktore nie byty do tej pory w ogéle
znane sluzbom w zadnej skali, udalo sie przerwac cierpienie dzieci. Niestety sa to tez
osoby bliskie dla tych dzieci.

,Genesis Market” to przyktad sprawy, miedzynarodowej operacji, w ktorej uczest-
niczylo wiele krajow, ktorg organizowalo FBI. Méwimy tu o grupie, ktéra sprzedawala
w Darknecie, czyli na czarnym rynku boty przelamujgce zabezpieczenia komputeréw.
Jezeli kto§ kupit te boty i komputer zostal zainfekowany, to zmiana hasta nic nie
dawala, ten bot po prostu przekazywal utworzenie nowego hasta. Na rynku na calym
$wiecie byly 2 mln skradzionych tozsamosci, ktére mozna bylo kupié. Takie tozsamo-
Sci na innych darknetowych rynkach tez mozna kupic i one sg sprzedawane naprawde
za bardzo niskie kwoty. W Polsce tez byl dosy¢ wazny epizod tej sprawy, zatrzymaliémy
35 0s6b, bo ta sprawa sie oczywiScie rozwineta. To jest ten przyklad, kiedy sie okazuje,
ze na zabezpieczonym sprzecie sg tez inne watki, zupelnie nieznane do tej pory, i tak
byto w tym przypadku. Udalo sie rozbi¢ grupe, ktora sprzedawala falszywe certyfikaty
zdrowotne, pomagala legalizowac pobyt cudzoziemcow i to jest wlaénie te 35 osob, ktore
tutaj widzimy. Po prawej stronie na zdjeciu jest taka kartka, ktoéra zostata znaleziona pod-
czas przeszukania, napisana odrecznie — nie mam zdjecia sprawcy, ale jak byscie panstwo
zobaczyli, to czasami naszymi przeciwnikami sg nastolatkowie i to jest kartka naryso-
wana przez niego — to jest jego pomyst na przestepczy biznesplan.

Nielegalna kampania, czyli troche nawigzanie do dezinformacji. To sprawa, kiedy
w listopadzie ubiegtego roku zatrzymano jednego pana, ktéry miat kilkadziesiat telefonow,
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mial portfel kryptowalutowy i wystal 190 tys. wiadomosci sms o takiej tresci, ze Minister-
stwo Obrony Narodowej zaprasza ochotnikéw do stuzby w litewsko-polsko-ukrainskim
korpusie. Tam byt link, ktéry oczywiScie kradl dane, wiec byl to typowy fishing.

Simboxy. I dodatbym jeszcze do tego tytutu call centra. Staramy sie uderzac¢ w infra-
strukture przestepcza, nie tapac¢ sprawcow gdzies na samym dole, wyptacajacych pie-
nigdze, tylko tych, ktorzy to organizujg. Naszym celem, ktory sobie zalozyliSmy przy
wielu sprawach, jest likwidacja call centréw albo simboxéw. Simboxy to sg urzadzenia,
ktore pozwalajg masowo wysyla¢ wiadomosci do nas, do obywateli. Panstwo pewnie nie-
raz otrzymaliScie wiadomo$¢ typu ,,dopla¢ do paczki, twoja paczka juz czeka, masz nie-
oplacony rachunek”. Tego bylo mnéstwo, mam wrazenie, ze w ostatnim czasie, ale to tez
wynik dzialania ustawy o naduzyciach w komunikacji elektronicznej, jest tego troche
mniej, natomiast nasze dziatania ukierunkowane sg na to, zeby Iapaé tych ludzi, ktorzy
takg infrastrukture organizuja.

Poprosze nastepny slajd. BraliSmy tez udzial w operacji organizowanej przez Niemcow.
Otoz nasz obywatel byl odpowiedzialny za stworzenie i sprawne dzialanie komunika-
tora, gdzie przestepcy mogli sie bezpiecznie porozumiewac. To nie byl zaden ze znanych
komunikatorow, tylko taki, ktory byt dedykowany dla przestepcow i byto to dosyé¢ duze
wyzwanie techniczne dla policjantéw, bo zastali bardzo duzo szaf rackowych z bardzo
duza ilociag sprzetu wewnatrz, ktory nalezalo umiejetnie zabezpieczy¢. Pojemnosci 30 TB
zapewne za wiele panstwu nie méwig i ciezko to przetozyc nawet na wydrukowane kartki
papieru, ale prosze mi wierzyc, ze tego jest ogromnie duzo, a przeanalizowanie tego
wymaga bardzo duzo czasu.

Fraudplace to kolejny przyktad dziatalnosci biura, jesli chodzi o zwalczanie oszustow,
i jest to kolejna grupa przestepcza, ktora sprzedawata falszywe strony do Allegro, Allegro
lokalnie, bramki fatszywych ptatnosci BLIK i robita to na kanale Telegram. Tu tez mamy
bardzo duzo oséb, ktore byly na granicy odpowiedzialnosci karnej, jesli chodzi o Kodeks
karny - czes¢ z nich to byli nieletni, cze$¢ ledwo co sie zatapala, zeby odpowiadaé kar-
nie przed normalnymi sgdami powszechnymi, a nie w postepowaniach dla nieletnich.
29 0s6b policjanci z Bialegostoku zatrzymali, 17 osob zostalo tymczasowo aresztowanych,
oczywiscie sg wérod nich tacy, ktorzy juz mieli odpowiedni wiek — to byta mlodziez, ktora
postanowita sobie zrobi¢ biznes.

dJesli chodzi o kryptowaluty, to jeszcze taki slajd. Bardzo istotna cze§é, jezeli chodzi
o Policje. My te szkolenia robimy dla policjantéw réwniez innych komoérek, bo jesli cho-
dzi o kryptowaluty, to one sie pojawiajg nie tylko w cyberprzestepstwach. Kryptowaluty
to jest element prania pieniedzy w réznych przestepstwach. Gdy pracowalem w innym
biurze, spotkatem sie z kryptowalutami przy uprowadzeniach. Wiadomo, ze to wszystko
robione jest po to, zeby pozosta¢ anonimowym.

Nastepny slajd poprosze. Poniewaz zagadnien w biurze jest duzo i tematyka jest bar-
dzo trudna, a poziom naszych policjantéow tez jest rézny, bo wiadomo, ze kazdy z nich
posiada inne wyksztalcenie, kazdy ma inne doSwiadczenie, to stworzyliSmy zesp6! szko-
leniowy, ktory jest odpowiedzialny za przygotowanie programu szkolen dla reszty pol-
skich policjantow. Ale szkolimy sie tez sami wewnetrznie, policjanci szkolg sie za granica,
w policyjnej akademii norweskiej, wspolpracujemy ze wszystkimi waznymi stuzbami,
ktoére zajmuja sie Sciganiem cyberprzestepcéw na Swiecie i wiem, ze to jest stuszny kie-
runek, bo inaczej nie rozwijalibySmy sie ani nie bylibySmy skuteczni w wielu obszarach,
bo sprawcy zostawiajg czasami drobne tropy, ale w wielu miejscach na $wiecie, i wielkim
sukcesem jest polgczy¢ te puzzle w jedng calo§é, w jeden obraz.

Troche liczb, jesli chodzi o szkolenia, o ktérych wspomnial pan komendant Michutka,
bo dziatalno$c¢ szkoleniowa ma wiele aspektow. Oprocz tego, ze szkolimy policjantow,
robimy szkolenia wspdlnie z prokuratorami, jak panstwo widzicie, w tym roku przeszko-
liliSmy 1884 policjantéw z komend powiatowych, miejskich. Mamy algorytymy, jak poste-
powac przy roznego rodzaju postepowaniach, ale oprocz tego prowadzimy szkolenia —
i uznajemy ten kierunek za niezmiernie wazny — dla r6znych grup, poczynajac od matych
dzieci w szkolach, gdzie mamy specjalnie przygotowang prezentacje, ktora jest przez nie
przyswajana, a tematyka jest do nich dostosowana, przez uczniéow klas V-VIII, zahacza-
jac nawet o poczatek szkoly §redniej, wiec dla osob starszych. I nie bede odkrywczy, jak
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powiem, ze te treSci edukacyjne sg dostosowane do zagrozen w danych grupach wieko-
wych — méwimy o hejcie, o tym, jak niebezpieczne jest publikowanie takich wiadomo-
Sci, mowimy o seksualnym wykorzystywaniu, a w przypadku osob starszych moéwimy
o oszustwach. Zatem ten przekrdj jest bardzo duzy, ale staramy sie wszystkich uczula¢
na cyberhigiene, bo bez tego tych spraw byloby tyle, ze zadna policja na §wiecie nie bytaby
w stanie przerobi¢ tych postepowan, gdyby nie odpowiednie zachowanie. Podczas tych
spotkan, szczegolnie z mlodzieza w szkolach §rednich i na wyzszych uczelniach — a wiemy
z doéwiadczenia, ze to jest stuszny kierunek rekrutacji do nas i by¢ moze stad ta liczba
podan, bo mamy juz podpisanych troche porozumien ze szkolami Srednimi i wyzszymi
w kazdym regionie w kraju, przeszkolilismy ponad 25 tys. os6b — ale podczas tych szkolen
moéwimy tez o biurze. Zachecamy, zeby do nas wstepowaé, oferujemy przy tym catkiem
przyzwoite zarobki, jesli chodzi o rynek IT. Informatyka Sledcza to taka dziedzina, ktora
jest troche sercem naszej pracy, bo wszystkie §lady cyfrowe zabezpieczone na no$nikach
majg istotne znaczenie. Moze by¢ troche problem z czasem przeanalizowania ich, bo tego
jest bardzo duzo, ale posiadamy narzedzia, ktore faktycznie sg skuteczne. Wiekszosc dzia-
talnoS$ci przestepczej i Sladow zostawionych jest na nosnikach matych, czyli telefonach,
smartfonach, ktorych uzywamy na co dzien. Jak panstwo widzicie, liczba badanych urza-
dzen roénie — no$nikow, telefonow, komputeréow — takze to oprogramowanie z pewnoscia
juz na siebie zarobito, bo gdybySmy mieli oddawa¢ to biegltym, na rynek zewnetrzny,
to koszty bytyby duze, a poza tym byloby to troche nielogiczne.

Jesli chodzi o wsparcie jednostek Policji — poprosze nastepny slajd —jesli chodzi o urza-
dzenia mobilne, telefony, to okoto 40% naszych badan to jest pomoc jednostkom tereno-
wym Policji. Jesli chodzi o komputery, kopie binarne, to 20%. 193 razy policjanci brali
udzial w realizacjach — mam na my§li wyjazd z policjantami z komend powiatowych,
miejskich na miejsce jakiego$ zdarzenia — robili kopie binarne albo pomagali w innych
czynno$ciach informatycznych na miejscu.

Dziekuje. Pewnie jeszcze wielu rzeczy nie powiedzialem, ale zakladam, ze bedzie
duzo pytan.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dziekuje, panie generale. Otwieram liste méwcow. Pan posel Gosek, bardzo prosze.

Posel Mariusz Gosek (PiS):
Chcialem podziekowaé jako sprawozdawca projektu o powotaniu CBZC w zeszlej kadencji
polskiej Policji, ministrom, takze panu ministrowi Zielinskiemu, panu ministrowi Kamin-
skiemu, panu ministrowi Wasikowi, panu ministrowi Pawlowi Szefernakerowi, a pan-
stwu chce pogratulowac tych sukcesow.

Naprawde pieknie to sie rozwineto, rozwija, ten progres jest zauwazalny, natomiast
jezeli moge, bo jestem ze §wietokrzyskiego i jako zywo jestem zainteresowany rozwojem
tego wojewddztwa, mam jedno pytanie: co z Kielcami? Wiem, ze tam tez byla planowana
rozbudowa czy przebudowa obiektu, ktory miat stuzyé CBZC, ale jezeli pan generatl
moglby uzupetnic, to bardzo prosze.

Komendant CBZC nadinsp. Adam Cieslak:
Dziekuje, panie posle. Jesli chodzi o Kielce, to progres jest bardzo duzy, bo tam jest budowa
o charakterze modulowym, czyli tak zaprojektowana, ze sie skleja z poszczegolnych
elementow budynek, i wydaje mi sie, ze wysoko$¢ maksymalna zostala juz osiggnieta.
Mam zdjecia przestane przez naczelnika, moze w przerwie pokazatbym panu. Wyglada
to obiecujaco i mysle, ze niedlugo bedzie otwarcie. Mam na my§li przyszly rok oczywiscie,
bo jeszcze trzeba to pomieszczenie uzbroic, akredytowac, ale wyglada to naprawde super.

Przewodniczacy posel Konrad Frysztak (KO):
Pan posel Bogucki.

Posel Zbigniew Bogucki (PiS):
Ja krociutko. Panie generale, wspomnial pan o Szczecinie. Czy moglby pan przyblizy¢,
jak tam kwestia inwestycji wyglada?
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Komendant CBZC nadinsp. Adam Cieslak:
By¢ moze Szczecin mam na zdjeciach?

Posel Zbigniew Bogucki (PiS):
Wymienial pan Szczecin...

Komendant CBZC nadinsp. Adam Cieslak:
Mogliby$my sie cofnaé¢ do zdjec z budow?

Posel Zbigniew Bogucki (PiS):
Chodzi o to, jakie tam sg plany? Na kiedy jest planowane zakonczenie?

Komendant CBZC nadinsp. Adam Cieslak:
W przysztym roku.

Posel Zbigniew Bogucki (PiS):
Dziekuje bardzo.

Posel Mariusz Gosek (PiS):
Przepraszam, panie generale...

Przewodniczacy posel Konrad Frysztak (KO):
Panie posle, przypominam, ze prowadzimy obrady, to nie wolna amerykanka.

Posel Mariusz Gosek (PiS):
Przepraszam, panie przewodniczacy, oczywiscie.

Przewodniczacy posel Konrad Frysztak (KO):
Prosze, udzielam panu glosu.

Posel Mariusz Gosek (PiS):
Panie generale, kwota, o ktérej pan méowit, 700..., ile to bylo milionéw? Ile bylo przewi-
dziane, a ile brakuje?

Komendant CBZC nadinsp. Adam Cieslak:
Juz méwie. Zgodnie z oceng skutkow regulacji byto przewidzianych 450 mln zi na budowe
sieci, z tym ze jeszcze pod innymi pozycjami, jak sprzet specjalistyczny, tez sg pieniadze,
a budowa taka czesto jest zakonczona z pelnym wyposazeniem, wiec jest troche wiecej
przewidzianych niz 450 mln z1. Natomiast my szacujemy, ze okoto 740 mln zi, z tym ze te
szacunki bywaja zmienne, bedzie potrzeba, zeby zamknagé wszystko to, co planujemy.
Bedziemy na pewno wnioskowac o te pieniadze w takiej kolejnosci, jak jest to niezbedne.

Posel Mariusz Gosek (PiS):
Panie przewodniczacy, jezeli moge...

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo prosze.

Posel Mariusz Gosek (PiS):
Bo to jest niezwykle wazne, zebySmy zauwazyli tez te potrzeby CBZC, bo wiem, jak dobra
robote — przepraszam, ze tak powiem — robi biuro. Ta przestepczosc przeniosta sie w spo-
s0b niebywaty do Internetu, to jest oczywiste, dlatego mysle, ze trzeba sie pochyli¢ wspol-
nie, powinno nam na tym zaleze¢, zeby te $rodki sie znalazty. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dziekuje. Pan poset Tudu;.

Posel Krzysztof Tuduj (Konfederacja):
Bardzo dziekuje, panie przewodniczacy. Bardzo przepraszam, bo nie uczestniczytem
od samego poczatku w posiedzeniu Komisji, by¢ moze ta informacja padla, ale chciatbym
zapytac, czy wspolpracujg panstwo na biezgco z CSIRT-ami MON, NASK i ABW?

Komendant CBZC nadinsp. Adam Cieslak:
Tak, oczywiScie, co tydzien sie spotykamy z przedstawicielami CSIRT-6w na cotygo-
dniowych posiedzeniach w RCB, gdzie wymieniamy sie informacjami o zagrozeniach.
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Zdarza sie takze, ze mamy informacje wyprzedzajace, wynikajace chociazby z naszej
pracy operacyjnej. Posiadamy tez czasami, bo to nie jest glowny przedmiot naszej dzia-
talnoéci, informacje o nieszczelnosci pewnych systemoéw w réznych podmiotach, instytu-
cjach i te informacje tez przekazujemy. Tak ze odpowiedz brzmi: tak.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje, panie generale. Poniewaz poslowie zwracajg uwage, ze nie otrzymali
odpowiedzi na pytania, ktore padly po pierwszej czesci, to bardzo bym prosit o udzielenie
tych odpowiedzi. Ale skoro jesteSmy jeszcze przy kwestii prezentacji i przedstawienia
informacji przez pana generala, to mam pytanie, czy my mozemy otrzymac te prezenta-
cje? Mamy ja? Rozumiem, ze sekretariat moze nam te prezentacje rozeslac, zeby zostala
w naszych stuzbowych skrzynkach.

I druga rzecz. Pani postanka Nowogorska prosita mnie, zebym w jej imieniu to pyta-
nie zglosil: czy macie panstwo po tych 2,5 roku, od momentu powstania ustawy — przy-
pominam, ze przyjeliSmy jg ponad politycznymi podziatami, w ramach jednomyslnoSci,
ze musi sie tym zajac¢ wyspecjalizowana jednostka — jakie§ przemyslenia co do funkcjono-
wania w ramach nakres§lonych ram prawnych? Czy pojawiajg sie jakie$ potrzeby zmian
ustawowych, doprecyzowania czy gdzieniegdzie moze rozluznienia przepisow? Czy takie
wnioski panstwo ewentualnie macie?

I trzecia kwestia. Widzialem mdj ukochany Radom, siedziba komendy wojewddz-
kiej garnizonu mazowieckiego, ale widzialem tam tylko kafelek ,Radom”, bez zadnego
zdjecia... Usmiech pana gen. Michulki tez duzo moéwi, wiec silg rzeczy, skoro koledzy
pytaja o swoje matle ojczyzny, to ja tez chce sie dowiedzieé, czy jakas rozbudowa w Rado-
miu bedzie miala miejsce, zwlaszcza ze terenu wokol komendy jeszeze troche mamy
do wykorzystania. W latach slusznie minionych byla tam nawet chyba jakas szkola poli-
cji; przez jaki§ czas bylem wiceprezydentem, zarzadzalem w imieniu Skarbu Panstwa
gruntami i pamietam, ze troche terenu jeszcze tam mamy.

Komendant CBZC nadinsp. Adam Cieslak:

Jesli chodzi o Radom, to jesteSmy juz na dobrej drodze, bo na dniach bedzie ogloszony
przetarg na plan inwestycji, zrobienie dokumentow, wiec mysle, ze po tym juz roboty pdjda.
Tam jest zaplanowana inwestycja, 85 policjantéw docelowo ma pelni¢ stuzbe. Mamy
to w szacunkach — daj Boze — na 2028 r.

Chcialem jeszcze powiedziec jedng wazng rzecz, ze my jesteSmy przy tych wszyst-
kich inwestycjach i bierzemy aktywny udzial, bo ciezko projektowa¢ dom, w ktorym
nie wiadomo, co sie bedzie dzialo, natomiast wszystkie inwestycje sg realizowane przez
komendy wojewo6dzkie Policji, tam sg odpowiednie wydzialy, ktore sie tym zajmuja.
dJesli chodzi o pienigdze, to wiadomo, pienigdze budzetowe i to, co mamy zaplanowane,
to mamy zaplanowane, ale nam tez zalezy na tym, zeby to biuro faktycznie miato to,
co powinno mie¢. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Na Radom mamy §rodki zabezpieczone?

Komendant CBZC nadinsp. Adam Cieslak:

Mamy zabezpieczone §rodki na sporzadzenie dokumentacji...

Przewodniczacy posel Konrad Frysztak (KO):

A na budowe?

Komendant CBZC nadinsp. Adam Cieslak:

Az tak nie planujemy budzetu, panie posle, w perspektywie dlugoletnie;.

Przewodniczacy posel Konrad Frysztak (KO):

OK, rozumiem. Jaki$ szacunkowy koszt wyjdzie z dokumentacji projektowej.

Komendant CBZC nadinsp. Adam Cieslak:
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Kwestie logistyki zostawitem na barkach mojego zastepcy, ktory jest Swietny. Mam
tu pieknie napisane, ze okoto 38 mln zt planujemy na budowe.
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Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje za wyczerpujaca odpowiedz. A odno$nie do ustrojowych zmian?

Zastepca komendanta glownego Policji nadinsp. Tomasz Michulka:

Szanowny panie przewodniczacy, szanowni panstwo, inwestycji w Radomiu bede pilno-
wal, takze deklaruje... Ale odnos$nie do zapytania pani posel, to poki co zadnych inicjatyw
legislacyjnych nie podejmujemy z panem generatem, natomiast chciatlbym powiedziec,
ze jesteSmy na etapie prac, zadaliémy sobie — jak mysle — bardzo trudne zadanie, aby doko-
nac klasyfikacji cyberprzestepstw. Powotalem specjalny zespol, ktory ma doprecyzowac,
ktore kategorie przestepstw bedziemy traktowac jako cyberprzestepstwa. OczywiScie jest
to niezmiernie trudne, poniewaz niektére przestepstwa, jak na przyklad oszustwo, moze
by¢ przestepstwem kryminalnym, gospodarczym i cyberprzestepstwem, ale poprzez ana-
lize modus operandi sprawecoéw chcemy je stypizowac w jakis§ sposob, zebySmy juz na przy-
szto§¢ mieli mozliwo$¢ odniesienia sie, czy ta przestepczo§c cyberowa wzrasta i zeby obser-
wowac tendencje. Myéle, ze juz na poczatku roku bedziemy mieli taki katalog przestepstw,
ktore zakwalifikujemy jako przestepstwa o charakterze cyberprzestepstw. Takze jest taka
inicjatywa i zakonczenie prac zespolu szacujemy na koniec stycznia. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje i prosze o odpowiedz na pytania glownie posta Sciebiorowskiego. Bar-
dzo prosze. Panie posle, krociutko prosze o przypomnienie.

Posel Lukasz Sciebiorowski (KO):

Dziekuje. Pytatem o kraje, z ktorych ataki do nas docieraja. Nie wiem, czy panstwo chca,
czy moga w tej chwili konkretne kraje podac, gdzie — poza tymi naszymi wewnetrznymi —
sie kumulujg te ataki? Jedno panstwo przychodzi nam pewnie wszystkim na mysl, ale
czy sg jeszcze inne, zwlaszcza te spoza unii?

Komendant CBZC nadinsp. Adam Cieslak:

Jesli chodzi o wektor atakow, to nie zawsze da sie go okresli¢, dlatego ze ten ruch czesto
przechodzi przez réznego rodzaju VPN-y, gdzie sg tzw. przystanki. Czasami sg to kraje,
ktére nie wspoélpracuja z zadnymi organami $cigania i tam to zapytanie gdzies$ grzeznie.
Jesli chodzi o grupy ransomware, to my przynajmniej tak je odczytujemy, ze one moga
by¢ rozsiane po calym $wiecie, a osoby odpowiedzialne za poszczegolne etapy tego prze-
stepstwa moga na réznych poétkulach nawet pracowac. Stad oprocz tych, co do ktorych
mamy podejrzenia, skad pochodza, jest jeszcze cala masa tych funkcjonujacych w celach
typowo zarobkowych, czyli wyludzenia okupu. Odpowiedz na to pytanie jest wiec taka,
ze nie zawsze da sie ustali¢ wektor ataku.

Zastepca dyrektora departamentu w MC Marcin Wysocki:

B.M.

Panie przewodniczacy, wynotowalem pytania, beda bardzo zwiezle odpowiedzi. Pierw-
sze z pytan pani posel dotyczylo faktycznej liczby incydentow, jezeli chodzi o infrastruk-
ture krytyczna. Siegne do raportu o stanie cyberprzestrzeni RP w 2023 r. - to jest raport
przygotowany przez CSIRT GOV, przez zespol odpowiadajacy za bezpieczenstwo przede
wszystkim komputerowe i infrastruktury krytycznej w wymiarze cywilnym, administracji
panstwowej, rzadowe]j najwyzszego szczebla. Jak mozemy przeczyta¢ w raporcie, w roku
2023 CSIRT GOV zarejestrowat tgcznie 322 656 zgloszen o potencjalnym wystgpieniu incy-
dentu teleinformatycznego w swoim obszarze kompetencyjnym, sposrod ktérych 43 785
zostalo zakwalifikowanych jako faktyczne incydenty bezpieczenstwa informatycznego.
Wskazana statystyka zawiera zgloszenia rejestrowane automatycznie w systemie ARA-
KIS, jak rowniez zgloszenia obstugiwane w ramach biezgcej pracy zespotu CSIRT GOV.
Na co jeszcze zwraca uwage ABW w stosunku do systemu ARAKIS? Wzrost liczby wyge-
nerowanych przez system incydentéw przy jednoczesnym spadku liczby zdarzen zareje-
strowanych jako zagrozenia dla infrastruktury teleinformatycznej podmiotow w 2020 r.
w porownaniu do 2022, na co wplyw majag takze zmiany w zakresie detekcji. Ponadto
zespol CSIRT GOV odnotowal 19 888 zgloszen, na podstawie ktorych zarejestrowano
4676 incydentow w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa.

Bylo tez pytanie pani posel, podpytanie o wektory ataku, przede wszystkim o kraje,
z ktorych jesteSmy atakowani. Na to pytanie juz odpowiedzial pan general, ja tylko
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powiem, ze jezeli chodzi o atrybucje grup APT, te wyspecjalizowane, zorganizowane
to przede wszystkim Rosja. Natomiast jezeli chodzi o przeplyw ruchu, to rozwiniecie
wyjasnienia pana generala jest dokladnie opisane miedzy innymi w raporcie ABW przy-
wolanym przeze mnie.

Co do drugiego pytania o rekomendacje pelnomocnika dotyczace platform biulety-
now informacji publicznej, z ktérych nie warto korzystaé, to oczywiScie poprzez narze-
dzie skanujace zesp6l CSIRT NASK sprawdzil, ze z takich podatnych platform korzy-
sta wiele instytucji publicznych. Dlatego w rekomendacjach zostalo wskazane, ze moze
wystapic tzw. incydent krytyczny, czyli majacy najdalsze skutki incydent kwalifikowany
z ustawg o krajowym systemie cyberbezpieczenstwa. Przedmiotem rekomendacji jest sto-
sowanie systeméw udostepnionych przez Centralny Osrodek Informatyki. Konkretnej
liczby nie wskaze, natomiast skala tego zjawiska, tych podatnych BIP-6w byta na tyle
duza, ze jak najbardziej warto bylo takie rekomendacje wydac. To co istotne to przede
wszystkim mozliwo§¢ publikowania w takim biuletynie informacji publicznej na przyktad
w sposob skoordynowany fatszywych informacji, dezinformacji, wiec jest to bardzo wazne.

Trzecie pytanie: czy wynagrodzenia w sektorze publicznym i sektorze prywatnym
zostaly zrownane? W zakresie szczegotowego poréwnania, w oparciu o raporty powszech-
nie dostepne, oczywisScie mozemy przesta¢ Wysokiej Komisji takie wyjasnienia na pi§mie.
Ja tylko wskaze, ze ze sprawozdania ministra cyfryzacji z 2022 r. wynika, ze miedzy
innymi Ministerstwo Infrastruktury, Ministerstwo Finans6w wskazywalo na to, ze udalo
sie utrzymac personel, pozyskac nowy personel, ze jesteSmy konkurencyjni. Natomiast
to, co nalezy zaznaczy¢, to fakt, ze nie kazdy podmiot publiczny moze by¢ beneficjentem
Funduszu Cyberbezpieczenstwa, czyli nie wszyscy eksperci pracujgcy w administracji
publicznej, jedynie podmioty szczebla rzgdowego, CSIRT-y poziomu krajowego szczegol-
nie istotne dla bezpieczenstwa teleinformatycznego, wskazane w ustawie. Natomiast
oczywisScie projektujemy i rozwazamy rozszerzenie tego katalogu podmiotowego benefi-
cjentéw miedzy innymi o Panstwowg Straz Pozarna.

Kolejne pytanie panéw postow — walka z dezinformacjg. Chciatbym powiedziec przede
wszystkim o kampanii ogélnopolskiej prowadzonej przez MC - trzy spoty radiowe, trzy
telewizyjne, materialy graficzne z wizerunkiem trolli. Kazdy z nich odpowiadal na inny
cel dezinformacji — wywolywanie paniki i strachu, polaryzacja spoteczna, podwazanie
zaufania do instytucji publicznych. Walka z takg dezinformacjg skupia sie na unikaniu
rozpowszechniania nieprawdziwych treSci, weryfikacji zrodet informacji. Ja tez zachecam
do tego, zeby zglasza¢ dezinformacje i zapamietac takg strone internetowa: www.nask.
pl/dezinfo. W mojej ocenie jest to najlepsza kampania, jesli chodzi o dezinformacje, jaka
zostala przeprowadzona przez podmiot publiczny. Mam nadzieje, ze przynajmniej do cze-
§ci z panstwa ona dotarta.

Kolejne pytanie dotyczyto ochrony matoletnich. Superwazne zadania zostaly opisane
przez panéw generalow, jakie realizujg policjanci i policjantki z CBZC. Zostalo tez wska-
zane, jak wazna jest profilaktyka w tym zakresie, zwiekszanie wiedzy, $ciganie sprawcow
tych przestepstw. Ja tylko tytulem uzupelnienia: w ramach CSIRT NASK funkcjonuje
zespol Dyzurnet, z kolei Dyzurnet mozna znalez¢ miedzy innymi pod adresem: dyzurnet.pl
i mozna tam zglasza¢ nielegalne tresci. I co jeszcze istotne w kontekscie ochrony matolet-
nich, to roéwniez minister cyfryzacji przedstawil niedawno zatozenia do projektu ustawy
o ochronie maloletnich przed dostepem do tresci szkodliwych w Internecie. Ten projekt
jest na etapie wnioskowania o wpis do wykazu prac Rady Ministréw.

Pytanie pani posetl dotyczylo réwniez liczby atakéw, wycieku danych wrazliwych.
Z raportu CSIRT GOV przenosze sie do raportu CSIRT NASK. Cytujac: tacznie w 2023 r.
zgloszono okoto 185 000 podatnosci do blednych konfiguracji, w tym okoto 3500 przy-
padkoéw, gdy wrazliwe dane takie jak kopie zapasowe, kod Zrodlowy, zrzuty bazy danych
czy dzienniki zdarzen serwera byly dostepne publicznie. O tym, jak dzialajg miedzy
innymi funkcjonariusze Policji w Darknecie, jakie sg skutki tego, jezeli wyciekng nasze
dane, to znaczy informacje superwazne, zeby zadbac o to, zeby do tego incydentu nie
doszto, bo w przypadku wycieku takich danych z VIP WEB-u informacje juz nie znikaja,
ale oczywiscie mozna podjaé¢ pewne dzialania mitygujace te zagrozenia, miedzy innymi
zastrzec numer PESEL.

B.M.
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Bylo tez pytanie dotyczace dbania o bezpieczenstwo w relacjach z dostawcami. To jest
temat szalenie zlozony, ale moge powiedzie¢, ze podmioty publiczne sg zobowigzane
do wprowadzania wielu rozwigzan z zakresu systemu zarzadzania bezpieczenstwem
informacji, co wynika z rozporzadzenia o krajowych ramach interoperacyjnosci, tzw.
rozporzadzenia KRI. Co z tego wynika? Oszacowanie ryzyka, wskazanie zagrozen,
zaadresowanie ich m.in. w umowach z dostawcami - tu beda takie postanowienia, ktore
gwarantujg kontrole nad przetwarzaniem danych, zgodno$¢ z polityka bezpieczenstwa
informacji podmiotow. W przypadku, jesli korzystamy z ustug chmurowych, nalezy jesz-
cze wykorzystac¢ standardy chmury obliczeniowej, ktore sg kompatybilne z projektem
wspolnej infrastruktury panstwa, o ktéorym wspominalem wczeéniej, czyli mozliwosc
korzystania z chmury rzadowej, ale rowniez bezpiecznej chmury §wiadczonej przez pod-
mioty komercyjne.

Mam nadzieje, panie przewodniczacy, ze udalo mi sie zwiezle odnie§¢ do pytan,
ktore zidentyfikowatem.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. O glos prosit jeszcze pan dyrektor.

Dyrektor departamentu w MSWiA Dariusz Nowak-Nova:

Odpowiedz na ostatnie pytanie moze byé troche krotsza. Swiadectwa bezpieczenistwa
przemyslowego, poSwiadczenia dla pracownikéw, instrukcje bezpieczenstwa, ktore opi-
suja konkretny system. Systemy klasyfikujemy i rzeczywiscie tego rodzaju dokumenta-
¢ji wymagamy. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

B.M.

Bardzo dziekuje. W zwigzku z wyczerpaniem porzadku obrad i wyczerpaniem listy mow-
coOw zamykam posiedzenie Komisji.
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