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Petny zapis przebiegu posiedzenia

Komisji Administracji i Spraw Wewnetrznych

— podkomisji statej do spraw modernizaciji i rozwoju Policji,
Strazy Granicznej, Panstwowej Strazy Pozarnej i Stuzby
Ochrony Panstwa (nr 16)

3 grudnia 2025 .

Podkomisja stata do spraw modernizacji i rozwoju Policji, Strazy Granicznej, Panstwo-
wej Strazy Pozarnej i Stuzby Ochrony Panstwa, obradujgca pod przewodnictwem posta
Woijciecha Kréla (KO), przewodniczacego podkomisji, rozpatrzyta:

— informacje ministra spraw wewnetrznych i administracji na temat oceny
stanu obecnych systemow tagcznosci w Polsce.

W posiedzeniu udziat wzieli: Dariusz Nowak-Nova dyrektor Departamentu Teleinformatyki w Mini-
sterstwie Spraw Wewnetrznych i Administracji wraz ze wspélpracownikami, insp. Przemystaw Wiectaw
dyrektor Biura f.acznoéci i Informatyki w Komendzie Gl6wnej Policji, ptk SG Mariusz Kijowski dyrektor
Biura L.gcznoéci i Informatyki w Komendzie Glownej Strazy Granicznej, ptk SOP Michal Majek zastepca
dyrektora Zarzadu t.gcznosci i Informatyki w Stuzbie Ochrony Panstwa, st. bryg. Kazimierz Gogacz
naczelnik w Komendzie Gl6wnej Panstwowej Strazy Pozarnej oraz Marek Wéjcik pelnomocnik Zarzgdu
Zwiazku Miast Polskich.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Igor Amarowicz — z sekretariatu Komisji
w Biurze Komisji Sejmowych.

Przewodniczacy posel Wojciech Krol (KO):
Dzien dobrym, otwieram posiedzenie podkomisji statej do spraw modernizacji i rozwoju Policji,
Strazy Granicznej, Panstwowej Strazy Pozarnej i Stuzby Ochrony Panstwa.

Porzadek dzienny obejmuje informacje ministra spraw wewnetrznych i administracji na temat
oceny stanu obecnych systeméw tacznosci w Polsce. Bardzo wazny temat, zwigzany poniekad
z nowg ustawg modernizacyjng, poniewaz réwniez Srodki finansowe na kolejne 4 lata z tych
13 mld przeznaczonych, dedykowanych modernizacji, przeznaczone sg takze na $rodki tgczno-
§ci, na inwestycje w cyberbezpieczenstwo, bezpieczenstwo informatyczne, teleinformatyczne.

Bardzo milo mi powitac naszych gosci na posiedzeniu podkomisji. A jest z nami pan Dariusz
Nowak-Nova, dyrektor Departamentu Teleinformatyki w Ministerstwie Spraw Wewnetrznych
i Administracji. Witam serdecznie i przepraszam za pomylke w nazwisku. Jest z nami insp.
Przemystaw Wiectaw, dyrektor Biura Lacznosci i Informatyki w Komendzie Gt6wnej Policji.
Dzien dobry, witam serdecznie. Jest z nami ptk Mariusz Kijowski, dyrektor Biura f.gcznos$ci
i Informatyki w Komendzie Gl6wnej Strazy Granicznej. Dzien dobry, witam serdecznie. Jest
z nami ptk Michat Majek, zastepca dyrektora Zarzadu t.gcznosci i Informatyki w Stuzbie Ochrony
Panstwa. Dzien dobry panu. Jest z nami Kazimierz Gogacz, naczelnik z Panstwowej Strazy
Pozarnej. Dzien dobry, witamy pana. I jest z nami pani Maria Skarzynska, naczelnik wydziatu
z Krajowego Centrum Monitorowania Systemu Powiadamiania Ratunkowego w Departa-
mencie Ochrony Ludnosci i Zarzadzania Kryzysowego w Ministerstwie Spraw Wewnetrznych
i Administracji.

Mysle, ze tytulem wstepu, jezeli panstwo na to przystang, pozwole sobie oddac¢ glos przedsta-
wicielowi ministra, panu dyrektorowi, ktory wprowadzitby nas w te informacje ministra, ponie-
waz porzadek dzienny obejmuje informacje ministra dotyczace obecnych systemoéw tgcznosci oraz
planowanych inwestycji. Nastepnie poprosze, jezeli oczywiScie pan dyrektor zgadza sie z moim
planem posiedzenia naszej podkomisji, zeby przedstawiciel kazdej stuzby opowiedziat o swoich
systemach, uzywanych w stuzbie, ktéra reprezentuje, a takze o planowanych inwestycjach,
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z nastawieniem rowniez na te inwestycje, ktore sa przewidziane w programie modernizacji.
Bardzo prosze, oddaje glos panu dyrektorowi.

Dyrektor Departamentu Teleinformatyki w Ministerstwie Spraw Wewnetrznych i Admini-
stracji Dariusz Nowak-Nova:
Dziekuje, panie przewodniczacy. Szanowni panstwo, minister przediozy! panstwu informacje
na temat oceny stanu obecnych systemow 1gcznoSci w Polsce. Ta informacja jest stosunkowo
rozbudowana. Ja pozwole sobie krétko przedstawic clou informacji, ktore sg tam zawarte,
a potem przejdziemy do zagadnien, o ktérych pan przewodniczacy powiedzial.

Przedmiotem informacji sg rozwigzania obejmujgce tacznosc resortu spraw wewnetrznych
i administracji oraz systemy majace znaczenie dla funkcjonowania panstwa w zakresie bezpie-
czenstwa, ochrony ludnosci i obrony cywilnej. W informacji uwzgledniono réwniez dzialania
podejmowane w zwigzku z ustanowieniem przepisami ustawy z dnia 5 grudnia 2024 r. o ochronie
ludnosci i obronie cywilnej systemu bezpiecznej tgcznosci panstwowej, zaktadanymi kierunkami
rozbudowy tego systemu oraz integracji i wykorzystania na poziomie krajowym. Zapewnienie
sprawnego, bezpiecznego oraz odpornego na zakl6cenie obiegu informacji pomiedzy organami
administracji publicznej, stuzbami odpowiedzialnymi za bezpieczenstwo panstwa, podmio-
tami ratowniczymi oraz strukturami reagowania kryzysowego jest warunkiem prawidtowego
wykonywania zadan panstwa zaréwno w czasie pokoju, jak i w sytuacjach nadzwyczajnych.
Tak spoglagdamy na te systemy. Systemy tgcznoSci stanowig jeden z kluczowych filaréw funk-
cjonowania panstwa, szczegdlnie w obszarze bezpieczenstwa wewnetrznego, ochrony ludnos§ci
oraz obrony cywilnej. Znaczenie tych systeméw w ostatnich latach uleglo znacznemu wzmoc-
nieniu, co jest Sci§le zwigzane z rosngcym poziomem zagrozen o charakterze hybrydowym,
cybernetycznym, informatycznym oraz militarnym. W tym kontekscie systemy tgcznosci muszag
gwarantowac nieprzerwalng zdolno§¢ wymiany informacji przy jednoczesnym zapewnieniu
poufnosci, integralnoéci oraz dostepnosci przesylanych danych. Szczegblnego znaczenia nabrala
kwestia interoperacyjnosci. Interoperacyjnosc to zdolno§¢ réznych systemoéw, stuzb i podmiotow
do wspéldziatania, co jest najistotniejsze, poprzez wykorzystywanie kompatybilnych rozwigzan
komunikacyjnych. Informacja zawiera opis systemoéw, kategoryzujac je na cztery gtéwne grupy.
Wyrézniamy tam systemy 1gcznosci stacjonarnej i tutaj pozwole sobie panstwu troche wiecej
powiedzie¢, jak w konteksScie informacji interpretujemy te cztery rodzaje tgcznoSci.

0Ot06z Iacznosé stacjonarna to sg glownie systemy tgcznosci wykorzystujace infrastrukture
przewodowa i §wiattowody. Druga grupa to jest 1gcznoéc radiowa i tutaj mowimy o Iacznosci
specjalistycznej, wykorzystywanej przez sluzby, niezaleznej od systemow publicznych. Méwimy
tam o fgczno$ci mobilnej i to sg systemy, ktore wykorzystujg publiczne czy powszechnie funk-
cjonujgce sieci komérkowe. Méwimy takze o tgcznosci satelitarnej i w konteksScie sprawozdania
na dzien dzisiejszy opisujemy ustugi §wiadczone przez komercyjne podmioty oferujace taka
tacznosc. Oczywiscie jest to duze uproszcezenie, natomiast w takim kontek$cie duzo tatwiej
opowiada¢ o samej tgcznoSci. Sprawozdanie przedstawia szczegétowy opis w poszczegolnych
typach Igcznoéci. Duzo uwagi poSwiecone jest podstawowe;j sieci stacjonarnej, ktora jest zarza-
dzana przez ministra spraw wewnetrznych, czyli sieci GovNet. Jest to sie¢, ktora tgczy instytucje
centralne, urzedy wojewodzkie, ministerstwa, schodzi az do powiatéw i na tej sieci jako sieci
podkiadowej realizowane sa ustugi, w tym takze ustugi tacznosci, takze Igcznosci specjalne;j.
To nie dotyczy tylko obiegu informacji wewnatrz naszego kraju, ale rowniez dzieki tej sieci jeste-
$my polgczeni z systemami Unii Europejskiej i sg przesylane takze ustugi istotne dla bezpie-
czenstwa panstwa pomiedzy krajami unijnymi. Na tej sieci rowniez dziala taka specjalistyczna
faczno§é, system 1gcznosci rzadowej, Iaczgca najwazniejsze organy panstwowe. To jest siec,
ktora nie jest siecig jawna, nie jest siecig publiczna, stuzy do komunikowania sie. Oczywiscie
policja wykorzystuje bardzo rozbudowang sie¢c OST 112. To jest sie¢, ktéra powstala w celu
obslugi numeru alarmowego 112 — oczywiScie to jest podstawowy jej cel. Natomiast od strony
praktycznej policja wykorzystuje rowniez te tacznosc¢ do realizacji swoich zadan i ustug, ktore
bezposrednio funkcjonuja w policji.

Druga duzg grupa jest tacznoséc radiowa. Koncentrujac sie na opisie tgcznosci radiowej duzy
nacisk kladziemy na Iacznosé trankingowa. Mysle, ze panstwo macie w pamieci raport Najwyz-
szej [zby Kontroli z 2024 r., ktéry dosy¢ krytycznie opisywal systemy tgcznoéci stuzb podleglych
ministrowi spraw wewnetrznych i administracji. Wskazano tam na wieloletnie zaniedbania,
jesli chodzi o stworzenie jednego, jednorodnego systemu tgcznosci. Wskazywano na to, ze rozwoj
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systemow w poszczegolnych stuzbach odbywat sie poza kontrolg ministra. Wskazywano na to,
ze systemy byly rozwijane w odseparowaniu od innych systemow, ze nie zastanawiano sie nad
wymiang informacji, nad interoperacyjnos$cig witasnie. Ten raport stanowit taki... nie powiem,
ze kamien milowy, ale pewnego rodzaju game changer, poniewaz minister spraw wewnetrznych
i administracji postanowil w ramach ustawy o ochronie ludnoéci i obronie cywilnej powotaé
system bezpiecznej facznos$ci panstwowej. Opisany tam system koncentruje sie na wspoétdzia-
taniu wszystkich stuzb odpowiedzialnych za porzadek, ratownictwo i ochrone stuzb, ktére
sg zar6wno zarzadzane, nadzorowane przez ministra spraw wewnetrznych i administracji,
jak i wspolpracujgce z ministrem organem. W ramach tego systemu SBL.P wyodrebniono kilka
podsystemow, juz takich dedykowanych pod poszczegolne technologie i jednym z podsystemow
jest system Igcznosci trankingowej SBLP-T. To jest wlaénie ten element tacznosci, ktéry opisu-
jemy w sprawozdaniu. Minister podjal decyzje, zeby jako system ogélnokrajowy wykorzystac
system trankingowy, ktory byt budowany wezeéniej przez Komendanta Gtéwnego Policji. Ten
system umozliwia w sposéb szyfrowany komunikowanie sie stuzb, jednocze$nie ma juz dzisiaj
zapewniony dosy¢ szeroki zasieg. Dzieki inwestycjom i takiej dosy¢ kontrolowanej rozbudo-
wie obejmuje juz dzisiaj ponad 60% pokrycia kraju. Dazymy do tego, zeby kraj byt pokryty
catkowicie systemami 1gcznosci, zeby stuzby, wykorzystujac system trankingowy, niezaleznie
od tego, w ktérym sg miejscu, mogly ze sobg sie specjalnie komunikowaé. Jest on budowany
przez Policje, bo Policja zostala wyznaczona przez ministra na organizatora tego podsystemu
i ta rozbudowa odbywa sie we wspoéldziataniu ze wszystkimi naszymi stuzbami. Jesli bedg
panstwo zainteresowani szczegétami, to oczywiScie bedziemy mogli szczegétowo odpowiadaé
na pytania. Tu oczywiScie tez mamy zabezpieczone finansowanie na ten system trankingowy,
dlatego ze on jest finansowany z programu obrony cywilnej i ochrony ludnosci. W momencie,
w ktorym weszla w zZycie ustawa, to wprowadzila tez nakaz tworzenia programu ochrony ludno-
§ciiobrony cywilnej i tym programie sg zawarte §rodki finansowe. Obecny program obejmuje
lata 2025-2026 i w takim cyklu mamy zaplanowane wydatkowanie §rodkow.

no$ci mobilnej, to z punktu widzenia SBL.P jest to kategoria SBY.P-M. Dzisiaj mowimy o syste-
mach wykorzystujgcych sieci komérkowe, ktore nie sg systemami jawnymi. One funkcjonujg
i jest planowany ich dalszy rozwsj, one sg zintegrowane, ale szczegélowe informacje w tym
zakresie nie sg na te Komisje, natomiast taki mechanizm réwniez funkcjonuje.

Ostatnia grupa — taczno$¢ satelitarna — duze, rozwojowe zagadnienie. Dzisiaj ta tacznosé
stuzy jako laczno$é zapasowa, w momencie, w ktérym brak jest tradycyjnych polaczen, wyko-
rzystywana jest tgcznosc satelitarna i to gtéwnie oferowana przez jednego z komercyjnych
dostawcow takiej tacznosci. Natomiast UE od kilku lat przygotowuje sie do uruchomienia
duzego systemu tgcznoSci satelitarnej, ktory bedzie takim paneuropejskim systemem i jedno-
cze$nie bedzie dziatal w oparciu o catkowicie europejskie satelity, po to, zeby uniezaleznié sie
od jednego komercyjnego dostawcy. Jako Polska uczestniczymy w tym programie. Minister spraw
wewnetrznych i administracji jest odpowiedzialny za program GOVSATCOM i jego czes¢ Secure
Connectivity. JesteSmy bardzo mocno zaangazowani w budowe programu Iacznosci satelitar-
nej o nazwie IRIS Square, trwaja juz takie prace. Komisja Europejska powotata konsorcjum,
ktore odpowiada za budowe. Finalnie uruchomienie tych systemoéw jest planowane na 2027 r.,
ale juz dzisiaj, funkcjonujac w IRIS Square, otrzymujemy mozliwos¢ dostepu do Iacznosci sate-
litarnej oferowanej przez czesé satelitow, ktore w tym programie bedg funkcjonowaly. Z naszego
punktu widzenia — mys§le, ze to bedzie wspélne zdanie dyrektoréw pionéw odpowiedzialnych
za IT w stuzbach - najpowazniejszym problemem, ktory dzisiaj postrzegamy, sa rosngce koszty
i to lawinowo rosngce koszty utrzymywania takich systeméw. O ile udaje sie pozyskiwaé §rodki
na inwestycje, chociazby dzieki programowi ochrony ludnoéci i obrony cywilnej, to stojg przed
nami kolosalnie duze wyzwania zwigzane z utrzymywaniem systemow, ktore juz sg, z podnie-
sieniem tych technologii, z wymiang starych urzadzen na nowe. Z uwagi na to, ze te obszary
byly niedofinansowane przez wiele lat, teraz mamy taki problem. Odrebnym zagadnieniem,
ale rownie istotnym sag kadry. Jako sfera publiczna nie jesteSmy w stanie zapewni¢ tak samo
wysokich stawek jak podmioty komercyjne, wiec tez mamy duzo mniejszy dostep do specjalistow.
Staramy sie, jak mozemy, zeby temu przeciwdziala¢, ale to sg problemy i braki, z ktérymi sie
na co dzien borykamy. To jest taka nasza wspélna konkluzja.

Generalnie w opinii MSWiA, jesli chodzi o tgcznos$c pomiedzy stuzbami, to dzisiaj sytuacja jest
opanowana, kontrolowana i w tych podstawowych elementach mamy zapewniong komunikacje,
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glownie bazujac na systemach Iacznoéci stacjonarnej. Ten modut tgcznosci radiowej jest bardzo
dynamicznie rozwijany i tak naprawde z dnia na dzien dostepnoé¢ sie zmienia. Nad pozosta-
lymi elementami pracujemy i te prace odbywaja sie w ramach SBLP, czyli Systemu Bezpiecznej
Y.acznosci Panstwowe;.

To chyba tyle krétkiego podsumowania tej informacji. OczywiScie jesteSmy gotowi na udzie-
lanie odpowiedzi na szczegotowe pytania, je§li panstwo postowie bedziecie zainteresowani.

Przewodniczacy posel Wojciech Krol (KO):

OczywiScie, bardzo dziekuje. Dziekuje réwniez za informacje, ktorg otrzymaliémy, bardzo
szczegblowa.

Dziekuje za zwrdcenie tez uwagi na wyniki kontroli NIK. Tych zagrozen dzisiaj dostrzegamy
coraz wiecej i jednym z takich stabych elementéw byta taczno§é. Dobrze, ze te inwestycje majg
miejsce, ale technologia tez sie nieustannie zmienia i rozwija. Nie tylko jednorazowe inwe-
stycje, choby nawet duze, tak jak teraz sg czynione, ale rowniez staty rozwdj tych systeméw
i zabezpieczen jest potrzebny, wiec nie tylko utrzymanie, ktore jest drogie, ale rowniez biezace
inwestycje w rozwijajace sie systemy i to tez musimy uwzglednia¢. Nowe systemy powstaja,
powstaja tez nowe narzedzia do tego, zeby je rozszyfrowywaé, w zwigzku z tym ta technologia
musi nieustannie sie zmieniac. Jeszcze raz dziekuje za informacje. Poprosze teraz naszych
gosci, przedstawicieli roznych stuzb, o chociazby kilkuzdaniowe uzupelnienie, z nastawieniem
wlasnie na specyfikacje swojej stuzby. Zdaje sobie sprawe, ze pewnie w policji jest najwiecej
wyzwan zwigzanych z tacznoscig biezaca. Sam tez rozmawiatem z policjantami i wiem, ze jest
to taki staby punkt, ktory wymaga inwestycji, dlatego pozwole sobie zaczac¢ od policji. Bardzo
prosze pana inspektora o zabranie glosu.

Dyrektor Biura Lacznosci i Informatyki w Komendzie Glownej Policji insp. Przemystaw

Wieclaw:

Bardzo dziekuje, panie przewodniczacy. Szanowni panstwo, mam przyjemnosc przedstawic¢
przed panstwem informacje, tak jak pan przewodniczacy powiedzial, bardzo skrotowg na temat
srodowiska teleinformatycznego, za ktore odpowiada Policja.

Celowo uzywam stow ,,za ktére odpowiada Policja”, poniewaz ustugi, ktore sg generowane
w przestrzeni teleinformatycznej Policji, sg wykorzystywane, tak jak pan dyrektor powiedzial,
przez wiele tysiecy instytucji w naszym kraju. Otoz policja na dzien dzisiejszy na poziomie
centralnym realizuje swoje zadania w oparciu o 79 systeméw centralnych. Na poziomie komend
wojewodzkich jest to ponad 360 systemow roznego rodzaju w zakresie roznych technologii. Jezeli
chodzi o kwestie obszaréw, w ktorych sie poruszamy, sg to obszary zar6wno jawne, niejawne,
miedzynarodowe i krajowe. I tutaj pozwole sobie przytoczy¢ takie przykladowe obszary, ktore by¢
moze panstwu s znane, jednak sg istotne z punktu widzenia funkcjonowania naszego panstwa —
oczywiscie to, o czym moge méwic w postaci informacji jawnej. Méwimy tutaj chociazby o tym,
ze komendant gtéwny Policji jest dzisiaj centralnym organem technicznym Krajowego Systemu
Informatycznego, wiec Policja odpowiada dzisiaj tak naprawde za centralng infrastrukture,
ktora umozliwia nam korzystanie z dobrodziejstw strefy Schengen, a wiec korzystanie z ruchu
bezgranicznego, co dotyczy zaroéwno osob, jak i towaréw. W ramach KSI utrzymywany jest
i rozwijany Schengen Information System, wizowy system informacyjny, jak rowniez Eurodac.
Policja dzisiaj réwniez odpowiada za najwiekszy w tym kraju niejawny system, to jest system
Krajowego Centrum Informacji Kryminalnych i tutaj z punktu widzenia samej ustawy wtasci-
wie wszystkie instytucje, z uwagi na to, ze sg zobowigzane do udzielania odpowiedzi szefowi
KCIK, sg uzytkownikami tego systemu.

Kolejnym duzym systemem, za ktéry odpowiada dzisiaj Policja, oczywicie tak jak pan dyrek-
tor powiedzial, wspolnie z MSWiA, jest kwestia utrzymania i rozwijania OST 112, a wiec systemu,
ktory stanowi KOR, jezeli méwimy dzisiaj o chociazby ratownictwie medycznym. Ale tak jak byto
wspomniane, na bazie tej sieci wykorzystywane sg roéwniez inne ustugi dla réznych instytucji,
jak chociazby tgcznosé przewodowa. Panistwo zapewne o tym wiecie, ze Policja jest operatorem
wyroznika AB=47, wiec mamy swojg sie¢ komunikacyjna, z ktorej korzystajg praktycznie
wszystkie instytucje rzgdowe w naszym panstwie.

Nastepny system, z ktorego panstwo zapewne korzystacie, to policyjny system wideo, ktory
stal sie od pandemii podstawowym systemem komunikacji w ramach administracji rzadowe;.
Moégtbym wymieniaé tych systeméw duzo i skala odpowiedzialnoSci za te systemy jest oczywiScie
ogromna, ale chetnie odpowiem na szczegblowe pytania dotyczace kazdego z nich. Natomiast
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chcialbym zaznaczy¢ kwestie globalne, ktére dotyczg utrzymania tak rozleglej infrastruktury
teleinformatycznej. Ot6z z punktu widzenia zasob6w, ktérymi dysponuje Policja, na dzien
dzisiejszy obserwujemy zjawisko powiekszania sie tzw. dlugu technologicznego. To jest to,
o czym wspomnial pan przewodniczacy, a wiec tak naprawde technologia sie rozwija, musimy
dbac o to, aby ta technologie, ktéra wykorzystujemy, odpowiadata naszym potrzebom z punktu
widzenia cyberbezpieczenstwa, z punktu widzenia bezpieczenstwa teleinformatycznego, jak
rowniez funkcjonalnego. My szacujemy na dzien dzisiejszy, ze tak jak w przypadku OST 112,
dzisiejszy budzet, ktorym dysponujemy rocznie, to jest okolo 40 mln zi, a nam dzisiaj potrzeba
tylko na te sie¢ okoto 100 mln zt rocznie. Budzet teleinformatyki policyjnej Srednio to jest okoto
300 mln z! w ciggu roku, z czego znowu szacujemy, ze okolo 1/3 jest przeznaczona na ustugi,
z ktorych korzystaja instytucje zewnetrzne. Na dzien dzisiejszy aktywnych kont w naszych
systemach, z ktérych korzystajg rézni uzytkownicy, jest ponad 800 tys. i my tez musimy je utrzy-
mywac. Dodatkowo w §rodowisku teleinformatycznym, za ktére odpowiada Policja, jest cos,
co nazywamy dlugiem informacyjnym i z punktu widzenia dtugu informacyjnego my szacujemy,
ze na dzien dzisiejszy potrzeba okoto 400 0s6b — nie méwie o etatach, bo etaty mogg sie znalezé,
ale os6b. Nawiagzuje tutaj do tego, o czym powiedzial pan dyrektor na temat mozliwoéci pozy-
skania takich os6b do pracy w teleinformatyce, nie tylko policyjnej, ale rowniez innych stuzb,
ze jest to bardzo utrudnione. Stad ten dtug technologiczny w potaczeniu z dlugiem informacyj-
nym, ktéry stale roénie, powoduje zagrozenie i powoduje zagrozenie nie tylko dlatego, ze nie
mozemy wdrazac funkcjonalnosci, ktore sg potrzebne dzisiaj na rynku administracji rzadowej
czy administracji samorzadowej, ale nie mozemy tez powiedzieé, ze bezpieczenstwo, za ktore
odpowiadamy, jest na poziomie ryzyka, ktory jest dla nas odpowiedni, wiec na pewno w tym
przypadku sa to zagrozenia, ktére wystepuja w postaci réznego rodzaju podatnosci.

7 punktu widzenia technologii, ktéra stosujemy, na dzien dzisiejszy w naszym obszarze, czyli
w obszarze technologii teleinformatycznych stosowanych na poziomie centralnym, szacujemy,
ze tych specjalizacji jest okolo 30. Czyli mozemy tu zwrdci¢ uwage na to, ze nie tylko iloé¢, ale
jako§é w réznych specjalizacjach jest niezbedna. Podam taki przyklad, ze osoba, ktora do nas
trafia, ktéra ma wyksztalcenie informatyczne, potrzebuje od 3 do 5 lat, aby poznac architek-
ture rozwigzan, poznac specyfike funkcjonowania baz danych, specyfike funkcjonowania sieci
teleinformatycznych. Dla przyktadu: w dwoch systemach, w tych podstawowych systemach
policyjnych, czyli Krajowym Systemie Informacyjnym Policji oraz SWD (System Wspomagania
Dowodzenia Policji) dziennie przetwarzamy okoto 5 petabajtéw danych. Sg to ogromne iloSci
danych na bazach, ktore liczg po kilka albo kilkanascie milion6w obiektow, wiec tym trzeba
zarzadzi¢. Tym trzeba zarzadzi¢ w sposob taki, ze korzystamy oczywicie z firm zewnetrznych,
ale przez ograniczenie finansowe nie mozemy spowodowac, aby to SLA, ktore utrzymujemy
na odpowiednim poziomie, nas zadawalalo. Czyli z punktu widzenia korzystania przez uzyt-
kownikow z naszych systeméw widzimy, ze jest mozliwo§é uzupetnienia poprzez finansowanie
1 poprzez zabezpieczenie odpowiednich zasob6w kadrowych.

Jezeli méwimy o kwestiach przysztoSci, to musimy mie¢ na uwadze nie tylko to, o czym dzisiaj
wszyscy mowia, czyli o sztucznej inteligencji, a wiec o tym, ze musimy inwestowac¢ w nowe
technologie, nie tylko te, ktore wykorzystujemy on-premowo, ale rowniez technologie interne-
towe, czyli chmura, sztuczna inteligencja. To tu rzeczywiScie obserwujemy, ze w poréwnaniu
do naszych kolegéw z wojska policja jest traktowana troszeczke inaczej. Pomimo tego, ze mamy
ogromne zadania, ktore sg zwigzane z obronnoécig naszego panstwa, bo sama ustawa mowi
o tym, ze my podlegamy mobilizacji, wiec na pewno te zadania realizujemy, ale realizujemy
w cyberprzestrzeni. Tutaj moge podac taki przyklad i to jest informacja absolutnie jawna,
ze wszelkie dziatania, ktére sg prowadzone za wschodnig granica, jak chociazby ¢wiczenia
»Zapad”, powoduja, ze my w naszych sieciach widzimy od razu, co sie dzieje, czyli widzimy
tak naprawde wzrost aktywnosci naszych adwersarzy w postaci chociazby zwiekszonej liczby
atakow DDoS. To jest tylko przyklad, ktory pokazuje, ze Policja nie tylko bierze udziat w dzia-
laniach kinetycznych czy dziataniach fizycznych, ale rowniez w dziataniach w cyberprzestrzeni
i to jest komponent, ktéry wymaga radykalnego uzupelnienia na dzien dzisiejszy. To, co méwimy
o sztucznej inteligencji, to rzeczywiscie trudno sobie dzisiaj wyobrazi¢, ze w przysztoSci bez
sztucznej inteligencji bedziemy mogli dziataé. Dzisiaj szczatkowo wykorzystujemy sztuczng inte-
ligencje chociazby na naszych firewallach po to, zeby przeciwdziala¢ zagrozeniom sieci Internet.
Natomiast potrzeby sg ogromne, zarowno w specjalizacjach w ramach sztucznej inteligencji, jak

7




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
PODKOMISJI DO SPRAW MODERNIZACJI | ROZWOJU POLICJI, STRAZY GRANICZNEJ, PANSTWOWEJ STRAZY POZARNEJ | StUzBY OCHRONY PANSTWA (NR 16)

rowniez w wykorzystaniu sztucznej inteligencji do naszej codziennej pracy, chociazby w anali-
zach kryminalnych. To jest tylko jeden obszar, w ktérym mozemy to wykorzystywac.

Jezeli chodzi o technologie chmurowe, oczywiscie nie ma na dzien dzisiejszy decyzji strate-
gicznej naszego kraju, ze taka instytucje jak nasza moze wejs¢ do chmury ktoregos z operatoréw.
Wykorzystujemy technologie chmurowe prywatne, czyli wykorzystujemy tak naprawde tech-
nologie na naszej infrastrukturze. I to jest obszar, ktory jest w coraz wiekszym stopniu przez
nas zagospodarowywany, a wiec cos, co nazywamy MTN-ami, czyli mobilne terminale noszone,
w ktére wyposazamy naszych policjantow, po to, aby odej$é od kwestii papierowych. I na dzien
dzisiejszy moge powiedzieé, ze juz w tej chwili wykorzystanie MTN-6w jest na poziomie okolo
15 tysiecy. W tej chwili nastepna dostawa bedzie w styczniu —to jest znéw okoto 15 tys. i doce-
lowo bedzie to liczba okolo 45 tys. terminali. Te terminale maja dostep do wszystkich systeméw
policyjnych, ale tez majg dostep do wszystkich niezbednych baz danych w postaci rejestrow
publicznych. Tu chcialem powiedzieé, panie przewodniczacy, ze oprocz tego, ze méwimy w tej
chwili gtéwnie o funkcjonalnoéciach, bezpieczenstwie i o tym, co mamy, nie sposdb nie wspo-
mnieé, ze my jako administracja rzgdowa niezwykle potrzebujemy infrastruktury serwerowe;j.
To jest dla nas core, ktory w tej chwili sie wyczerpuje. My mamy problemy w tej chwili we wdra-
zaniu nowych funkcjonalnoSci z punktu widzenia wydajnosci, z punktu widzenia mozliwosci
postawienia nowej infrastruktury teleinformatycznej w tych serwerach, ktére mamy. Takie
samo ograniczenie dotyczy sieci, bo sieci tez majg ograniczong przepustowosé, i wlaczenie
nowych funkcjonalnosci, jak chociazby obrazu wideo z kamer nasobnych policjantéw w sposob
scentralizowany - ta infrastruktura na dzi$ na to nie pozwala. Niemniej jednak, tak jak wspo-
mnialem wcze$niej, jezeli stawiamy sobie za cel odpowiednie SLA, odpowiednig ciaglo§é dzia-
tania poszczegoélnych systemow, ona jest na dzien dzisiejszy utrzymywana i moge powiedziec,
ze nasza infrastruktura teleinformatyczna na dzis jest bezpieczna. Dziekuje bardzo.

Przewodniczacy posel Wojciech Krol (KO):
Bardzo dziekuje za wszystkie przekazane informacje. Wspomnial pan o sztucznej inteligencji
w kryminalistyce. Mowi sie, ze rozw(j sztucznej inteligencji bedzie w Policji miat tak przeto-
mowe znaczenie jak badania DNA, ktére zmienily wykrywalnos¢ przestepstw. Bardzo jeszcze
raz dziekuje za informacje. I poprosze teraz Panstwowg Straz Pozarng, pana naczelnika, zeby
ze swojego punktu widzenia i specyfiki stuzby opowiedzial o systemach Iacznosci i inwesty-
¢jach. Bardzo prosze.

Naczelnik w Komendzie Gl6wnej Panstwowej Strazy Pozarnej st. bryg. Kazimierz Gogacz:
Panie przewodniczacy, szanowni panstwo, PSP wykorzystuje systemy tgcznosci zaréwno stacjo-
narnej, mobilnej, radiowej, wideokonferencyjnej, jak i satelitarne;j.

Stan obecny, w ktérym zgodnie z ustawg o ochronie ludnoéci i obronie cywilnej narzucono
nam systemy w zakresie Iacznosci trankingowej, radiowej, jest na etapie przygotowania i rozbu-
dowy. L.acznoéé telefoniczna w PSP stacjonarna stanowi podstawowy element infrastruktury
komunikacyjnej wykorzystywany w codziennej pracy administracyjnej, jak i w dzialaniach
operacyjnych. Natomiast w zakresie tgcznoSci radiowej, 1gczno§é mobilna wykorzystywana jest
jako kanal komunikacyjny dodatkowy wspierajacy dziatania operacyjne, jak i koordynacyjne
oraz administracyjne. Lgcznoé¢ ta oparta jest na infrastrukturze komercyjnych operatoréw
w sieci telefonii mobilnej. Kolejnym elementem systeméw tgcznosci radiowej PSP sg analogowe
systemy tgcznoSci w pasmie VHE, jak i systemy DMR oraz systemy TETRA. Sg to podstawowe
systemy do realizacji dzialan operacyjnych PSP, Kazdy z wymienionych systeméw petni odrebng
role w organizacji, znajduje zastosowanie na réznych poziomach dowodzenia i wspéldziatania,
od lokalnego, poprzez wojewodzki, az po centralne. W oparciu o systemy tacznoéci analogowej
i radiowej funkcjonujg rowniez jednostki ochotniczych strazy pozarnych. Jest okoto 16 tys. takich
jednostek, z czego ponad 5 tys. znajduje sie w Krajowym Systemie Ratowniczo-Ga$niczym.
W zwigzku z tym kazda modernizacja systemow tgcznosci PSP wigze sie z uwzglednieniem
potrzeb réwniez ochotniczych strazy pozarnych, gdzie w strukturach Igcznosci znajduje sie
okoto 100 tys. radiotelefonow. Jest to duze wyzwanie w celu zabezpieczenia tak duzej liczby
sprzetu tacznosci, zeby zapewnié¢ odpowiedni poziom bezpieczenstwa czy szyfrowania komuni-
kacji. W zwigzku z powyzszym ustawa modernizacyjna, ktéra naktada nowe kierunki w zakresie
doposazenia i rozbudowy tych systeméw, jest obecnie kluczowym elementem, aby tym wyzwa-
niom w zakresie tgcznoéci sprostac.
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Kolejna rzecza, przed ktérg stoi PSP, sa ograniczenia systemu analogowego, ktéry nie
zapewnia standardow bezpieczenistwa. To jest wiasnie koncepcja przyjeta w 2023 r. przez PSP
w zakresie migracji na cyfrowa 1gcznoéc radiowa, ktéra umozliwia szyfrowanie komunikacji
w sieciach IgcznoSci, natomiast jest tez polem do integracji z Iacznoscia uzywana w jednostkach
ochotniczych strazy pozarnych. JesteSmy na etapie i na przedpolu, zeby zapewni¢ mozliwo§é
calo$ciowego zafunkcjonowania PSP w systemie TETRA, gdzie ten element jest uzalezniony
od centralnych rozwigzan, ktére nadzoruje policja. W ramach systemu TETRA PSP funkcjonuje
w oparciu o wojewodzkie stanowiska kierowania, natomiast docelowy model zaktada, zeby PSP
byla w tym systemie Igcznosci cyfrowej TETRA w caloSci wdrozona. Natomiast wyzwaniem
jest taki model, gdzie wszystkie jednostki PSP, jak i wspierajgce dzialania ratowniczo-gasni-
cze jednostki OSP byly zabezpieczone systemami bezpiecznej tgczno$ci panstwowej — moéwie
tu o systemie TETRA, ktéry umozliwilby zachowanie pelnego bezpieczenstwa. Systemy TETRA,
ktére zapewniajg nam pelne szyfrowanie i wspéldziatanie z innymi stuzbami, w tym z policja,
podczas dzialan ratowniczo-gasniczych sg kluczowe, zeby je rozwijac i wdrazac.

Ponadto PSP wykorzystuje narzedzia wideokonferencyjne do prowadzenia biezacej komu-
nikacji, ktére zostaly mocno rozwiniete podczas pandemii. Wdrozono rozwigzanie w zakresie
wykorzystywania komunikacji wewnetrznej, m.in. rozwigzania Microsoftu MS-365, jak i systemy
wideokonferencyjne dzialajace w ramach resortowych systeméw wideokonferencyjnych admi-
nistrowanych przez policje.

Niezmiernie waznym elementem w dzialaniach PSP jest sie¢ satelitarna, ktora zapewnia
dostawe ustug IT podczas kryzysu, szczegolnie kiedy dzialania kryzysowe maja miejsce, kiedy
infrastruktura komercyjna ulega awarii badz jest skolejkowana i nie ma zapewnionej dostep-
noSci. Wtedy niezalezne kanaly satelitarne umozliwiaja dostep do baz danych czy komunika-
¢ji wewnatrz stuzb podczas dziatan operacyjnych. W strukturach PSP funkcjonuje tgcznosé
niejawna w oparciu o rozwigzania systemowe ABW, poza tym obecnie budowany i wdrazany jest
system komunikacji rzgdowej SKRZ. Kolejnym elementem, ktory jest rozwijany i stuzy do inte-
growania systemow tacznoéci, byla rozbudowa systemu ostrzegania alarmowania i wdrozenie
infrastruktury do sieci SD-WAN w PSP, obejmujacej 553 lokalizacje PSP w celu polaczenia
systemami tgcznoéci i bezpiecznej komunikacji jednostek PSP. Rozwigzanie to zaklada redun-
dancje, wysokg dostepnos¢ taczy i centralne zarzgdzanie oraz monitoring i zaawansowane
mechanizmy bezpieczenstwa, to jest szyfrowanie, firewalle i elastyczne ksztaltowanie ruchu
sieciowego oraz pelng kompatybilnosc z obecnymi systemami teleinformatycznymi.

PSP realizuje rowniez projekt budowy ogdlnokrajowego systemu ostrzegania alarmowania
ludnosci, ktory jest kluczowym elementem w zakresie ustawy o ochronie ludnosci i obronie
cywilnej. System ten ma docelowo umozliwia¢ uruchamianie i monitorowanie syren alarmowych
w zakresie podniesienia bezpieczenstwa i alarmowania ludno$ci. Ponadto na wyposazeniu PSP
znajduja sie samochody dowodzenia fgcznosci stanowigce mobilne stanowiska kierowania oraz
zaplecze teleinformatyczne. Obecnie jesteSmy na etapie zakupu i modernizacji takich wozow.
Wyposazenie tych pojazdow musi by¢ dostosowane do obecnych standardéw bezpieczenstwa,
jak i 1gcznosei, w tym wyposazenie w terminale tgcznoSci cyfrowej i TETRA.

Istotnym elementem w obszarze prawnym, ktory stuzy do rozwijania i modernizagcji systeméw
tacznosci PSP jest ustawa o ochronie ludnosci i obronie cywilnej, ktéra miedzy innymi ustana-
wia podstawy funkcjonowania systemu bezpiecznej tgcznosci panstwowej. Celem tego przedsie-
wziecia jest zintegrowanie istniejgcych systeméw teleinformatycznych, radiokomunikacyjnych
stuzb w jeden spdjny ekosystem. W zakresie obecnych zdolnoSci sprzetowych, operacyjnych
PSP technicznie jest przygotowana na rozwoj i rozbudowe tych systemoéw, zwlaszcza ze Srodki
z programu modernizacji bedg w gtéwnej mierze spozytkowane na doposazenie systemu tgczno-
Sci, radiotelefony dla jednostek PSP Natomiast w zakresie, ktory widzimy, ktory jest tez proble-
matyczny, PSP stara sie o zwiekszenie liczby etatow w zakresie kadry do systeméw IT i tgcznoéci
i tutaj kluczowa jest Scisla wspolpraca z ministerstwem, jak i stuzbami podleglymi, nadzoro-
wanymi przez resort. Stanowi to kluczowy element do modernizacji systemow tacznoéci PSP,
W zwigzku z powyzszym dalszym kierunek modernizacji systemow fgcznosci PSP bedzie realizo-
wany zgodnie z opracowanymi wytycznymi, rozwojem systemu bezpiecznej Iacznosci panstwowe;j
oraz wlasnymi potrzebami wynikajgcymi ze specyfikacji stuzby. Dziekuje za uwage.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:

PODKOMISJI DO SPRAW MODERNIZACJI | ROZWOJU POLICJI, STRAZY GRANICZNEJ, PANSTWOWEJ STRAZY POZARNEJ | StUzBY OCHRONY PANSTWA (NR 16)

Przewodniczacy posel Wojciech Krol (KO):

Dziekuje bardzo. Dziekuje, ze zwrdcil pan uwage na wspoélprace i koordynacje z ochotniczymi
strazami pozarnymi, bo mysle, ze ma to istotne znaczenie ze wzgledu na ich uczestnictwo
w akcjach ratunkowych. Poprosze o wytgczenie mikrofonu.

A teraz poprosze przedstawiciela Strazy Granicznej, pana putkownika, o przedstawienie
informacji z uwzglednieniem probleméw wynikajacych z kryzysu migracyjnego i dziatan hybry-
dowych na granicy polsko-bialoruskiej. Wiem, ze istotnym elementem jest wiasnie bezpieczna
taczno$é, zapewniajgca bezpieczenstwo bezposrednio osobom, ktore chronig granice, ale prosze
takze o zwrdcenie uwagi na koordynacje z innymi stuzbami, ktére sg na granicy, czyli z poli-
cja i wojskiem. I oczywiScie prosze, aby pan rowniez wspomniatl o tej specyfice i planowanych
inwestycjach. Bardzo prosze.

Dyrektor Biura Lacznosci i Informatyki w Komendzie Glownej Strazy Granicznej ptk SG
Mariusz Kijowski:
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Dziekuje. Panie przewodniczacy, szanowni panstwo, moze rzeczywiscie najpierw od kwestii
lacznoéci radiowej zaczne, ktéra w kontekscie presji migracyjnej na granicy z Bialorusig stanowi
podstawowe narzedzie, jesli chodzi o komunikacje miedzy patrolami, w tym patrolami tgczo-
nymi z wojskiem, z policjg. Nasz system lacznoSci radiowej jest oparty o DMR. Jest to tgcz-
nos¢ cyfrowa, w pelni szyfrowana. System Igcznosci radiowej, ktory funkcjonuje na granicy
z Bialorusia, przeszed! swj test podczas kontroli NIK, ktéra ocenila ten system bardzo dobrze.
Ale tym najistotniejszym elementem jest oczywiScie jego odporno§é na bardzo wysokg presje
migracyjng i oczywiscie konieczno$c obstuzenia, zapewnienia komunikacji wszystkim patro-
lom, ktére na granicy byly. Przytocze tutaj jedna liczbe: w kryzysie, w takim najbardziej obcia-
zonym okresie wystawiliémy wspolnie, my od strony 1gcznosci radiowej, ponad 1700 patroli.
Ten system wytrzymat to, choé¢ w zalozeniach nie powinien to byé¢ system do az tak duzego
obcigzenia. W ramach tego systemu lacznoéci radiowej wszystkie nasze patrole sg na biezaco
monitorowane. One sg jakby w trybie online i ich polozenie jest prezentowane w Systemie
Wspomagania Kierowania, ktory zostal wykonany sitami wlasnymi funkcjonariuszy, takze
mamy takg mape zarzadcza i na kazdym poziomie placowki, komendy oddziatu oraz komendy
glownej mozna zobaczy¢, jak te patrole samochodowe czy tez patrole piesze sie przemieszczaja.
Oproécz zwiekszenia mozliwoéci zarzadzania sitami, srodkami to jest kluczowy element, jak
pan przewodniczacy powiedzial, bezpieczenstwa funkcjonariuszy, dzieki ktéremu wiemy, gdzie
funkcjonariusze sie znajduja.

Przechodzac do kwestii presji migracyjnej, podobnie jak koledzy z Policji, widzimy zbiezno$¢
dziatan..., gdy obserwujemy dzialania kinetyczne badZ pewne incydenty zwigzane w tej sferze
rzeczywistej, ma to odzwierciedlenie w atakach na infrastrukture stuzb. My jako SG w 2015 r.,
juz po aneksji Krymu, zbudowali§my pierwsze struktury Security Operations Center, tj. zespotu
do szybkiego reagowania, i rozwijamy je sukcesywnie. OczywiScie sita atakéw, ich czestotliwosé
jest coraz wieksza i my to obserwujemy. Co wiecej, w ostatnim czasie obserwujemy ataki, ktore
sg przygotowywane pod instytucje, to juz nie sg zwykle ataki paralizujace, tylko sg to ataki,
w ktorych widaé, ze pewne schematy logowania czy tez schematy zachowania uzytkownikow
sg wykorzystywane do tego typu przedsiewziec.

Dlaczego dla nas cyberbezpieczenstwo jest tak wazne? I tutaj przejde juz wlasnie do zadan,
ktore na biezgco realizujemy. Ot6z SG ma kilka trudnych zadan, ktére wymagajg olbrzymich
przedsiewzied, jesli chodzi o bezpieczenstwo i 1gcznosé. Pierwszym jest krajowy system infor-
macji PNR, czyli system przeciwdzialania zagrozeniom terrorystycznym oraz powaznym
przestepstwom. Dzieki temu systemowi pozyskujemy informacje o pasazerach linii lotniczych
z systemow rezerwacyjnych przewoznikéw lotniczych. Otrzymujemy listy pasazeréw i na bazie
tych informacji, wysylanych na 48 godzin przed przylotem, dokonujemy analiz, w tym analiz
kryminalistycznych w odniesieniu do tych osob, czy nie stanowia one istotnego zagrozenia dla
bezpieczenstwa na pokladach statkow, bezpieczenstwa panstwa. Ten system jest o tyle istotny,
ze z jednej strony mamy polaczenie z Internetem, a z drugiej strony musimy dostarczy¢ te
informacje do stuzb, w tym stuzb specjalnych, czyli systemoéw niejawnych. Z tego punktu widze-
nia dla nas jest to otwarcie, ktére wynika z realizacji zadan ustawowych, natomiast wymaga
szczegolnej ochrony.

Kolejnym elementem istotnym z punktu widzenia bezpieczenstwa jest oczywiscie fakt,
ze wszystkie nasze patrole sg wyposazone w rozwigzania teleinformatyczne, poniewaz wszystkie
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procesy zaréwno migracyjne, jak i zwigzane z wydawaniem decyzji sg w pelni scyfryzowane.
Te zadania zostaly tez wykonane sitami wlasnymi funkcjonariuszy Biura Y.acznosci i Informatyki.

Teraz z mojej jakby perspektywy, w zwigzku z tym, ze realizujemy szereg zadan zwigzanych
z kodeksem granicznym Schengen, to tez jesteSmy oceniani od strony informatycznej. Takie
dwa parametry, ktore nam przy$wiecaja, to jest niezawodno§é systemow na poziomie 99,99%,
to znaczy niedostepnosc ich przez okoto 52 minuty w skali roku oraz zapewnienie odpowiedzi
systemOw na poziomie ponizej 5 sekund. I teraz odniose sie do tych elementéw. Ot6z najistot-
nigjszym oczywiscie systemem SG, najtrudniejszym, jest system odpraw granicznych. Kazdej
doby placéwki SG przetwarzaja, obstugujg 100 tys., czasem tez do 180-200 tys. os6b dziennie.
To oznacza, ze kazdy pasazer, kazda osoba odprawiana jest sprawdzana w kilkunastu bazach. Te
bazy sa rozlokowane w Unii Europejskiej, w Interpolu, sg to bazy krajowe. Te bazy sg dostepne
dla nas w przedziale czasowym ponizej 1 sekundy. Jezeli system dziala, to po dokonaniu odczytu
funkcjonariusz w takim czasie dostaje petng informacje o osobie, o dokumentach, ktére on
prezentuje, czy tez o pojazdach, ktérymi sie przemieszcza. Srednio 8 mln zapytan i odpowie-
dzi kazdej doby przetwarzamy przed wdrozeniem systemu, o ktérym powiem za chwile. Stad
agregacja tych informacji wymaga niezawodnej tacznoéci stacjonarnej, ale rowniez mobilnej.
Olbrzymim wyzwaniem dla nas jest drugi system unijny, ktory wdrazamy wiasnie w chwili
obecnej. To jest system, ktory podnosi bezpieczenstwo panstwa w skali dotad niespotykane;.
Ot6z od 12 pazdziernika SG wdraza w calej administracji rzgdowej system Entry-Exit. To jest
taka nowoczesna odprawa graniczna, ktora jest oparta o biometrie. Kazdemu cudzoziemcowi,
co do zasady, z pewnymi wyjatkami, w ramach pobytéw krotkoterminowych bedzie zrobione
zdjecie na zywo oraz pobrane odciski czterech palcéw. Te dane stuzg nastepnie zaawansowanej
identyfikacji cudzoziemcow. Chodzi o to, ze w panstwach oSciennych czy tez w panstwach trze-
cich istnieje mozliwos¢ poslugiwania sie dokumentami na zmienione dane, i to jakby w §wie-
tle prawa. Mozna zmieni¢ imie, nazwisko, a w niektérych panstwach nawet date urodzenia.
To sg sytuacje, ktérych chcemy oczywiscie unikac i tutaj system Entry-Exit bedzie tym narze-
dziem, poniewaz biometria to sg unikalne cechy, ktore powoduja, ze osoby sg jednoznacznie
zidentyfikowane. W tym ujeciu dostarczyliémy do wszystkich instytucji, w tym urzedéw woje-
wodzkich, mozliwo§é korzystania z tego systemu na bazie uprawnien, o ktorych mowi dedy-
kowana ustawa. Innym obszarem, ktory jest dla nas niezwykle istotny, to jest kwestia zapew-
nienia weryfikacji cudzoziemeéw w kontekScie réznych benefitow, ktore panstwo polskie im
oferuje. Niedawno weszla ustawa o weryfikacji cudzoziemcow i na bazie tego rozbudowujemy
nasz Krajowy Rejestr Cudzoziemcow, dzieki czemu zapewniamy identyfikacje cudzoziemcow
dla stuzb, ktére wyptacajg benefity. Sa to olbrzymie §rodki i uczestniczymy w tym procesie
uszczelnienia. Jesli chodzi o 1gcznoéé jako taka, to oczywiscie tak jak wspomniatem, wszystkie
patrole w zwigzku z tym, ze muszg pobiera¢ biometrie, wykonujg tez czynno$ci administracyjne,
korzystamy z zabezpieczonej sieci komoérkowej. W niektorych miejscach, gdzie jest to potrzebne
w zwigzku z przywroceniem kontroli granicznej, wykorzystujemy tgcznosc satelitarng.

Panowie dyrektorzy wspominali o kwestiach osobowych. Co do zasady u nas wszystkie
systemy kluczowe, jesli chodzi o infrastrukture krytyczna, budujemy sitami wiasnymi, nie tylko
dlatego, ze to jest bardziej efektywne kosztowo, ale dlatego, ze od 2012 r. przyjeliSmy okreslong
strategie i te 52 minuty, o ktorych méwilem, byly przy rozwigzaniach komercyjnych czesto prze-
kraczane, co bylo dla nas niesatysfakcjonujace. W zwiazku z tym wybudowaliSmy nowoczesny
system odpraw granicznych, rozbudowujemy go do dzisiaj. W zwigzku z tym struktury biura
tacznosci sg niezwykle istotne dla operacyjnego funkcjonowania SG. Dostrzegamy oczywiscie
coraz wieksze potrzeby osobowe, staramy sie z tym sobie radzi¢. Niedawno rozpoczeliémy —
cho¢ nie jest to zwiazane z Iaczno$cig — takg kampanie ,,Informatyka w mundurze”. Bardzo
istotnym elementem — i mysle, ze bede wyrazicielem opinii wszystkich tu obecnych panéw
dyrektoréow — bardzo istotnym elementem jest doéwiadczenie teleinformatyczne, ktore pozwala
nam rzeczywiscie konkurowac i pozyskiwac osoby. Byla dzisiaj mowa o sztucznej inteligencji —
oczywiscie my tez jg wykorzystujemy troszke w analizie danych, i to jest jakby jeden element, ale
moge tu tez zdradzic, oczywiscie to jest informacja jawna, ze w jednym z oddziatéw, doktadnie
w podlaskim, sztuczna inteligencja jest wykorzystywana do rozpoznawania, czy to jest osoba,
czy to jest zwierze, czy to jest jakis ruch galezi. I rzeczywiscie to ma bardzo wysoka skutecz-
no$é, jesteSmy po kilkuletnich testach.

Wracajac jeszcze do tego elementu: do§wiadczenie teleinformatyczne jest kluczowym czynni-
kiem motywacyjnym dla utrzymania kadr, ale tez ich rozwoju. Musimy pamietac, ze w obliczu
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zagrozen, o jakich tu byla mowa, o cyberbezpieczenstwie, cyberterroryzmie, ktory nas wszystkich
dotyka, szczegolnie w sferze cywilnej jesteémy bardzo mocno narazeni. Podobnie jak koledzy
z policji, my przez cala dobe wykonujemy zadania i te zadania czesto sg oparte na informacji.
Brak informacji badz jakakolwiek zmiana informacji powoduje, ze przestajemy by¢ skuteczni
badz tez nasza skutecznos$¢ jest znacznie ograniczona. Dlatego silne piony tgcznosci, informa-
tyki, ktore buduja systemy, ktére wspieraja nasze dzialania ustawowe, to kluczowy element
bezpieczenstwa panstwa. Dziekuje, panie przewodniczacy, dziekuje panstwu.

Przewodniczacy posel Wojciech Krol (KO):

Bardzo dziekuje za te szczegbélowa informacje. Przejdziemy teraz do Stuzby Ochrony Panstwa —
formacji, ktéra moze nie ma takiego bezpo§redniego kontaktu z obywatelami jak formacje, ktore
wecze$niej prezentowaly swoje stanowiska, ale o strategicznym znaczeniu dla bezpieczenstwa
instytucji panstwowych, bezpieczenstwa struktur panstwa. I réwniez tutaj poprosze w tym
zakresie jawnym o informacje dotyczaca planowanych inwestycji i specyfiki stuzby. Bardzo
prosze, panie putkowniku.

Zastepca dyrektora Zarzadu Lacznosci i Informatyki w Stuzbie Ochrony Panstwa ptk SOP
Michal Majek:

Panie przewodniczacy, szanowni panstwo, w SOP ze wzgledu na specyfike w szczegolnosci
wykorzystujemy lacznosc radiowa bezposrednig. Jest to rozwiagzanie na te chwile oparte na tech-
nologii NXDN.

W zakresie dalszego kierunku rozwoju Iacznosci radiowej bierzemy udzial w rozwoju sieci
SBLP-T w celu zwiekszenia interoperacyjnosci z pozostalymi stuzbami i mysle, ze to jest bardzo
dobry kierunek. Na pewno bedg z tego dodatkowe korzysci, takie jak polepszona wymiana
informacji pomiedzy SOP a pozostalymi stuzbami, z ktérymi na co dzieh wspoétpracujemy.
Laczno§é mobilna w SOP traktowana jest jako Iacznoéc alternatywna podczas wykonywanych
zadan. Opieramy sie w gléwnej mierze na operatorach telekomunikacyjnych publicznych,
zabezpieczajac dodatkowo urzadzenia, wykorzystujac narzedzia typu wirtualne sieci prywatne,
komunikatory bezpieczne. Jezeli chodzi o 1acznosc stacjonarng, realizujemy jg przede wszyst-
kim we wspolpracy z Policja. Jest to oparte na sieci GovNet, jak rowniez na operatorach sieci
publicznej. W miejscach, gdzie na przyktad brak dostepnosci Iaczno§ci mobilnej wykorzystujemy
taczno§é satelitarng, rowniez opartg na rozwiazaniach komercyjnych. W zakresie systeméw
wlasnych, w zakresie jawnym moge powiedzieé, ze sg to systemy wykorzystywane na nasze
potrzeby z celu realizacji ustawowych zadan. I tyle z tego zakresu moge dodaé. Jezeli chodzi
o inwestycje, to przede wszystkim inwestycja w kierunku zwiekszenia tej interoperacyjnoSci
ze stuzbami. Dziekuje.

Przewodniczacy posel Wojciech Kral (KO):

Bardzo dziekuje panu putkownikowi. Przejdziemy teraz do Krajowego Centrum Monitorowa-
nia Systemu Powiadomienia Ratunkowego, systemu, ktory jest kluczowy dla zycia i zdrowia.
Dlatego bardzo prosze, oddaje teraz glos pani naczelnik.

Naczelnik wydzialu w Krajowym Centrum Monitorowania Systemu Powiadamiania Ratun-
kowego w Departamencie Ochrony Ludnos$ci i Zarzadzania Kryzysowego w MSWiA Maria
Skarzynska:

12

Bardzo dziekuje, panie przewodniczacy. Ja bede krotko sie odnosila, poniewaz nasz temat
wigze sie z tematem dzisiaj poruszanym, wlasciwie gléwnie, jesli chodzi o sie¢ OST 112, ktérej
jeste§my gtéwnym beneficjentem.

Dla naszego systemu ta sie¢ zostata zbudowana i jest absolutnie kluczowa, jezeli chodzi
o komunikacje zaréwno miedzy centrami powiadamiania ratunkowego, ktorych jest 17 w catym
kraju, jak i miedzy centrami powiadamiania ratunkowego a dyspozytorniami wszystkich trzech
stuzb, z ktérymi wspoélpracujemy. To jest ten zakres, ktory, jezeli chodzi o dziatanie policji
w kontekécie dzisiejszego posiedzenia, najbardziej nas interesuje. Moge tez pokrotce przed-
stawi¢, jezeli to pana przewodniczgcego interesuje, jak funkcjonuje nasz system, jezeli chodzi
o strone techniczng. Realizujemy to sitami MSWiA, nie sitami stuzb resortu, a sitami naszego
ministerstwa, oczywiScie ze wsparciem firm zewnetrznych, dlatego ze Krajowe Centrum Moni-
torowania Systemu Powiadomienia Ratunkowego liczy zbyt mato oséb, zeby méc sobie pora-
dzi¢ z utrzymaniem systemu, ktéry musi dziala¢ w trybie ciaglym, Wtasciwie nie moze prze-
sta¢ dziala¢, poniewaz jego zatrzymanie powodowaloby ogromne perturbacje, jezeli chodzi
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o mozliwo§¢ wezwania pomocy przez kazdag osobe, ktora korzysta z numeréw alarmowych 112,
9971 998. Mamy w swoim zespole wlasnie personel techniczny, ktory zajmuje sie utrzymaniem
technicznym tego systemu na zasadzie pierwszej i drugiej linii wsparcia. Jesli chodzi o trzecig
linie wsparcia, to korzystamy z firm zewnetrznych. Nasz system teleinformatyczny Centrum
Powiadamiania Ratunkowego jest jednym systemem dla wszystkich centrow, Igczy wszystkie
centra i z wykorzystaniem interfejsu 1gczy sie z systemami wspomagania dowodzenia Policji,
Panstwowego Ratownictwa Medycznego i z Systemem Wspomagania Decyzji Panstwowej Strazy
Pozarne;j. To tyle, jesli chodzi o krotka architekture naszego systemu. Jezeli sa jakie§ pytania,
to oczywiScie bardzo chetnie odpowiem.

Przewodniczacy posel Wojciech Krol (KO):
Bardzo dziekuje wszystkim panstwu za informacje, w catosci bardzo szczegbétowa. Ale jest
z nami rowniez przedstawiciel Zwigzku Miast Polskich pan Marek Wdjcik i wiem, ze chcial
zabra¢ glos, dlatego bardzo prosze.

Pelnomocnik Zarzadu Zwigzku Miast Polskich Marek Wojcik:
Bardzo dziekuje. Panie przewodniczacy, panstwo poslowie, szanowni panstwo, Marek Wojcik,
Zwigzek Miast Polskich.

Nieprzypadkowo jestem na spotkaniu z panstwem, bowiem jednostki samorzadu terytorial-
nego, jak slusznie zresztg panstwo podnosicie w tej informacji — tutaj patrze na pana dyrek-
tora — majg zaré6wno w przypadku polaczen stabilnych stacjonarnych, jak i mobilnych, problem
dotarcia na poziom lokalny, najnizej. Na bazie naszych doswiadczen i kontaktow z naszymi
przyjaciolmi i samorzadowcami z Ukrainy. Chce bardzo wyraznie podkre§lic, ze bardzo prosimy
o to, abyscie panstwo uwzglednili mozliwos¢, po pierwsze, wigczenia administracji samorzgdowej
w jak najszerszym zakresie we wszystkie mozliwe systemy. Po drugie, pozwolili nam budowaé
systemy wewnetrzne, ktore beda stuzyly nam do ograniczenia skutkéw zjawisk kryzysowych
wtedy, kiedy grozi nam na przyktad niemozliwosc korzystania z sieci mobilnej. Ja przypominam
sobie taka bardzo tragiczng sytuacje z wichury na Kujawach, kiedy okazalo sie, ze w momencie,
kiedy braknie energii elektrycznej, to w calym powiecie nie mozna korzystac z sieci komorko-
wej, staja stacje benzynowe itd. My chcieliby$my mie¢ mozliwoé¢ dziatania w sytuacjach kryzy-
sowych wtedy, kiedy mamy potrzebe kontaktowania sie z naszymi stuzbami z perspektywy
samorzgdow terytorialnych, ze stuzbami komunalnymi zajmujacymi sie oczyszczaniem miasta,
dostarczaniem wody, transportu zbiorowego i szerzej, naszymi jednostkami organizacyjnymi.
Stad tez chcieliSmy prosié o to, aby wlaczy¢ nas we wszystkie dziatania, w te projekty, ktore
stuzg dofinansowaniu budowy systeméw alternatywnych do tych, ktérymi dysponujemy dzisiaj.

Ja powiedzialem o Ukrainie, ale nasi przyjaciele w Ukrainie méwig wyraznie: najbardziej
potrzebne w sytuacji kryzysowej sg érodki transportu i komunikacja, i to komunikacja alter-
natywna. I to méwig wyraznie, to nie jest pojedyncze doSwiadczenie. Wiasciwie za kazdym
razem, jak pytaliSmy sie, co powinnisémy zrobié, to slyszeliSmy o tym. Zar6wno w programie
zbudowanym na bazie ustawy o ochronie ludnosci i obronie cywilnej, jak i w funduszu pozycz-
kowym, ktory sie teraz buduje, w oparciu o §rodki, ktérymi bedzie dysponowat Bank Gospodar-
stwa Krajowego, prosimy o to, aby nas wlaczy¢, zebysmy byli systemowym partnerem. I raczej
nie na tej zasadzie, ze beda sie o to dopominaty pojedyncze samorzady, ktére majg np. zasoby
kadrowe, zeby przygotowac projekty, tylko systemowo wiaczaé wszystkie jednostki samorzadu
terytorialnego, a przede wszystkim samorzady gminne we wszystkie mozliwe systemy komu-
nikacji, przekazywania sobie informacji. My mamy sporo do§wiadczen w tej sprawie i zeby
nie przedluzaé, powiem jeszcze o jednym, dotyczacym klesk powodzi. Tutaj tez sprawa szyb-
kiego przekazania informacji, Iacznoéci miedzy poszczegélnymi podmiotami, inspekcjami, stuz-
bami, strazami, administracjg szczebla powiatowego, np. z gming i naszymi jednostkami, byta
kluczowa i dzialac trzeba bylo szybko. Dlatego raz jeszcze prosze panstwa o to, aby pojawily sie
konkretne narzedzia potrzebne dla nas w takich sytuacjach. Potrzebne nam wszystkim, szerzej,
administracji publicznej — to trzeba bardzo wyraznie podkresli¢. I dziekuje za to, ze panstwo
zauwazacie w tej informacji tego typu potrzeby. Dziekuje.

Przewodniczacy posel Wojciech Kral (KO):
Dziekuje bardzo. Pytania nie bylo, wiec nie bede oddawat glosu, chyba ze pan dyrektor chce,
tak? Bardzo prosze.
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Dyrektor departamentu w MSWiA Dariusz Nowak-Nova:

Tak, moge krétko odpowiedzie¢. Z punktu widzenia ustawy o obronie ludnoSci i ochronie cywilnej
kazdy samorzad, ktory realizuje zadania zwigzane z zarzgdzaniem kryzysowym czy z ochrong
ludnosci, z definicji jest podmiotem uprawnionym do korzystania z SBLP, czyli z Systemu
Bezpiecznej Liacznosci Panstwowej. My tez, kierujac sie takg zasada, myslimy o tym, zeby
z systemami komunikacyjnymi czy zapewniajgcymi komunikacje zej$¢ jak najnizej. Mamy zapla-
nowane koncowki systemu we wszystkich gminach, jak i rowniez od przyszlego roku bedziemy
dostarczali do punktéw, ktore sobie wypracujemy, takie mobilne systemy, wezly Iacznosci, ktore
bedg umozliwialy Igczno$¢ w sytuacjach, o ktérych styszeliémy, ze zakt6cona jest mozliwosé
tacznosci stacjonarnej z uwagi na powddz, wichure itd. Wiemy wiec o tym i pracujemy nad tym,
zeby zej$c jak najnizej. Od przysziego roku juz pewnie beda pierwsze efekty. Dziekuje.

Przewodniczacy posel Wojciech Kroél (KO): )
Dziekuje bardzo, panie dyrektorze. Pan poset Liukasz Sciebiorowski ma pytanie — prosze o wska-
zanie adresata.

Posel Lukasz Sciebiorowski (KO):
Dziekuje. Panie przewodniczacy, panowie dyrektorzy, naczelnicy, szanowna podkomisjo, pyta-
nie o wspolprace z systemami cywilnymi, jezeli tak to moge nazwaé, ale rowniez z systemami
w harcerstwie, w r6znych hufcach, ktore sg ulokowane w wiekszoSci miast i gmin. Czy tez
panstwo z tego korzystacie? To pytanie moze do pana dyrektora: czy jest taka wspélpraca,
wykorzystanie tego systemu i wiedza, jakie w ogdle systemy tam sa i czy one sg przydatne
w sytuacjach, nazwijmy to, zagrozenia? Dziekuje.

Przewodniczacy posel Wojciech Krol (KO):
Pan dyrektor, bardzo prosze.

Dyrektor departamentu w MSWiA Dariusz Nowak-Nova:
7 punktu widzenia teleinformatyki nie przygladaliémy sie systemom, ktore funkcjonujg
w zwigzkach mlodziezowych, harcerskich, skautowskich. Wiem, ze te organizacje pelnig
swoje role w ramach obrony cywilnej i ochrony ludnoéci, ale nie analizowaliSmy ich systeméw
teleinformatycznych.

Przewodniczacy posel Wojciech Kral (KO):
Pan posel, bardzo prosze.

Posel Lukasz Sciebiorowski (KO):
Tam jest tez wielu pasjonatow tych systemow tgcznosci. Wiem, ze do nauki mtodych kadr ich
uzywaja, wiec mysle, ze moglby to by¢ taki kierunek, ktéry warto byloby zdiagnozowac. Dziekuje.

Przewodniczacy posel Wojciech Krol (KO):
Pan dyrektor, bardzo prosze.

Dyrektor departamentu w MSWiA Dariusz Nowak-Nova:
Tak, by¢ moze w kontekscie wszelkiego rodzaju Iacznosci krotkofalowej itd., itd. Tu rzeczywi-
Scie jest spore grono pasjonatow, ktore korzysta czy do dzisiaj kultywuje tego rodzaju tgcznosc.
My réwniez o niej my§limy w troche innym kontekscie, wiec niewykluczone, ze pojawi sie taki
punkt styku.

Przewodniczacy posel Wojciech Krol (KO):
Dziekuje bardzo. MySle, ze na tym wyczerpaliSmy dzisiejszy temat. Dziekuje wszystkim panstwu
za obecnosc i wziecie udzialu w posiedzeniu podkomisji, za przekazane informacje. Jeszcze raz
dziekuje ministerstwu za przestanie szczegotowych materialow.
Zamykam posiedzenie podkomisji, dziekuje bardzo.
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