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Pelny zapis przebiegu posiedzenia
Komisji Administracji i Spraw Wewnetrznych

— podkomisji statej do spraw funkcjonowania zarzadzania
kryzysowego (nr 3)

25 kwietnia 2024 r.

Podkomisja stata do spraw funkcjonowania zarzgdzania kryzysowego, obradu-
jaca pod przewodnictwem posta Konrada Frysztaka (KO), przewodniczgcego
podkomisji, zrealizowata nastepujgcy porzadek dzienny:

— informacja na temat wyznaczenia i ochrony infrastruktury krytycznej,
wzmochienia odpornosci kluczowych elementéw zabezpieczenia przed
efektem kaskadowym, w szczegdlnosci w sektorze energetyki i transportu.

W posiedzeniu udzial wzieli: Maciej Bando podsekretarz stanu w Ministerstwie Klimatu
i Srodowiska wraz ze wspolpracownikami, Bartosz Pelk zastepca dyrektora Departamentu Zarzadzania
Kryzysowegoi Bezpieczenstwa Ministerstwa Aktywow Panstwowych, Zbigniew Krecisz dyrektor Biura
Zarzadzania Kryzysowego w Ministerstwie Infrastruktury, Marcin Wysocki zastepca dyrektora
Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji, Dariusz Marczynski dyrektor
Departamentu Ochrony Ludnosci i Zarzadzania Kryzysowego Ministerstwa Spraw Wewnetrznych
1 Administracji, Jozef Galica zastepca komendanta gléwnego Panstwowej Strazy Pozarnej, Jakub
Mierzejewski zastepca dyrektora Gléwnego Sztabu Policji w Komendzie Gtéwnej Policji, Piotr
Stasiak zastepca komendanta Centralnego Biura Sledczego Policji, Zbigniew Muszynski dyrektor
Rzadowego Centrum Bezpieczenstwa wraz ze wspolpracownikami, Jacek Wysokinski zastepca dyrek-
tora Zarzadu Granicznego w Komendzie Glownej Strazy Granicznej, Jerzy Plokarz prezes Krajowego
Sztabu Ratownictwa Spolecznej Sieci Ratunkowe;j.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Andrzej Kniaziewicz, Anna Ornat
- z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Konrad Frysztak (KO):
Dzien dobry. Witam panstwa bardzo serdecznie na posiedzeniu podkomisji stalej
do spraw funkcjonowania zarzadzania kryzysowego. Jest punktualnie godzina 17.00.
Witam bardzo serdecznie zaproszonych goéci Pozwolcie panstwo, ze przeczytam dzisiaj
bardzo szeroki sktad. JesteSmy zaszczyceni obecnoScig panstwa. Witam pana podse-
kretarza stanu w Ministerstwie Klimatu i Srodowiska, peinomocmka rzadu do spraw
strategicznej infrastruktury energetycznej pana Macieja Bando, panig dyrektor Depar-
tamentu Elektroenergetyki i Gazu w Ministerstwie Klimatu i Srodowiska Aleksandre
SWldeI‘SkQ, pana Ireneusza Panka zastepce dyrektora Departamentu do Spraw Obronnych,
Zarzadzama Kryzysowego i Bezpieczenistwa w Ministerstwie Klimatu i Srodowiska,
panig Izabele Walczak naczelnik Wydziatu Zarzadzania Kryzysowego w Departamencie
Spraw Obronnych, Zarzadzania Kryzysowego i Bezpieczenstwa w Ministerstwie Klimatu
i Srodowiska. Witam pana ministra Roberta Kropiwnickiego, ktérego nie widze, pana
Bartosza Pelka dyrektora Departamentu Zarzadzania Kryzysowego w Ministerstwie
Aktywow Panstwowych, pana dyrektora Zbigniewa Krecisza dyrektora Biura Zarzg-
dzania Kryzysowego w Ministerstwie Infrastruktury, naczelnika Wydzialu Zarzadzania
Kryzysowego w Ministerstwie Infrastruktury pana Wojciecha Gajkowskiego. Witam
pana Marcina Wysockiego zastepce dyrektora Departamentu Cyberbezpieczenstwa
w Ministerstwie Cyfryzacji, pana Marcina Kondratowicza radce w Wydziale
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Funkcjonowania Krajowego Systemu Cyberbezpieczenstwa w Ministerstwie Cyfryza-
¢ji, pana Andrzeja Sowinskiego doradce ekonomicznego w Departamencie Gospodarki,
Skarbu Panstwa i Prywatyzacji Najwyzszej Izby Kontroli, pana Dominika Zimnego
doradce technicznego w Departamencie Porzadku i Bezpieczenstwa Wewnetrznego Naj-
wyzszej Izby Kontroli, pana Pawla Kostkiewicza dyrektora do spraw certyfikacji w Nauko-
wej 1 Akademickiej Sieci Komputerowej. Witam dyrektora Departamentu Ochrony
Ludnoéci i Zarzadzania Kryzysowego w Ministerstwie Spraw Wewnetrznych i Admini-
stracji pana Dariusza Marczynskiego. Witam pana Jozefa Galice zastepce Komendanta
Glownego Panstwowej Strazy Pozarnej, dzien dobry panie generale. Witam pana Mariusza
Lenartowicza dyrektora Biura Ochrony Ludno$ci w Komendzie Glownej Panstwo-
wej Strazy Pozarnej. Witam pana Marka Wneka naczelnika wydzialu w Komendzie
Glownej Panstwowej Strazy Pozarnej. Witam zastepce dyrektora Gléwnego Sztabu
Policji w Komendzie Glownej Policji pana Jakuba Mierzejewskiego. Witam naczel-
nika Wydzialu Zarzadzania Kryzysowego i Przygotowan Obronnych Policji w Komen-
dzie Giownej Policji pana Przemystawa Stachure. Witam pana Piotra Stasiaka
zastepce komendanta Centralnego Biura Sledczego Policji. Witam pana Przemystawa
Majewskiego naczelnika Wydziatlu do Spraw Zwalczania Aktéw Terroru
w Centralnym Biurze Sledczym Policji. Witam pana Zbigniewa Muszynskiego dyrektora
Rzadowego Centrum Bezpieczenstwa. Witam pana Witolda Skomre doradce w Rzadowym
Centrum Bezpieczenstwa. Witam pana Jacka Wysokinskiego zastepce dyrektora Zarzadu
Granicznego w Komendzie Gtéwnej Strazy Granicznej i pana Jerzego Plokarza prezesa
Krajowego Sztabu Ratownictwa Spotecznej Sieci Ratunkowe;.

Po przywitaniu, szanowni panstwo, porzadek dzienny dzisiejszego posiedzenia, czyli
,Informacja na temat wyznaczenia i ochrony infrastruktury krytycznej, wzmacnia
odpornosci kluczowych elementéw zabezpieczenia przed efektem kaskadowym, w szcze-
goélnoéci w sektorze energetyki i transportu”.

Szanowni panstwo, sytuacja za nasza wschodnig granicg oraz wojna hybrydowa naka-
zuje nam zajac sie rowniez sprawg odpornosci w strategicznych gateziach naszego kraju.
Stad ten dzisiejszy punkt. Bardzo bym prosit panstwa o przedstawienie, w jaki sposob
jesteSmy przygotowani na takie akty destabilizacji. OczywiScie wiemy, ze tym zajmuje sie
bezposrednio Straz Pozarna. Czy pan general zechce na poczatek zabraé glos? Czy ktos
z panstwa ma jaka$ inng propozycje? W takim razie, ktére ministerstwo jako pierwsze?

Zastepca dyrektora Departamentu Zarzadzania Kryzysowego Ministerstwa Aktywow

Panstwowych Bartosz Pelk:
Dzien dobry. Bartosz Pelk, Ministerstwo Aktywow Panstwowych. Moze my zaczniemy.
Jesli chodzi o ministra aktywow panstwowych, to minister aktywéw panstwowych jest
umiejscowiony w dwoch sektorach infrastruktury krytycznej. Po pierwsze, oczywiscie
sektor energii surowcow energetycznych i paliw. Tutaj jesteSmy wspolodpowiedzialni
za ten sektor z ministrem klimatu i Srodowiska. Drugi sektor, to jest sektor Iacznosci.
Tutaj mamy wspotodpowiedzialno§¢ z ministrem cyfryzacji, ale tak naprawde w zakresie
tacznosci minister aktywow panstwowych zajmuje sie glownie sprawami infrastruktury
krytycznej w Poczcie Polskiej SA.

Jesli chodzi o ministra aktywow panstwowych, to jest to jedyny minister nadzoru-
jacy infrastrukture krytyczna, ktory posiada szczegélne uprawnienia w odniesieniu
do tej infrastruktury krytycznej, ktore okresla ustawa o szczegélnych uprawnieniach
ministra wlasciwego do spraw aktywow panstwowych oraz ich wykonywaniu w niekto-
rych spétkach kapitatowych i grupach kapitalowych, ktére prowadzg dziatalnosc¢ w sek-
torach energii elektrycznej, ropy naftowej i paliw gazowych. W kazdym z tych trzech
sektoréw, w porozumieniu dyrektoré6w i Rzadowego Centrum Bezpieczenstwa, juz kilka
lat temu zostala wytypowana infrastruktura krytyczna i tak naprawde w ramach tych
sektorow mamy 12 spotek sektora energii elektrycznej, 12 sektora ropy naftowej i 6 spotek
sektora paliw gazowych. Sa to miedzy innymi takie spotki jak Orlen, jesli chodzi o paliwa,
Polskie Sieci Elektroenergetycznej, jesli chodzi o przesyt energii, Polskie Gérnictwo
Naftowe i Gazownictwo, ktore jest teraz w Grupie Orlen, Gaz-System, ktéry odpowiada
za przesy! paliw. Tych spotek jest duzo i sg to sp6tki kluczowe dla funkcjonowania gospo-
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darki. Minister posiada takie uprawnienia, ze w tych spétkach, wspdlnie z dyrektorem
Rzadowego Centrum Bezpieczenstwa, opiniuje kandydatéw na pelnomocnikéw do spraw
ochrony infrastruktury krytycznej, ktérzy po uzyskaniu pozytywnej opinii sg powoly-
wani przez zarzady. Taki pelnomocnik do spraw ochrony infrastruktury krytycznej jest
lacznikiem dla ministra aktywow panstwowych, dla ministra klimatu i érodowiska, dla
dyrektora Rzgdowego Centrum Bezpieczenstwa i dla innych podmiotéw, ktore agreguja
zadania w zakresie zarzgdzania kryzysowego. On jest czlowiekiem, ktéry czuwa nad
infrastruktura krytyczng i co kwartal przekazuje raporty o stanie ochrony infrastruk-
tury krytycznej oraz sprawozdania do tych wszystkich podmiotéow. Kazdy raport musi
sie odnosi¢ do tak zwanego sze$ciopaku bezpieczenstwa, czyli do kwestii zwigzanych
z ochrong fizyczna, teleinformatyczng, prawna, osobowg itd, infrastruktury krytyczne;.

Ponadto szczegélne uprawnienia ministra polegaja na tym, ze pelnomocnik przeka-
zuje ministrowi wszystkie uchwaly organéw spotki, czy to jest rada nadzorcza, zarzad
badz walne zgromadzenie, ktore w jakikolwiek sposob odnoszg sie do mienia infrastruk-
tury krytycznej. Minister ma prawo zglosi¢ sprzeciw do uchwaly, ktéra wedlug niego
bedzie zagrazala ciggloéci dziatania integralnoSci i funkcjonowaniu infrastruktury kry-
tycznej. To jest takie zabezpieczenie prawne, ktore pozwala nam czuwac nad tym, zeby
ta infrastruktura krytyczna nie byla sprzedawana bez naszego nadzoru, czy jakiejs jej
mienie nie byto zaniechane, albo kto$ sie wycofal z jego funkcjonowania itd. To realizu-
jemy tak naprawde od 2010 r. Juz wcze$niej realizowal to minister wtasciwy do spraw
energii i minister skarbu panstwa.

OczywiScie jako minister aktywow panstwowych jeszcze opiniujemy plany ochrony
infrastruktury krytycznej tych wszystkich spotek z tych trzech sektoréw. To opiniowanie
tez sie odbywa we wspolpracy z ministrem klimatu i Rzgdowym Centrum Bezpieczen-
stwa.

Jesli chodzi jeszcze o jeden mechanizm, ktory jest powiazany z infrastruktura kry-
tyczna, to minister jest tzw. organem kontroli, zgodnie z ustawg o kontroli niekto-
rych inwestycji. Tutaj minister moze zablokowa¢ poprzez zgloszenie decyzji sprzeciwu
o nabywanie dominacji w spotkach, ktore tez prowadzg dziatalnos¢ szeroko rozumianych
sektorach energii elektrycznej, ropy naftowej, paliw gazowych i tez innych. Tutaj przy
kazdorazowym nabyciu w spolce, ktéra jest wyszczegolniona w rozporzadzeniu, ktore sie
wydaje na podstawie ustawy o kontroli — bo mamy tzw. rozporzadzenie w sprawie pod-
miotéw podlegajacych szczegoélnej ochronie — kazdy kto chciatby nabyé to czy to z kra-
jowych podmiotéw dominacje, to jest tzw. przekroczenie albo 25%, 30% badz 33%
akeji w spolce, badz tez sprzedac zorganizowang cze§é przedsiebiorstwa, musi przyjsé
do ministra aktywow panstwowych, zeby uzyskac¢ zgode na tego typu transakcje. Tego
typu transakcje sg rozpatrywane. Teraz ostatnia jest rozpatrywana kwestia nabywania
dominacji w spélce Oil Petrol, ktora tez niedawno znalazla sie na wykazie infrastruk-
tury krytycznej. To jest tez taki mechanizm, ktory pozwala nam czuwaé i mie¢ w piecze
nad tym, co sie dzieje z tym mieniem.

Ponadto, jako organ kontroli, dostajemy tez informacje z calej Unii Europejskiej
od wszystkich panstw czlonkowskich na temat tego, jakie podobne nabycia dominacji
dzieja sie na obszarze ich kraju i tez dostajemy do opiniowania pod katem, w jaki$ sposob
wplywa to na bezpieczenstwo i porzadek publiczny w Polsce.

Odnoszac sie juz tak bardziej stricte do tematu naszego posiedzenia, méwigc o zagro-
zeniach, kaskadowosci i pozostatych kwestii, to tak naprawde tutaj gléwnie zadania
sg realizowane poprzez zarzady spolek, ktore wdrazajg réznego rodzaju zabezpieczenia
fizyczne czy tez inne. Teraz na przyktad w planie inwestycyjnym PERN jest przeliczana
inwestycja w zakresie stworzenia zabezpieczenia antydronowego docelowo w ciggu 3 lat
na wszystkich jedenastu bazach paliw. Tak naprawde spétki podejmujg szereg dzialan
w zakresie zabezpieczenia tych obiektow i minister poprzez te swoje uprawnienia wspot-
pracy z pelnomocnikami, ze stuzbami specjalnymi...
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Podsekretarz stanu w Ministerstwie Klimatu i Srodowiska, pelnomocnik rzadu

do spraw strategicznej infrastruktury energetycznej Maciej Bando:
Przepraszam bardzo, panie dyrektorze. Maciej Bando, pelnomocnik rzadu do spraw
strategicznej infrastruktury energetycznej. Chcialem wszystkim uczestnikom przypo-
mnieé, ze sam wykaz infrastruktury krytycznej nie jest dokumentem jawnym, jak row-
niez udostepnianie informacji na temat prac prowadzonych przez poszczegélne spotki
nie powinno by¢ omawiane w takim trybie. Prosze mi wybaczy¢ panie dyrektorze,
ale poniewaz moéwi pan akurat o spotkach, ktére nadzoruje, wiec pozwolitem sobie wkro-
czy¢. Mowmy o prawie, ktore jest publicznie znane i dostepne, nie wnikajgc w szczegoly.
Dziekuje.

Zastepca dyrektora departamentu MAP Bartosz Pelk:
Ten material, ktory przywolywatem, jest materialem jawnym, bo jest to uchwala wal-
nego zgromadzenia...Wiem, wiem, ale to jest informacja. Chcialem tylko powiedzie¢,
ze taki projekt jest. Te dzialania sg tutaj realizowane poprzez zarzady i ministerstwo
we wspoélpracy z agencjami, ministerstwami. Myéle, ze to tyle, je§li chodzi o kwestie,
jak ta infrastruktura krytyczna jest zorganizowana w zakresie Ministerstwa Aktywow
Panstwowych. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje panie dyrektorze i oczywiScie dziekuje panu ministrowi za te uwage.
Oczywiscie mamy §wiadomosc tego, ze niektére informacje, ktére moglyby by¢ przeka-
zywane sg opatrzone klauzulg i takich informacji w tym trybie posiedzenia podkomisji
nie oczekujemy od panstwa. Gdyby takie informacje kto§ z panstwa chcial przekazy-
wac, to zwracam uwage na fakt, ze posiedzenie podkomisji jest rowniez transmitowane
za posrednictwem internetu i jest ogélnodostepne. Gdy bedziemy potrzebowali informa-
cji, ktore sg opatrzone klauzula, bedziemy zwraca¢ sie o zwolanie posiedzenia w trybie
niejawnym, ale to nie dzisiaj. Dzisiaj porozmawiajmy o tym, czy jesteSmy co do zasady
przygotowani, czy sg wyznaczone, czy gdzie§ ewentualnie sg potrzeby doprecyzowania
legislacyjnego ze strony Sejmu, doszczegblowienia procedur. Bardzo dziekuje, panie
dyrektorze.

Kto z panstwa zabierze kolejny glos? Skoro juz mamy Ministerstwo Aktywow
Panstwowych, to moze wywolamy kolejne ministerstwo? Bardzo prosze.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji

Marcin Wysocki:
Panie przewodniczgcy, Wysoka Komisjo, szanowni panstwo, Marcin Wysocki, zastepca
dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji. Ja moze krétko
w takim samym duchu, jak mdj przedmowca, na temat zadan ministra cyfryzacji.
Minister cyfryzacji odpowiada z kolei za trzy systemy infrastruktury krytyczne;j:
za 1gcznoéé (wspdlnie z ministrem aktywow panstwowych), za sieci teleinforma-
tyczne i za systemy zapewniajgce cigglo$¢ dzialania administracji publicznej. Zgodnie
z Narodowym Programem Ochrony Infrastruktury Krytycznej oczywiScie wszyscy mini-
strowie maja udzial miedzy innymi w procesie oceny ryzyka wystepujgcego w sytuacji
kryzysowej w panstwie wywolanej zakloceniem funkcjonowania systemu infrastruk-
tury krytycznej oraz wykonywaniu zadan okre§lonych w ustawie o zarzadzaniu kryzy-
sowym. Wsrod glownych zadan ministra cyfryzacji jest oczywiscie utrzymywanie kon-
taktu z operatorami infrastruktury krytycznej tychze systeméw, analiza i uzgadnianie
planéw ochrony infrastruktury krytycznej, analiza wnioskéw o wpisanie lub wykreslenie
z wykazu infrastruktury krytycznej we wspolpracy z operatorem i Rzgdowym Centrum
Bezpieczenstwa. Mamy tu rowniez takg naszg inicjatywe — coroczne Forum Ochrony
Infrastruktury Krytycznej. Ostatnie takie forum odbylo sie 29 wrze$nia zesztego roku.
OczywiScie tematem przewodnim byly zagadnienia aktualne dla systemow, ktore
sg w opiece ministra cyfryzacji. Byli wazni przedstawiciele administracji publiczne;j,
prelegenci, przedstawiciele §wiata nauki, administracji, Komendy Glownej Policji,
Rzadowego Centrum Bezpieczenstwa, polityki poznanskiej. Ostatnie forum byto poswie-
cone zagrozeniu stworzonym przez systemy bezzalogowe oraz zagadnieniom zwigzanym
z zabezpieczeniem fizycznym obiektow infrastruktury krytyczne;.
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Mam tez swoje przemyslenia. Pytanie jest, czy rowniez opowiedzie¢ o tym co sie
zmieni w zarzgdzaniu kryzysowym w kontekScie cyberbezpieczenstwa, panie przewod-
niczacy? Dobrze. Wezoraj rozpoczely sie konsultacje publiczne, uzgodnienia, opiniowa-
nie ustawy wdrazajacej dyrektywe NIS2 poswieconej zwiekszeniu cyberbezpieczenstwa
na poziomie unijnym. Wsrod tych instytucji prawnych, ktore przewiduje dyrektywa, jest
rowniez obowigzek po stronie kraju cztonkowskiego przyjecia planu reagowania na incy-
denty i sytuacje kryzysowe w cyberbezpieczenstwie na duzg skale, w ktérym to planie
powinno sie okreslic cele, tryby zarzadzania incydentami, zarzadzania kryzysowego wia-
$nie w przypadku wystapienia takich incydentéw. Dlatego zaproponowaliSmy — projekt
jest obecnie w toku uzgodnien wprowadzenia krajowego planu jako dokumentu stra-
tegicznego, ktory okresli role organu, Srodkéw, procedur — w przypadku wystapienia
sytuacji kryzysowej zwigzanej z cyberbezpieczenstwem dokument. Wierzymy, ze postuzy
on koordynacji dzialan organéw panstwa w zakresie zapewnienia cyberbezpieczenstwa
i zarzadzania kryzysowego w celu zapewnienia maksymalnej efektywnosci. Zgodnie
z projektem ustawy dokument bedzie przyjmowany w drodze uchwaty Rady Ministrow
a zostanie przygotowany przez ministra wlasciwego do spraw informatyzacji. Oczywiscie
duza rola w jego przygotowaniu bedzie spoczywaé¢ na Rzgdowym Centrum Bezpieczen-
stwa, jako gwaranta takiej spjnoSci ze wszystkimi dokumentami z zakresu zarzadza-
nia strategicznego zar6wno na poziomie strategicznym przede wszystkim, ale rowniez
action planow dokumentow wykonawczych.

Jeszcze kilka stow o krajowym planie. Bedzie on okreslat:

— cele krajowych §rodkéw i dzialan stuzgcych w zakresie gotowosci zadania organow
zaangazowanych w zarzadzanie kryzysowe w celach bezpieczenstwa i procedury zarza-
dzania kryzysowego w cyberprzestrzeni, w tym wigczenia do ogblnych krajowych ram
zarzadzania kryzysowego oraz kanatu wymiany informacji;

— krajowe $rodki stuzgce do zapewnienia gotowos$ci na wypadek wystgpienia
incydentu na duzg skale, w tym ¢wiczenia i szkolenia;

- zasady wspolpracy miedzy sektorem publicznym i prywatnym w obszarze zarza-
dzania kryzysowego;

- rodzaje krytycznej infrastruktury teleinformatyczne;j;

- krajowe procedury ustalania miedzy odpowiednimi organami i instytucjami krajo-
wymi, majace na celu zapewnienie efektywnego uczestnictwa nas jako Polski w skoor-
dynowanym zarzgdzaniu incydentami i zarzgdzaniu kryzysowym w celu zapewnienia
bezpieczenstwa na duza skale na poziomie Unii, oraz efektywnego wsparcia ze strony
danego panstwa czlonkowskiego dla tego rodzaju skoordynowanego zarzadzania.

Oczywiscie minister cyfryzacji bedzie miat uprawnienia, zgodnie z projektem, do odpy-
tywania innych organéw administracji co do realizacji strategii. W mys$l tego projektu
minister cyfryzacji bedzie odpowiedzialny za wymiar cywilny. Natomiast w sprawach
dotyczacych obrony panstwa oraz Sit Zbrojnych Rzeczypospolitej Polskiej wydaje nam
sie, ze tym odpowiednim organem jest minister obrony narodowej.

Jak to rozwigzanie ma sie z innymi projektowanymi rozwigzaniami prawnymi? Mysle,
ze wypowiedza sie koledzy z Rzagdowego Centrum Bezpieczenstwa. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):
Dziekuje. W takim razie prosze o zabranie glosu przedstawiciela ministra klimatu.

Podsekretarz stanu w MKiS Maciej Bando: ;
Dziekujemy bardzo. W Ministerstwie Klimatu i Srodowiska funkcjonuje Departament
Spraw Obronnych Zarzadzania Kryzysowego i Bezpieczenstwa. Poprosze pana dyrek-
tora Panka o przedstawienie informacji.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dziekuje, panie ministrze.

Zastepca dyrektora Departamentu Spraw Obronnych, Zarzadzania Kryzysowego
i Bezpieczenstwa Ministerstwa Klimatu i Srodowiska Ireneusz Panek:
Panie przewodniczacy, szanowni panstwo, jezeli chodzi o systemy, ktérymi zajmuje sie
Ministerstwo Klimatu i Srodowiska, to mamy dwa systemy: system zaopatrzenia w ener-
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gie, surowce energetyczne i paliwa oraz system produkcji skladowania, przechowywania
i stosowania substancji chemicznych i promieniotwoérczych, w tym rurociagi substan-
¢ji niebezpiecznych. Tutaj nie chciatbym absolutnie powtarza¢, poniewaz wlasciwie te
zadania, ktore realizujemy jako departament w Ministerstwie Klimatu i Srodowiska,
sg bardzo zbiezne do tych, ktore realizowane sg przez departamenty, ktore panowie tutaj
przedstawiali.

Jezeli chodzi o system zaopatrywania w energie, surowce energetyczne i paliwa,
obejmuje on w szczegblnosci jednostki wytworcze energii elektrycznej i ciepla, punkty
wejscia surowcow w kraju, czyli terminale Gazoport, Naftoport track, interkonektory,
polaczenia graniczne z panstwami sgsiadujacymi oraz systemy przesytu. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

7 ministerstw jeszcze mamy infrastrukture. Poprosze o zabranie glosu.

Dyrektor Biura Zarzadzania Kryzysowego w Ministerstwie Infrastruktury Zbigniew

Krecisz:

Panie przewodniczacy, szanowni panstwo, Ministerstwo Infrastruktury odpowiada
za dwa systemy infrastruktury krytycznej. To jest system zaopatrzenia w wode i system
transportowy. System zaopatrzenia w wode to okoto 70 obiektow. Jest rowniez ponad
70 obiektow systemu transportowego.

Jezeli chodzi o system transportowy, bo tutaj byto to wskazane w agendzie, sg to nowo
wrzucone do wykazu infrastruktury krytycznej przejScia graniczne, kolejowe tunele,
mosty i dworce pod stacje trakcyjne, drogowe mosty.

Jezeli chodzi o system transportowy, to takie obiekty jak nowo wprowadzone
do wykazu przejScia graniczne, kolejowe tunele i mosty, dworce pod stacje trakcyjne,
drogowe mosty, porty lotnicze wskazane i morskie, tory wodne wraz z falochronami.

W chwili obecnej zostaly przekazane dodatkowe wnioski o rozszerzenie wykazu
infrastruktury krytycznej w zakresie systemu transportowego o obiekty lotnicze oraz
obiekty bedace w zarzadzie PGW Wody Polskie. Trwa réwniez analiza dotyczaca wig-
czenia obiektow i urzgdzen kolejowych do wykazu infrastruktury krytycznej. Ponadto
to, co mowili tez moi przedmoéwcy, w oparciu o wszelkie zadania i uprawnienia wynika-
jace z Narodowego Programu Ochrony Infrastruktury Krytycznej dokonujemy w mini-
sterstwie okresowych analiz i ocen skutecznosci. Wyjezdzamy tak naprawde na obiekty
infrastruktury krytycznej, badamy ich mozliwosci i ochrone.

To, co bylo tez wspomniane, trafiajg do nas oczywiscie plany ochrony infrastruktury
krytycznej do uzgodnienia. Wspoélpracujemy z Rzadowym Centrum Bezpieczenstwa,
z Centrum Antyterrorystycznym ABW w zakresie wymiany informacji o zagrozeniach
dotyczacych infrastruktury krytycznej. Dziekuje uprzejmie.

Przewodniczacy posel Konrad Frysztak (KO):

Po tym wystapieniu mamy chyba wszystkie kluczowe ministerstwa, ktore zabraly glos.
Chyba, ze jeszcze Ministerstwo Spraw Wewnetrznych i Administracji. Panie dyrektorze?

Dyrektor Departamentu Ochrony Ludnosci i Zarzagdzania Kryzysowego Ministerstwa
Spraw Wewnetrznych i Administracji Dariusz Marczynski:

Dzien dobry panstwu. Panie przewodniczacy, jesli pan pozwoli, to chetnie uzupelniajaco
zabiore glos po wystgpieniu dyrektora Rzadowego Centrum Bezpieczenstwa.

Przewodniczacy posel Konrad Frysztak (KO):

Tak, oczywiscie. To byl méj kolejny plan, poprosic¢ pana dyrektora o zabranie glosu.

Dyrektor Rzagdowego Centrum Bezpieczenstwa Zbigniew Muszynski:

Panie przewodniczacy, panie postanki i panowie poslowie, analizujac temat dzisiejszego
spotkania, stwierdzilem ze nie ma sensu, zebySmy przywolywali przepisy dotyczace
ustawy zarzadzania kryzysowego. Nie ma sensu mowic co to jest Narodowy Program
Infrastruktury Krytycznej, bo te materialy sg ogélnie dostepne i mozna sie z nimi
zapoznac. Szkoda panstwa czasu, zeby o tych rzeczach méwi¢c. Wydawalo nam sie,
ze w dniu dzisiejszym bardziej interesujacy bedzie dla panstwa element wzmacniania
odpornosci kluczowych elementéw infrastruktury krytyczne;.

b.g.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
PODKOMISJI STALEJ DO SPRAW FUNKCJONOWANIA ZARZADZANIA KRYZYSOWEGO (NR 3)

b.g.

Po drugie, nie chcemy tez z punktu widzenia nas, jako prowadzgcych wykaz podmio-
tow krytycznych, ktory jest niejawny, cokolwiek dzisiaj przedstawia¢ na temat konkret-
nych podmiotéw.

Jezeli chodzi o temat zwigzany z odpornoscig kluczowych elementow infrastruktury
krytycznej, to w zeszlym roku we wspélpracy z Ministerstwem Klimatu i Srodowiska,
bardzo dziekujemy ministerstwu bo to byla niebywale dobra wspodtpraca, jesli chodzi
o przeprowadzenie dwuetapowych stress testow infrastruktury, poniewaz nic lepiej nie
odpowie nam na pytanie na jakim jesteSmy etapie, jezeli chodzi o odpornosc jak zreali-
zowanie realnych stress testow, a nie zadnych pokazow czegos, co by byto uwidocznione
tylko wlacznie, jak jesteémy zdolni, zdrowi i skuteczni.

Stress testy byly dwuetapowe. Mialy na celu sprawdzenie polityki procedur funk-
cjonujacych u operatorow infrastruktury przewidzianych na wypadek nagltych zdarzen
oraz okre§lenie mozliwo§ci administracji publicznej w zakresie udzielania wsparcia
operatorowi infrastruktury krytycznej. Bylo przygotowanych 16 scenariuszy zawiera-
jacych incydenty skutkujace ograniczeniem lub catkowitym wstrzymaniem $wiadczo-
nych przez operatoréw ustug. Stress testy przeprowadzono w dwoch etapach. Pierwszy
byt 15-18 czerwca 2023 r. i obejmowal 10 zdarzen. Drugi byl w okresie 13-16 wrzesnia
2023 r. i obejmowal 6 zdarzen. Stress testy odbyly sie na rzeczywistych stanowiskach
pracy w siedzibach operatoréw infrastruktury krytycznej. Podmioty biorgce udziat odpo-
wiedzialne byly za przygotowanie wlasnych miejsc éwiczen oraz okreslenie wiasnego
skladu zespotu ¢wiczgcego z wlaSciwych komérek organizacyjnych w stuzbie jednostek
organizacyjnych podleglych lub przez nie nadzorowanych.

W siedzibie RCB na czas ¢wiczen stworzono sztab koordynujacy, w sktad ktorego
weszli przedstawiciele zaproszonych urzedéw, instytucji. W siedzibach urzedéw i insty-
tucji na czas éwiczen utworzono struktury wlasciwe do podejmowania dziatan, wydawa-
nia polecen i decyzji. W siedzibie Rzgdowego Centrum Bezpieczenstwa na czas ¢wiczen
utworzono zesp6t komunikacji strategicznej.

Celami szczegolowymi osiggnietymi podczas realizacji stress testu byto zmniejszenie
ryzyka wystgpienia zagrozenia, podniesienie odpornoSci i ustanowienie barier ograni-
czajacych rozprzestrzenianie sie zagrozenia, sprawdzenie mechanizméw zarzgdzania
skutkami zagrozenia, sprawdzenie rozwigzan organizacyjnych i proceduralnych zawar-
tych w planach ochrony infrastruktury krytycznej, sprawdzenie obiegu informacji
i przetestowanie mechanizmoéw koordynacji polityki informacyjnej w sprawie ewentu-
alnych stabych punktéw, dobrych praktyk i szacowanie oczywiscie strat finansowych
i wizerunkowych.

Prosze panstwa, realizacja tych stress testow w znaczacy sposob przyczynia sie
do uéci§lenia wspoldzialania i podejmowania doraznych dzialan przez operatordw.
Dodatkowym zalozeniem przeprowadzania tych testow byto rowniez uzyskanie od ope-
ratorow informacji o stanie gotowosci. Powyzsze zrealizowane zostalo poprzez prowa-
dzenie wérod operatorow badania samooceny — co byto dla nas bardzo istotne — posiada-
nych sil, Srodkéw i analizy posiadanych procedur uruchamiania Srodkéw w warunkach
skrajnych.

Na podstawie ankiety uzyskanej od operatorow byt raport, ktéry zanonimizowano,
biorac pod uwage rézne podmioty z listy infrastruktury krytycznej. Chciatbym panstwu
tylko zaprezentowac pytania, ktore byty. Nie chcialbym dzisiaj na tym forum mowié jak
procentowo wychodzito, jezeli chodzi o to, ile podmiotéw uznato, ze pewne elementy
sa juz gotowe, a ktore nie. Na ten moment wolatbym w sposéb jawny tego nie mowicé.

Ustaliliémy czy zagrozenia w obszarze antagonistycznym, czyli takie, dla ktérych
trudno ustali¢c motyw w jakim sie wydarzyly, bo jezeli méwimy o zagrozeniach hybry-
dowych czesto méwimy o motywach politycznych panstwa niejasno przedstawionych,
méwimy czesto o zagrozeniach terrorystycznych, ale wiadomo, ze to organizacje terro-
rystyczne. Jednak jest szereg innych czynnos$ci, dzialan, ktore mogg wystgpi¢, a ktore
mogg by¢ spowodowane przez czlowieka i nazwaliSmy je antagonistyczne.

Pytaliémy sie, czy zagrozenia antagonistyczne zostaly wcze$niej zidentyfikowane.
Wszyscy musieli powiedziec czy te zagrozenia, ktore byly w scenariuszu, byly brane pod
uwage, czy nie. Czy zagrozenia, ktore wystapily, byly brane pod uwage w analizie ryzyka,
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poniewaz prosze panstwa przypominam, ze unijny mechanizm ochrony ludnoéci narzuca
na nas (doktadnie art. 6 tego mechanizmu) bardzo powazne podej$cie do oszacowania
ryzyka.

Jaka jest skala oddzialywania potencjalnych skutkow na odbiorcow ustugi? Stowo
,ustugi” podkreslam i za chwile wyjasnie dlaczego. To sie troche teraz zmieni pod wzgle-
dem formalnoprawnym, biorgc pod uwage dyrektywe CER. Jaki jest wplyw na inne
podmioty i ustugi? Tez to jest zwigzane z dyrektywg CER - to pytanie, ktore zadaliSmy
podmiotom.

Czy istnieje proces zarzadzania ryzykiem zwigzanym z wystapieniem wskazanych
podczas ¢wiczen zagrozen? Czy podmioty posiadaja zabezpieczenia adekwatne do wska-
zanych zagrozen? Czy podmioty posiadajg wystarczajacg ilo§¢ krytycznych komponen-
tow, w tym zasob6w ludzkich pozwalajacych przywroécié ushuge do pozadanego poziomu
funkcjonowania przed zdarzeniem? W ramach tych ¢wiczen ustalaliémy, w przypadku
jakiego§ zagrozenia krytycznego, ktore spowodowaltoby unieruchomienie okreslonej
ustugi, jaki jest czas odtworzenia tej ustugi przez dany podmiot krytyczny.

Jesli chodzi o odpowiedzi procentowe, tak jak powiedziatem, nie chce tego przytaczac.
Jezeli chodzi o poszczegélne podmioty, to byly rézne odpowiedzi i informacje czy byli
na to gotowi, czy nie.

Podsumowujgc chcialbym powiedziec¢, ze obecna ustawa o zarzgdzaniu kryzysowym
skupia sie przede wszystkim na ochronie pojedynczych obiektéw. Do tej pory mieliSmy
myS$lenie o charakterze ochrony infrastruktury krytycznej. Dyrektywa CER to zmienia
bardzo mocno z racji tego, ze dyrektywa CER moéwi o uslugach kluczowych i podmio-
tach krytycznych, ktore majg $wiadczy¢ ustugi. Dlatego tez w zeszlym miesigcu pan
premier zlecil Rzgdowemu Centrum Bezpieczenstwa dokonanie nowelizacji ustawy
o zarzgdzaniu kresowym w kontek§cie implementacji dyrektywy CER i réwniez ele-
mentow unijnego mechanizmu ochrony ludnosci. W zwigzku z tym, méwiac szczerze,
ze to podejscie, ktore na dzien dzisiejszy jest w zwigzku z obecnie funkcjonujgca ustawa,
zmieni sie dosy¢ mocno. Problem wytlumaczenia wszystkim uzytkownikom, dlaczego
przechodzimy od tylko wylgcznie ochrony obiektowej, czyli infrastruktury krytycznej,
na ochrone ustug bedzie trudny do przedstawienia, wyjaSnienia. Niemniej jednak pamie-
tajmy, ze podmiot infrastruktury krytycznej moze byc¢ tylko elementem calej ustugi,
a kazdy fragment danej uslugi moze rzutowac na ten wlasnie podmiot infrastruktury
krytyczne;j.

Chcialem jeszcze w dwoch zdaniach powiedzieé, ze w ramach tych planowanych
zmian, jesli chodzi o ustawe o zarzadzaniu kryzysowym — nie chece oczywiscie w tej chwili
mowic o szczegodlach, bo jesteSmy juz mocno zaawansowani — jezeli chodzi o ustalenia
musimy jeszcze pewne szczegoly poustalac, ale musimy tez pamietaé o tym, ze sg pewne
rodzaje obiektow, ktore wymagajg zainteresowania sie ich bezpieczenstwem zanim
w ogéle powstang. Stad chcemy tez mowié w tej nowym ustawie o obiektach w trak-
cie budowy. Jezeli bedziemy mieli elektrownie atomowg czy farmy wiatrowe, to wcze-
$niej musimy mysle¢ o kwestiach bezpieczenstwa, a nie po tym jak cala infrastruktura
powstanie.

Rowniez wazna jest kwestia dotyczaca pisania planow ochrony przez rézne podmioty
krytyczne. Chcemy przej$é na element certyfikowania na stworzenie minimalnych stan-
dardéw, ktore bedzie trzeba speini¢. To, co koledzy z Ministerstwa Cyfryzacji powie-
dzieli, dla nas bardzo wazne jest, zeby nowa ustawa o krajowym systemie cyberbezpie-
czenstwa, w oparciu o NIS2 byta kompatybilna z tg naszg nowelizowana ustawg o zarza-
dzaniu kryzysowym. Obecny ze mng szef wydzialu ochrony infrastruktury krytycznej
pan doktor inzynier Witold Skomra bierze udzial, konsultuje sie caly czas z kolegami
z Ministerstwa Cyfryzacji w zakresie prac nad NIS2. Chcemy, zeby to bylo od poczatku
do konca kompatybilne, poniewaz dzisiaj trudno sobie wyobrazic, zeby jakikolwiek sek-
tor funkcjonowal bez informatyki, bez sfery cyber. Oczywiscie najwiekszym wyzwaniem
bedzie dla nas ustalenie, ktére to sa podmioty kluczowe dyrektywy CER. Przypominam
tylko, ze dyrektywa CER mo6wi o jaki§ minimalnym zastosowaniu uwarunkowan wyni-
kajacych dyrektywy, a kazdy kraj cztonkowski moze sobie dowolnie elementy poszerzy¢,
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jezeli chodzi o swoje kwestie zwigzane z bezpieczenstwem $wiadczenia ustug kluczowych
w ochronie infrastruktury krytycznej. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Panie dyrektorze, czy teraz zabierze pan glos?

Dyrektor departamentu MSWiA Dariusz Marczynski:

Bardzo dziekuje, panie przewodniczacy. Mysle, ze w tej chwili bardziej zrozumiala jest
istota, dlaczego prosilem, zeby moje wystapienie poprzedzilo wystgpienie dyrektora
RCB. Mianowicie przy kazdej formule identyfikacji zagrozen w infrastrukturze krytycz-
nej, ale tez i w ocenie ryzyk, w tym obszarze zadan uczestniczy Ministerstwo Spraw
Wewnetrznych, zwlaszcza jesli chodzi o ocene zadaniowg i ewentualnie uruchamianie
systemu bezpieczenstwa publicznego i bezpieczenistwa powszechnego, jak i zarowno
w ocenie przeciwdzialania zagrozeniom, jak i w procesie reagowania.

Stad to, o czym powiedzial pan dyrektor RCB odno$nie przygotowania implementacji
dyrektywy CER. Tak ze we wspoéldziataniu przy implementacji dyrektywy NIS2, chcemy
w tym procesie nie tylko uczestniczy¢, a minister spraw wewnetrznych popiera bardzo
mocno to oczekiwane od dawna dzialanie, zwlaszcza jesli chodzi o filozofie przejscia
z podejscia ochrony infrastruktury krytycznej, z podejscia obiektowego na ustugowe.
Praktycznie przy wszystkich matrycach ryzyk, gdy patrzymy na obszar sektora ener-
getycznego czy transportowego, mamy zawsze przy tym zadaniu realizacje uruchomie-
nia systemu bezpieczenistwa publicznego i powszechnego. Stad tez patrzymy nie tylko
na sektor, ktory dzisiaj nadzoruje minister spraw wewnetrznych, np. ratownictwo,
ale w przestrzeni tutaj wspomnianych sektor6w mamy rozpisane bardzo szczegbétowe
zadania dla Strazy Granicznej, Policji, Panstwowej Strazy Pozarnej, jako ze czujemy
sie wspolodpowiedzialni za te sektory w kazdym procesie i w kazdej fazie zarzadzania
ochrong infrastruktury krytyczne;.

Na dzi§ wydaje sie, ze kluczowa kwestig jest zmiana przepisow i tak jak Parlament
Europejski, Komisja podjela decyzje, zeby implementacja dyrektywy nastgpita mozliwie
najszybciej. To jest kierunek strategiczny, ktory nie tylko popieramy, ale chcemy w nim
uczestniczy¢. Bardzo dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Dziekuje. Czy kto$ z panstwa chcialby jeszcze zrobié¢ glos? Nie widze. Pan komendant?
Bardzo prosze.

Zastepca komendanta glownego Panstwowej Strazy Pozarnej Jozef Galica:

Szanowny panie przewodniczgcy, szanowni panstwo. Co prawda zostatem jako pierwszy
wywolany do glosu, ale mys§le, ze to sie dobrze tutaj pouktadato.

Przewodniczacy posel Konrad Frysztak (KO):

Panie komendancie, tylko dlatego, ze jak nie ma chetnych, to wiadomo, ze Straz jest
zawsze pierwsza.

Zastepca komendanta glownego PSP Jozef Galica:

b.g.

Dziekuje bardzo. Panistwowa Straz Pozarna jest pewnego rodzaju jednym z elementow
struktury panstwa, ktora chroni infrastrukture krytyczna. Tutaj pare stow o naszej
infrastrukturze, bo tu takg tez w zasadzie posiadamy. Przy Komendancie Glownym
jest zespél reagowania kryzysowego. Mamy szesna$cie planéw ochrony infrastruktury
krytycznej w ramach wszystkich komend wojewddzkich ijeden plan ochrony infra-
struktury krytycznej Komendy Glownej. Bardzo aktywnie uczestniczymy w procesie
reagowania i do tego sluzy w zasadzie caly potencjal Strazy Pozarnej. Moze tutaj tak
ekspresowo powiem, ze jest to 504 jednostek ratowniczo-gasniczych, okolo 30 tys. stra-
zakow, 5030 jedenastek ochotniczych strazy pozarnych, w ramach Krajowego Systemu
Ratowniczo-Gasniczego. Nie chce tutaj zanudzac, ale to 1600 samochodéw ratowniczo-
-ga$niczych, 4200 samochodow specjalnych. Posiadamy tez w swoich zasobach i poten-
cjale ratowniczym 194 specjalistyczne grupy poszukiwawcze. To wszystko jest w kazdej
chwili dostepne do ochrony infrastruktury krytycznej. OczywiScie stalym elementem
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jest tez przeciwdzialanie zagrozeniom, wiec uczestniczymy w uzgadnianiu wszelkiego
rodzaju planéw ochrony struktury krytycznej. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Bardzo prosze.

Prezes Krajowego Sztabu Ratownictwa Spolecznego Sieci Ratunkowej Jerzy Plokarz:

Dziekuje, panie przewodniczacy. Jerzy Plokarz, Krajowy Sztab Ratownictwa Spolecznej
Sieci Ratunkowej. Nasza organizacja chciataby zwroci¢ uwage, a moze nie tyle zwrocié
uwage ile zapytaé sie przedstawicieli rzadu, czy panstwo bierzecie pod uwage problem
zwigzany z tym, ze firma Orange, ktora przejeta Telekomunikacje Polska, systema-
tycznie niszczy, likwiduje infrastrukture tgcznosci przewodowej. W naszej ocenie jest
to problem dosy¢ powazny, poniewaz w sytuacji kryzysowej zagrozenia bezpieczenstwa
panstwa wylgczy¢ tacznos¢ bezprzewodowsa jest stosunkowo tatwo, ale o wiele trudniej
jest wylaczy¢ tacznosc przewodowa. Tutaj moze warto zwrécic¢ na to uwage, bo w ocenie
nas, Iacznos$ciowcow, jest to jednak pewien problem.

Jezeli chodzi o naszg organizacje, to chciatbym pochwalic sie naszymi mozliwos$ciami,
bowiem w razie czego tworzymy taka lgczno§é rezerwows. Jest to Igczno$é oparta
o okoto 2 mln punktow facznosci — uwaga — niezaleznych od infrastruktury energetycz-
nej, bo sg to z radiotelefony na akumulatory zasilane 12V i w sytuacjach kryzysowych,
jak np. w 1997 r. powodz, stanowiliSmy jedyng taczno$¢ pomiedzy stuzbami panstwo-
wymi a obywatelem z uwagi na to, ze bylo tyle tych punktow tgcznoSci niezaleznych. Jest
to nasycenie okolo 2 mln punktéw w spoteczenstwie. Tu wypada przypomnieé, ze idea
tacznoéci obywatelskiej (CB Radio) powstala w czasie II wojny Swiatowej, kiedy to kon-
struktor radiowy Al Gross ze Stanéw Zjednoczonych w oparciu o te Iacznosc utrzymywat
tacznosé aliantow z ludnoscig na okupowanych terenach. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje, panie prezesie. Czy na to pytanie kto§ z panstwa zechce odpowiedziec¢?
Nie widze chetnych. Moze uproszcze pytanie. Jakie jest nasze podejScie do komunikacji
przewodowej na czas zagrozenia? Bardzo prosze, panie ministrze.

Podsekretarz stanu w MKiS Maciej Bando:

Panie przewodniczacy, szanowni panstwo, mysle ze w dzisiejszych czasach nalezaloby
rozrozni¢ dwa systemy komunikacyjne. Istotnie w dawnych czasach jedynym przedsta-
wicielem analogowej 1gcznosci byly sieci przewodowe. Dzisiaj mozemy moéwic¢ o dwoch
rodzajach Igcznosci, czyli sieci cyfrowej (komorki wspolczesne) i analogowej, w skiad
ktérej wehodza zaréwno polaczenia przewodowe (stare telefony), jak i innego rodzaju
tacznoéé analogowa, np. CB Radio. To takie doprecyzowanie. Oba te systemy wciaz dzia-
tajg w réznych gateziach gospodarki i niekoniecznie muszg sie ograniczac tylko do prze-
wodowej.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Czy kto§ z panstwa ma pytania? Bardzo prosze, pan dyrektor
z Ministerstwa Cyfryzacji.

Zastepca dyrektora departamentu MC Marcin Wysocki:
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Dziekuje, panie przewodniczacy. Przede wszystkim Srodki komunikacji powinny by¢
rezydentne. Przed nami wiele wyzwan, miedzy innymi zapewnienie wiekszej powszech-
nosci dostepu réwniez do komunikacji niejawnej, chociazby na poziomie zastrzezonym.
Organy panstwa daza do tego, zeby te zdolnoSci w tym obszarze jak najbardziej rozwijac.

Co do kwestii prowokacyjnego postawienia pytania moge powiedzie¢, ze na pewno
zachodzg w telekomunikacji procesy migracji z sieci starych miedzianych na alterna-
tywne rozwigzania. Natomiast, co do ogromnej skali inwestycji walczenia z ,,biatymi pla-
mami”, uzupelniania pokrycia zaréwno sieciami stacjonarnymi jak i niestacjonarnymi,
rozwojem tgcznosci ruchomej, to szczegélowe dane moglibySmy przekazac na piSmie.
Natomiast z tego miejsca chcialem zadeklarowac, ze ta teza w mojej ocenie jest niepraw-
dziwa. Dziekuje.

b.g.
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Przewodniczacy posel Konrad Frysztak (KO):

To bardzo dobra informacja. Dziekuje. Czy sg jakie§ pytania? Bardzo prosze, pan dyrek-
tor.

Zastepca dyrektora departamentu MAP Bartosz Pelk:

Ja bym tylko jeszcze dodal a propos Orange SA, ze to jest tez podmiot, ktory znajduje sie
na liScie podmiotéw podlegajacych ochronie, ktory podlega tej ochronie ustawy...

Przewodniczacy posel Konrad Frysztak (KO):

Chyba tego, to pan nie powinien méwic.

Zastepca dyrektora departamentu MAP Bartosz Pelk:

Panie przewodniczacy, to sg naprawde jawne informacje. To jest ustawa jawna, rozpo-
rzadzenie jest jawne, wiec naprawde nie mowie o niczym zastrzezonym. Bylem pelno-
mocnikiem do spraw informacji niejawnych przez 3 lata i czuwam nad tym. Naprawde
mowie, jeszcze raz powtarzam, o jawnych rzeczach, ktore mozna przeczyta¢ w internecie
i ten wykaz tez jest jawny. Spotka Orange podlega tej szczegolnej ochronie i a propos tego
pytania pana, ktore tutaj kolega dyrektor okreslit ,, prowokacyjne”, to jezeli faktycznie
mialoby miejsce sprzedawanie czy zaniechanie sprzedawania, czy eksploatacji tych sieci
Swiattowodowych, ktore tworzylyby zorganizowang cze$c przedsiebiorstwa, to tutaj tez
przepisy pozwalajg na to, zeby takie procesy w odpowiedni sposéb kontrolowaé i nad
nimi czuwac.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Pani postanka Urszula Nowogoérska, bardzo prosze.

Posel Urszula Nowogorska (PSL-TD):

Panie przewodniczacy, szanowni panstwo, wedle pelnionych funkcji, godnosci repre-
zentowanych instytucji. Mam taki wniosek formalny, panie przewodniczacy, zeby zasta-
nowic sie nad zwotaniem podkomisji w trybie niejawnym w najblizszym czasie i poroz-
mawia¢ miedzy innymi na tematy dotyczace facznosci i tego, co tutaj pan zaczagl nam
przedstawiac.

Wydaje mi sie, zreszta pan przewodniczacy tez ma chyba podobna sugestie, ze jest
niezbyt jasno wyznaczona granica pomiedzy informacjami jawnymi a niejawnymi,
ktore mozna poruszac¢ w tym trybie, w ktorym dzisiaj sie spotykamy. W zwigzku z czym
w zeszlym roku na posiedzeniu podkomisji tez sygnalizowalam, ze warto by bylo przyj-
rzec sie systemom 1gcznosci, budowie Swiattowodow i jednostkom, ktére nad tym czu-
wajg, nadzorujg i czyjg sg potem one wlasnoscig. Dlatego mysle, ze taki wniosek, panie
przewodniczacy, dzisiaj zloze i bardzo prosze, aby takie posiedzenie w temacie poru-
szonym przeze mnie w trybie niejawnym zostalo zorganizowane, oczywiScie w ramach
mozliwoéci i czasu. Bardzo dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Pomy§limy nad tym, zeby$my w ramach Komisji zrobili takie posiedze-
nie i moze troche w sposob bardziej otwarty porozmawiali o pewnych rzeczach i ptyna-
cych stad zagrozeniach. Bardzo prosze, pan przewodniczacy.

Posel Piotr Lachowicz (KO):

b.g.

Panie ministrze, panie generale, szanowni panstwo, moze dookresle jako osoba, ktora
prowadzita kiedy$ postepowania sprawdzajgce w imieniu stosownych stuzb, jak nie
bylem postem.

Prosze panstwa, okresla to ustawa o ochronie informacji niejawnych - art. 34,
na ktory zwrocit uwage pan minister. Ona co prawda w ust.10 pkt 14 zwalnia postow
i senatoréow z uzyskania poSwiadczenia bezpieczenstwa do dokumentow...mowimy:
zastrzezone, poufne, tajne. Natomiast juz przy Scile tajnych, jezeli sg takie informacje,
to poset lub senator musi przej$¢ stosowne postepowanie sprawdzajace.

Co moge jeszcze dodaé? Wszystko zalezy, poniewaz my nie znamy, jakg klauzule maja
dokumenty lub to, co powiedzial pan dyrektor, lub jej nie majg. Jesli dokument nie
ma klauzuli, to jest jawny. Natomiast jesli ma klauzule, to jeszcze musimy rozstrzygnac
jaka jest ta klauzula. Méowie do tego, o czym moéwila pani przewodniczgca, poniewaz
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jesli bylyby to dokumenty...oczywiScie po odpowiednim przygotowaniu sali i pomiesz-
czenia, w ktorym takie informacje sg udostepniane, to jesli bytaby to klauzula ,tajne”,
to my jako postowie mozemy uczestniczy¢ bez po§wiadczenia, ale gdyby to juz byty doku-
menty majace charakter — o czym mowil pan minister — ,$cisle tajne”, to wtedy juz
musielibySmy uzyskac stosowne poswiadczenie bezpieczenstwa. Dziekuje uprzejmie.

Pani przewodniczaca jest czlonkiem Komisji Obrony Narodowej i by¢ moze ma takie
poswiadczenie bezpieczenstwa.

Zastepca dyrektora departamentu MAP Bartosz Pelk:

Jeszcze raz powtorze, ze ustawa o kontroli niektérych inwestycji jest normalnym doku-
mentem prawnym. Rozporzadzenie w sprawie wykazow podmiotow podlegajacych ochro-
nie kazdy moze sobie w internecie $ciggna¢, przeczytac. Ono jest wydawane co roku.
Dziennikarze zawsze pisza na poczatku kazdego roku o tych podmiotach. Naprawde
przysiegam, nie ujawnitem tutaj zadnej informacji chronionej panstwowej, bron Boze.

Temat PERN-u. Rozumiem pana ministra, ale tak jak mowie, to tez nie jest doku-
mentacja niejawna. Moze mie¢ ona oznaczenie ,tajemnica przedsiebiorstwa”, ,tajem-
nica spolki”, ale akurat przed przyj$ciem tez sobie zerknglem na ten temat, bo chciatem
to przejrzec i te dokumenty nie miatly takich odznaczen. Informuje, ze to nie jest infor-
macja niejawna, ale przepraszam pana ministra za to, bo niepotrzebnie wywolaliémy
takg dyskusje. Powtarzam — méwie o jawnych sprawach.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Sg pytania. Bardzo prosze, panie posle.

Posel Arkadiusz Sikora (Lewica) — spoza skladu Komisji:

Dziekuje. Panie przewodniczacy, panie ministrze, panowie komendanci, pytanie o prze-
slanki, ktorymi kierujemy sie wyznaczajac te infrastrukture. Przepraszam, ze pytam,
ale jestem postem pierwszg kadencje, by¢é moze postowie tu bardziej do§wiadczeni juz
to przerabiali. Czy to sg przestanki dotyczace lokalizacji, patrz wojna za nasza wschod-
nig granica, czy przestanki wylacznie wynikajgce z przeznaczenia tej infrastruktury?
Jezeli oczywiscie to nie jest tajna odpowiedz. To jedno pytanie.

Drugie. Pan komendant mowit o zasobach Panstwowej Strazy Pozarnej. Czy one
shuzg panstwu do wszystkich akeji, czy sg tez takie, ktore sg tylko dedykowane stricte
do ochrony tej infrastruktury krytycznej z tych wszystkich, ktére pan wymienial?
Dziekuje.

Zastepca komendanta gilownego PSP Jozef Galica:

Krociutko. Nie ma oczywiscie takich wydzielonych sit i srodkow, ktore w zasadzie posia-
damy w ramach tych planoéw ratowniczych i ochrony infrastruktury krytycznej. Sg tam
dedykowane sily i §rodki, ale to sily i érodki mozna powiedzie¢ ogblnie uniwersalne,
krotko méwige — do wszystkiego.

Przewodniczacy posel Konrad Frysztak (KO):

Dziekuje. Kto odpowie na pierwsze pytanie? Bardzo prosze.

Doradca w Rzadowym Centrum Bezpieczenstwa Witold Skomra:
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Dzien dobry. Witold Skomra, Rzadowe Centrum Bezpieczenstwa. Wedlug obecnego
stanu prawnego wylanianie infrastruktury krytycznej odbywa sie na takich trzech pozio-
mach. Na poczatku trzeba wyraznie powiedziec, ze nie jest to procedura decyzji admi-
nistracyjnej. Efekt jest taki, ze podmiot objety tymi regulacjami nie moze sie odwotaé
do sadu co do meritum. Moze sie odwotaé tylko i wylgcznie co do procedury. Dlaczego
tak? Dlatego, ze procedura zmierza do stwierdzenia stanu istniejgcego, a nie do uzna-
niowoSci przyznania czego$ albo odebrania. Po prostu mamy stwierdzié, czy dane fakty
majg miejsce i tylko tyle.

Te trzy kroki po kolei, to jest sprawdzenie czy podmiot, obiekt podejrzewany,
nazwijmy to, byciem infrastruktura krytyczna, spetnia kryteria przekrojowe dla danego
sektora. Te kryteria sg charakterystyczne dla danego sektora. Co innego w sektorze
energii, co innego w stuzbie zdrowia oczywiScie. P6zniej, czy spelnia przestanki usta-
wowe zwigzane z kluczowg rolg dla funkcjonowania panstwa w calosci spoteczenstwa,
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gospodarki lub podmiotéw gospodarczych. Wreszcie trzeci filtr, taki najciekawszy. To jest
siedem obszarow zwigzanych ze skutkami dysfunkcji danego obiektu. Tu juz mamy takie
twarde dane iloSciowe w stylu: spodziewane straty wsrod ludzi, spodziewana wielkosc
ewakuacji, straty finansowe liczone w procencie PKB, ale réwniez zdolnosc czy zakloce-
nie zdolnosci do realizacji zobowigzan sojuszniczych miedzynarodowych itd. Silg rzeczy
dane iloSciowe z tych siedmiu obszarow sg niejawne. Taki jest stan prawny na dzien dzi-
siejszy. Podkre§lam, ze mowimy caly czas o obiektach, chociaz po zmianie Narodowego
Programu Ochrony Infrastruktury Krytycznej w zeszlym roku jest mozliwo§¢ uznania
za obiekt infrastruktury krytycznej rowniez ustugi. Tak, jak tu wspomniano, po raz
pierwszy zastosowano to do przejs¢ granicznych. Natomiast dyrektywa CER nakazuje
rozszerzenie tego podejScia wlasnie o podejscie ustugowe. Czyli od poczatku do konca
bierzemy np. usluge dostawy paliw i wyszukujemy podmioty, ktore moglyby te ustuge
zaklocié. Czyli nie patrzymy powiedzmy na baze paliw i bezpieczenstwo tejze bazy paliw,
tylko jakie ono ma znaczenie dla funkcjonowania dostaw paliw w calym kraju. Bedzie
to zmudne, dlugotrwale i w przeciwienstwie do dyrektywy NIS2, ktora nie daje zadnej
mozliwoSci dyskusji: czy podlegam, czy nie podlegam, tam jest tylko kryterium czy pro-
wadze dang dziatalno§é i jakim duzym podmiotem jestem, to niestety dyrektywa CER2
pozwala podmiotom na pewng uznaniowosc.

Natomiast chcialem podkreslic, ze i tak nie odchodzimy od ochrony obiektowej, wrecz
ja wzmocnimy. Tak, ze to przejScie na podejscie ustugowe nie spowoduje zadnego oslta-
bienia poziomu bezpieczenstwa, ktore zostalo osiggniete na dzien dzisiejszy.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dziekuje. Czy kto§ z panstwa ma jeszcze jakie§ pytania? Pozwole sobie skon-
struowac pytanie, cho¢ cze$ciowo pan dyrektor z Rzadowego Centrum Bezpieczenstwa,
pan dyrektor Muszynski odpowiedzial. Pytanie, czy to wy zostaliScie wskazani jako
ci, ktérzy beda implementowac dyrektywe CER? Wiemy, ze termin zawity jest chyba
17 pazdziernika 2026 r. Obie?

Dyrektor RCB Zbigniew Muszynski:
Przepraszam, panie przewodniczacy. Daty w 2026 r. to sa daty wynikajace z tego,
co po wdrozeniu dyrektywy CER musimy osiggnaé w tych terminach.

Przewodniczacy posel Konrad Frysztak (KO):
Sluszna uwaga. I wy bedziecie implementowac?

Dyrektor RCB Zbigniew Muszynski:
Wystgpitlem do premiera o zgode na to, zeby Rzadowe Centrum Bezpieczenstwa pro-
cedowalo nowelizacje ustawy o zarzadzaniu kryzysowym, poniewaz chcemy - co pan
Wiktor Skomra powiedzial wcze$niej — zeby nie zgubi¢ pewnych rozwigzan, ktore juz
funkcjonuja i sg u nas uznane przez podmioty krytyczne. Chcemy w zwigzku z tym zro-
bi¢ nowelizacje. GIownym celem jest implementacja dyrektywy CER do ustawy o zarza-
dzaniu kryzysowym. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):
Dziekuje. Mam jeszcze jedno pytanie. Czy zdefiniowalicie, to chyba pytanie do wszyst-
kich panstwa, elementy o tym charakterze kluczowym, ktérych zaburzone dziatanie
moze mogloby powodowac¢ sytuacje kryzysowa w duzej skali?

Doradca w RCB Witold Skomra:

Panie przewodniczacy, szanowni panstwo, taka wstepng liste okolo 120, o ile dobrze
pamietam, ustug kluczowych, ktére powinniémy bra¢ pod uwage piszac swoje rozpo-
rzadzenie, przygotowala Komisja Europejska i rozestata do wszystkich krajow. MySmy
wstepnie przeprowadzili juz takie dwie tury uzgodnien ze wszystkim ministerstwami, jak
oni to widza. Lista najpierw przekraczala liczbe okoto 300 ustug kluczowych. Po komasa-
cji zeszliSmy mniej wiecej do 150, ale podejrzewam, ze jak ukaze sie sam projekt ustawy,
a przede wszystkim jak sie ukaze projekt ustawy o krajowym systemie cyberbezpieczen-
stwa, bo one sg mocno powigzane, to pewnie tu jeszcze bedg zmiany. Caly czas nad tym
pracujemy, zeby ustalié¢, co tak naprawde jest istotne dla funkcjonowania panstwa.
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Przewodniczacy posel Konrad Frysztak (KO):

Dziekuje bardzo. Prosze, panie dyrektorze.

Dyrektor RCB Zbigniew Muszynski:

Temat implementacji dyrektywy CER to nie jest problem tylko nasz Polski, tylko wszyst-
kich panstw Unii Europejskiej. Rozmawiamy z réznymi partnerami i wszyscy dysku-
tuja, jak rozumiec dyrektywe CER i jak to tak naprawde zaimplementowac. Ten element
uslugowy jest na razie trudny do zrozumienia dla wielu osob i zakladamy, ze na eta-
pie obecnym rzeczywiscie dyskutujemy na ten temat, jak to mialoby wygladaé. Zoba-
czymy jak to wyjdzie w skali w ogodle calej Unii Europejskiej. Zakladam, ze w przyszlo§ci
po wdrozeniu tych przepiséw nastapi pewnego rodzaju rewizja wdrozonych narzedzi
z tej racji, ze jak zawsze zycie zweryfikuje, jak to bedzie wygladato.

Przewodniczacy posel Konrad Frysztak (KO):
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Dziekuje. Czy sg jeszcze jakie$ pytania? Czy kto$ z panstwa chcialby zabrac jeszcze glos?
Nie widze, nie stysze.

Zatem stwierdzam, ze wyczerpaliSmy porzadek dzisiejszych obrad. Bardzo panstwu
dziekuje.

Tak, jak powiedzialem, zwrdce sie do pani przewodniczacej bySmy odbyli podobne
posiedzenie w formule zamknietej i porozmawiali sobie troszke szerzej o pewnych rze-
czach.

Bardzo panstwu dziekuje za przybycie tak liczne na dzisiejszg podkomisje. Zamykam
posiedzenie.

b.g.




