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Podkomisja stata do spraw funkcjonowania zarzgdzania kryzysowego, obradu-
jaca pod przewodnictwem posta Konrada Frysztaka (KO), przewodniczgcego
podkomisji, zrealizowata nastepujgcy porzadek dzienny:

— informacja ministra cyfryzacji i dyrektora Rzagdowego Centrum Bezpieczenstwa
na temat przeciwdziatania dezinformacji i atakom cybernetycznym na infra-
strukture krytyczna oraz podmioty strategiczne niezbedne do prawidtowego
funkcjonowania panstwa.

W posiedzeniu udzial wzieli: Pawel Olszewski sekretarz stanu w Ministerstwie Cyfryzacji, Lukasz
Panas szef Wydzialu Koordynacji Dziatan w Cyberprzestrzeni Dowodztwa Komponentu Wojsk Obrony
Cyberprzestrzeni wraz ze wspotpracownikami, Wojciech Demediuk dyrektor Departamentu eZdro-
wia Ministerstwa Zdrowia, Pawel Dziuba dyrektor Departamentu Cyberbezpieczenstwa Ministerstwa
Obrony Narodowej, Mariusz Cichomski zastepca dyrektora Departamentu Porzadku Publicznego
Ministerstwa Spraw Wewnetrznych i Administracji, Adam Kachel dyrektor Giéwnego Sztabu Poli-
¢ji Komendy Glownej Policji wraz ze wspolpracownikami, Andrzej Godecki zastepca dowodcy Kom-
ponentu Wojsk Obrony Cyberprzestrzeni, Jarostaw Pudzianowski glowny specjalista w Wydziale
Ochrony Infrastruktury Krytycznej RCB, Witold Skomra doradca w Rzgdowym Centrum Bezpie-
czenstwa, p.o. szefa Wydziatu Ochrony Infrastruktury Krytycznej, Pawel Bernacki starszy specjalista
w Wydziale do spraw Cyberbezpieczenstwa Sektora Energii Departamentu Informatyzacji Minister-
stwa Klimatu i Srodowiska, Agnieszka Lipinska analityczka i specjalistka ds. dezinformacji NASK,
oraz Adam Ostrowski specjalista do spraw legislacyjnych Zwigzku Miast Polskich.

W posiedzeniu udziat wzieli pracownicy Kancelarii Sejmu: Igor Amarowicz i Anna Ornat - z sekre-
tariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Konrad Frysztak (KO):
Przepraszam za sp6znienie. Spiesze z wyjasnieniem i usprawiedliwieniem, ze po gloso-
waniach zatrzymal mnie pan minister Grabiec. Jeszcze raz przepraszam.

Szanowni panstwo, otwieram posiedzenie podkomis;ji statej do spraw funkcjonowania
zarzadzania kryzysowego.

Na podstawie listy stwierdzam, ze mamy kworum.

Porzadek dzienny to informacja ministra cyfryzacji i dyrektora Rzadowego Cen-
trum Bezpieczenstwa na temat przeciwdzialania dezinformacji atakom cybernetycznym
na infrastrukture krytyczng oraz podmioty strategiczne niezbedne do prawidlowego
funkcjonowania panstwa.

Szanowni panstwo, witam pana Pawla Olszewskiego, sekretarza stanu w Minister-
stwie Cyfryzacji — dzien dobry, panie ministrze — wraz ze wspotpracownikami.

Sekretarz stanu w Ministerstwie Cyfryzacji Pawel Olszewski:
Sam jestem.

Przewodniczacy posel Konrad Frysztak (KO):
O, c6z za zaskoczenie. Pana Kamila Basaja, starszego informatyka w Oddziale Koordyna-
cyjnym Zespolu Reagowania na Incydenty Bezpieczenstwa Komputerowego Dowodztwa
Komponentu Wojsk Obrony Cyberprzestrzeni, pana Mariusza Cichomskiego, zastepce

K.G. 3




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
PODKOMISJI STALEJ DO SPRAW FUNKCJONOWANIA ZARZADZANIA KRYZYSOWEGO (NR 7)

dyrektora Departamentu Porzadku Publicznego Ministerstwa Spraw Wewnetrznych
1 Administracji, pana Pawla Bernackiego z Ministerstwa Klimatu i Srodowiska. Pozwo-
licie panstwo, tak bedzie szybciej, zebySmy mogli przej$¢ do rozpatrywania. Witam pana
Wojciecha Demediuka, dyrektora Departamentu eZdrowia Ministerstwa Zdrowia, pana
Pawta Dziube, dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Obrony
Narodowej, pana komandora Andrzeja Godeck...

Zastepca dowodcy Komponentu Wojsk Obrony Cyberprzestrzeni Andrzej Godecki:
Godeckiego.

Przewodniczacy posel Konrad Frysztak (KO):

Godeckiego. Prosze wybaczy¢. Blad tutaj, ktéry mamy. Zastepce dowddcy Komponentu
Wojsk Obrony Cyberprzestrzeni, pana inspektora Adama Kachela, dyrektora Glownego
Sztabu Policji Komendy Gtéwnej Policji, pana Michata Kanownika, prezesa zarzadu
Zwigzku Cyfrowa Polska, panig Katarzyne Nosalska, dyrektora Centrum Rozwoju Kom-
petencji Ministerstwa Cyfryzacji, pana podputkownika Y.ukasza Panasa, szefa Wydziatu
Koordynacji Dziatan w Cyberprzestrzeni Dowodztwa Komponentu Wojsk Obrony Cyber-
przestrzeni, pana Jarostawa Pudzianowskiego, gtéwnego specjaliste w Wydziale Ochrony
Infrastruktury Krytycznej w RCB, pana Witolda Skomre, doradce w RCB, pelnigcego
obowigzki szefa Wydziatu Ochrony Infrastruktury Krytycznej, pana Bartosza Wtodar-
czyka, starszego specjaliste w Wydziale Zarzadzania Ministerstwa Klimatu i Srodowi-
ska, pana Lukasza Wojewode, dyrektora Departamentu Cyberbezpieczenstwa Minister-
stwa Cyfryzacji. Nie ma.

Sekretarz stanu w MC Pawel Olszewski:
Tak. Zwolnitem panstwa dyrektoréw, majg inne obowigzki, wiec bede sam na poktadzie.

Przewodniczacy posel Konrad Frysztak (KO):
To w takim razie pan minister tutaj dzisiaj bedzie pewnie odpytywany. Pana nadkomisa-
rza Piotra Zaslawskiego z Komendy Gtéwnej Policji i pana mtodszego inspektora Piotra
Tofiluka z KGP. Tym sposobem przywitania mamy za soba.
Szanowni panstwo, oddaje glos panu ministrowi. Bardzo prosze.

Sekretarz stanu w MC Pawel Olszewski:

Dzienr dobry. Witam panstwa bardzo serdecznie. Dziekuje serdecznie za zaprosze-
nie i zajecie sie niezwykle istotnym tematem. Postaram sie zwiezle zaprezentowac to,
co w ramach Ministerstwa Cyfryzacji i nie tylko, bo pelnimy funkcje réwniez koordyna-
cyjna, sie dzieje. Oczywiscie, jesli bedg dodatkowe pytania to stuze odpowiedzia. Cyberza-
grozenia sg dzisiaj na pierwszym froncie, jesteSmy w realnej wojnie w cyberprzestrzeni.
Moéwie to z pelng odpowiedzialnoScig. Liczba atakéw rosnie lawinowo. W tym roku naj-
prawdopodobniej, wszystko na to wskazuje, analizujac trendy, przekroczymy liczbe incy-
dentéw o ponad 100 tys. obstugiwanych tylko i wylgcznie przez CSIRT NASK. Minister-
stwo Cyfryzacji pelni role koordynacyjng wraz z Rzadowym Centrum Bezpieczenstwa.
Funkcjonuje polaczone centrum operacyjne cyberbezpieczenstwa. Jest to miejsce, ktore
umozliwia zarzgdzanie cyberbezpieczenistwem na poziomie krajowym, CSIRT-y kra-
jowe w nich uczestnicza, stuzby specjalne, organy §cigania. Wymieniamy sie wiedza
odno$nie do incydentéw, odno$nie do zagrozen, odnoSnie do tego, co sie dzieje i w jakis
sposob dzieli¢ miedzy siebie zadania. Realizujemy rowniez dzialania dotyczace ochrony
calej infrastruktury.

Mamy kilka duzych projektow, o wszystkich nie bede moéwil, wymienie tylko
te najwazniejsze. Projekt Anty DDoS, uruchomiony w Ministerstwie Cyfryzacji, reali-
zowany przez NASK. Dzieki temu zapewniamy ochrone centralnym organom dla bodaj
76 instytucji, o ile dobrze pamietam, ten projekt dziala niezwykle skutecznie i bedzie
nadal realizowany. Rowniez realizujemy projekt CTI Cyber Intelligence, ktory ma na celu
rozpoznawanie zagrozen w cyberprzestrzeni. Zostal on zakupiony na potrzeby Minister-
stwa Cyfryzacji, ale réwniez innych instytucji. Umozliwia on m.in. obserwowanie aktyw-
nosci wrogich grup APT, wykrywanie atakow, obserwowanie forow hakerskich w darkne-
cie, szybka analize wyciekéw danych, to wszystko sie na biezgco dzieje.
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Jak panstwo wiedza, rowniez funkcjonuje powiekszony w tym roku fundusz cyberbez-
pieczenstwa i dodatki teleinformatyczne dla specjalistow z zakresu cyberbezpieczenstwa
w poszczegolnych instytucjach tak, aby te zarobki byly konkurencyjne. Organem pomoc-
niczym w sprawie obstugi tych incydentéw jest Zespot Incydentow Krytycznych, ktory
jest zarzadzany przez Rzadowe Centrum Bezpieczenstwa, wiec nie bede juz wchodzit
w ten obszar. Pozostawie to panu dyrektorowi.

Moze przedstawie jeszcze, ze pelnomocnik rzadu do spraw cyberbezpieczenstwa podej-
muje szereg dzialan, wydaje komunikaty, zalecenia, rekomendacje. Dla przyktadu byly
rekomendacje dotyczace aktualizacji niektorych produktéw poszczegolnych firm, ktore
stanowily zagrozenie, byly rekomendacje dotyczace obowigzku niestosowania pewnych
platform, ktére obstugiwaly Biuletyn Informacji Publicznej, byly komunikaty zwigzane
ze zwiekszeniem zagrozenia atakami DDoS, oszustw komunikacji z osobami publicznymi,
byly zalecenia réwniez dotyczace dzialan i zamierzen, ktore sg podejmowane w zwigzku
ze wzrostem liczby incydentéw zwigzanych z wyciekiem danych. Obserwowali$émy na bie-
zaco, co sie dzialo.

Glownie to sg ataki wymierzone w lancuchy dostaw podmiotéw infrastruk-
tury krytycznej. Na biezaco sie tym zajmujemy w ramach potgczonego Centrum Ope-
racyjnego Cyberbezpieczenstwa, analizujemy, niwelujemy ewentualne straty, wiec ten
obszar cyber w Polsce, dzieki szerokiej wspotpracy biezacej, powiem to polgczone Cen-
trum Bezpieczenstwa obraduje co tydzien. Natomiast w sposob ciggly wspolpracujemy,
jesli cos sie dzieje jesteSmy 24 godziny na dobe na taczach. To jest ten obszar zwigzany
z cyberbezpieczenstwem tak w duzym skrocie, bo mozna bytoby o tym méwic¢ wiecej,
bo tak jak powiedzialem na wstepie, jesli bedg pytania to oczywiscie stuze odpowiedzia.

Drugi zakres tematyczny Komisji, czyli walka z dezinformacja, niezwykle wazny,
istotny itrudny. Na calym Swiecie, jak panstwo doskonale wiedza, ten poziom dezin-
formacji wraz z rozwojem Internetu, komunikacji, social mediow, portali internetowych
narasta, wykorzystywany jest bardzo czesto przez réowniez wrogie panstwa do kre-
owania postaw obywateli, wplywania na decyzje wyborcze, wiec to jest przedmiotem
naszego zainteresowania. W ramach Ministerstwa Cyfryzacji sg dwie dotacje, ktére
sg realizowane przez NASK. Jedna dotacja jest zwigzana bezpoSrednio z monitoringiem
treSci o potencjale dezinformacyjnym. Druga dotacja, tzw. bezpieczne wybory, gdzie
obstugujemy to wszystko, co dzieje sie w trybach wyborczych. Na biezgco analizowana
jest infosfera, jesli chodzi o propagande dezinformacji i walka z tym. W 2024 r. byto
45 raportow tygodniowych, ttumaczonych réwniez na jezyk angielski, 49 raportow
w rosyjskiej przestrzeni informacyjnej, 23 raporty dotyczace obecnosci rosyjskich przeka-
z6w dezinformacyjnych w polskiej sferze informacyjnej, 48 raportéw dotyczacych dezin-
formacji z innych rejonéw $wiata niz tylko Federacja Rosyjska.

RealizowaliSmy rowniez szereg raportow ad hoc, tematycznych, zwigzanych chocby
z powodzig, zwigzanych chocby z sytuacjg na wschodniej granicy, jesli chodzi o szcze-
pionki, wplyw szczepionek, COVID etc., wiec na biezgco monitorujemy to, dzielimy sie
tg wiedzg z zainteresowanymi interesariuszami i podejmujemy dzialania majace zmini-
malizowaé negatywne skutki dezinformacji. Dziekuje serdecznie.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje, panie ministrze.
Kto teraz z panéw zechcialby przedstawi¢? RCB? Bardzo prosze. Trzeba...

Doradca w Rzadowym Centrum Bezpieczenstwa, p.o. Szefa Wydzialu Ochrony Infra-
struktury Krytycznej Witold Skomra:

K.G.

Zadzialalo. Dziekuje, panie przewodniczacy. Troche techniki i czlowiek sie gubi.
Nawigzujgc do stéw pana ministra. Owszem, prowadzimy zesp6! incydentow krytycz-
nych, ktéry w zalozeniach ustawowych ma niwelowac spory kompetencyjne pomiedzy
poszczegblnymi CSIRT-ami. Przypominam, ze mamy trzy podstawowe sfery: militarna,
cywilng, administracja rzagdowa i operatorzy infrastruktury krytycznej. Ta trzecia sfera
jest w domenie ABW. Na biezaco natomiast funkcjonuje to polgczone centrum i to pola-
czone centrum dziala na tyle skutecznie, ze takie spory kompetencyjne, kto za co odpo-
wiada sie nie zdarzajg praktycznie. Ustawodawca zalozyl, ze moga zdarzac sie sytuacje,
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w ktorej nikt nie odpowiada za zdarzenie. Moge z calg odpowiedzialnoscig stwierdzic,
ze takich sytuacji nie ma. W ramach biezacej wspolpracy te CSIRT-y na robocze ustalaja,
kto czym sie zajmuje i bardzo czesto dzielg sie pracami, czyli ,ja rozpoznaje hardware,
a ty popatrz, jak wptywa ten wyciek na funkcjonowanie innego obszaru” i czesto bywa
tak, ze formalnie incydentem zajmuje sie NASK, a tg warstwa glebsza zajmuje sie wojsko.
To dziala Swietnie i nie zdarzalo sie jeszcze, zeby trzeba bylo ingerowac.

Natomiast jest mozliwy incydent i dobrze, ze takie forum dziata, jest mozliwe, ze incy-
dent cyber przeniesie sie na strone fizyczng — brak dostepu wody, pradu czy czegokolwiek
innego i wtedy ten zespot incydentéow krytycznych moze wnioskowac o rzadowy zespot
zarzadzania kryzysowego i przejScie na te warstwe decyzji politycznych. Dlatego istnienie
takiego zespolu jest niezwykle istotne i bardzo potrzebne.

Jezeli chodzi o naszg sfere oddzialywania, pan przewodniczgcy mnie przedstawit, odpo-
wiadam za ochrone infrastruktury krytyczneji z tymi podmiotami glownie wspoélpracujemy.
Po pierwsze, raz do roku spotykamy sie ze wszystkimi na forum wymiany informacji
o sytuacji w infrastrukturze krytycznej. To jest jawne. Jawne, dlatego ze ustawa dotych-
czasowa nie przewiduje obowigzku ochrony informacji niejawnych u operatoréw IK
z wyjatkiem pierwszego sektora, czyli energetyka, do tego sie za chwile odniose. Dwa razy
do roku organizujemy posiedzenia po§wiecone bezpieczenstwu cyber wlasnie w podmio-
tach infrastruktury krytycznej i wspotpracujemy w dziedzinie dezinformacji. Mianowicie
przy Rzadowym Zespole Zarzadzania Kryzysowego funkcjonuje grupa zadaniowa zagro-
zen hybrydowych i ten zesp6t hybrydowy wspotpracuje wlasnie z NASK-iem, jezeli chodzi
o ocene czy kampanie dezinformacyjne prowadzone w przestrzeni cyfrowej majg element
czy moga by¢ elementem wojny hybrydowej i z drugiej strony z podobnym zespotem przy
MSZ-cie w odniesieniu do spraw miedzynarodowych i oddzialywania miedzynarodowego,
wiec mamy takie trzy oSrodki, ktére wzajemnie wymieniajg sie informacjami na temat
aktualnej sytuacji dezinformacyjne;j.

Jezeli chodzi o infrastrukture krytyczna, to jesteSmy przekonani, ze niektére z tych
kampanii, ktére trwaja, a na pewno nowe sie pojawia, bedg wlasnie ukierunkowane na pod-
wazanie zaufania do wladz i na wywolywanie niepokoju wlaénie z budowg nowych elemen-
téw energetycznych, glownie elektrownia jadrowa, nowe podstacje energetyczne, sieci ener-
getyczne itd., o zmianie ewentualnej lokalizacji wiatrakow nawet nie musze wspominac,
bo pamietamy te kampanie, gdzie wiatraki miaty wywolywac raka i Boég wie, co tam jeszcze.
Tego typu dzialania sg dla mnie rzecza oczywista, ze wezedniej czy pozniej sie pojawia.

Natomiast chcialbym wspomnieé o kilku problemach, ktérych nie jestesmy w stanie
rozwigzac przy obecnym stanie prawnym i ktore uwzgledniamy w nowelizacji ustawy
o zarzadzaniu kryzysowym. Pierwsza sprawa, wyciek wrazliwych danych o infrastruktu-
rze krytycznej i operatorach infrastruktury krytycznej poprzez podwykonawcéw. To jest
ciekawe, ze podniesliémy poziom ochrony u operatoréw IK i nie zdarzylo sie, zeby bez-
poSrednio od ktérego$§ z operatoréw dane wyciekly i nie ma miesigca, zeby jakie$§ dane
dotyczace czy systemow ochrony, czy zawieranych umoéw, czy jakich$ innych elementow,
nie wyciekaly od podwykonawcéw. Dlaczego? Dlatego, ze ta informacja jest chroniona
poprzez tzw. tajemnice przedsiebiorcy, czyli ustawe o ochronie konkurencji, ktora jest bez-
sankcyjna i moéwigc brutalnie, jezeli w zawieranej umowie z kontraktorem nie ma jakiejs$
poteznej kary za wyciek, to oni sie nie przejmuja danymi operatora infrastruktury kry-
tycznej i to trzeba zmienic jak najszybciej. Dalej, operatorzy nie majg mozliwosci spraw-
dzania przeszloéci osob, ktore nie sg ich pracownikami i to jest drugi duzy problem.

Teraz pokroétce przedstawitbym, jakie rozwigzania przyjeliSmy w ustawie zmieniajace;j
ustawe o zarzgdzaniu kryzysowym w tym obszarze dotyczacym infrastruktury krytycznej.
Moze przypomne, ze ta zmiana wynika z koniecznosci implementacji dyrektywy o odpor-
nosci podmiotow krytycznych. W jednym Dzienniku Ustaw ukazaly sie 4 regulacje
prawne, ktére powinny by¢ realizowane jednoczes$nie. Jedna, o ktérej wspominal pan
minister, czyli dyrektywa NIS2 i stad nowelizacja ustawy o KSC. Druga to jest wlaénie
dyrektywa o odpornosci podmiotéw krytycznych, ktora bedzie implementowana ustawa
o zarzadzaniu kryzysowym. Trzecia dotyczy systemu bankowego i to pomine milczeniem,
bo od tego jest KNF i tam, poniewaz to jest rozporzadzenie, wiec nie wymaga implemen-
tacji, tylko dostosowania polskiego prawa, zeby rozporzadzenie DORA bylo realizowane.
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Odnoszac sie do systemu bankowego, tu jest ciekawa zmiana. Do tej pory system ban-
kowy pilnowal, zeby nie byl objety zadnymi innymi regulacjami, nie mégt by¢ uznawany
za infrastrukture krytyczng. W tej chwili sie to zmienia. System bankowy bedzie takim
samym sektorem infrastruktury krytycznej, jak wszystko inne, z pewnymi wylgczeniami,
bedzie podlegal tym samym regulacjom, ale to szczeg6t.

Wrécmy do tej implementacji dyrektywy CER. Formalnie mieliSmy czas do 17 paz-
dziernika tego roku na wdrozenie dyrektywy. Do dzisiaj proces legislacyjny ukonczyly
4 kraje. Formalnie zakonczenia procesu nie zglosil zaden, taka informacje mam z zeszlego
tygodnia ani jeden kraj nie dat sobie z tym rady. Te kraje, ktore w ogéle zdazyly w terminie
implementowac ustawe na ogot nie mialy wcze$niej rozwinietego systemu ochrony infra-
struktury krytycznej, stad byto im tatwiej. Jezeli ktos to ma zrobione dobrze, a my jeste-
Smy jednym z 4 najlepiej chronigcych infrastrukture, to ci majg gorzej. Prosty przyklad,
my mamy 11 systemoéw infrastruktury krytycznej. Dyrektywa méwi o 11 sektorach infra-
struktury krytycznej. Pozornie sie zgadza. Jak dodamy 11 do 11, okazuje sie, ze trzeba 16,
zeby nie burzac tego, co mamy, wdrozy¢ w pelni dyrektywe. To jest jeden z przyktadow.

Co zamierzamy zrobic¢? Po pierwsze, upowazni¢ wojewodow do wskazania infrastruk-
tury krytycznej, czyli wracamy w nieco zmienionej formie do idei lokalnej infrastruktury
krytycznej, wprowadzi¢ pojecie potencjalnej infrastruktury krytycznej tak, zeby kryte-
riami objgc to, co jeszcze nie jest budowane, a jest na deskach kreslarskich. Elektrow-
nia atomowa to jest numer 1, farmy wiatrowe to jest numer 2. Warunki bezpieczenstwa
powinny by¢ zapewnione na desce kreslarskiej, a nie dopiero, jak ten obiekt powstanie.

Dalej, wymaganie zdolnoSci do przetwarzania informacji niejawnych, chociazby
na poziomie ,,zastrzezone”, tym najnizszym, jakie obowigzuje, ale tak zeby dane doty-
czace elementoéw bezpieczenstwa byly chronione ustawa o ochronie informacji niejaw-
nych, a nie ustawg o ochronie konkurencji. Zmieniamy sposéb ochrony tychze informacji.
Dotychczasowe zalecenia co do szeSciu obszarow bezpieczenstwa zamierzamy wydaé
w formie rozporzadzenia, czyli bedg prawem powszechnie obowigzujacym.

Co do incydentéw, zamierzamy wprowadzic¢ to w sposob zintegrowany z raportowa-
niem w rozumieniu ustawy o krajowym systemie cyberbezpieczenstwa, czyli w opar-
ciu o system S46. Jak juz mamy incydent, to juz wszyscy wiedzg o tym, ze sie co$ stalo
i tu nie ma co ukrywac, tym bardziej, ze odbiorcy bedg i tak musieli jakie$§ dzialania
mitygujace podjaé. Checemy tez zmieni¢ sposéb nadzoru i kontroli. Do tej pory wygla-
dalo to tak, ze zatwierdzaliSmy plany ochrony infrastruktury krytycznej i dalej nie byto
wiadomo, co sie z tym dzieje. Teraz bedzie to raport najwyzszego kierownictwa o stanie
ochrony obiektu czy ustugi kluczowej na tym wyzszym poziomie, poparty audytem badz
wewnetrznym, badz zewnetrznym, ministrowie dostang narzedzie w postaci mozliwo-
Sci zobowigzania podmiotu do przeprowadzenia audytu na wlasny koszt przez wska-
zang firme. Koniec koneéw to, czego nie bylo do tej pory w ustawie, czyli rozdzial kary.
Za niewykonywanie obowigzkéw zwigzanych z ochrong infrastruktury krytycznej i ustug
kluczowych przewidujemy kary. Moze nie tak dolegliwe, jak przewidywane w ustawie
0 KSC, ale niemniej chcemy powigzac dziatania najwyzszego kierownictwa w dziedzinie
ochrony infrastruktury i ustug kluczowych wlasnie z mozliwoscig ukarania, zwlaszcza
jezeli dojdzie do incydentu. Dziekuje bardzo.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Czy kto$ jeszcze z panstwa chcialby co$§ uzupelnic? Nie widze.
Czy sg zatem jakie$ pytania od postéw? Bardzo prosze, pani postanka Nowogorska.

Posel Urszula Nowogorska (PSL-TD):

Szanowny panie przewodniczacy, szanowni panstwo, mam takie pytanie: wspominat
pan, ze bylo kilka incydentéw wynikajacych z ujawnienia danych wrazliwych przez
firmy podwykonawcze. Prosze mi powiedzieé, czego dotyczyly tak naprawde te informa-
cje ujawniane? Czy to byly dane techniczne, czy dane ludzkie i ile takich incydentéw byto
w ostatnim czasie? Na przyktad w ciagu ostatnich 3 lat. Bardzo dziekuje.

Doradca w RCB, p.o. Szefa Wydzialu Ochrony Infrastruktury Krytycznej Witold Skomra:

Danych z ostatnich 3 lat to nie mam. W tym roku, incydentow, w ktorych zaszyfrowano
dane i je pobrano — wiec nie wiemy, co sie z nimi stalo — mieliémy co najmniej 4. One
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dotyczyly zaréwno danych osobowych, jak i danych technicznych. Mam na mysli dane
systemoéw sterowania przemystowego, z firm ochroniarskich np. wyplywaty dane doty-
czgce kamer, dotyczace sposobu ochrony danego obiektu, systeméw kontroli wejScia itd.,
wiec w tym roku takich przypadkow, gdzie podejrzewamy, ze dane zostaly pobrane mie-
liémy co najmniej 4. Przynajmniej o takich wiemy.

Posel Urszula Nowogorska (PSL-TD):
Pytanie uzupelniajace, jezeli moge, panie przewodniczacy. Prosze mi powiedzied,
czy dostrzegt pan jakie§ zwigzki przyczynowo-skutkowe z przekazaniem informacji
wrazliwych a ewentualnymi niepokojacymi zdarzeniami, ktére sie zdawaly w odniesieniu
do tej infrastruktury albo do tych przekazanych danych. Byly takie zdarzenia?

Doradca w RCB, p.o. Szefa Wydzialu Ochrony Infrastruktury Krytycznej Witold Skomra:
Nie, czegos$ takiego nie zaobserwowaliSmy. Te grupy, ktore sie wlamywaly, zadaty zwy-
kle okupu. Jak grupa zada okupu, to jest to jeszcze w miare bezpieczne, bo gorzej, jezeli
sie kto§ wlamal, pobral dane i nie zazgdal okupu, bo to znaczy, ze mial inne cele ukryte.
Natomiast tak catkiem nie mozemy by¢ spokojni, bo nie jest wykluczone, ze ten kto zada
okupu tych danych juz komus$ nie sprzedal wczeéniej. Nawet przewidujemy sytuacje,
w ktorej ktos zada okupu tylko po to, zeby zamaskowaé rzeczywisty cel, bo o co innego
mu chodzito. Nie mieliSmy takiego przypadku, zeby powigza¢ wyciek danych z p6zniej-
szymi dzialaniami.

Natomiast oczywiScie wszyscy uzytkownicy sg natychmiast informowani, ze poten-
cjalnie ich dane mogly wyciec i ze powinni zmieni¢ system organizacji, hasta dostepowe
i wszystko, co jest zwigzane z funkcjonowaniem systemu bezpieczenstwa, ale podkre-
§lam, ciggle reagujemy post factum, a zabezpieczenie przed, oparte o tajemnice przedsie-
biorstwa jest za stabe i powinno by¢ jak najszybciej zmienione.

Sekretarz stanu w MC Pawel Olszewski:
Jesli moge, panie przewodniczacy, uzupetnic¢ odpowiedz.

Przewodniczacy posel Konrad Frysztak (KO):
Tak, oczywiScie. Bardzo prosze, panie ministrze.

Sekretarz stanu w MC Pawel Olszewski:
Uzupelniajac, tych atakow i zaszyfrowania, m.in. wycieku danych jest zdecydowanie wie-
cej, nie mowie tylko o infrastrukturze krytycznej, bo tyczy sie rowniez i samorzadow,
i tyczy sie przedsiebiorstw, wiec nie mozemy skupiac sie tylko i wylacznie na 4 incyden-
tach, bo tych incydentow jest zdecydowanie wiecej, o czym tez juz weze$niej mowitem.
Bardzo wazny watek, o ktorym zaczal méwié pan dyrektor, a mianowicie wyciek
danych i czy byly one w jakikolwiek sposéb wykorzystywane. Tu musze sie nie zgodzié
z panem dyrektorem. Byly wycieki danych, ktoére byly wykorzystywane, opinia publiczna
o tym wiedziala, a mianowicie wyciek danych przez atak hakerski z Polskiej Agencji Anty-
dopingowej, wyciekly bardzo istotne dane wrazliwe sportowcéw, ktore pozniej zostaty
wykorzystane i tu nawigzuje tez do dezinformacji jako drugiego punktu posiedzenia
Komisji, zostaly wykorzystane wlasnie celem dezinformacji, to znaczy opublikowano
w momencie olimpiady pomieszanie prawd, pélprawd i klamstw na bazie rzeczywistego
wycieku danych, wiec ta mechanika w taki sposéb bardzo czesto wyglada.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dzigkuje.
Teraz pan poset Sciebiorowski.

Posel Lukasz Sciebiorowski (KO):

Dziekuje. Panie przewodniczacy, pani minister, szanowni goScie, sg tez widoczne rézne
kampanie, chyba w ostatnim czasie nawet gdzie$ mi taka telewizyjna dotyczaca dezin-
formacji mignela i chyba to tez jest dobry kierunek, zeby uswiadamiaé spoteczenstwo,
ze nie kazda informacja podawana, nawet zwlaszcza, w Internecie, moze by¢ prawda
i to jest istotne.

Mam tez pytanie, bo pan minister tu juz wspomnial, zahaczy! o samorzad, a o to wla-
$nie chcialbym zapyta¢, czy przede wszystkim te zdarzenia, ktore odbywajg sie na poziomie
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samorzgd6w, na poziomie lokalnym, dotyczace dezinformacji, atakéw juz tez na ich infra-
strukture, tez sg do panstwa obligatoryjnie zgtaszane? Czy macie od razu przeptyw informa-
cji, ze takie sie zdarzajg i czy tez tutaj wspolpracujecie z samorzadami raz w celu zwrocenia
uwagi, na co oni majg zwraca¢ uwage? Oni majg tez swoje stuzby, swoich informatykéow,
ktorzy to wylapuja, ale zakladam, ze na poziomie centralnym jest to bardziej profesjonalne
czy powinno by¢, wiec macie panstwo wieksze narzedzia. Czy jest tutaj wspolpraca z samo-
rzadem w tym zakresie? Czy one sie tez zwracajg same o wsparcie w zakresie tej dezin-
formacji i zapobieganiu tym atakom? Gros tych informacji dotyczacych obywateli jest tez
tam w réznych urzedach, instytucjach, wiec zaktadam, ze tez samorzady powinny tutaj jak
najbardziej by¢ wyczulone na to. Dziekuje.

Sekretarz stanu w MC Pawel Olszewski:

Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje.
Pan minister? Bardzo prosze.

Sekretarz stanu w MC Pawel Olszewski:

Tak, przeprowadziliSmy, to znaczy jesteSmy w trakcie realizacji szerokiej kampanii rekla-
mowej, ze tak to nazwe, informacyjnej, edukacyjnej, zaréwno w telewizji, rozglo§niach
radiowych, na poziomie krajowym, regionalnym, telewizjach kablowych. Teraz pan-
stwo obserwuja jeden wariant tej kampanii. Zaraz beda jeszcze dwa kolejne, rownolegle
sg tez cykle zar6wno w radiu, jak i w telewizji takie edukacyjne. PodjeliSmy wspotprace
z 17 rozglo§niami regionalnymi Polskiego Radia, gdzie wspoélfinansujemy program doty-
czacy higieny cyfrowej i kompetencji cyfrowych, rozwoju kompetencji cyfrowych, cyber-
bezpieczenstwa, wiec ten walor, jesli chodzi o cyberbezpieczenstwo i dezinformacje, walor
edukacyjny jest niezwykle istotny, bowiem bardzo czesto najstabszym ogniwem jest czlo-
wiek i jego podatnoéé. Stad tutaj edukacja jest absolutnie kluczowa.

Jesli chodzi natomiast o wspolprace z samorzadem, tak, wspotpracujemy z samorza-
dem, tak, dofinansowujemy samorzad. Ponad 1,5 mld z1 zostalo przeznaczone na cyber-
bezpieczny samorzad. Praktycznie wszystkie samorzady w Polsce aplikowaly o te Srodki
ije otrzymajg. W ramach KPO réwniez bedziemy komunikowali niedlugo wlasnie
na forum Ministerstwa Cyfryzacji we wspoélpracy z samorzgdami, marszatkami woje-
wodztw, ale rowniez z wojewodami kolejne programy dotyczace samorzadu, finansowania,
wspotfinansowania tej odpornosci cybernetycznej samorzadu, ale rowniez i rzadu. Prawda
jest to, co pan posel powiedzial, o ile instytucje panstwowe szczebla centralnego mozna
powiedzie¢ sg w miare dobrze zabezpieczone, cho¢ to nie mozna powiedzie¢, ze w 100%,
bo nikt nie jest w 100% zabezpieczony, bo jeszcze jest ten czynnik stricte ludzki, o tyle
poziom samorzgdowy, w zaleznosci od wielkosci jednostki samorzadu terytorialnego,
umoéwmy sie, wyglada roznie i mamy absolutnie na radarze to, tak kolokwialnie powiem,
ze samorzad wymaga bezwzglednie wsparcia i rowniez wlasnego zaangazowania, bowiem
dane, ktore sg tam zgromadzone i funkcje, ktére samorzad pelni, majg istotne znaczenie
dla funkcjonowania kazdego z nas.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje.
Pan przewodniczgcy Lechowicz, bardzo prosze.

Posel Piotr Lachowicz (KO):

K.G.

Mam takie tylko pytanie czy tez takie przemyslenie w stosunku do tego, co méwit pan
dyrektor, jesli chodzi o podwykonawcow, bo rozumiem, ze tam najwiecej byto wyciekow
informacji i r6znego rodzaju danych. W zwigzku z tym sluszny kierunek, to znaczy, ze tam
trzeba wprowadzi¢ klauzule z zakresu ochrony informacji niejawnej. Proponowalbym
tylko, zeby to byto minimum zagadnienia jednak, jesli chodzi o klauzule ,,poufne”, dlatego
ze w ustawie o ochronie informacji niejawnych mamy taki dzial, ktéry sie nazywa bezpie-
czenstwo przemyslowe i on mowi, ze dokumentem potwierdzajacym zdolnosc do ochrony
informacji niejawnych o klauzuli ,,poufne” lub wyzszej jest §wiadectwo bezpieczenstwa
przemyslowego, wiec dobrze, zeby taki podwykonawca takie Swiadectwo mial. Natomiast
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jesli jest to dzialalno$c jednoosobowa to to jest oczywiScie poswiadczenie bezpieczen-
stwa, tylko trzeba zalozy¢, ze te przepisy mowia, ze w przypadku, gdy przedsiebiorca
zamierza wykonywac umowy zwigzane z dostepem do informacji niejawnych o klauzuli
»zastrzezone” Swiadectwo nie jest wymagane. To jest wszystko w art. 54 ustawy o ochro-
nie informacji. Dlatego moim zdaniem to dopuszczenie do dokumentéw zastrzezonych
wymaga tylko i wylgcznie zgody szefa jednostki, wiec taka moja uwaga, ze stuszny kie-
runek, ale tutaj zastanawiatbym sie nad podniesieniem klauzul do ,,poufnych”. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Troszeczke idac wspélnie tutaj z panem przewodniczgacym, chciatbym
zwroci¢ uwage na to, ze poza kwestig bezsprzeczng dla mnie, czyli wymaganie od pod-
wykonawcow koniecznoéci posiadania poSwiadczenia bezpieczenstwa oczywiscie na odpo-
wiednim poziomie i to wydaje sie dosy¢ proste, uwazam, ze to mozna nawet aktem rozpo-
rzadzenia wprowadzi¢, to rowniez zmusic¢ dostawcoéw infrastruktury krytycznej do tego,
by w umowach zawierali wysokie kary z podwykonawcami za ujawnienie takich danych.
To jest co$, co wydaje sie dosy¢ tatwe do wprowadzenia, a to bedzie wtedy powodowato
wyzszag dbalos¢ tych podwykonawcow o przestrzeganie tych tajemnic i o odpowiednig
higiene, nazwijmy to, szeroko pojeta w sieci, zeby te dane byty w odpowiedni sposob chro-
nione i zabezpieczone.

Mam jeszcze dodatkowe pytanie do pana ministra i do pana dyrektora, do szanow-
nych panstwa, dosyc¢ szerokie wydaje sie, ale ile zdarzen ze sfery tej cyber wyplyneto
i wplynelo na zdarzenia w sferze fizycznej. Czy mozecie to jako§ w ostatnich miesigcach,
latach sprobowac nakresli¢, ile takich zdarzen i jakich gatezi to dotyczylo, w jaki sposob
sie to przelozylo na dzialania fizyczne? Moze pan minister.

Sekretarz stanu w MC Pawel Olszewski:

Pytanie jest wistocie szerokie. To zalezy, jak oceniamy. To, co czasami sie wydaje,
ze wyplynelo i nie zostalo wykorzystane, zostalo zaszyfrowane, nie znaczy, ze jutro nie
bedzie odszyfrowane i nie bedzie wykorzystane. Dzisiaj niektére mechanizmy szyfrowania
sg takie, ze nie sg do odszyfrowania, ale jak wejdziemy w ere kwantowa i bedziemy mogli
zaszyfrowywaé w czasie rzeczywistym, to bedzie istniala potencjalna szansa i ryzyko
rownolegle do tego, ze bedzie mozna odszyfrowywaé, wiec bardzo trudno jednoznacznie
na to pytanie odpowiedziec. OczywiScie, je§li sg wykradzione dane firm, to kazdy moze
by¢ dotkniety. Nie jestem w stanie, nie mam w glowie teraz statystyk, ktore te dziatania
byly skuteczne, ktore nie byly skuteczne. O czesci mozemy nawet nie wiedziec, jesli chodzi
o prywatne podmioty, bowiem bardzo czesto zdarza sie, ze ci, ktorzy wykradaja dane badz
szyfrujg serwery, zadajg okupu i nie mamy o tym wiedzy czy dany podmiot zaplacit ten
okup, czy go nie zaplacil. Taka statystyka, zeby byla wiarygodna wydaje mi sie — chyba,
ze pan dyrektor ma inne odczucia — ale nie jesteSmy w stanie takiej wiarygodnej staty-
styki zrobi¢, fotografii rzeczywistosci wszystkich podmiotow, ktére zostaly zaatakowane.

Przewodniczacy posel Konrad Frysztak (KO):

OK. Bardzo dziekuje. Chyba, ze pan dyrektor bedzie chcial uzupeinié?

Doradca w RCB, p.o. Szefa Wydzialu Ochrony Infrastruktury Krytycznej Witold Skomra:
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Nie, my tez nie mamy takich dokladnych danych, musimy sie positkowac p6zniejszymi
postepowaniami, jakie CSIRT-y prowadza, jakie typy plikow zostaly wykradzione. Mamy
rézne przyklady, na przyklad firma, ktéra miata bardzo, bardzo, bardzo wrazliwe dane
dotyczace wrecz obywateli, a wyciagnieto od niej dane dotyczace sytuacji finansowe;j,
obrotéow finansowych i jej pracownikow, czyli to, co firma miala najcenniejsze w ogole
nie zostalo pobrane. Prawdopodobnie wlamywacze nie wiedzieli, co tam jest wazne
i po omacku ztapali to, co im sie wydawalo, za najcenniejsze i dajace szanse na szantaz.

Natomiast, jezeli wyciekly dane techniczne na przyklad systemow sterowania, to nie
wiemy, czy kto§ kiedy$ tego nie uzyje wlasnie do zdalnego przesterowania urzadzen,
a poniewaz to wycieka na przyklad od serwisantéw danej firmy, to moze to dotyczyé
praktycznie dowolnego podmiotu w kraju, ktory uzywa sterownika firmy takiej czy innej.
Nawet, jezeli dzisiaj takich danych twardych nie mamy, to istnieje potencjalne zagrozenie
takich dziatan w przyszlosci.
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Przewodniczacy posel Konrad Frysztak (KO):
Dziekuje. Jeszcze mam pytanie dodatkowe do panow z policji, poniewaz mam wiedze
o kilku zdarzeniach, ktore byly zglaszane. Czy panowie macie wiedze, nie tak dawno,
bo w poprzedniej kadencji powolywaliémy CBZC, o tym, jaka ilo¢ oni spraw prowadzili,
jakiego charakteru sg to zgloszenia i czy CBZC moze sie pochwali¢ jakimi§ waznymi osig-
gnieciami w tej materii? O tym jednym, o ktorym slyszatem, nie chciatbym moéwic.

Zastepca dyrektora Departamentu Porzadku Publicznego Ministerstwa Spraw
Wewnetrznych i Administracji Mariusz Cichomski:
Panie przewodniczacy, szanowni panstwo, jesli moge, to oddam glosu przedstawicielowi
CBZC juz bezposrednio, przedstawimy dane.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo prosze.

Naczelnik Wydzialu Nadzoru i Koordynacji Centralnego Biura Zwalczania Cyberprze-

stepczosci Komendy Glownej Policji Piotr Tofiluk:
Panie przewodniczacy, szanowni panstwo, jako CBZC przyjeliSmy na poczatku zasade,
ze sprawy szczegélnie skomplikowane i te, ktore dotycza incydentéw, tak jak panstwo
juz wspomnieli, atakéw, mam tu na mysli ataki typu DOS, DDoS, tudziez ataki ransom-
ware, gdzie glownym elementem jest zaszyfrowanie danych, zagdanie okupu, chociaz nie
zawsze, tez widzimy od samego poczatku, ze mamy tendencje wybitnie wzrostowa. Jezeli
chodzi o jakie$ liczby, ktorymi operujemy, na pewno, jezeli chodzi o ataki ransomware
od samego poczatku, od kiedy postawiliSmy, prowadziliémy badz prowadzimy 180 poste-
powan przygotowawczych. W tym roku bylo do nas zgloszonych ponad 70 takowych spraw
i one sg w prowadzeniu. W niektorych przypadkach moze niekoniecznie zostali ustaleni
sprawcy odpowiedzialni za ten atak, ale ktérzy majg zwigzek z tym atakiem, pelnig role
na przyklad ksiegowych, bo tu trzeba tez miec¢ jasno okreslong sytuacje, ze niejednokrot-
nie zajmuja sie tym grupy przestepcze o charakterze miedzynarodowym. Oczywiscie ten
czynnik wschodni jest gdzie§ zawsze z tylu wspominany i osoby odpowiedzialne niejed-
nokrotnie nie kryja sie z tym, zeby wywodzg sie z krajow bylego Zwigzku Radzieckiego.

Jezeli chodzi o ataki DDoS, one sg w troche mniejszej liczbie anizeli ransomware.
Tu takowych postepowan mieliSmy 23 od samego poczatku, od kiedy funkcjonujemy.
W chwili obecnej prowadzimy ich 9.

Natomiast tu byly wspomniane sprawy zwigzane z wyciekami danych, o ktorych juz
tu niektorzy z panstwa wspominali. Tego w 2024 r. bylo naprawde sporo. Nie za kaz-
dym razem posiadali$my wiedze czy te dane zostaly w jakikolwiek sposob wykorzystane,
a skala ich wykorzystania moze by¢ rézna, od zwyklych spraw zwigzanych z oszustwami
do wykorzystania tych danych do réznych celow, zaréwno przestepczych, jak i skiero-
wania podejrzenia na taka osobe, ze jest odpowiedzialny na przyklad za kaskadowe
powiadomienia o alarmach bombowych czy w jakikolwiek inny spos6b wykorzystania
tych danych. Z mojej strony w chwili obecnej to tyle. Jezeli majg panstwo pytania bardzo
chetnie odpowiem.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dziekuje.
Pan minister, bardzo prosze.

Sekretarz stanu w MC Pawel Olszewski:

Chcialtbym uzupelnic, po pierwsze, podziekowaé CBZC, bo wspoétpraca w ramach pola-
czonego centrum operacyjnego cyberbezpieczenstwa z Policja w tym zakresie jest
de facto ciggta. Dwa, statystyki, ktore sg publiczne, one czasami zaklamujg rzeczywi-
stos¢, bowiem to, co dzieje sie w sieci, jest wykrywane, realizowane przez CBZC, pézniej
w statystykach jest odzwierciedlone jako inne przestepstwo, cho¢ bylo realizowane bez-
poSrednio przez CBZC, bo dotyczylo infosfery, a kwalifikacja czynu byla na podstawie
przepisow i kwalifikacje i p6Zniej w statystyce bylo to odzwierciedlone, wiec tu te staty-
styki dotyczace CBZC sg niedoszacowane, bo gros roboty wlasnie ta jednostka wykonuje.
Tu wielkie podziekowania.

K.G. 1
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Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje.
O glos prosila pani postanka Nowogorska.

Posel Urszula Nowogorska (PSL-TD):

Tak jest. Bardzo dziekuje, panie przewodniczacy. Zaczne moze od tego, ze bardzo sie
ciesze, ze coraz lepszymi instrumentami dysponujemy jako panstwo w celu zabezpie-
czenia danych i przeciwdzialania wyciekaniu tych danych czy tez ewentualnej obrony
w tym zakresie. Bardzo mnie zaniepokoil jeden fakt, o ktorym powiedzial pan dyrektor
w czasie swojej wypowiedzi, tej drugiej uzupelniajacej. Mianowicie powiedzial pan, ze zda-
rzajg sie wycieki danych technicznych, ktore dotycza na przyklad zdalnych sterownikow,
ktore sg montowane w réznego rodzaju typach urzadzen, rowniez w takich urzadzeniach,
ktore odgrywaja znaczaca role w zakresie dziatalnosci dotyczacej bezpieczenstwa row-
niez panstwa.

Tutaj chcialabym zapytac, kieruje to pytanie rowniez do pana, ktory reprezentuje
strone wojskowa, czy jezeli zdarzaja sie tego typu wycieki danych i mogg one mie¢ poten-
cjalny wplyw na powstanie zagrozenia panstwa czy tez transportu materiatow, ktére majg
znaczenie strategiczne dla panstwa, czy w takich sytuacjach rozpoczyna sie wspolpraca
i przeciwdzialanie, jezeli chodzi o dzialalno§¢ w zakresie Kontrwywiadu Wojskowego,
Policji i innych stuzb w naszym panstwie? Jak to sie w ogéle technicznie odbywa?

Sekretarz stanu w MC Pawel Olszewski:

Jesli moge, przepraszam...

Przewodniczacy posel Konrad Frysztak (KO):

Pan minister, tak.

Sekretarz stanu w MC Pawel Olszewski:

W polaczonym centrum operacyjnym cyberbezpieczenstwa, tak jak powiedzialem,
sg stuzby specjalne, jest DKWOC, jest CBZC, sa przedstawiciele wszystkich CSIRT-6w,
jak trzeba, w zaleznoéci od tego, z jakim$ incydentem mamy do czynienia, dopraszani
sg przedstawiciele CSIRT-0w sektorowych, wiec ta wspélpraca i koordynacja, jesli chodzi
o realizacje i pomoc w eliminowaniu skutkow incydentow jest ciagla, stala i regularna.
Tak jak powiedzial pan dyrektor, dzielimy sie obowigzkami i zadaniami. Nawet jesli r6zne
sg sytuacje ijeSli nawet tyczy sie to CSIRT-6w MON, ktoéry realizuje DKWOC, to tez
umiemy oceni¢, kto jakimi zasobami dysponuje i wzajemnie sie wspomoc. Myéle, ze takiej
koordynagji, jak w tym obszarze, to naprawde trudno w Polsce szukac.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Czy sg jeszcze... Pan dyrektor, bardzo prosze.

Doradca w RCB, p.o. Szefa Wydzialu Ochrony Infrastruktury Krytycznej Witold Skom-

ra:
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Wyjasniajge watpliwosci pani posel, formalnie rzecz biorac, obowigzuje zasada, ze sys-
tem sterowania przemyslowego powinien by¢ galwanicznie odizolowany od Internetu
i bez fizycznej obecnosci serwisanta na miejscu nie powinno dochodzic do jakiegokolwiek
ujawniania danych. To jest teoria. Praktyka w firmach jest taka, ze dyrektor do spraw
finansowych chce wiedzie¢, ile czesci zostalo zuzytych do produkeji dzisiaj po to, zeby
zoptymalizowaé zakupy i on chce wiedzie¢, ile danych przepltyneto przez sterownik, wiec
formalnie tego nie wolno robié, ale bardzo czesto spotykamy sie z sytuacjami, w ktorych
jednak dane ze sterownikow sg pobierane i przetwarzane w systemach juz IT, czyli prze-
twarzania danych, a nie systemow sterowania przemystowego. Moge powiedziec tak, for-
malnie rzecz biorgc jest to dobrze zabezpieczone, ale zycie mowi, ze moze niekoniecznie.

Druga sprawa, na ktorg chciatbym zwroci¢ uwage, dotkneta pani bardzo delikatnego
problemu, mianowicie podmioty cywilne realizujace ustugi na rzecz sit zbrojnych for-
malnie podlegaja pod CSIRT NASK, a nie pod wojsko. W zwigzku z powyzszym, jezeli
stuzby wojskowe sygnalizuja problem wycieku danych, braku ochrony czy innych,
musimy sie dzieli¢ zadaniami i to centrum operacyjne, o ktorym pan minister mowit,
jest wlasnie tym miejscem, gdzie trzeba podzieli¢ zadania. Skoro jest to zadanie na styku

K.G.
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cywilno-wojskowym, to kto robi ktérg rzecz, zeby bylo to spojne. To jest jeden z powaz-
niejszych problemow. Wiemy, jak wygladajg transporty na Ukraine i kto je realizuje.
MieliSmy naprawde najprzerdzniejsze przypadki, jak np. w rejonie Jasionki nieznany
adwersarz probowal wlamywac sie do skrzynek pocztowych wszystkich firm, ktoére
mialy wystawiong oferte na niskopodwoziéwki albo ciezaréwki, albo cokolwiek innego,
im mniejsza firma, tym lepiej, bo bedzie slabiej zabezpieczona, a by¢ moze dowiemy sie,
co ona wozi, gdzie i w jakich terminach. To jest wiec taki styk, ktory wiasnie szczegélnie
wymaga wspoéldzialania w ramach tego wsp6lnego centrum.

Przewodniczacy posel Konrad Frysztak (KO):

Pan przewodniczacy Lachowicz jeszcze z dodatkowym pytaniem.

Posel Piotr Lachowicz (KO):

Moze nie z pytaniem, tylko chce tutaj powiedzieé, ze pani poset Urszula Nowogoérska
taki wazny problem poruszyta, bo to chodzi tez o sterowniki, o kontrole réznego rodzaju.
O ile skrzynki pocztowe to jest jeszcze pol biedy, ale gorzej, jesli jest zewnetrzna inge-
rencja na przyklad w transport kolejowy, ktory wiezie uzbrojenie lub amunicje w danym
momencie jakim§ krytycznym, ktory oby nie nastapil ijest to ingerencja bez zgody
zarowno przewoznika, jak i wlasciciela, jak i producenta. P6zniej sg awantury réznego
rodzaju, mamy takie przypadki w kraju, dosy¢ sg znane. Dziekuje uprzejmie.

Przewodniczacy posel Konrad Frysztak (KO):

K.G.

Bardzo dziekuje. Jesli nie ma innych pytan, nie ma innych o$wiadczen, stwierdzam,
ze na tym wyczerpaliSmy porzadek dzisiejszego posiedzenia podkomisji.
Dziekuje wszystkim panstwu za obecno$¢ i do zobaczenia.
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