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Petny zapis przebiegu posiedzenia
Komisji Cyfryzaciji, Innowacyjnosci i Nowoczesnych
Technologii (nr 101)

15 kwietnia 2026 .

Komisja Cyfryzaciji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod prze-
wodnictwem posta Grzegorza Napieralskiego (KO), zastepcy przewodniczgcego
Komisji, zrealizowata nastepujacy porzgdek dzienny:

— sprawozdanie prezesa Urzedu Komunikacji Elektronicznej z wykonywania
swoich obowigzkow i uprawnien okreslonych w ustawie z dnia 28 lipca 2023 r.
o zwalczaniu naduzy¢é w komunikacji elektronicznej.

W posiedzeniu udzial wzieli: Przemystaw Kuna prezes Urzedu Komunikacji Elektronicznej wraz ze wspot-
pracownikami, Grzegorz Barej ekspert Polskiej Izby Informatyki i Telekomunikacji, Joanna Karczewska
czlonek Stowarzyszenia Absolwentow i Przyjaciot Politechniki Warszawskiej Elka PW oraz dr hab. Marta
Grabowska kierownik Zespotu Spoteczenstwa Cyfrowego i Informacji w Unii Europejskiej Centrum Euro-
pejskiego Uniwersytetu Warszawskiego.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Magdalena Krzymowska i Jakub Konecki -
z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Grzegorz Napieralski (KO):
Szanowni panstwo, mozemy juz zaczynac. Otwieram posiedzenie Komisji Cyfryzacji, Innowa-
cyjnosci i Nowoczesnych Technologii. Stwierdzam kworum.

Witam panie i panéw posléow. Bardzo serdecznie witam pana Przemyslawa Kune, prezesa
Urzedu Komunikagji Elektronicznej, a takze pana Jana Solyge, zastepce dyrektora Departamentu
Bezpieczenstwa w UKE. Dziekuje za przybycie. Witam przedstawicieli strony spolecznej — Polskiej
Izby Informatyki i Telekomunikacji, Stowarzyszenia Elka PW oraz Centrum Europejskiego
Uniwersytetu Warszawskiego.

Porzadek posiedzenia przewiduje zapoznanie sie ze sprawozdaniem prezesa UKE z wykonania
swoich obowigzkéw i uprawnien okreslonych w ustawie z dnia 28 lipca 2023 r. o zwalczaniu
naduzy¢ w komunikagcji elektronicznej. W mys§l art. 33 tej ustawy co roku do 31 marca prezes
UKE przedstawia Komisji sprawozdanie podsumowujace podejmowane w roku poprzednim
dzialania bedace realizacja zapiséw ustawy o zwalczaniu naduzy¢ w komunikacji elektroniczne;.

Panie prezesie, oddaje panu glos. Bardzo prosze.

Prezes Urzedu Komunikacji Elektronicznej Przemystaw Kuna:
Dzien dobry panstwu. Dziekuje bardzo za udzielenie glosu. Przygotowalem krotkie streszczenie,
ktore pokazywaloby najwazniejsze elementy, ktore przedstawiliSmy w raporcie.

7 tego, co pamietam, raport za zeszly rok, liczacy 27 stron i w pelni opisujacy nasze obowigzki
oraz to, co wykonywaliSmy, zostal panstwu przedlozony bodaj 26 marca. Oczywiscie mamy kopie
tego raportu, jezeli kto$ by je chcial, natomiast wykonaliémy krétkie streszczenie, na ktorym
bym sie opart. Po przedstawieniu go jesteSmy oczywiscie do panstwa dyspozycji.

Szanowny panie przewodniczacy, Wysoka Komisjo, drogie postanki i postowie oraz goscie,
jezeli chodzi o raport dotyczacy dzialalnosci prezesa UKE za poprzedni rok, mial on zdefinio-
wanych 11 gtéwnych zadan, ktére wykonywaliSmy w zeszlym roku.

Przechodzac juz do konkretnych liczb, chcialbym zaczaé od smishingu. Jezeli kto§ —
nie wiem - pierwszy raz spotyka sie z ta nazwa, a w raporcie nazw jest duzo, to od razu ttumacze.
Krétka wiadomosé tekstowa, ktora teoretycznie moze by¢ podejrzana o wytudzanie danych albo
jakie$§ nieuczciwosci, oszustwa i tego typu rzeczy, potocznie albo nawet i niepotocznie nazywana
jest smishingiem. W my$l ustawy z 2023 r. podlega to karaniu.

W 2025 r. odnotowaliSmy 295 169 zgloszen, ktore dotyczyly podejrzanych wiadomosci SMS.
Jako falszywe zakwalifikowaliémy 81 tys. tychze SMS-6w.
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Na tej podstawie zespot reagowania na incydenty bezpieczenstwa komputerowego Naukowej
i Akademickiej Sieci Komputerowej opracowatl i udostepnit przedsiebiorcom telekomunika-
cyjnym 790 wzorcow wiadomosci wykorzystywanych do automatycznego blokowania smishingu,
co w zeszlym roku pozwolito zablokowac tacznie 1,88 mln falszywych SMS-6w. Dane te potwier-
dzaja, ze system przeciwdzialania smishingowi dziata efektywnie i pozwala na szybkie reago-
wanie na nowe kampanie zwigzane z oszustwami.

Nalezy jednocze$nie podkreslic, ze przestepcy stale dostosowujg swoje dziatania celem omijania
zastosowanych zabezpieczen, czego potwierdzeniem jest nie tylko wzrost liczby wprowadzonych
przez CSIRT NASK wzorcow w stosunku do 2024 r., ale réwniez potrzeba stosowania coraz
bardziej zaawansowanych narzedzi analitycznych i tworzenia wzorcow w oparciu o algorytmy,
ktore pozwalajg na objecie swoim zakresem wigkszej liczby kampanii wyludzajacych dane.

W tym miejscu nalezy zaznaczy¢, ze zgodnie z przepisami przedmiotowej ustawy wzorce falszy-
wych wiadomosci SMS sg upubliczniane na stronie CSIRT NASK w terminie od 14 do 21 dni,
co potencjalnie moze ulatwié¢ przestepcom szybsza adaptacje do nowych warunkow. Inaczej
moéwige, przestepcy po prostu zmieniajg wzorce, zanim zostang one opublikowane, wiec dalej
jest to poszerzane.

Nalezy réwniez zwrdci¢ uwage na niskie zainteresowanie rejestracjg nadpiséw wiadomosci
SMS przez podmioty publiczne, ktére prowadzg kampanie informacyjne z wykorzystaniem
wiadomosci tekstowych. Na koniec 2025 r. zarejestrowanych bylo jedynie 325 takich dzialan. Nie
korzystano rowniez z postfiksu, jesli chodzi o hashtag RP. Dziatania te pozwalalyby np. na wysy-
tanie SMS-6w przez przedsiebiorstwa panstwowe albo na jakies§ inne dziatalnosci, ktore pozwalajg
identyfikowa¢ te wiadomoéci jako prawdziwe i pochodzace od sprawdzonego nadawcy. To tyle
na temat smishingu.

Druga rzecza, ktéra wystapita w znacznej liczbie, jest ochrona przed CLI spoofingiem, czyli —
moéwige najbardziej potocznie — podmiang numeru abonenta, a wiec przedstawianiem si¢ innym
numerem niz ten, z ktorego kto§ w rzeczywistosci dzwoni.

Jezeli chodzi o CLI spoofing, podstawowym narzedziem pozwalajgcym na ograniczenie tego
naduzycia jest rozwigzanie organizacyjno-techniczne zwane bezpieczng zatoka, ktére w 2024 r.
zostalo wdrozone przez najwiekszych operatoréw telekomunikacyjnych. Tak naprawde byta
to umowa zawarta miedzy prezesem UKE a czterema gtéwnymi operatorami telekomunika-
cyjnymi. Natomiast dla pozostalych podmiotéw sektora pan prezes Jacek Oko w tym samym
roku wydal rekomendacje, ktoére dotyczyly srodkéw organizacyjnych i technicznych stuzacych
monitorowaniu, wykrywaniu oraz eliminowaniu CLI spoofingu, a takze blokowaniu polaczenia
glosowego albo ukrywaniu identyfikacji numeru wywolujgcego dla uzytkownika koncowego.
Ogo6lnie wdrozenie rozwigzania ocenia sie jako skuteczne i stabilne, co potwierdza réwniez
niewielka liczba zgloszonych bledow.

W 2025 r. érednia liczba polgczen zablokowanych z ukrytg prezentacjag numeru wynosita
okoto 5 mIn tygodniowo. Niemniej pod koniec roku warto§¢ ta wzrosta do 25 miln tygodniowo,
co potwierdza duzg aktywnosc¢ oszustéw w okresie wzmozonej aktywnosci gospodarczej, np. przed
Swietami. Ponadto wysoka aktywno$¢ obserwowana byta w dni robocze, gdy polaczenia zablo-
kowane stanowily okoto 0,4% wszystkich polaczen realizowanych dziennie przez operatoréw.

Jednym z elementéw wspierajacych zwalczanie CLI spoofingu jest prowadzony w UKE rejestr
numerdéw stuzgcych wylacznie do odbierania potgczen glosowych, w ktorym na koniec 2025 r.
zarejestrowanych bylo jedynie 65 numeréw. Tak niskie zainteresowanie uprawnionych podmiotow
sektora finansowego oraz sektora finanséw publicznych powoduje, ze w przestrzeni medialnej
nadal pojawiajg sie informacje m.in. o podszyciu sie pod numer infolinii banku i zmanipulowaniu
klientow, ktorzy z tego tytutu utracili swoje Srodki finansowe.

Ochrona uzytkownikéw internetu przed stronami wytudzajgcymi dane lub doprowadzaja-
cymi do niekorzystnego rozporzgdzenia mieniem to jest trzeci punkt, nad ktérym chciatbym
na chwilke sie pochylié.

W 2025 r. na liste ostrzezen wpisano 244 987 domen internetowych stuzacych wytudzeniom,
przy jednoczesnym usunieciu z niej ze wzgledu na bledng kwalifikacje jedynie 643 domen. W tym
przypadku — pomimo bardzo duzej liczby wpisow — do prezesa UKE wplynelo jedynie 9 sprze-
ciwow, przy czym 1 sprzeciw uwzgledniono, 1 nie zostal uwzgledniony, a 7 nie spelnito wymagan
formalnych, co wskazuje na wysoka skuteczno$¢ wprowadzonych mechanizméw. Inaczej méwiac,
ostrzezenia otrzymalo 245 tys. domen, z czego bledng kwalifikacje przyznano 643 domenom,
a uwzgledniony byt tak naprawde 1 sprzeciw.
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W zakresie pozostalych obowigzkéw prezesa UKE, jakie okre§lono w ustawie, pragne
podkreslié, ze w 2025 r. nie wystapily okolicznoéci, ktére zgodnie z art. 23 tejze ustawy wyma-
galyby wydania decyzji nakazujacej przedsiebiorcy telekomunikacyjnemu zablokowanie
dostepu do numeru lub ustugi. Nie bylo konieczne podjecie czynnos$ci kontrolnych w stosunku
do podmiotéw publicznych lub dostaweéw poczty elektronicznej w zakresie stosowania mechani-
zmé6w bezpieczenstwa poczty elektronicznej, co okresla art. 24 ustawy. Nie doszlo tez do wszczecia
postepowania administracyjnego, ktore zmierzatoby do nalozenia na podmiot kary pienieznej,
na podstawie art. 27 tejze ustawy.

Podsumowujac 2025 r., nalezy wskazaé, ze kluczowa w realizacji zadan ustawowych byla
Scista wspolpraca z podmiotami sektora telekomunikacyjnego oraz innymi podmiotami zaan-
gazowanymi w zwalczanie naduzy¢ w komunikacji elektronicznej. W szczegolnosci cheialbym
tu wymieni¢ Naukowsg i Akademicka Sie¢ Komputerowg — Panstwowy Instytut Badawczy,
Centralne Biuro Zwalczania Cyberprzestepczosci oraz Komisje Nadzoru Finansowego.

Zaobserwowano zwiekszong aktywnos¢ w zakresie ustug komunikacji interpersonalnej niewy-
korzystujacych numeréw, takich jak np. komunikatory, fora dyskusyjne i media spotecznoSciowe,
co dodatkowo przekonuje o skutecznosci opracowanych i zaimplementowanych mechanizméw
obronnych dla komunikacji numerowej. Wymagane byloby zwiekszenie motywacji uprawnio-
nych podmiotéw do rejestrowania numeréw w jawnym wykazie numerow nieinicjujgcych pola-
czen, ktoéry jest prowadzony przez prezesa UKE. Poszerzanie ustawowego katalogu podmiotow,
ktorych wizerunek moze zosta¢ wykorzystany przez oszustow, ograniczaloby dodatkowe skutki
wykorzystania numeréw nalezgcych do podmiotéw zaufania publicznego.

Szybko postepujg zmiany technologiczne. Roénie dostepno$é takich narzedzi jak algorytmy
sztucznej inteligencji, wyspecjalizowane aplikacje oraz ustugi w Internecie, m.in. smishing as
a service, CLI spoofing as a service itp., ktore z zalozenia oferowane sg jako narzedzia do wyko-
rzystywania zaréwno stabosci standardow oraz protokoléw stosowanych w komunikacji elek-
tronicznej, jak i podatnosci ludzi na manipulacje. To powoduje, ze skuteczno§é funkejonujacych
juz rozwigzan z czasem moze okazacé sie niewystarczajgca.

Ostatnia analiza zgloszen skierowanych do prezesa UKE w 2025 r. oraz kontakty robocze
z podmiotami zaangazowanymi w zwalczanie naduzy¢ w komunikacji elektronicznej wykazuja,
ze stosowanie regulacji w praktyce nadal pozostaje na etapie ksztaltowania sie jednolitych stan-
dardow interpretacyjnych. Brakuje ugruntowanego orzecznictwa sadéw administracyjnych
w zakresie stosowania ustawy, co moze wplywac na sposoéb kwalifikowania okreslonych dziatan
przez organy Scigania. W konsekwencji naduzycia, ktore mieszcza sie w zakresie przedmiotowym
ustawy, obecnie mogg by¢ kwalifikowane w ramach postepowan karnych jako czyny zabronione
na podstawie przepiséw powszechnie obowigzujgcych.

Dwa krotkie stowa na temat 2026 r. Co bedziemy chcieli kontynuowac, a co wzmocnié?

W zakresie realizacji zadan okreslonych w przedmiotowej ustawie swdj wysitek w 2026 r.
zamierzamy skupi¢ na biezagcym monitorowaniu rozwigzan wdrozonych przez inne panstwa,
ze szczegdlnym uwzglednieniem krajow czlonkowskich Unii Europejskiej, w zakresie przeciw-
dzialania naduzyciom w komunikacji elektronicznej, ktore wykorzystuja m.in. sztuczna inteli-
gengje. Zamierzamy kontynuowac wspélprace i dalszg wymiane do§wiadczen z przedsiebiorcami
telekomunikacyjnymi, jak réwniez z innymi organami, ktére sa zaangazowane w dzialania
majace na celu skuteczne zwalczanie naduzyé w komunikacji elektroniczne;.

Planujemy przeprowadzenie cyklu warsztatow z podmiotami sektora telekomunikacyjnego.
Beda one poswiecone analizie rozwigzan, jakie obecnie funkcjonuja, pod kgtem zagrozen wyni-
kajacych z nowych technologii, ktére sg wykorzystywane przy naduzyciach w komunikacji elek-
tronicznej. Ponadto chcemy dokonac przegladow i potencjalnych aktualizacji rekomendacji
wydanych przez prezesa UKE w dniu 12 lipca 2024 r.

Przeprowadzimy planowe kontrole u wybranych operatoréow telekomunikacyjnych oraz
kontrole dorazne, ktérych celem bedzie sprawdzenie stosowania ustawy o zwalczaniu naduzy¢
w komunikagji elektroniczne;j.

Planujemy prowadzenie dzialan edukacyjnych skierowanych do konsumentow, przedsie-
biorcow i uzytkownikéw koncowych. Ich celem bedzie zwiekszenie ich §wiadomosci, a takze
kompetencji w zakresie identyfikacji zagrozen zwigzanych z naduzyciami w komunikacji elek-
tronicznej oraz odpowiedniego reagowania, ktore minimalizowaloby ich negatywne skutki.

To jest streszczenie. Raport ma 27 stron. JesteSmy do panstwa dyspozycji.
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Przewodniczacy posel Grzegorz Napieralski (KO):
Bardzo dziekuje, panie prezesie, za obecno$¢ i za przedstawienie tego skréconego raportu.
Otwieram dyskusje. Czy kto§ z panéw i pan posléw chciatby zadaé pytanie badz zabra¢ glos?
Bardzo prosze, pan poset Dziedzic.

Posel Adam Dziedzic (PSL-TD):
Dziekuje. W sprawozdaniu przekazali panstwo liczbe zgloszen wiadomosci SMS-owych przyjetych
przez zesp6l reagowania na incydenty komputerowe oraz liczbe tych wiadomosci zakwalifikowa-
nych przez CERT jako falszywe. Prosze poda¢ informacje, skad wynikajg tak duze rozbieznoSci
pomiedzy zgloszeniami a tg kwalifikacja. Czy zgloszenia sg wlasciwie nieadekwatne do zagro-
zenia? Czy zle sg kwalifikowane? Dziekuje.

Przewodniczacy posel Grzegorz Napieralski (KO):
Prosze bardzo, panie prezesie.

Prezes UKE Przemystaw Kuna:
Poprosze pana dyrektora...

Zastepca dyrektora Departamentu Bezpieczenstwa Urzedu Komunikacji Elektronicznej
Jan Solyga:
Panie przewodniczacy, panie posle, faktycznie tak jest, jak pan posel wspomnial.
Zgloszenia, ktore przyjmuje CSIRT NASK, obejmujg réznego typu SMS-y. One sg analizowane
i poréwnywane. Sprawdza sie wladnie, czy faktycznie charakter danego SMS-a ma — powiedzmy —
takie znamiona, ktore sg zwigzane z jakim§ wyludzeniem itd. Stad sie bierze ta liczba. W stosunku
do ogélnej liczby zgloszonych SMS-6w tak naprawde kwalifikowana jest mniejsza ich liczba.
Dopiero na tej podstawie budowane sg wzorce, ktore — powiedzmy — w jakis sposob starajg sie
objac jak najwiecej SMS-6w. Oczywiscie w sprawozdaniu jest mowa o 790 wzorcach, ktore w swojej
naturze obejmuja jak najwiekszg liczbe wiadomosci tekstowych, poniewaz CSIRT NASK nie
prowadzi juz tego typu dzialalnosci, ze buduje wzorzec do kazdej kampanii SMS-owej. Wigze sie
to m.in. z mozliwoScig przedsiebiorcow telekomunikacyjnych w zakresie mechanizméw, ktore
pozniej implementuja, blokujac tego typu kampanie SMS-owe.
Oczywiscie sama liczba 0s6b potencjalnie pokrzywdzonych moze by¢ zdecydowanie wyzsza,
poniewaz za kazda takg kampania, o ktorej tu méwimy, a chodzi o liczbe 1,88 mln, moze sta¢
pojedyncza osoba, dziesie¢ osob badz nawet kilkaset. Dziekuje.

Posel Adam Dziedzic (PSL-TD):
Dziekuje. Czy moge jeszcze?

Przewodniczacy posel Grzegorz Napieralski (KO):
Prosze bardzo, panie posle. OczywiScie.

Posel Adam Dziedzic (PSL-TD):
Interesuje mnie tez kwestia nadmiernego wzrostu w okresie obejmujacym marzec, kwiecien
i maj. Czy panstwo sg w stanie podac przyczyne takiego wzrostu zablokowanych SMS-ow w tym
okresie? Ich liczba przekracza grubo ponad 250 tys. w marcu, w kwietniu i w maju. Czy nieznana
jest wam ta przyczyna? Dziekuje.

Zastepca dyrektora departamentu UKE Jan Solyga:
Odpowiadam. Prowadzilismy taka analize.

Akurat tutaj trudno bylo odniesc sie do jakichkolwiek — nie wiem — sytuacji czy zjawisk,
ktore bylyby z tym powigzane, tak jak chocby w przypadku tego, o czym pan prezes wczeéniej
wspomnial, gdzie mamy okres §wigteczny itd. W §wieta tych kampanii jest zdecydowanie wiece;.
Dziekuje.

Posel Adam Dziedzic (PSL-TD):
Dziekuje bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Dziekuje bardzo. Czy kto§ jeszcze z postow i postanek chce zabra¢ glos? Nie stysze. Czy ktos
z zaproszonych goéci? Bardzo prosze. Tez nie ma zgloszen.
Panie prezesie, w takim razie bardzo dziekuje.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisyl CYFRYZACJI, INNOWACYINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 101)

Prezes UKE Przemystaw Kuna:
Dziekujemy bardzo.

Przewodniczacy posel Grzegorz Napieralski (KO):
Widaé i dokument, ktéry panstwo przygotowali, i pana dzisiejsze wystapienie byly bardzo treSciwe
i klarowne. Dziekuje za to wystapienie.
Szanowni panstwo, na tym zakonczyliSmy rozpatrywanie sprawozdania i wyczerpaliSmy
nasz porzadek dzienny.
Zamykam posiedzenie Komisji. Bardzo dziekuje, panie prezesie. Szanowni panstwo, dziekuje
i do zobaczenia.
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