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Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod prze-
wodnictwem posta Barttomieja Pejo (Konfederacja), przewodniczagcego Komisji, roz-
patrzyta:

— informacje na temat bezpieczenstwa danych medycznych pacjentéw w syste-
mach cyfrowych na przyktadzie wycieku danych z platformy MyDr.

W posiedzeniu udzial wzieli: Michal Gramatyka sekretarz stanu w Ministerstwie Cyfryzacji wraz ze wspot-
pracownikami, Tomasz Maciejewski podsekretarz stanu w Ministerstwie Zdrowia wraz ze wspotpracowni-
kami, Jacek Mlotkiewicz dyrektor Departamentu Kontroli i Naruszen Urzedu Ochrony Danych Osobowych
wraz z wspolpracownikami, Michal Mamica zastepca dyrektora Departamentu Bezpieczenstwa Urzedu
Komunikagcji Elektronicznej wraz ze wspélpracownikiem, Maciej Siciarek kierownik Zespolu Reagowania
na Incydenty Bezpieczenstwa Komputerowego Naukowej i Akademickiej Sieci Komputerowej — Panstwo-
wego Instytutu Badawczego, Jeremi Olechnowicz dyrektor Pionu Eksploatacji Systeméw Teleinforma-
tycznych (ZDIII) Centrum e-Zdrowia, Mariusz Siemiradzki czlonek zarzadu Krajowej [zby Komunikacji
Ethernetowej, Albert Szczepaniak czlonek Rady Legislacyjnej Zwiazku Pracodawcow Polska Chmura
wraz ze wspoOlpracownikami, Joanna Karczewska czlonek Stowarzyszenia Absolwentéw Elektroniki
na Politechnice Warszawskiej @ELKAPW oraz Marika Kowalska czlonkini Forum STEM.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Magdalena Krzymowska i Jakub Konecki -
z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dzien dobry. Bardzo serdecznie witam wszystkich panstwa.

Otwieram posiedzenie Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, stwier-
dzajgc jednocze$nie kworum.

Witam bardzo serdecznie panie i panéw postow.

Witam serdecznie pana ministra Michala Gramatyke, sekretarza stanu w Ministerstwie
Cyfryzacji. Bardzo serdecznie witam pana ministra Tomasza Maciejewskiego, podsekretarza
stanu w Ministerstwie Zdrowia, wraz ze wspolpracownikami. Witam przedstawicieli Urzedu
Ochrony Danych Osobowych, Naukowej i Akademickiej Sieci Komputerowej — Panstwowego
Instytutu Badawczego, Centrum e-Zdrowia oraz Urzedu Komunikacji Elektronicznej. Serdecznie
witam rowniez reprezentacje strony spolecznej: Konfederacje Lewiatan, Krajowa Izbe Komuni-
kacji Ethernetowej, Zwigzku Pracodawcow Polska Chmura, Forum STEM oraz Stowarzyszenia
@ELKApw. Witam serdecznie wszystkich panstwa.

Porzadek dzisiejszego posiedzenia przewiduje rozpatrzenie informacji ministra cyfryzacji
oraz ministra zdrowia na temat bezpieczenstwa danych medycznych pacjentow w systemach
cyfrowych na przykladzie wycieku danych z platformy MyDr.

Czy sg uwagi do porzadku obrad? Nie widze. Przechodzimy zatem do jego realizacji.

Szanowni panstwo, slowem wstepu. Tak jak moéwi temat naszego dzisiejszego posie-
dzenia, opinia spoleczna, poslowie — myS§le, ze wszyscy tutaj zgromadzeni, ale nie tylko tutaj —
chcieliby ustysze¢ od przedstawicieli ministerstw, jak chronione sg dane medyczne, jak to wyglada
na dzien dzisiejszy, jakie dzialania zostaly podjete po informacji o wycieku danych kilkunastu
milionéw obywateli. Chcemy sie od panstwa dowiedzieé tego i wiele wiecej na przykladzie, tak
zatytutowali$émy, wycieku danych z platformy MyDr. To jest tylko przyktad.

Jak w ogole sg chronione dane pacjentow w Polsce? Co wiecej w tym temacie mozecie panstwo
zrobic jako przedstawiciele ministerstw, ale rowniez co my mozemy zrobic jako parlamentarzysci?
Jesli mamy jaka$ mozliwo§é pomocy, to oczywiscie jesteSmy do dyspozycji jako przedstawiciele
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Sekretarz

Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii. W tym temacie chcieliby§my
dzisiaj szeroko i konkretnie porozmawiac.
Bardzo prosze o zabranie glosu pana ministra Michala Gramatyke. Prosze bardzo.

stanu w Ministerstwie Cyfryzacji Michal Gramatyka:

Bardzo dziekuje. Bardzo dziekuje za zwolanie tego posiedzenia Komisji, za poSwiecenie go
tematom, ktére sg do§¢ wrazliwe, dos¢ sensytywne, a jak nasze do§wiadczenia pokazujg — rowniez
dosc aktualne.

W zasadzie wiele powiedziano na temat tego przestepstwa na szkode prywatnej firmy,
do ktorego doszlo w drugiej potowie sierpnia. Prywatna firma, ktéra koncentrowala u siebie
dane kilkunastu milionéw Polakow, wykonywala oprogramowanie dla okolo 12 tys. placowek
medycznych. Najczesciej to bylo oprogramowanie typu elektroniczna dokumentacja medyczna
(EDM), czyli takie systemy kompleksowego zarzadzania. Po prostu sprzedawala to oprogra-
mowanie placowkom medycznym. ZostaliSmy poinformowani, ze firma ta padla ofiarg ataku
i ze w wyniku ataku istnieje niebezpieczenstwo, ze z archiwow firmy gromadzone przez nig
dane mogly trafi¢ w niepowolane rece. Ministerstwo Cyfryzacji, Naukowa i Akademicka Sie¢
Komputerowa, wszyscy odpowiedzialni za tego typu incydenty natychmiast podjeli dziatania.
Te dzialania byly obliczone glownie na to, zeby sprawdzié, czy ta informacja jest prawdziwa,
czy sa jakie$ elementy, ktore pozwalaja zweryfikowaé taka informacje.

W tym cyfrowym Swiecie jest dokladnie tak jak w $§wiecie analogowym. Tak jak w analo-
gowym Swiecie zdarzajg sie wlamania, na przyklad do mieszkan czy do domow, rozne rzeczy
ging, tak w S§wiecie cyfrowym od czasu do czasu zdarzajg sie wlamania do systeméw IT i wykra-
dane sg dane. Powszechna cyfryzacja sprzyja zwiekszeniu sie liczby prob czy incydentéw — tak
to nazywamy. To sg incydenty w zakresie cyberbezpieczenstwa. Polski system cyberbezpieczen-
stwa jest zorganizowany w taki sposob, ze w cywilnej czesci codziennie dostajemy informacje, ile
byto podejmowanych takich prob atakow, w jaki sposob te dane... To znaczy, jaka jest dynamika
tych danych, czy tych prob jest wiecej, z mniej wiecej jakiego wektora one wychodza.

W omawianym przypadku sprawcy tego przestepstwa rozpoczeli korespondencje z jednym
z fachowych dziennikarzy zajmujacych sie problematyka cyberbezpieczenstwa poprzez odpo-
wiednik portalu spolecznoSciowego posadowiony na tzw. sieci fediverse, na powiedzmy, ze takiej
sieci opensource’owej, otwartej. To jest dos¢ niszowe Srodowisko. W kazdym razie udalo sie¢ nam
zweryfikowac, ze ta informacja o wycieku jest prawdziwa. Udalo sie to zweryfikowaé za pomoca
paczki danych dostarczonych przez wlamywaczy, przez przestepcow. W zwiazku z tym zostaly
podjete dzialania przez wyspecjalizowane jednostki Policji, zostalo wszczete postepowanie
w prokuraturze i zaczeliSmy podejmowac wszystkie te dzialania, ktore powinny zostac¢ podjete
w wypadku takich wiasnie wydarzen. Ostatnim etapem czy ostatnim aktem tych dzialan poki
co bylo umieszczenie w portalu bezpieczne dane.gov.pl - to jest jeszcze dzieto naszych poprzed-
nikow — informacji o tym, czyje numery PESEL padly czy mogty pas¢ ofiarg przestepstwa.

Na dzien dzisiejszy jest prowadzony staty monitoring tych rubiezy internetu, ktére sg wyko-
rzystywane przez przestepcow na okolicznosc tego, czy te dane w jakikolwiek sposéb sg udostep-
nione, czy kto$ na przyktad sktada oferte handlu tymi danymi, czy tez te dane pojawiajq sie gdzie$
w darknecie, w undernecie, we wszystkich tych przestrzeniach. Ten monitoring daje wynik
negatywny. Co wiecej, sami sprawcy, a przynajmniej osoby, ktére przyznaja sie do popelnienia
tego wlamania w korespondencji ze wspomnianym dziennikarzem — co zresztg panstwo mogg
znalez¢ na mediach spolecznosciowych, dlatego ze te komunikaty sg tam publikowane — takim
do§¢ charakterystycznym jezykiem probuja powiedzieé, ze celem ich dziatania nie byto to, zeby te
dane w jakikolwiek sposob udostepniac, tylko testowanie odpornosci systemow informatycznych.

Od strony czysto profesjonalnej prowadzone jest postepowanie, prowadzone sg czynnosci
policyjne. To, co mogliémy zrobic, to zachecamy wszem i wobec ludzi do zastrzegania numerow
PESEL. Baza danych, numeréw PESEL os6b, ktére mogly by¢ dotkniete — podkre§lam to, mogty
by¢ dotkniete — tym przestepstwem zostala udostepniona w serwisie bezpiecznedane.gov.pl.
Stworzyliémy tez system kolejkowania ze wzgledu na to, ze kazdy, kto sie loguje do tego systemu,
obcigza wezel krajowy, czyli wezel, ktorym autoryzujemy sie wszyscy do ustug panstwowych.
Za pomoca systemu kolejkowania zabezpieczyliSmy wiec ten system, zeby po prostu nie wyrzucit
w powietrze, zeby nie zawiesil wezla krajowego. Ponad 2 mln Polakéw sprawdzilo te numery
PESEL. Dos¢ powszechnie méwi sie w zasadzie we wszystkich publikatorach o koniecznoSci
zastrzegania numeru PESEL.

K.B.
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Jednoczesnie przygotowaliSmy projekt ustawy. We wspoélpracy z osobami odpowiedzialnymi
za ochrone danych osobowych przygotowaliémy projekt regulacji, ktory zabezpieczy nas na przy-
szlo§¢, dlatego ze przyczyna tej sytuacji, przyczyna tego przestepstwa byla zbyt duza koncen-
tracja danych w jednym miejscu. To zbyt duza koncentracja danych w jednym miejscu jest dla
nas wyzwaniem na przyszlo§é. Stad pojawil sie pomyst tzw. cyber piatki, czyli pieciu wymogow,
ktore maja spowodowagé, ze na przysztosé tego typu sytuacje beda lepiej zabezpieczone.

Po pierwsze, wymog odpowiedniej certyfikacji w zakresie cyberbezpieczenstwa firm, ktore
Swiadcza takie ustugi, ktére mogg koncentrowac dane wiecej niz 100 tys. Polek i Polakéw. Po drugie,
zwiekszenie wytycznych technologicznych zwigzanych z bezpieczenstwem systemu, gdzie te
dane sg przetwarzane. Jest to wieksza przejrzystosé. Cheemy doprowadzic do sytuacji, w ktorej
osoba, ktéra mogla pasc¢ ofiarg takiego ataku, bedzie pozyskiwala nie tylko prostg informacje.
Na dzisiaj jest to informacja, ze jej PESEL brat udzial w tym zdarzeniu, ze jej PESEL stat sie
tupem przestepcow — zadnej innej informacji. Chcemy, zeby na przyszlosc takie osoby dostawaty
bardzo precyzyjne informacje, jakie dane mogly pasc ofiarg tych przestepcow.

Chcemy rowniez legislacyjnie doprowadzi¢ do sytuacji, zeby dostawac powiadomienia o takich
sytuacjach poprzez panstwowe aplikacje — to znaczy poprzez mObywatela i poprzez Interne-
towe Konto Pacjenta — zar6wno te zwigzane z przejeciem danych, jak i te, w ktérych ktokolwiek
bedzie sie usilowal postuzy¢ tymi danymi. To jest w zasadzie wszystko, co mozemy zrobi¢. Tam,
gdzie mamy do czynienia z danymi cyfrowymi, tam, gdzie mamy do czynienia z systemami IT,
tego typu sytuacje... Nie chce méwic, ze one sg codziennoécia, ale one co jaki§ czas sie zdarzaja.

Nie dalej jak kilka lat temu rozmawialiémy o gigantycznym wycieku, ktéry dotknat jedng
z najwiekszych polskich firm diagnostycznych. Nie dalej jak kilka lat temu rozmawialiSmy
o miedzynarodowym wycieku, ktorego ofiarg padl jeden z najwiekszych systemow bankowych,
powszechnie uzywany w Stanach Zjednoczonych, ale nie tylko w Stanach Zjednoczonych.
Byl to miedzynarodowy bank, duza korporacja. Co jaki$ czas dostajg panstwo informacje od plat-
form e-commerce, w ktorych robig panstwo zakupy internetowe, ze w wyniku incydentu cyberbez-
pieczenstwa moglo dojs$é do ujawnienia takich a takich danych, prosimy o zwrdcenie szczegolnej
uwagi, prosimy o zastrzezenie numeru PESEL, o zmiane hasta. Takie sytuacje sie zdarzaja.

Od strony czysto legalnej instytucjami, ktore sa odpowiedzialne za informowanie swoich
klientow, sg instytucje koncowe. Ta prywatna firma, ktora zostala dotknieta przestepstwem, nie
byla administratorem danych, ona byla jedynie podmiotem, ktéry przetwarzat te dane. Warto
tez wspomnie¢, ze te dane to sg dane archiwalne. To sg dane, ktérych aktualno$é konezy sie
chyba na konicu roku 2024.

Glos z sali:

W kwietniu.

Sekretarz stanu w MC Michal Gramatyka:

K.B.

W kwietniu 2024 r. Wiec wszyscy ci, ktérych dane mogtly pasc ofiara przestepcéw, powinni zostac
poinformowani przez przychodnie, przez placowki medyczne, w ktorych mogli wykonywaé
badania. Wiemy, ze cze§¢ z tych placéwek medycznych juz przekazuje takie informacje.

Pytanie pana przewodniczacego dotyczace danych panstwowych, danych w systemach,
w rejestrach panstwowych, danych zdrowotnych Polakéw gromadzonych w tych rejestrach
panstwowych to jest pytanie o tyle stuszne, co zastugujace na odpowiedz, ze te dane sg bezpieczne.
Tak jak odnotowujemy setki prob zaatakowania systemow panstwowych, tak nie odnotowaliémy
nigdy skutecznej proby. Dane panstwowe byly, sg i bedg bezpieczne.

Przyjmowaliémy nie tak dawno ustawe o krajowym systemie cyberbezpieczenstwa, ktora
jest takim zestawem narzedzi prawnych dotyczacych cyberbezpieczenstwa. Komisja Cyfryzacji,
Innowacyjnoéci i Nowoczesnych Technologii opiniowala i prowadzila bardzo szczegélowa prace
nad tg ustawa, wiec wydaje sie, ze ten legalny przybornik, ustawa podpisana przez pana prezy-
denta, do§¢ dobrze nas zabezpiecza.

To, 0 czym warto pamietac i to, co my mozemy zrobic, to jest w zasadzie niewiele wiecej oprocz
zastrzezenia PESEL. Pocieszajacg informacjg jest informacja, ze tych danych nigdzie nie ma.
Te dane nie zostaly wystawione na sprzedaz. Nikt nie uzywa tych danych do szantazu. Osoby, ktére
przeczesuja internet w poszukiwaniu tej gigantycznej paczki danych, bo to sg terabajty danych,
nie odnalazly zadnego §ladu wskazujacego na to, zeby te dane trafity do domeny publiczne;j.

To w zasadzie tyle tytulem wstepu. OczywiScie mamy przygotowany material. Ja przepra-
szam, jestem w zastepstwie za kolege.
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Nie wiem, czy material juz zostal do panstwa wysltany, czy dopiero zostanie. OK, ale nie
mamy problemu z tym, zeby go panstwu przekazac. Dlatego pozwolilem sobie omoéwic go dosc
szczegotowo.

Jestedmy do dyspozycji w bardzo mocnym gronie ekspertow. Nie mowie o sobie, tylko o osobach
reprezentujacych Centrum e-Zdrowie, Naukowa i Akademickg Sie¢ Komputerowa oraz Departa-
ment Cyberbezpieczenstwa Ministerstwa Cyfryzacji. W razie gdyby pojawily sie pytania, na ktére
ja nie bede w stanie odpowiedziec, to poprosze prawdziwych fachowcéw. Dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje, panie ministrze.

Zanim bedg pytania i dyskusja, to chetnie postuchamy wypowiedzi pana ministra Tomasza
Maciejewskiego, ktéremu juz za moment oddam glos. Natomiast tradycyjnie dziekuje za mocna,
merytoryczng obecnos$¢ panstwa na w zasadzie wszystkich posiedzeniach Komisji.

Panie ministrze, bardzo prosze o zabranie glosu.

Podsekretarz stanu w Ministerstwie Zdrowia Tomasz Maciejewski:
Panie przewodniczacy, szanowni panstwo, wazna informacja jest taka, ze w ramach tego incy-
dentu nie doszlo do naruszenia centralnego systemu e-zdrowie platformy P1. Wszystkie ustugi
centralne caly czas funkcjonowaly i funkcjonuja. Nie odnotowaliSmy zadnych krytycznych ani
niekrytycznych incydentow w tym zakresie. Tak jak powiedziatem, dane, ktére sa w systemach
publicznych, tak jak powiedzial pan minister, sg nadal bezpieczne.

Od razu po ujawnieniu tego incydentu wiaczyliSmy sie we wspélprace. Departament zdrowia
i nasz sektorowy zesp6! cyberbezpieczenstwa dla ochrony zdrowia (CSIRT CeZ) Centrum
e-Zdrowia wlgczyl sie do wspélpracy ze swoimi odpowiednikami w Ministerstwie Cyfryzacji.
Naszym pierwszym zadaniem bylo zweryfikowanie, czy nie doszlo do naruszenia naszej plat-
formy P1.

Druga rzecz — przystapiliSmy do weryfikacji certyfikatow, ktore sg uzywane do komunikacji
miedzy jednostkami ochrony zdrowia a naszg platformg P1. Nastepnie wlaczyliSmy proces
wymiany tych certyfikatow w sposob uporzadkowany, oczywiScie skoordynowany. Chodzito
o to, aby wylaczy¢ z ruchu certyfikaty, w przypadku ktérych mogla istnie¢ szansa, ze sg skom-
promitowane. To jest do$¢ prosty proces. On jest znany uzytkownikom. Kazdy z uzytkownikow
systemu, ktory kontaktuje sie z systemem P1, musi wymienia¢ taki certyfikat co trzy lata, wiec
nie jest to zadna nowo$¢. Zostaly one wymienione w celach prewencyjnych, po to zeby nie doszlo
do jakiejkolwiek mozliwoSci ataku.

Jednoczes$nie zwrdciliSmy sie tez z informacja i z prosbg do Zaktadu Ubezpieczen Spolecz-
nych, aby réwniez on wymienit ich certyfikaty u tych podmiotow, ktore uzywaly aplikacji MyDr
i zeby ich personel medyczny tez wymienit swoje certyfikaty ZUS-owskie, aby sie zabezpieczyc.
To sg dzialania prewencyjne. Nie wystgpily zadne naruszenia w systemach ZUS ani w naszym
systemie P1. Tym niemniej te klucze sg pewnymi kluczami do wejécia do systemu.

Tych systemow nie zamknieto. OczywiScie nie wiaczono tych kluczy jednego dnia, bo spara-
lizowatoby to funkcjonowanie systemu ochrony zdrowia. Zostato to wykonane etapami. Wszyscy
w tym czasie mogli korzystac z systemu, tak ze dla uzytkownikéw, dla kazdego z nas jako pacjenta
ten proces przebiegl tak naprawde w sposéb niezauwazalny. Jednoczesnie zostaly wydane zale-
cenia do wszystkich podmiotow, ktére byly wskazane w ramach tego incydentu do weryfikacji
swoich systeméw, do wymiany certyfikatéw, jak réwniez wdrozenia wszelkich zalecen i spraw-
dzenia swoich procedur cyberbezpieczenstwa.

Ten proces oczywiscie caly czas sie toczy. Caly czas jesteSmy w procesie, bo dzialania instytucji
nadzorujgcych ten incydent nadal trwaja. Jezeli pojawig sie jakie§ nowe informacje, to oczywi-
Scie, ze bedziemy panstwu je przekazywaé na biezgco. Na dzien dzisiejszy nie odnotowalisémy
zadnego z probleméw w zakresie publicznych systemoéw ochrony zdrowia. Nie doszto do naru-
szen, wyciekow. Mozna powiedzieé, ze na dzien dzisiejszy na razie nie zglaszamy problemow.
Dziekuje bardzo.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje, panie ministrze.
Pozwole sobie wprowadzi¢ w temat, to znaczy w kwestie pytan. Mamy zatem pytanie.
W moim przekonaniu panowie moéwicie o tym, ze dane w tej chwili przechowywane w syste-
mach sg bezpieczne. Jednak okazuje sie, ze nie byly bezpieczne przynajmniej do momentu tego
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wycieku, kiedy 19 mln danych w jaki$ sposob wycieklo. Natomiast pytanie brzmi, czy wiemy,
jaka jest skala wycieku. W sensie nie ilo§¢ danych, tylko ich zakres. Nie chodzi o liczbe obywateli,
ktorych dane wyciekly, a o sam zakres tego, co wycieklo. Czy to sg wlasnie tylko imie, nazwisko,
PESEL, czy rowniez jakie$§ dane medyczne, recepty i inne dane wrazliwe tego typu?

Kolejne pytanie. Podejrzewam, ze znam odpowiedz. Portal bezpiecznedane.gov.pl nie dzialal,
kiedy osobi§cie wpisywalem sw6j PESEL kilka dni po wycieku. Zapewne byt przecigzony. To jest
tez pytanie do panstwa, dlaczego nie dzialal i jak dlugo nie dziatal. Dzisiaj dziala. Przed chwilg
sprawdzali$my.

Kolejne pytanie. Jakie sg wnioski z tej sytuacji? Panstwo wskazujecie na to, ze to jest firma
prywatna. Natomiast w moim przekonaniu firma prywatna powinna by¢ w jakikolwiek sposb
audytowana. Czy byla audytowana? Jak wyglada bezpieczenstwo, ochrona tych danych przez
instytucje panstwowe, nawet jezeli te dane posiada firma prywatna? Czy jest tu jakiekolwiek
wspoéldzialanie z r6znego rodzaju instytucjami i stuzbami, ktére mogtyby bardziej chronié
te dane niz dotychczas?

To jest kilka pytan ode mnie na te chwile.

Czy teraz odpowiadamy? Tak bedzie najlepiej.

Bardzo prosze, panie ministrze.

Sekretarz stanu w MC Michal Gramatyka:
Pozwole sobie zacza¢ od konca. Tak, to przestepstwo dotyczyto firmy prywatnej.

Na podstawie przepisow ustawy o krajowym systemie cyberbezpieczenstwa mamy taki rejestr
podmiotéw kluczowych i podmiotow waznych. Ten rejestr jest uzupelniany na podstawie dekla-
racji. Gdyby ustawa o krajowym systemie cyberbezpieczenstwa juz obowigzywala... JesteSmy
teraz w okresie przejsciowym, a gdyby ta ustawa juz obowigzywala w pelnym zakresie, to wszystko
wskazuje na to, ze producent oprogramowania, ktoremu skradziono te dane, bylby traktowany
jak taki podmiot, a co za tym idzie — mialby dodatkowe obowigzki dotyczace utrzymania poziomu
cyberbezpieczenstwa swoich systemow informatycznych.

Na poczatku, kiedy ta informacja trafita do opinii publicznej, rzeczywiscie ktérys z czlonkéw
kierownictwa Ministerstwa Cyfryzacji powiedzial, ze bedziemy robi¢ wszystko, zeby te dane
jak najszybciej pojawily sie w systemie bezpiecznedane.gov.pl. Naturalnie w ten sposdb zostata
przetestowana odpornosc systemu na zwiekszone zainteresowanie ze strony opinii publicznej,
bo wszyscy nagle zaczeli si¢ logowaé. Paradoksalnie wtedy tych danych zaimportowanych
do systemu jeszcze nie bylo. Zeby te dane zaimportowaé, potrzebne bylo bowiem postanowienie
prokuratury, ktora prowadzi §ledztwo, wiec nauczeni do§wiadczeniem stworzyliSmy system kolej-
kowania. W momencie, kiedy te dane rzeczywiscie tam sie pojawily — to stalo sie, zdaje sie, tydzien
temu — wszyscy trafiali do kolejki. Po mniej wiecej minucie, czasem dziewiec¢dziesieciu sekun-
dach oczekiwania, dostawali dostep do informacji o swoim numerze PESEL. To jest to, o co pan
przewodniczacy pytal — dzialania podjete na przyszlosc. PodjeliSmy na przyklad takie dziatania.

Co jeszcze zrobiliSmy? Zakres danych, ktére padly ofiarg przestepcow, znaja dwa rodzaje
podmiotéw. Powinna go znaé firma, ktéra padta ofiarg przestepstwa, MyDr. Oni wiedza,
co wycieklo, sg w stanie to zidentyfikowaé. Komunikacja z tg firma jest dos§¢ trudna, dlatego
ze prowadzone tam sg rozliczne kontrole, w szczegolnosci przez Urzad Ochrony Danych Osobo-
wych. Dostep do tych danych powinny mie¢ réwniez podmioty, na rzecz ktorych to oprogramo-
wanie powstawalo, te podmioty, ktére sg zgodnie z RODO zobowigzane do informowania swoich
klientow, ze dane wyciektly. To od nich klienci powinni dostawaé konkretne informacje.

Legislacja, ktérg tworzymy, polega na tym, ze zawsze wtedy, kiedy panstwo posiadzie takg
informacje, bedzie mogto przekazacé taka informacje obywatelom. Czyli jak gdyby wyprzedzamy
te sytuacje poprzez systemy panstwowe, poprzez mObywatela, poprzez Internetowe Konto
Pacjenta, zeby po prostu przekazac¢ w niezbednym zakresie, jakie dane mogly pasé ofiarom
przestepcow, ewentualnie poinformowacé Polki i Polakéw, gdyby kto§ chceiat uzy¢ tych danych.

To by chyba bylo na tyle, jesli chodzi o pytania zadane przez pana przewodniczacego. Mam
nadzieje, zadnego nie zapomnialem, zadne mi nie ucieklo. Bardzo dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje. Tylko dopytam. Przeciez te informacje o samym fakcie pozyskania, wycieku tych
danych mozemy sprawdzi¢ na portalu bezpiecznedane.gov.pl, jak juz dziata. W takim razie,
dlaczego... Zresztg nie wszyscy obywatele wiedzg o tym portalu. Moje pytanie brzmi: Dlaczego
jako panstwo nie mozemy juz teraz o tym poinformowac, skoro jako panstwo mamy te dane,
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Sekretarz

o wycieku konkretnych danych konkretnych os6b? Chociazby nie wiem, przez mObywatela,
SMS-owo, jakkolwiek inaczej: ,,panstwa dane wyciekly”. Nie mowie o zakresie, tylko w ogole
o fakcie.

stanu w MC Michal Gramatyka:

Ale wlasnie informujemy. System bezpiecznedane.gov.pl zostal zasilony ta zabezpieczong przez
cyberpolicje baza danych PESEL. W komunikacji firmy, ktora padla ofiara przestepstwa, czyli
w komunikacji MyDr, pojawiajg sie takie watki, ze oni wcale nie majg pewnosci, czy wszystkie
z tych numeréw PESEL wyciekly, ale to jest dzialanie raczej podejmowane na zapas. Policja
zabezpieczyla dane, zasilila tymi danymi portal bezpiecznedane.gov.pl. i to jest Sciezka, w oparciu
o ktérg mozna powiadomic ludzi, czyli mozna ich zachecié¢ do tego, zeby sprawdzili swoje dane.

Podkre§lam to, co méwie od poczatku. Te dane nie zostaly skradzione z panstwowych reje-
strow. Panstwo nie jest administratorem tych danych. Administratorem tych danych jest plus
minus okolo 12 tys. podmiotoéw medycznych. To na nich cigza obowigzki wynikajace z RODO,
czyli ustawy o ochronie danych osobowych. To przestepstwo dotkneto podmiot, ktéry tez nie jest
administratorem tych danych. To jest podmiot przetwarzajacy te dane. RzeczywiScie ze wzgledu
na koncentracje duzej liczby tych danych... Jezeli przyjmiemy nasze dodatkowe legislacje, jezeli
zacznie dziala¢ ustawa o krajowym systemie cyberbezpieczenstwa, to ten podmiot z mocy prawa
bedzie mial dodatkowe obowigzki, ale to prywatne podmioty maja ten obowigzek informowania.
Panstwo rzeczywiscie wyszlo naprzeciw temu. System bezpiecznedane.gov.pl, ktory m.in. zostat
po to stworzony, zasililismy w taki sposob, zeby pokazaly sie w nim numery PESEL ludzi, ktorzy
mogg sie liczy¢ z wyplywem czy z kradziezg ich danych.

Pan przewodniczacy jeszcze pytal o zakres tych danych. Z probki przestanej przez prze-
stepcow do portalu Zaufana Trzecia Strona, ktéry byt pierwsza jednostka informujaca o tym
calym fakcie, wynikalo, ze te dane moga dotyczy¢ procedur medycznych i recept wypisywanych
na poszczegblne numery PESEL, natomiast pelny zakres tych danych znajg tylko koncowi klienci
firmy MyDr. To znaczy placoéwki medyczne, ktére kupowaly u nich oprogramowania. Tylko oni
wiedza, w jaki sposob, jakimi danymi zasilali to oprogramowanie.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Sekretarz

Tak, dziekuje, panie ministrze, tylko mnie dziwi to, ze panstwo jako panstwo polskie, réznego
rodzaju instytucje posiadajace wiedze o wyplywie tych danych nie sg w stanie zweryfikowaé
czy pozyskac tych danych. Stuzby, Policja, jakkolwiek instytucje, ktore powinny sie tym zajmowac,
w moim przekonaniu powinny natychmiast uzyskac informacje o zakresie danych i pozyskaé
je wlasnie od tych podmiot6w, ktore posiadajg te dane. To po pierwsze.

Po drugie, pan minister méwi o KSC1i ze to mogloby dziataé, gdyby KSC funkcjonowalo w petni,
ale pytanie brzmiato, czy do tej pory w ogdle firma MyDr byta jakkolwiek audytowana. Czy bezpie-
czenstwo tych danych w jakikolwiek sposob byto kontrolowane przez panstwo? MySle, ze to jest
podstawa. Na te chwile z pana wypowiedzi wnioskuje, rozumiem, ze... Dopoki nie dziala KSC,
to co? Kazda prywatna firma moze sobie robi¢ cokolwiek — jakkolwiek zabezpieczy¢ albo nie
zabezpieczy¢ danych medycznych pacjentow?

stanu w MC Michal Gramatyka:

Dosé trudno jest udzieli¢ jednoznacznej odpowiedzi na to pytanie. Ta sytuacja pokazuje, ze rzeczy-
wiscie musimy podjaé dzialania legislacyjne zmierzajace do wzrostu bezpieczenstwa danych. Jest
pieé propozycji, ktére przedstawit pan premier Gawkowski, proponujac. .. To jest pie¢ propozycji,
nad ktérymi juz pracujemy.

Jest to dodatkowa certyfikacja takich firm, ktére przetwarzaja, koncentruja duza ilo§¢ danych,
dodatkowe wymogi dotyczace cyberbezpieczenstwa. Wychodzac naprzeciw pytaniom pana prze-
wodniczgcego, jest to obowigzek przekazywania caltej informacji o tym, co padlo ofiarg prze-
stepcow, do serwisu bezpiecznedane.gov.pl i obowigzek bezposredniego informowania przez
Internetowe Konto Pacjenta i przez mObywatela. Takie zalozenia, takie inicjatywy legislacyjne
juz sg podjete. Rzad juz nad tym pracuje. Nadamy temu szybka Sciezke, zeby te sprawy zostaly
uchwalone jak najszybciej.

Jezeli chodzi o dane medyczne, to, zdaje sie, w 2016 r. rzad podjat decyzje, ze dopuszcza
podmioty prywatne do tego obiegu, czyli do tworzenia systeméw obstugujacych placéwki zdro-
wotne. Te podmioty prywatne odpowiadaja za te dane. One odpowiadajg wobec swoich klientéw,
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ale odpowiadajg tez wobec ludzi. To nie jest jedyna taka sytuacja. Podmioty prywatne na przyktad
agreguja dane dzieci, ktore chodza do szkdt. Cale te systemy...

Byla duza dyskusja na temat dziennika elektronicznego, ustawy, ktora zostala zawetowana
przez pana prezydenta. To jest wypisz wymaluj taka sama sytuacja, tyle ze tam nie ma danych
medycznych, ale sg wszystkie dane dotyczace wszystkich polskich uczniéw i uczennic. One w zasa-
dzie tez sa w rekach dwoch prywatnych korporacji, z ktérych jedna jest amerykanska, druga
jest transnarodowa. Takich sytuacji jest bardzo duzo. Wrazliwe dane bardzo czesto sa w rekach
podmiotow prywatnych. Wszystkie dane bankowe panstwa sg w rekach prywatnych podmiotow
funkcjonujacych w systemach bankowych. One oczywiscie sg bardzo wysoko regulowane i nad
tym czuwaja wszystkie panstwowe urzedy, ale nie zmienia to faktu, ze te dane sg w rekach
prywatnych. Wiec takich sytuacji jest wiele.

Mozemy bra¢ odpowiedzialnoéé za te dane, ktore sg w posiadaniu panstwa, za te, ktore
sg pomieszczone w systemach panstwowych. One sg zabezpieczone. W momencie, kiedy nasza
legislacja przejdzie, podniesiemy réwniez poziom bezpieczenstwa takich firm, ktére agreguja
u siebie wiecej niz 100 tys. rekordéw czy wiecej niz 100 tys. zapiséw zwigzanych z jedng osoba.
Myséle, ze to jest dosé racjonalny prog bezpieczenstwa.

Zwracam uwage, ze historycznie dotychczas kilka razy sie zdarzato, ze wyciekaly dane
medyczne, najczesciej z jednostek duzych laboratoriow diagnostycznych. Tutaj tez mamy taka
konkurencje na rynku, ze mamy dwie albo trzy takie wielkie jednostki, ktore prowadzg diagno-
styke. Tam tez dochodzito do przestepstw, do atakéw typu ransomware. Te dane byly wystawiane
na sprzedaz, zagdano okupu od firm, wiec to nie jest pierwsza tego typu sytuacja.

Natomiast ta sytuacja rzeczywiscie jest dos¢ powazna, bo przestepcy méwia o 18 mln rekordéw.
To jest bardzo duzo. To jest polowa calego spoleczenstwa. Stad nasze inicjatywy legislacyjne.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje. Bardzo dobrze, ze te inicjatywy sg. Natomiast pan minister wprost nie odpowiedziat
na to pytanie, ale jak rozumiem i chyba wszyscy slyszymy, do momentu wprowadzenia KSC
panstwo polskie nie ma mozliwo$ci ochrony danych medycznych w posiadaniu firm prywatnych.

Zeby byla jasno§é, absolutnie nie jestem przeciwnikiem dzialalnosci firm prywatnych. Wrecz
przeciwnie — te firmy prywatne moglyby funkcjonowacé tak, jak funkcjonuja, tylko rolg panstwa
powinna by¢ kontrola bezpieczenstwa tychze danych. Do momentu wdrozenia KSC, jak rozu-
miem, w zasadzie nie mamy najmniejszego wplywu na bezpieczenstwo tych danych i jako panstwo
polskie nie mamy kontroli nad danymi posiadanymi przez podmioty prywatne.

Panie ministrze, jeszcze mam jedng uwage odnosnie do serwisu bezpiecznedane.gov.pl. Rozu-
miem, ze kazdy obywatel moze sprawdzi¢, czy te dane wyciekly albo mogly wyciec, natomiast
moja, nie wiem, sugestia czy uwaga jest taka, zeby poinformowac tych wszystkich, osoby posia-
dajace PESEL w tejze bazie danych bezpiecznedane.gov.pl, na przyktad za pomocg mObywa-
tela albo w jakikolwiek inny sposob: ,,Prosze pana, prosze pani, pani dane znajduja sie w bazie
bezpiecznedane.gov.pl, co oznacza, ze mogly ulec wyciekowi”.

Sekretarz stanu w MC Michal Gramatyka:

K.B.

Tak, ja tez chciatbym, zeby tak bylo, natomiast w obecnym brzmieniu przepiséw prawnych nie
mamy podstawy prawnej do tego, zeby przekazac takg informacje. Nie jesteSmy administratorem
tych danych. Administratorem tych danych jest okoto 12 tys. placowek medycznych. One majg
taki obowigzek. Panstwo nie ma tytulu prawnego, zeby przekazaé taka informacje. I tak dosé
mocno sie gimnastykowali$émy, zeby w ogble zaimportowac te dane do bezpiecznedane.gov.pl.

To w ogoéle jest paradoksalna sytuacja. Dos¢ dtugo czekaliSmy na postanowienie prokuratora,
ktore bylo dla nas tytulem prawnym do przekazania takiej informacji. Technicznie byliémy gotowi
do tego od razu. Natomiast do§¢ diugo trwalo, zanim prokurator prowadzacy Sledztwo podjat
taka decyzje, ktora w ogole umozliwila nam to informowanie. Wyprzedzajac legislacje, ktora
przygotowalisémy... Ona bedzie nam dawala taki tytul zarowno do poinformowania w serwisie
bezpiecznedane.gov.pl, jak i do przekazania takich informacji indywidualnie. Uwazam, ze rola
panstwa bedzie zabezpieczona.

Nawiazujac jeszcze do KSC, zostalo ono uchwalone doé¢ niedawno. JesteSmy w okresie przej-
Sciowym. To jest bardzo duze osiggniecie — dostosowanie polskiego prawa do wymogow dyrek-
tywy NIS2. To cata ustawa o krajowym systemie cyberbezpieczenstwa. Tak, na pewno wszyscy
pamietamy, jak dtugie i jak szczegétowe byly dyskusje na ten temat. To prawo juz dziata. Juz
mowimy o dzialajgcym prawie, ktore jest jednakowoz w okresach przejsciowych. Vacatio legis
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jest tak rozpisane, ze minie jeszcze pare miesiecy, zanim wszystkie kluczowe podmioty bedg
mialy wszystkie obowigzki. Wiec to juz zrobiliSmy m.in. staraniem tej Komisji.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje.

Dtugie dyskusje byly przede wszystkim spowodowane nadregulacjg w stosunku do prawa
unijnego. Tutaj byla jedynie jakakolwiek uwaga §rodowisk. MySle, ze wszyscy na tej salii w parla-
mencie popieraliSmy stuszno$¢ KSC.

Bardzo prosze, pan przewodniczacy Napieralski.

Posel Grzegorz Napieralski (KO):
Bardzo dziekuje, panie przewodniczacy.

Zaczne tak troche filozoficznie, od takiego stwierdzenia, ktore pojawia sie bardzo czesto
w roznych debatach, ile jest bezpieczenstwa, ile wolnoéci w naszym zyciu. Jak sie okazuje, im
wiecej wolnosci, tym wiecej niebezpieczenstwa. Mysle, ze to jest tez chyba dyskusja na naszg
Komisje.

Jezeli dobrze zrozumialem z tego, ale bede dopytywal pana ministra, to jest tak, ze po prostu
pojawit sie na rynku podmiot, zdoby! zaufanie innych w tym medycznych podmiotéw i zbudowat
oferte. Oferta, ktorg zbudowal, zostala zaakceptowana, a pézniej ktos sie wlamat do tej firmy
i po prostu te dane najprawdopodobniej wykradl, bo nie mamy pewnosci, co sie wydarzyto.

Mam takie pytanie. Panie ministrze, szanowni panstwo, jak pokazalibyscie to tak na osi czasu?
Rozumiem, ze ta firma w jakim§ momencie powstala, miata jaki§ sw6j moment funkcjonowania
na rynku. Skoro tyle podmiotéw podpisato z nig porozumienie... Rozumiem, ze wiekszos¢ tych
podmiotow to byly podmioty, ktére sg finansowane przez Narodowy Fundusz Zdrowia, wiec
te kontrakty musialy by¢ zawierane. Czy w tamtym czasie byly jakiekolwiek przepisy prawa,
ktore moglyby dawa¢ komus$ mozliwoS¢ ingerencji panstwa, zeby, nie wiem, monitorowac, prosic
o raporty, prosic o informacje?

Mnie przerazila jeszcze jedna informacja... Chodzi o rozmowe o prywatnych firmach, ktére
maja dostep do informacji o naszych dzieciach. Czy my w takim razie jesteSmy tu prawnie zabez-
pieczeni? Skoro ustawa zostala zawetowana przez pana prezydenta i dalej te dwie firmy... Czy nie
ma zagrozenia? Czy mozemy mie¢ jaka$ wiedze na temat tych firm i zbierania tych danych?
Czy one w takim razie sg dobrze zabezpieczone?

Pytam, zeby mie¢ wiedze, czy jest bezpiecznie. Nie chce kontrolowaé zadnych danych, zeby
byta jasnosé. Nie interesuje mnie, czy MyDr, czy jak on tam sie nazywa, ma takie recepty czy inne.
Chciatbym tylko wiedzie¢, ze recepty mojej mamy... Ja tam nie mam z tym problemu, moge
opowiedzie¢ o swoich receptach. Ale czy recepty mojej mamy, moich znajomych, ludzi, ktorzy
siedzg na tej sali, sg bezpieczne? Czy dane dzieci, szczegblnie w tym trudnym czasie, kiedy tak
naprawde mamy problemy w sieci, sg zabezpieczone?

Mam wrazenie, ze przez te iles lat, wiedzac dokladnie o wszystkich zagrozeniach, nie budowa-
lismy systemu bezpieczenstwa. Tu chyba bede sie jednak troche r6znit z panem przewodniczacym
w podejsciu do sprawy — uwazam, ze jednak czasami trzeba zrezygnowaé z odrobiny wolnosci
na rzecz naszego bezpieczenstwa. Jezeli nie bedziemy mogli monitorowac takich rzeczy... Rozu-
miem, ze to jest prywatna firma. Tez nie mam z tym zadnego problemu, panie przewodniczacy.
Tylko jezeli ta prywatna firma ma dostep do tak wrazliwych danych, ktére méwia o naszym
zdrowiu, to musi podlegaé jakim$ specjalnym przepisom.

W wielu miejscach przyjeliSmy takie przepisy, ze nawet prywatne firmy w wielu sytuacjach
muszg odpowiada¢ odpowiednim normom, zeby funkcjonowac. Sg specjalnie przeSwietlane,
sprawdzane i dzialaja. Wiec zastanawiam sie, co sie stalo, ze przez te lata... Bardzo przepra-
szam, nie sprawdzilem tego. Nie wiem, od kiedy oni tak naprawde sg na rynku tak aktywnie.
Rozumiem, ze sg jakim$ potentatem, skoro majg tyle tysiecy podpisanych umoéw. Co sie stalo,
ze nie mamy takich przepis6w? Czy nikt nie kontrolowal ich wtedy, nie kontrolowat ich teraz?

Rozumiem, ze jest propozycja pana premiera Gawkowskiego, z czego sie bardzo ciesze.
Ona w takim razie jest absolutnie na czasie. Nie wiem, czy pan dyrektor, czy pan minister —
jest to dla mnie obojetne — jezeli mogliby sie o tym wypowiedzieé, troche to nam przyblizyc...

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje. Momencik, panie przewodniczgcy, ale ja wlasnie o tym moéwitem, tak? Istnieje firma
prywatna i tez mnie to dziwi, dlaczego do dnia dzisiejszego takie firmy nie sg audytowane.
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Chyba ze sa, ale nie uslyszeliémy tego dzisiaj, ze sg audytowane. Audytowane przede wszystkim
pod katem bezpieczenstwa danych.

Sekretarz stanu w MC Michal Gramatyka:

Ja odpowiem.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Bardzo chetnie postucham. O to wlaénie chodzi. Tutaj sie zgadzamy. Uwazam, ze podmioty
prywatne réwniez mogg dziata¢ na danych wrazliwych, tylko powinny by¢ kontrolowane przez
panstwo. To bezpieczenstwo danych jest w interesie nas wszystkich. Bardzo prosze.

Sekretarz stanu w MC Michal Gramatyka:

Bardzo dziekuje.

Oczywiscie, ze istniejg takie regulacje. Te regulacje istniejg na wspdlnym rynku w Europejskim
Obszarze Gospodarczym. Ta regulacja nazywa sie GDPR, czyli czy na General Data Protection
Regulation. Po polsku to sie nazywa ustawa o ochronie danych osobowych. Tam wszystko jest
bardzo precyzyjnie opisane: jakie elementy nalezy zachowad, jakie dane podlegajg ochronie, jakie
sg kary, kto jest urzedem nadzorujgcym. W tym przypadku ten urzad nadzorujacy tez dziala.
To, co my identyfikujemy jako zadanie legislacyjne do zrobienia, to jest jak gdyby pochodna tej
sytuacji.

Prosze zwrdci¢ uwage na to, ze zostala zaatakowana nie firma, ktora jest administratorem
tych danych osobowych, tylko firma, ktéra jest upowazniona do ich przetwarzania. Na razie
nie widzieliSmy w polskim prawie, ze sg takie firmy, ktére moga koncentrowa¢ bardzo duze
ilo§ci danych, nie bedgc ich administratorami, nie bedac zobowigzanymi ze wzgledu na RODO.
OczywiScie one tez muszg realizowac obowiazki wynikajace z RODO. Natomiast w naszej ocenie,
bo pewnie przedstawiciele tej firmy by sie z nami nie zgodzili, niedostateczny poziom bezpie-
czenstwa spowodowal, ze kto$ te dane im ukrad?.

Ta firma jest rzeczywiscie w posiadaniu bardzo duzej firmy od 2023 r. Zostala dokonana
akwizycja tej firmy przez Grupe DocPlanner, wlaSciciela m.in. portalu Znany Lekarz. Trwajg
kontrole Urzedu Ochrony Danych Osobowych w tej firmie. Pewnie bedg tez podejmowane jakie§
administracyjne postepowania wobec tej firmy. To rzeczywiScie udalo sie nam zidentyfikowac.
Pedzimy z legislacja, zeby w kazdym przypadku, kiedy dochodzi do tak duzej koncentracji danych,
panstwo po prostu miato mozliwos¢ dziatania. Na razie tego nie widzieliSmy. Mozna powiedziec,
ze uczymy sie na bledach. Tak, to rzeczywiscie byt blad. Ale tez nikt weze$niej na to nie wpadt,
ze taka sytuacja moze sie moze sie zdarzy¢, prawda?

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje bardzo.
Pan przewodniczacy Stefaniuk, bardzo prosze.

Posel Dariusz Stefaniuk (PiS):

K.B.

Bardzo dziekuje, panie przewodniczacy.

Panie ministrze, to chyba nie jest jednak pierwszy raz, gdy to sie zdarzylo. To byt pierwszy
raz na taka skale, natomiast przeciez wiemy, ze wycieki danych mialy miejsce.

Mam pytanie do pana ministra. Jest mowa o tym, ze beda érodki zaradcze, o ktére pytat pan
przewodniczacy Pejo. Ja juz tez slyszalem to w mediach, teraz pan minister tez potwierdzil,
ze beda audyty czy tez nakaz audytéw i sprawdzania firm, ktére majg ponad 100 tys. danych
0s6b czy 100 tys. oséb w swoich bazach, tak? To dobrze to zrozumiatem. Tak.

Ile jest w Polsce firm, ktore majg takg liczbe os6b? Nie chodzi tylko o polskie firmy, tylko
po prostu: Ile jest takich firm dzialajacych na polskim rynku? Dlaczego 100 tys., a nie 50, nie
75, nie 150 tys.? Skad wzieliscie to 100 tys.? To jest drugie pytanie.

Trzecie pytanie: Czy toczy sie ledztwo prokuratury w sprawie wycieku tych danych? Rozu-
miem, ze szukamy sprawcoéw. Chyba jeszcze ich nie znaleziono? Méwie o tych 19 min. Czy toczy sie
Sledztwo? Pytam tez w kontekscie firmy MyDr. Czy oni spelnili wszystkie obowiazki? Czasami
jest ztodziej, ktory nam kradnie, a czasami jest to po prostu spowodowane bledem ludzkim:
Swiadomym lub nieswiadomym.

Czy projekt, o ktérym moéwicie w mediach, jest juz gotowy? Czy macie go napisanego? Kiedy
bedzie zlozony do Sejmu? Kiedy zacznie sie certyfikacja tych firm? Ile czasu jeszcze uplynie?
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Bedziemy go przygotowywac i przygotowywac, a moze za miesigc znowu nam kto§ to ukradnie.
Czy to bedzie za miesigc, za dwa, za trzy? ChcielibySmy wiedziec.

Pan minister slusznie wspomniat - to tez miato by¢ jedno z moich pytan - o e-dzienniku,
zebySmy tylko nie mysleli o temacie zdrowia, bo tak lubimy wchodzi¢ w takie szuflady, ale jest cata
masa dzieci, cala masa studentow. Tych danych jest wszedzie bardzo duzo. Myéle, ze na poziomie
e-dziennika to jest na pewno powyzej 100 tys., bo te dwie firmy, jak pan minister wspomniat,
to jest 90-95% rynku. Zresztg rozmawialiSmy o tym na potgczonm posiedzeniu Komisji Cyfryzacji,
Innowacyjnosci i Nowoczesnych Technologii oraz Komisji Edukacji i Nauki. Myéle, ze temat jest
pilny, my go troche bagatelizujemy, ze nic sie nie stalo. Dzieki Bogu, ze nic sie nie stato, chociaz
dane kolegéw wyciekly. Moje nie wyciekly. Na razie moge sie cieszy¢. Sprawdzatem.

Natomiast mysle, ze moga to by¢ kwestie... Skoro premier Donald Tusk méwi, ze mamy zagro-
zenie i mamy wielka, wzmozong aktywnos¢ Rosji na jesieni, w zimie — styszeliSmy to od premiera,
sg to stowa kluczowe - to dlaczego ta aktywno$é nie moze sie przetozyé na przykltad na kradziez
tego typu danych, handel tymi danymi? Chodzi nie tylko o numery PESEL, ale megawrazliwe
dane. Czy panstwo sobie z tego zdajecie sprawe i czy projekt bedzie w miare jak najszybciej
w Sejmie? Czy pan minister jest w stanie to powiedzie¢? Bardzo dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje.
Prosze, panie ministrze.

Sekretarz stanu w MC Michal Gramatyka:

Zmowu zaczne od konca.

Nie, nikt nie bagatelizuje tej sytuacji. To, ze ja méwie, ze te dane nie zostaly nigdzie wysta-
wione, ze nie udalo sie ich znalez¢ w darknecie czy na forach przestepcow, to jest generalnie szcze-
Scie w nieszczesciu. To jest najpowazniejszy wyciek czy najpowazniejsze przestepstwo, z ktorym
mieliémy do czynienia od lat. Podejmowane sg wszelkie §rodki zaradcze. Pracuje zaréwno Agencja
Bezpieczenstwa Wewnetrznego, jak i CSIRT, czyli Zespot Reagowania na Incydenty Bezpie-
czenstwa Komputerowego w NASK. Prokuratura Okregowa w Warszawie prowadzi §ledztwo
za pomocg cyberpolicji w tym zakresie. Jest prowadzona seria kontroli w firmie, ktéra odpowia-
data za przetwarzanie tych danych, tak ze panstwo podejmuje wszystkie przewidziane prawem
mozliwosci, zeby po pierwsze unikng¢ takiej sytuacji na przyszlo§é, a po drugie, by znalezé osoby
odpowiedzialne za to przestepstwo.

One zresztg duzo robia, zeby pozosta¢ anonimowe. Szcze$ciem w nieszczeSciu trafito
na tzw. biate kapelusze. Nie wiem, czy panstwo wiedza, ale wérod hakeréw jest taki podziat
nawigzujacy do tego, ze w latach piec¢dziesiatych w amerykanskich westernach dobre charak-
tery nosily zawsze jasne kapelusze, a czarne charaktery nosily czarne kapelusze. To sie prze-
nioslto do grup hakerskich, mozna sie spotkaé z takim sformulowaniem. Biate kapelusze to tacy
hakerzy, ktorzy wykorzystuja swoja wiedze do testowania odpornosci systemow panstwowych.
Bardziej informuja o tym, gdzie sg dziury, zeby umozliwi¢ ich zalatanie. Nie sg przestepcami,
ktorzy wykradaja dane po to, zeby zadac okupu albo zeby potem handlowac¢ tymi danymi, albo
zeby tymi danymi kogo$ szantazowaé. Mysle, ze o efektach tego §ledztwa bedziemy informowani
stosownym trybem.

Legislacja juz jest. Ona idzie szybkg $ciezka rzgdowa. Cheemy zrobic tak, zeby maksymalnie
ograniczy¢ proces konsultacji tej legislacji. Zwracam uwage, ze bedzie to wspolpraca co najmniej
trzech resortow: resortu zdrowia, resortu cyfryzacji i wladz administracji odpowiedzialnej
za ochrone danych osobowych. Wiem, ze te prace juz sie tocza, ze te przepisy powstaja. Kiedy
one bedg w Sejmie? Trudno mi odpowiedzie¢, ale jestem przekonany, ze jeszcze w tym roku.

Dlaczego 100 tys.? Trzeba bylo przyjac jakis prog, ktéry z jednej strony nie wpedzi w zwiek-
szone obowiazki miasteczek, ktore majg rejestr swoich obywateli i wydajg im karte lojalnosciowa,
na przyklad karta mieszkanca miasta Tychy. Ona nazywa sie u mnie AZetka. Nie wiem, jak
nazywa sie taka karta w Bialej Podlaskie;.

Posel Dariusz Stefaniuk (PiS):

Jest taka karta. A ile Tychy maja...

Sekretarz stanu w MC Michal Gramatyka:
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Posel Dariusz Stefaniuk (PiS):
Ale ile wydali kart? To o to chodzi.

Sekretarz stanu w MC Michal Gramatyka:
Mysle, ze ponizej 100 tys. Generalnie chodzi o to, zeby to dzialalo pozytywnie, zeby nie zabijato
fajnych inicjatyw, wiec przyjeto taki prog 100 tys. Czy on jest dobry, czy nie, to pewnie jeszcze
nam wyjdzie na etapie konsultacji. Bardzo dziekuje.

Posel Dariusz Stefaniuk (PiS):

Tylko chciatem dopytac: Dlaczego konsultujecie to tylko z Ministerstwem Zdrowia? Znowu
moéwie, zebyScie sie nie zamykali w tych szufladach. Sam pan minister powiedzial o e-dzien-
niku. Dlaczego tez na przyklad nie edukacja? Dlaczego nie nauka? Po co sie tak zamykac tylko
na zdrowie? Za chwile zrobimy ustawe. Ona bedzie tylko ukierunkowana, ale ten wyciek akurat
MyDr... Tam moze by¢ kazdy inny portal i okaze sie, ze mamy dziure w zupelnie innym miejscu.
Kibicuje, zeby to sie udato, bo chodzi o to, zebySmy sie nie oSmieszali jako panstwo, jako rzad,
natomiast polecam to rozszerzy¢.

Sekretarz stanu w MC Michal Gramatyka:
Jak pan przewodniczacy zapewne wie, kazdy projekt rzagdowy jest konsultowany przez wszystkie
resorty. Mowie po prostu, ze co najmniej trzy resorty sg zainteresowane pracg nad ta legislacja,
wiec to pewnie przejdzie przez wszystkie resorty. Zreszta system certyfikacji jest juz dos¢ precy-
zyjnie okreslony, tyle ze jest jeszcze nieobowiazkowy. Wprowadzimy obowiazki przy przekroczeniu
progow. Tak ze to jest stuszna uwaga. Bardzo dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Chcialem dopytaé, panie ministrze. Czy sprawcy tego wycieku zostali ujeci? Czy wiemy, kto to jest?
Pytam o to bardziej na bazie pana wypowiedzi przed momentem, ze to sg biale kapelusze. Skad
wiemy, ze to sg biale kapelusze? Tylko dlatego, ze jeszcze nie wykorzystali tych danych, a mogg
je wykorzystaé? Czy faktycznie wiemy, kto jest w posiadaniu tych danych?

Sekretarz stanu w MC Michal Gramatyka:
Nie mam dostepu do materialéw postepowania. Postepowanie jest prowadzone pod nadzorem
Prokuratury Okregowej w Warszawie przez cyberpolicje. Méwie panstwu to, czego sie dowiaduje
z domeny publicznej. W domenie publicznej jest opisywana forma kontaktu z tymi wlamywaczami,
wiec méwie to, co czytam. Obawiam sie, ze bedzie trudno ich ujaé. Te osoby robig dos$é duzo,
zeby zachowac¢ anonimowos¢. Natomiast jakie bedg wyniki Sledztwa, to jest pytanie nie do mnie.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dobrze, dziekuje bardzo.
Pan posel Lukaszewicz, prosze bardzo.

Posel Sebastian Lukaszewicz (PiS):
Dziekuje bardzo, panie przewodniczacy.

Panie ministrze, troche §miesznie brzmi w pana ustach wybielanie tego, co sie stalo. Jesli
pan mowi, ze ta grupa zapowiedziala, ze nie zamierza korzystac z tych danych, nie zamierza ich
sprzedawaé, pan méwi o nich per biate kapelusze, bo testujg réznego rodzaju systemy odpor-
nosci panstwa, a nagle wycieka 19 mln rekordow, to jest to troche takie nieudolne ttumaczenie.
Rozumiem prébe szukania ucieczki, ale wydaje mi sie, ze wyciek 19 mIn rekordéw jest zbyt
powaznym, zeby mowic o tym, ze jest to testowanie odpornoSci panstwa.

Szanowni panstwo, kilka dni temu pojawila sie zapowiedz, oswiadczenie tychze ludzi, ktorzy
dokonali tego ataku. Jest to o§wiadczenie chyba sprzed pieciu dni, ktore mowi, ze planuja cos$
wiekszego, ze planuja kolejny atak, o ktérym mamy sie niediugo dowiedzie¢.

W zwigzku z tym mam pytanie. Czy Ministerstwo Cyfryzacji bgdz Computer Emergency
Response Team Polska (CERT Polska) styszalo o tym oéwiadczeniu? Czy wiedzg panstwo,
jakiego podmiotu moze on dotyczyc? Czy sledzicie to, co dotyczacego tych zapowiedzi dzieje sie
w domenie cyber? Zeby zaraz sie nie okazalo, ze wyciekng nam dane z Krajowego Systemu
e-Faktur i bedziecie mowic, ze to znowu bylo testowanie odpornosci panstwa.

Mam pytanie: Czy po prostu §ledzicie te komunikaty, ktére pojawily sie cztery czy pie¢ dni
temu ze strony ludzi, ktérzy przypisuja sobie atak na MyDr?

K.B. 13




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisyl CYFRYZACJI, INNOWACYINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 131)

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Prosze bardzo, panie ministrze.

Sekretarz stanu w MC Michal Gramatyka:

Nie chce sie wdawac w jakie§ beznadziejne dyskusje ani nie ttumacze sie. Ja po prostu mowie
o tym dlatego, ze w jezyku potocznym uzywa sie sformulowania haker zwykle w kontekScie
negatywnym, podczas kiedy haker moze mie¢ wymiar pozytywny. Haker to jest osoba, ktéra
dysponuje specjalistyczng wiedzg. Mdj wtret o biatych i czarnych kapeluszach raczej byt zorien-
towany na to, ze nie wszyscy hakerzy sg zli. Hakerzy pracuja w NASK, w Agencji Bezpieczen-
stwa Wewnetrznego. Stojg na strazy integralnoSci i bezpieczenstwa systemoéw panstwowych.
To sa tacy sami hakerzy, jezeli chodzi o ich umiejetnosci, jak ci pracujacy czy tam dziatajacy
po tej ciemnej stronie.

Tak, znam te wpisy, o ktorych pan méwi. To sg wpisy z Fediverse, czyli ze spoleczno$ciowego
odpowiednika X czy tam Twittera. Konkretnie chodzi o jeden wpis stanowigcy korespondencje
z bardzo profesjonalnym dziennikarzem portalu Zaufana Trzecia Strona. W tym wpisie rzeczywi-
Scie mowia, ze ,,za chwile pokazemy wam co$ znacznie wiekszego”, nazywaja wszystkich innych
dziennikarzy i polityk6w ktamcami. W tym wpisie pojawia sie jeszcze pare innych epitetow.

Tak, oczywiScie monitoring wszystkich systeméw panstwowych jest prowadzony na co dzien.
Nie trzeba nam takich nieszczesliwych wydarzen, nie trzeba nam takich przestepstw, zeby§my
prowadzili monitoring integralnosci systeméw panstwowych. Codziennie dostajemy informacje, ile
byto proéb atakéw, ile byto incydentéw, ile zdiagnozowano takich incydentow, czy sg jakies alerty,
ktore raportuje nam NASK. Caly system cyberbezpieczenstwa panstwa jest podzielony pomiedzy
trzy zespoly reagowania na incydenty bezpieczenstwa komputerowego (CSIRT-y), ktdre ze sobg
wspolpracujg. Te CSIRT-y majg renome nawet nie tylko europejska, ale §wiatowa. Uczestniczg
w miedzynarodowych spotkaniach takich wtasnie stuzh, gdzie dzielg sie swoim do§wiadczeniem.

Uwazam, ze jako panstwo mamy wysoki poziom cyberbezpieczenstwa. Od poczatku powta-
rzam, ze to nieszczesliwe wydarzenie dotknelo firme prywatna, a wszyscy rozmawiamy o tym
wlasnie dlatego, i rozmawiamy o tym bardzo powaznie, ze ofiara tego przestepstwa padly dane
okoto 18 mln Polek i Polakéw. Dlatego jest interwencja panstwa i dlatego jest nasze spotkanie.
Nikt tutaj, nie wiem, ani niczego nie obraca w $mieszno$¢, ani nie unika odpowiedzialnosci —
wrecz przeciwnie. Czuje pelng odpowiedzialno§é za to, zebySmy wszyscy czuli sie bezpiecznie
w tym cyberswiecie.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo.
Tak, jeszcze pan posel.

Posel Sebastian Lukaszewicz (PiS):
Czy probowaliScie nawigzac kontakt poprzez portal, o ktorym pan méwil, z ludzmi, ktorzy
wrzucili to o§wiadczenie do sieci?

Sekretarz stanu w MC Michal Gramatyka:
Panie posle, jeszcze raz mowie, ze cytuje pan wpisy z Fediverse. Nie da sie nawigzac do wpisu.
Mozna wysyla¢ tweety albo mozna wysylaé wpisy na Mastodonie, ale czy to jest forma nawigzy-
wania kontaktu? Przeciez, jezeli ja jako Ministerstwo Cyfryzacji wpisze na Mastodonie, ze nie
jestedmy politycznymi ktamcami, tylko odpowiedzialnymi ludzmi, to pan nie zostawi na mnie
suchej nitki na tej Komisji. Wiec jezeli. ..

Posel Sebastian Lukaszewicz (PiS):
Panie ministrze, jestesmy inteligentnymi ludzmi, przeciez doskonale pan wie, ze mozna prze-
prowadzi¢ takg operacje w inny sposob, niekoniecznie piszac do ludzi i podpisujac sie ,,Michat
Gramatyka, wiceminister cyfryzacji”. BagdZmy powazni.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dobrze, szanowni panstwo...

Posel Grzegorz Napieralski (KO):
Panie posle, jak chcemy powazni, to tez sg stuzby od tego, a nie pan minister Gramatyka czy my.
Bardzo prosze, nie powinni$émy nawet prowadzi¢ takiej dyskusji.
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Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Pan poset Blizniuk, bardzo prosze.

Posel Pawel Blizniuk (KO):

K.B.

Dziekuje, panie przewodniczacy.

Wysoka Komisjo, panie ministrze, jezeli chodzi o wdrazanie KSC, to rozmawialiSmy o tym
na podkomisji do spraw cyberbezpieczenstwa jeszcze przed sierpniowa przerwa. To jest proces
i on oczywiScie ma juz... Jest w pewnym studium zaawansowania, ale trzeba tez pamietac,
ze realne dostosowanie systemu do obowigzujacej litery prawa zajmuje czas. Zresztg mamy
terminy przewidziane przez prawo.

Natomiast mam kilka uwag. Trzymajmy sie jak najdalej od spekulacji, bazujmy na faktach.
Dobrze, ze pan minister nazywa to, co sie wydarzylo, przestepstwem. Mamy osoby, ktére sg spraw-
cami. Pewnie sg poszukiwane przez odpowiednie, powolane do tego organy. Niech te organy
zajmujg sie tym w rezimie, kto jest przewidziany przez prawo.

Nie moge sie zgodzié¢ ze stwierdzeniem, ze panstwo polskie nie ma zadnych regulacji doty-
czacych kontroli podmiotow prywatnych, ktore przetwarzajg albo dane wrazliwe, albo dane
na duzg skale. Ta regulacja jest oczywiscie RODO i przepisy wdrazajace regulacje unijne do naszego
porzadku prawnego. Tam sg przepisy wprost mowigce o mozliwosci kontrolowania sposobu prze-
twarzania danych przez podmioty prywatne. Ta metoda i ten sposéb — cala ta Sciezka jest opisana.

Pytanie z naszej strony —jak to wyglada, czy takie podmioty sg kontrolowane w jaki$§ meto-
dyczny sposob, czy jest jakis plan kontroli — powinno by¢ skierowane do Urzedu Ochrony Danych
Osobowych. Oczywiscie zgodnie z przepisami po stronie administratora jest tez nie tylko jedno-
razowe wprowadzenie zabezpieczenia, a rowniez weryfikacja tych zabezpieczen, ocena ryzyka
ze wzgledu na sposob, rodzaj przetwarzanych danych, skale przetwarzania danych itd. Mam
nadzieje i jestem przekonany o tym, ze to jest tez przedmiotem badan ze strony prokuratury.

Oczywiscie KSC ma wprowadzi¢ obowigzek daleko idacych wymagan co do ochrony tych
danych, ale tez de facto mozna powiedzie¢, ze one powinny by¢ proporcjonalne juz na bazie
obowigzujacych dzisiaj przepisow, przede wszystkim na bazie RODO, wiec te przepisy sa. Pytanie
brzmi, jak one sg wdrozone, jak wyglada ich stosowanie. Teraz ta dyskusja jest bardziej aksjolo-
giczna i tez by¢ moze szersza. Mamy kontekst danych wrazliwych, danych obywatelek i obywateli.
Pytanie, na ktére dzisiaj pewnie nie udzielimy sobie odpowiedzi, to jest pytanie o model, ktéry
powinni§my wybrac, jezeli chodzi o przetwarzanie tych danych. Czy powinni$my utrzymywac
model, w ktorym jest rynek i to podmioty prywatne w obowigzujacym rezimie prawnym powinny
przetwarzaé te dane, czy tez je gromadzi¢? Czy tez gdy dane sg tak wrazliwe, powinnismy szukac
rozwigzan na poziomie krajowym, gdzie administratorem jest panstwo w réznych swoich formach?

Mieli$my takg dyskusje, jak procedowaliSmy kwestie e-dziennika, czyli rozwigzania, ktore
stanowilo propozycje, by to panstwo przetwarzalo dane uczniéw. A chodzi o dane, ktore tez
moga by¢i sa na tyle wrazliwe, ze mogg stanowic¢ podstawe do profilowania osob na przyszlosc,
to nie tylko dane tu i teraz, jezeli chodzi o jakie§ informacje gromadzone w sposob przypad-
kowy. Wygrala — przynajmniej na poziomie Sejmu — opcja, ze powinnisémy jednak centralizowac
i obarczy¢ panstwo polskie odpowiedzialnoScig za przetwarzanie tych danych, ale tez za jakos¢
zabezpieczen. Jak widag, jezeli dochodzi do jakiego$ kryzysu czy tez przelamania zabezpieczen,
moze nieprawidlowego stosowania obowigzujacych przepisow... Tego jeszcze nie wiemy, mam
nadzieje, ze bedzie to sprawdzac prokuratura. Na koncu wedlug obywateli, w takim ogdlnym
poczuciu odpowiedzialnosc za bezpieczenstwo danych wrazliwych (méwimy o danych medycz-
nych) oraz za ochrone tych danych spoczywa na panstwie polskim, instytucjach publicznych,
a nie prywatnych. I stusznie.

Kolejng sprawa jest to, ze rzeczywiscie na podstawie obowigzujacych przepisow po stronie
administratora lezy obowiazek poinformowania wszystkich, ktérych dane wyciekty, o fakcie,
ze doszto do wycieku. Sg przewidziane konkretne terminy w obowigzujacym prawie, w RODO.
Wszyscy powinni$my zostaé poinformowani o tym wycieku w sposob przewidziany przez przepisy,
jezeli doszto do wycieku. Mowie o administratorze, czyli znowuz w tym przypadku o podmiocie
prywatnym.

To bardzo dobrze, ze przez ministerstwo zostal wprowadzony mechanizm i mozemy zwery-
fikowac fakt, czy te dane wyciekly, czy nie. Natomiast trzeba pamietac, ze sg przepisy, ktore
nakladajg taki obowiazek po stronie administratora. Jezeli dochodzi do wycieku, to powinna by¢
informacja do tych, ktérych dane wyciekly, o skali wycieku, nie tylko samym fakcie. Wiec trzeba
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w tej dyskusji pamietaé o tym, wyciggna¢ wnioski, bo jezeli chodzi o rozliczenie tego konkretnego
przypadku, to jest sprawa dla prokuratury i odpowiednich stuzb.

7Z pewnym takim pozytywnym nastawieniem przyjmuje informacje, ze jest przygotowane
rozwigzanie legislacyjne, ktére ma zaimplementowac stosowne rozwigzanie do naszego porzadku
prawnego. Juz tez z tego miejsca na pewno sygnalizuje cheé zwolania podkomisji, w ramach
ktorej porozmawiamy na temat zatozen tej ustawy. Chcemy, zeby ona jak najszybciej przeszia
przez polski Sejm, chciathym, zebyémy sie zaangazowali juz na etapie nawet dyskusji i konsultacji
na poziomie rzgdowym, zeby p6zniej nie bylto sytuacji, w ktorej utkniemy z pracami legislacyj-
nymi na poziomie Sejmu. MySle, ze to jest dobry kierunek, zeby rozmawiac o tych rozwigza-
niach, szczegélnie pan wiceprzewodniczacy, ktory teraz juz wyszedl, ale tez wskazywal, ze by¢
moze trzeba rozmawiac o jakim§ szerszym ujeciu tego zagadnienia, a nie ograniczac sie tylko
do ochrony zdrowia. My§le, ze to jest przedmiot, ktéry powinnismy podjaé w ramach prac same;j
podkomisji. Dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje.
Panie ministrze, do tej wypowiedzi?

Sekretarz stanu w MC Michal Gramatyka:

Mnie pozostaje tylko podziekowa¢ za te wypowiedz, w szczegblnosci za sformutowanie tych
wyzwan.

Zgadzam sie z panem postem, ze to bedzie aksjologiczna dyskusja, ale odbedziemy ja, dysku-
tujac nad ta legislacja, bo ona predzej czy p6zniej wplynie na Komisje. Nie wyobrazam sobie,
zeby Sejm ja przyjal bez opinii Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii.
Dziekuje bardzo.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje.
Czy kto§ z panstwa chciatby zabra¢ glos? Bardzo prosze, pani Joanna i pdzniej pan.

Czlonek Stowarzyszenia Absolwentow Elektroniki na Politechnice Warszawskiej @ ELKAPW
Joanna Karczewska:

16

Dziekuje. Nazywam sie Joanna Karczewska, jestem absolwentkg Wydziatu Elektroniki Politech-
niki Warszawskiej, zajmuje sie cyberbezpieczenstwem, bezpieczenstwem informacji i ochrong
danych osobowych.

Przygotowujac sie do dzisiejszego posiedzenia, siegnelam do raportéw Najwyzszej Izby Kontroli
i okazuje sie, ze juz w 2017 r. z kontroli o nazwie ,,Podlaski System Informacyjny e-Zdrowie”
mogliSmy sie dowiedzie¢, ze podmioty lecznicze nie dbaja o pelne bezpieczenstwo danych wraz-
liwych. W 2019 r. byla kolejna kontrola — na temat wdrozenia przez podmioty lecznicze regu-
lacji dotyczgcych ochrony danych osobowych. Znowu niemal w zadnym ze skontrolowanych
podmiotow leczniczych dane osobowe pacjentow nie byly prawidlowo chronione i przetwarzane.

Mamy rok 2023, kontrola pt. ,,Ochrona danych pacjentéw przed cyberatakami w podmiotach
leczniczych na terenie wojewodztwa warminsko-mazurskiego”. Czytamy znowu: ,,Kontrolowane
szpitale i przychodnie nie zawsze zapewnialy prawidiowa ochrone danych osobowych pacjentow
przed cyberatakami”. Mamy najnowszg kontrole, ktora dotyczyla zapewnienia cigglosci $wiad-
czenia ustug medycznych w placéwkach ochrony zdrowia na wypadek braku zasilania w energie
elektrycznag ze zrodel zewnetrznych i znowu: ,brakuje rzetelnego serwisowania, aktualnych
procedur i wymaganych instrukeji eksploatacyjnych”. Czyli mieliémy juz od dawna sygnaty
o tym, ze sie bardzo zle dzieje w ochronie zdrowia.

Sprawdzitam tez, ile kar Urzad Ochrony Danych Osobowych natozy! od 2018 r., czyli
od momentu obowigzywania RODO. Okazuje sie, ze razem bylo 10 kar nalozonych na rézne
podmioty lecznicze, ale tylko 5 dotyczylo bezpieczenstwa, czyli na podstawie kar natozonych
przez Urzad Ochrony Danych Osobowych wygladalo na to, ze jest dobrze. Mieli§my kontrole NIK,
ze jest zle, a tutaj tylko 5 kar. Co wiecej, 2 kary byly milionowe. Reszta to byly takie drobiazgi,
bo to juz byly podmioty panstwowe.

Siegnelam tez do rejestru podmiotéw wykonujacych dzialalno§é leczniczg. Okazuje sie,
ze na dzien wezorajszy aktywnych podmiotéw leczniczych jest 281 087, a wyciek dotyczy tylko
12 tys. podmiotow leczniczych. Wiec znowu: Czy jest dobrze, czy tez Zle, ze chcemy raptem zmie-
nia¢ prawo? Razem duzych podmiotéw leczniczych jest 29 tys., a p6Zniej to juz sg drobiazgi typu
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praktyki pielegniarek, praktyki lekarskie, praktyki fizjoterapeutyczne. Czy proponowana legi-
slacja ma objg¢ tylko wybrane placowki medyczne, czy tez spojrzec szeroko na cate zagadnienie?

Pytanie zasadnicze i mowie to z kolei z praktyki: Kto ma egzekwowac proponowang pigtke
dla zdrowia? Inspektorzy ochrony danych? Powiedziatabym, ze z tym bardzo réznie bywa. Urzad
Ochrony Danych Osobowych, jak widaé, natozyt dotychczas tylko pie¢ kar za brak bezpieczen-
stwa. Wojewo6dzki sgd administracyjny, ktéry bardzo intensywnie wypowiada sie na temat
testowania, mierzenia, oceniania skutecznosci zabezpieczen, a moze pelnomocnicy do spraw
cyberbezpieczenstwa?

JesteSmy na poczatku drogi. Oczywiscie jest Ministerstwo Cyfryzacji oraz NASK, réwno-
legle Centrum e-Zdrowie, ale ile z tych ponad 300 tys. podmiotow leczniczych zaglada na strony
czy to NASK, czy Centrum e-Zdrowie? Ostatnio nawet wlgczy! sie rzecznik praw pacjenta.
Grzmial, ze trzeba przeciez dba¢ o ochrone danych osobowych, bo to jest prawo pacjenta.
Tyle ze ten sam rzecznik praw pacjenta przyznal wyréznienie wymagan jakosci w maju tego roku
centrum medycznemu, ktore 13 marca zostalo objete atakiem ransomware. Albo wymagamy
jakoéci i uwzgledniamy, ze nie zadbali o bezpieczenstwo, albo sobie to odpuszczamy. W samym
roku 2026 bylo ich juz 9, i to powaznych. I to jest to, co pojawito sie w domenie publiczne;.

Dziekuje za portal CyberDefence24.pl, ktéry bardzo skrupulatnie relacjonuje rézne przypadki
cyberatakéw na placowki ochrony zdrowia.

Dlaczego podchodze do proponowanych zmian legislacyjnych z pewnym sceptycyzmem? Ot6z
ja jestem po cyfrowej likwidacji przedszkola. Temat byt poruszany w kontekscie tego, ze robimy
co$ dla zdrowia, a moze tez trzeba z myslg o o§wiacie. Jestem po nieprawdopodobnie ciezkiej
operacji zapewnienia cyberbezpieczenstwa, bezpieczenstwa informacji, ochrony danych osobo-
wych w trakcie likwidacji. To byt koszmar. To bylo co§, czego nie zycze nikomu. Cale szczeScie,
ze stalam za panig dyrektor i jej pomagalam. Przy samej likwidacji mogloby doj$¢ do wielu
naruszen ochrony danych osobowych i cyberbezpieczenstwa.

Prosze sobie wyobrazi¢, ze musieliémy zamkna¢ konta w systemach. Okazalo sie, ze ich
byto 40. Przedszkole bylo nieduze, bylo 40 kont do zamkniecia z réznym skutkiem. Najtrudnie;j
bylo z Ministerstwem Cyfryzacji przy systemie doreczen. Najpierw trwa dyskusja, kiedy i jak
zamknag, a ostatecznie zamkneli nam konto ostatniego dnia rano, kiedy jeszcze czekaliSmy
na pisma z Ministerstwa Edukacji Narodowej, kuratorium i ewentualnych dostawcow systemow,
ze faktycznie nasze dane zostaly usuniete z systeméw. To byto przywrécenie stanu fabrycznego
sprzetu, utylizacja starego sprzetu, wypowiedzenie umoéw powierzenia przetwarzania. Jeden
podmiot powiedzial, ze nie usunie powierzonych danych, ze on jeszcze przez pét roku bedzie
je przetwarzaé — uwaga — ze wzgledéw bezpieczenstwa. To bylo tez wypowiedzenie réznych
umow na uslugi telekomunikacyjne i inne oraz archiwizacja, ktora okazala sie tak trudnym
zadaniem, ze musialam interweniowac¢ w Ministerstwie Edukacji Narodowej. Placowki lecz-
nicze tez sg nieduze i tez nie majg duzych funduszy na cyberbezpieczenstwo i ochrone danych
osobowych, wiec analogicznie, po moim do§wiadczeniu z przedszkolem, jestem sobie w stanie
wyobrazic, jak to wyglada.

Przy okazji jako certyfikowany audytor systeméw informatycznych swego czasu chcialam
zaudytowac e-dziennik, ktory obowigzywat juz w tej chwili w przedszkolu. Nawet pisatam o tym
publicznie. Otz koszt tego to bytoby 30 tys. zl. Zadnego przedszkola nie sta¢ na wylozenie 30 tys.
na audyt systemu e-dziennik. Wiec jest opcja, jest mozliwo§¢, umowa powierzenia przetwarzania
to przewiduje, natomiast dostawca zyczyl sobie wtedy za kazdy dzien pracy przy audytorze
2 tys. z1. To byt ich oficjalny cennik. Pisatam o tym w 2023 r.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Pani Joanno, przepraszam. Prositbym o puentowanie. Mamy ograniczony czas.

Czlonek Stowarzyszenia @ELKApw Joanna Karczewska:
Czy zostang w ogéle wyciggniete wnioski z sytuacji, ktora zaistniala, i z podobnej sytuacji przy
okazji likwidacji przedszkola? Chodzi o cofniecie sie czy tez uwzglednienie innych obszarow,
w tym w szczegélnosci oswiaty. Dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo.
Panie ministrze, prosze o ustosunkowanie sie.
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Sekretarz stanu w MC Michal Gramatyka:

Tak, zanim ta legislacja trafi do Sejmu, bedziemy ja jeszcze opiniowaé na etapie rzadu, na etapie
komitetéw rzadu, wiec mysle, ze bedziemy mieli nieraz okazje do tego, zeby dyskutowac o tym
prawie, o tym, jakich obszaréow ono powinno dotyczyé i w oparciu o jakie reguly byé podejmo-
wane. To jest odpowiedz ad hoc. Nie jestem w stanie udzieli¢ teraz glebszej odpowiedzi, dlatego
ze musialbym przed sobg mieé tekst tej legislacji, a sam jestem na poczatkowym etapie jej przy-
gotowywania. Bardzo dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Bardzo dziekuje.
Jeszcze pan prosil o glos, prosze.

Czlonek Rady Legislacyjnej Zwigzku Pracodawcow Polska Chmura Albert Szczepaniak:

Dzien dobry. Albert Szczepaniak, Polska Chmura. Powiem tak zupelnie szczerze, ze nie do konca
przekonuje mnie argumentacja dotyczaca tego, ze ustawa o krajowym systemie cyberbezpieczen-
stwa jest w okresie przejsciowym, jak réwniez ta, ktora mowi o tym, ze planowane sg zmiany
legislacyjne.

Pozwole sobie zacytowac panstwu jedng rzecz. ,Minister wlasciwy do spraw informatyzacji
moze okregli¢, w drodze rozporzadzenia, krajowy schemat specyfikacji cyberbezpieczenstwa dla
wybranych produktéw ICT, ustug ICT i procesow ICT”. To jest art. 15 z ustawy o certyfikacji
cyberbezpieczenstwa. Ta ustawa jest z nami od roku i od roku prosimy Ministerstwo Cyfry-
zacji jako zwigzek o to, zebysmy przystgpili jako kraj do przygotowywania takich schematow.
Jestesmy teraz w takim dosy¢ specyficznym punkcie, dlatego ze zostaliémy zaatakowani przez
ludzi w biatych kapeluszach, jak pan minister powiedziat - tylko co w sytuacji, gdyby to nie byty
biate kapelusze? Co w sytuacji, w ktorej hakerzy by nie poinformowali o tym, jaki jest wektor
ataku? Co w sytuacji, w ktorej musieliby§Smy jako kraj ustalié, co sie stalo? Czy jako panstwo
mamy w ogdle mozliwo§¢ przeprowadzania audytow wsrod podmiotéw, ktore znajduja sie poza
terenem naszego kraju? To jest jakby glowne pytanie.

Tak sie zastanawiam, bo pan minister powiedzial, ze poczuwa sie do odpowiedzialno§ci wobec
tych rzeczy, ktére teraz bedg wykonywane, do tej pigtki zmian ustawodawczych itd. Czy pan
minister poczuwa sie do tego, ze przez ostatni rok ten krajowy certyfikat nie zostal uchwalony,
a moze uratowalby dane 19 mln Polakéw?

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje bardzo.

Ja tez dodam takie pytanie. Pan zapytat o to, czy mozemy audytowac firme spoza naszego
kraju. Ja nadal nie widze tej odpowiedzi: Czy my w tym momencie mozemy audytowaé firmy
w naszym kraju? To znaczy powiem inaczej — ta odpowiedz jest nadal niewypowiedziana,
ale mozemy sie domysla¢, ze nie mozemy albo nic sie z tym nie dzieje.

Prosze.

Czlonek Rady Legislacyjnej Zwiazku Pracodawcéw Polska Chmura Albert Szczepaniak:
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Pozwole sobie jeszcze doda¢, ze gdyby krajowa certyfikacja istniala i gdyby minister cyfryzacji
przyjal rozporzadzenie, zgodnie z ktérym zostalby ustalony schemat certyfikatu krajowego,
to zgodnie z ustawodawstwem, ktory mamy juz uchwalone, przyjete i obowigzujace w tym kraju,
jestedmy w stanie audytowac podmioty, ktére znajdujg sie na terenie Rzeczypospolitej Polskie;.

Problem jest inny. Zar6wno MyDr, jak i podmiot, ktory agregowat te dane —- méwimy o centrach
danych - to sg podmioty zagraniczne i nie mamy zadne;j sily przebicia. Zakladam, ze Polska
prokuratura nie jest w stanie pojecha¢ teraz do Frankfurtu czy do Irlandii, zeby przeanalizowac,
czy wektor ataku przypadkiem nie przebiegal przez centra danych. Nie jesteSmy w stanie tego
zrobié. Nie jesteSmy w stanie tez zaudytowaé MyDr, a co wiecej — MyDr wiaScicielsko jest spotka
czy funduszem hiszpanskim. Wiec na dobra sprawe, gdyby oni nie chcieli z nami podja¢ jakiej-
kolwiek wspélpracy, zakladam, ze nie jesteSmy w stanie jako kraj wyciagnaé¢ zadnego narzedzia,
ktore pozwoliloby nam ustali¢, co sie stalo.

Chciatbym tylko uzyskac¢ odpowiedz na jedno pytanie. Dlaczego w ciggu ostatniego roku
ministerstwo nie podjeto zadnych dzialan, pomimo tego, ze prosiliSmy o podjecie takich dziatan,
zeby krajowy system certyfikacji w koncu ruszyl? Dziekuje.
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Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo.
Prosze, panie ministrze.

Sekretarz stanu w MC Michal Gramatyka:
To rozporzadzenie jest na etapie przygotowania. Gdyby to rozporzadzenie bylo wydane, to i pan,
1ja wiemy, ze to nie jest obowigzkowa certyfikacja. To jest certyfikacja przeprowadzona na wniosek
tych, ktorzy sa wobec niej chetni, tych, ktorzy sg nig zainteresowani.

Do kradziezy danych doszlo na szkode prywatnej firmy. Zostaty skradzione dane z prywatne;j
firmy. Takie sytuacje sie zdarzaja. Legislacja, nad ktérg pracujemy, bedzie zmierzata do tego,
zeby taka certyfikacja byla obowigzkowa rowniez wobec prywatnych firm i zeby te prywatne
firmy mialy obowigzek podniesienia poziomu bezpieczenistwa tych danych. To, o czym pan méwi,
o przechowywaniu danych, gdzie one fizycznie sg zgromadzone — w kontekscie danych panstwo-
wych ten temat jest rozwigzany. Wiemy dokladnie, gdzie sg nasze dane. Mamy zastrzezenia,
ze one muszg by¢ w Europejskim Obszarze Gospodarczym i w jeszcze paru innych miejscach,
najczesciej nawet na terenie Polski. Nie chee tu w to wechodzié, dlatego ze to przestepstwo doty-
czylo prywatnej firmy.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje.
Prosze bardzo.

Czlonek Rady Legislacyjnej Zwigzku Pracodawcéw Polska Chmura Albert Szczepaniak:
Jeszcze pozwole sobie uzupelnié, dlatego ze w m.in. naszych stanowiskach kierowanych do Mini-
sterstwa Cyfryzacji podajemy przyktad francuski.

Francja byla stanie przyja¢ ustawodawstwo, zgodnie z ktérym zobowigzata wszystkie podmioty
na rynku prywatnym, ktére podejmuja sie dziatalnoSci zwigzanej z przetwarzaniem danych
obywateli, w tym danych medycznych, zeby to byly podmioty o strukturze wlascicielskiej fran-
cuskiej, zeby centra danych, ktore agreguja te dane, znajdowaly sie na terenie Francji. Udato sie
im to zrobi¢ pomimo tego, ze jesteSmy w Unii Europejskiej, pomimo swobody przeplywu ustug
Unii Europejskie;j. I to dziala. Wiec prosze mi wybaczy¢, stad tez absolutnie nie jestem w stanie
przyjac¢ argumentacji, ktoérg przedstawia pan minister.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje.

Poruszy! pan watek naszej suwerennosci technologicznej, bardziej cyfrowej. To moze nie jest
temat do konca na dzisiaj do rozwijania, ale oczywiscie tak jest. Francja sobie potrafila z tym
poradzi¢, a my caly czas tkwimy w takim, mozna powiedzie¢, zawieszeniu.

Panie ministrze, bardzo prosze. Czy moglby pan sie odnie$é jeszcze do tych stow?

Sekretarz stanu w MC Michal Gramatyka:
To jest filozoficzna dyskusja. Mozemy rozmawiac filozoficznie na temat tego, gdzie powinny by¢
przechowywane dane w Polsce. Zaraz sie naraze na zarzuty Konfederacji, ze zmuszam prywatny
biznes do tego, zeby funkcjonowal w jednym obszarze geograficznym, prawda? Dlatego ze jednak
piewcy wolnoS§ci na pewno nie pozostang bezczynni. Mam swoje przekonania do tego tylko, ze...
Ja tez podchodze z szacunkiem do wypowiedzi swojego przedmoéwcy, tyle ze ta wypowiedz
i ta dyskusja niestety nijak sie maja do tego ataku. Nawet gdyby takie rozporzadzenie byto
wydane, to te certyfikacje sg dobrowolne. Nie ma obowigzku takiej certyfikacji. Szukamy w tym
momencie rozwigzan legislacyjnych, ktore zabezpiecza nas na przyszlo§é. JesteSmy na dobrej
drodze, zeby takie legislacje sie pojawity.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo.
Jeszcze pan, tak? To prosze. Ostatni raz, dobrze?

Czlonek Rady Legislacyjnej Zwiazku Pracodawcéw Polska Chmura Albert Szczepaniak:
Tak, przepraszam, ale musze. Tak, certyfikacje sg dowolne, natomiast jesteSmy w stanie przyjaé
jako kraj, ze dana ustuga musi podlegac¢ danej certyfikacji. W zwigzku z tym podmiot taki jak
MyDr mialby dowolnoé¢ w tym, czy jest certyfikowany, czy nie, ale jesli chciatby $wiadczy¢ ustuge,

K.B. 19




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Komisyl CYFRYZACJI, INNOWACYINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 131)

ktora wymagalaby certyfikacji, to musiatby podlegac takiej certyfikacji. Niestety nie do konca
jest tak, jak mi sie wydaje, ze pan minister rozumie.

Sekretarz stanu w MC Michal Gramatyka:
Czy ja tez moge sie odniesé?

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Prosze sie odniesc¢, oczywiscie.

Sekretarz stanu w MC Michal Gramatyka:
To jest wlasnie dokladnie drugi punkt z tej cyber pigtki zaprezentowanej przez pana premiera
Gawkowskiego. Dokladnie. Nawet sam lepiej nie byltbym w stanie go stresci¢, niz pan to przed
chwila zrobit.

Czlonek Rady Legislacyjnej Zwiazku Pracodawcéw Polska Chmura Albert Szczepaniak:
Tylko ze to juz jest.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
We Francji juz jest?

Czlonek Rady Legislacyjnej Zwigzku Pracodawcow Polska Chmura Albert Szczepaniak:
W Polsce.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Nie, jak w Polsce? Nie do konca.

Dobrze. Szanowni panstwo, konczymy ten watek. Kto§ z panstwa jeszcze w tym temacie
chcialtby zabraé gtos? Nie widze.

Rozstanmy sie taka z nadzieja, ze bedziemy w przysziosci reagowaé nie na konkretne incy-
denty, tylko wdrazac takie rozwigzania, zeby do takich incydentow nie dochodzito. Mam nadzieje,
ze kiedy$ takie zasady nastana.

Szanowni panstwo, bardzo serdecznie dziekuje.

Zamykam dyskusje i zamykam posiedzenie Komisji.
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