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Petny zapis przebiegu posiedzenia
Komisji Cyfryzaciji, Innowacyjnosci i Nowoczesnych
Technologii (nr 49)

Komisji Samorzadu Terytorialnego i Polityki
Regionalnej (nr 61)

7 maja 2025 .

Komisje: Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii oraz Samorzadu
Terytorialnego i Polityki Regionalnej, obradujgce pod przewodnictwem posta Michata
Krawczyka (KO), przewodniczgcego Komisji Samorzadu Terytorialnego i Polityki Regio-
nalnej, zrealizowaty nastepujgcy porzadek dzienny:

— rozpatrzenie informacji na temat wykorzystania sztucznej inteligencji
w administracji samorzadowej;

— rozpatrzenie informacji Najwyzszej Izby Kontroli o wynikach kontroli
zapewnienia bezpieczenstwa informacji oraz ciggtosci dziatania systemow
informatycznych w jednostkach samorzadu terytorialnego.

W posiedzeniu udzial wzieli: Dariusz Standerski sekretarz stanu w Ministerstwie Cyfryzacji wraz ze wsp6l-
pracownikami, Dariusz Nowak-Nova dyrektor Departamentu Teleinformatyki Ministerstwa Spraw
Wewnetrznych i Administracji, Jacek Kozlowski wiceprezes Najwyzszej Izby Kontroli wraz ze wspo6l-
pracownikami, Joanna Wrzosek dyrektor Pionu Al i Nowych Technologii w Centralnym O&rodku Infor-
matyki, Tomasz Stojek dyrektor Pionu Operacji w Centralnym O$rodku Informatyki, Robert Janik
ekspert w Departamencie Bezpieczenstwa Urzedu Komunikacji Elektronicznej, Mariusz Bogucki dyrektor
Departamentu Cyfryzacji Urzedu Marszatkowskiego Wojewddztwa Opolskiego w Opolu, Magdalena Golan
koordynator projektu w Biurze Zwigzku Wojewodztw RP, Michal Smagowicz wiceprezes THINKTANK,
Piotr Borowski dyrektor zarzadzajacy Lindy Capital, Jarostaw Bartniczuk ekspert do spraw cyber-
bezpieczenstwa i bezpieczenstwa informacji, bezpieczenstwa biznesu Business Centre Club, Joanna
Karczewska przedstawicielka Stowarzyszenia Absolwentéw Elektroniki na Politechnice Warszawskiej
@ELKAPW, Adam Ostrowski asystent prezesa ds. legislacyjnych Zwigzku Miast Polskich oraz Oliwia
Maciejewska asystentka przewodniczacego Komisji Samorzadu Terytorialnego i Polityki Regionalne;.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Mateusz Daszewski, Stawomir Jakubczak,
Jakub Konecki oraz Magdalena Krzymowska - z sekretariatéw Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Michal Krawczyk (KO):

Dzien dobry. Witam panstwa bardzo serdecznie. Otwieram wspélne posiedzenie Komisji Samo-
rzadu Terytorialnego i Polityki Regionalnej oraz Komisji Cyfryzacji, Innowacyjnosci i Nowo-
czesnych Technologii.

Witam panie postanki i panéw postow.

Witam naszych goSci. Witam pana ministra Dariusza Standerskiego, sekretarza stanu
w Ministerstwie Cyfryzacji wraz ze wspolpracownikami. Witam wiceprezesa NIK, pana Jacka
Koztowskiego wraz ze wspoélpracownikami. Witam pana Dariusza Nowaka, dyrektora Depar-
tamentu Teleinformatyki MSWiA. Witam przedstawicieli Centralnego Osrodka Informatyki,
panstwa dyrektorow: Joanne Wrzosek i Tomasza Stojka. Witam ekspertéw Business Centre Club:
Jaroslawa Bartniczuka i Krzysztofa Gawlinskiego. Witam pana Roberta Janika, eksperta Urzedu
Komunikacji Elektronicznej. Witam przedstawicieli korporacji samorzadowych.

Stwierdzam kworum.

Szanowni panstwo, przedmiotem dzisiejszego posiedzenia, zgodnie z przedstawionym porzad-
kiem obrad, bedg dwa punkty.
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Sekretarz

Punkt pierwszy, rozpatrzenie informacji ministra cyfryzacji na temat wykorzystania sztucz-
nej inteligencji w administracji samorzgdowe;j.

I punkt drugi, rozpatrzenie informacji NIK o wynikach kontroli zapewnienia bezpieczen-
stwa informacji oraz cigglo§ci dziatania systeméw informatycznych w jednostkach samo-
rzadu terytorialnego.

Czy sa uwagi do porzadku dziennego? Nie widze. Dziekuje, stwierdzam przyjecie porzadku.

Przechodzimy do realizacji punktu pierwszego. Bardzo prosze pana ministra o przedsta-
wienie informacji.

stanu w Ministerstwie Cyfryzacji Dariusz Standerski:

Szanowni panowie przewodniczacy, Wysokie Komisje, bardzo serdecznie dziekuje za mozli-
woS¢ przedstawienia tej informacji, ktora jest niejako kontynuacjg dyskusji o wykorzystaniu
sztucznej inteligencji w szeroko rozumianej administracji. Podobng dyskusje przeprowadziliémy
dzisiaj przed potudniem na komisji cyfryzacji w zakresie szkolen dla pracownikow administra-
cji publicznej. W trakcie wystapienia chciatbym przywolac kilka wnioskow z tamtej dyskusji
w zakresie jednostek samorzadu terytorialnego.

Natomiast jezeli chodzi o zastosowania sztucznej inteligencji w jednostkach samorzadu
terytorialnego, to w tym przypadku widzimy role Ministerstwa Cyfryzacji jako tej instytucji,
ktora zapewnia narzedzia, ktora zapewnia mozliwo$¢ wdrazania w samorzadzie rozwigzan,
ktore to jednak nalezg juz w pelni do decyzji, planu i autonomii samorzgdow w tworzeniu
rozwigzan, ktore sg stosowane p6zniej na terenie danej wspolnoty.

Dlatego wérad tych zastosowan, ktore mogg by¢ pomocne w podnoszeniu jakosci ustug
obywateli, sg m.in. wirtualni asystenci, dzieki ktorym obywatele mogg uzyskaé¢ odpowiedz
na najczesciej zadawane pytania bez koniecznos$ci oczekiwania na polgczenie, bez koniecznoS$ci
umawiania sie na spotkanie z pracownikiem urzedu.

To takze kwestia personalizacji ustug, ktére pozwolg na dostosowanie ich do indywidualnych
potrzeb mieszkancoéw na przyklad automatyczne powiadamianie o terminie platnosci podat-
kéw lokalnych czy uplywie wazno$ci dokumentéw, powiadomienia dotyczace wizyt w urzedzie
czy zalatwianych spraw w danym urzedzie w ogélnosci.

To takze zastosowania w zakresie automatyzacji procesow, w zakresie tych rutynowych
zadan administracyjnych, ktére zarowno w urzedach lokalnych, jak i tez urzedach centralnych —
to jest akurat wspélne — zabierajg duzo czasu, a nie nalezg do najbardziej efektywnych zadan,
jak na przyktad dekretacja dokumentéw wewnatrz jednostki, jak na przyklad rozdzielanie
tych dokumentéw pomiedzy wydziatami, wyszukiwanie danych, generowanie standardowych
pism wewnetrznych czy tez poszukiwanie podobnych spraw z przeszloéci. Przykladowo, kiedy
urzedy dostaja czy to zapytanie o wnioski o udostepnienie informacji publicznej, czy tez pisma,
ktore wezeéniej byly elementami spraw juz rozstrzygnietych, to réwniez narzedzia sztuczne;j
inteligencji moga wesprzec urzednikéw w znajdowaniu spraw podobnych i ksztaltowaniu w tym
zakresie bardziej spbjnej pracy.

Juz dzis$ dostepne rozwigzania oparte na zautomatyzowanej analizie duzych zbiorow danych
pomagaja przewidywac trendy, potrzeby i potencjalne zagrozenia. To tez jest wazne z punktu
widzenia jednostek samorzadu terytorialnego i tez dlatego podejmujemy inwestycje w zakresie
fabryki sztucznej inteligencji w Poznaniu, jak réwniez superkomputeréw w innych miejscach,
poniewaz wewnetrzna praca urzedu to jedno, natomiast praca na duzych zbiorach danych,
waznych z punktu widzenia jednostek samorzadu terytorialnego to drugie, na przyklad jezeli
chodzi o przewidywanie warunkéw pogodowych, jezeli chodzi o kwestie potencjalnej skali
ewentualnych klesk zywiolowych oraz innych danych, ktére odpowiednio przetworzone, beda
wspierac planowanie w jednostkach samorzadu terytorialnego.

Dodatkowo w pazdzierniku 2024 r. eksperci dzialajacy w Grupie Roboczej ds. Sztucznej
Inteligencji GRAI opracowali studium SMART programu inteligentnej transformacji Polski,
gdzie zawarli rozwigzania dotyczgce rowniez samorzadu.

Ministerstwo Cyfryzacji od 2024 r. prowadzi szkolenia dla pracownikéw administracji doty-
czace odpowiedzialnego wykorzystania sztucznej inteligencji. W 2024 r. w ostatnim kwartale
przeprowadzono takie szkolenie dla 2400 pracownikéw administracji centralnej. Dlaczego o tym
mowie? Poniewaz Ministerstwo wraz z NASK - Panstwowym Instytutem Badawczym planuje
rozszerzenie tych szkolen na pracownikéw administracji samorzadowej od poczatku 2026 r.

R.J.
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R.J.

Te szkolenia rozszerzamy w taki sposob, ze po tej pierwszej edycji, gdzie przeszkolono 2400 oséb,
druga edycja, ktora bedzie miata miejsce od wrze$nia tego roku, bedzie obejmowala juz dwa
etapy: etap teoretyczny razem z calg baza danych oraz etap praktyczny, poniewaz uwazamy,
ze ogromng warto$cig jest nie tylko przesiedzenie czterech godzin, gdzie pracownicy admini-
stracji wystuchaja, na czym polegajg rozwigzania sztucznej inteligencji, z ktérych modeli korzy-
sta¢, z ktorych nie i w jaki sposéb. Uwazamy, ze to powinno by¢ przeprowadzone warsztatowo.
Dlatego w tym roku przeprowadzamy te zadania warsztatowo, a w przyszlym rozszerzamy
to na jednostki samorzadu terytorialnego, korzystajac z doswiadczen NASK w zakresie wdra-
zania systemow EZD.

NASK juz teraz prowadzi szkolenia w tym zakresie i w ciggu nastepnych 12 miesiecy
planujemy obja¢ tymi szkoleniami ok. 100 tys. urzednikéw w calej Polsce, rowniez admini-
stracji samorzadowej. Dlatego chcemy wykorzystac te zasoby i doSwiadczenia, zeby dodaé tam
rowniez znaczacy element wykorzystania narzedzi sztucznej inteligencji.

Jak juz méwimy o szkoleniach, to nalezy tez powiedzie¢ o narzedziach udostepnianych
réwniez przez Ministerstwo Cyfryzacji. To co mamy juz teraz, to polski model jezykowy
PLLuM, ktéry powstal w ramach projektéw konsorcjum Politechniki Wroctawskiej, NASK,
Polskiej Akademii Nauk Uniwersytetu Lodzkiego, Osrodka Przetwarzania Informacji, czyli
z réznych miejsc. I w tej chwili ten model jest udostepniony, mozna go pobrac. Jest to model
bezplatny i mozna go albo wdrazaé na swoich systemach, albo korzystaé bezposrednio z poziomu
strony internetowej bez koniecznosci logowania. Premiera tego modelu jezykowego miala miejsce
28 lutego. W marcu Urzad Marszatkowski Wojewddztwa Lubuskiego jako pierwszy w Polsce —
przynajmniej tak wynika z ogélnych informacji — zdecydowat sie na pilotazowe wdrozenie tego
modelu w swoim urzedzie. I to sg pierwsze wdrozenia, ktére juz majg miejsce.

Natomiast z poczatkiem roku Ministerstwo Cyfryzacji powotalo nowe konsorcjum w zakresie
rozwoju pilotazowego wdrozenia duzych modeli jezykowych w polskiej administracji publiczne;.
Konsorcjum HIVE Al ma na celu wdrozenia i pilotaze w ramach réznych modeli. Po pierwsze,
modeli ogblnego zastosowania, a po drugie wyspecjalizowanych modeli, ktore na podstawie
zapytania w ramach konkretnych kontekstéw bedg generowaty odpowiedzi.

Jak takie wdrozenia bedg przyktadowo wygladac¢? Takie wyspecjalizowane modele beda
podlaczane pod baze danych na przyklad baze dokumentéw wewnagtrzurzedowych i taki model
bedzie zwracal odpowiedzi na pytania na przyklad dotyczace kierunkéw decyzji wszystkich spraw
w ramach zadanego obszaru dotychczas podjetych w danym urzedzie, bedzie wyciagal rowniez
streszczenia pism, jak rowniez bedzie zastosowany model, pod ktory bedzie podigczona polska
baza aktow prawnych i ktora bedzie mogla stuzy¢ wsparciem — nie ostateczng odpowiedzia, ale
wsparciem —w poszukiwaniu przepiséw. Pracujemy z Ministerstwem SprawiedliwoSci, zeby pod
taka baze podigczy¢ rowniez baze orzecznictwa, co tez jest wazne z punktu widzenia jednostek
samorzadu terytorialnego, zaréwno jezeli chodzi o sady powszechne, jak i sady administracyjne,
a takze samorzadowe kolegia odwolawcze.

W zwigzku z tym, poza tymi narzedziami, o ktérych moéwilem wczeéniej, pracujemy
nad wdrozeniami dedykowanymi pod poszczegdlne obszary dziatalnoSci jednostek samo-
rzadu terytorialnego. Trzecim obszarem dzialalnosci wdrozeniowej bedg wtyczki do systemow
klasy EZD - o ktérych méwilem réwniez na poczatku wystapienia — ktore beda mogtly by¢ insta-
lowane przez samorzady bezplatnie, poniewaz przypomne, ze rownoczesnie Ministerstwo Cyfry-
zacji prowadzi projekt unijny w zakresie podlgczenia 2 tys. urzedow w Polsce pod elektroniczne
zarzadzanie dokumentacja. Jest to podigczenie bezptatne, mamy juz ponad 800 urzedéw podia-
czonych w tym zakresie i nie tylko jest to podigczenie bezptatne, ale jest to réwniez ustuga §wiad-
czona na infrastrukturze zapewnianej przez Ministerstwo Cyfryzacji. To oznacza, ze zwlaszcza
mniejsze samorzady nie musza kupowaé sprzetu, nie musza kupowac koniecznej infrastruktury
serwerowej po to, zeby uruchomié elektroniczne zarzadzanie dokumentacja, poniewaz dzieki
§rodkom unijnym to jest zapewnione przez Ministerstwo Cyfryzacji. Wiasnie do tego elektro-
nicznego zarzgdzania dokumentacja beda odpowiednie rozszerzenia, ktore beda umozliwialy
na przyklad automatyczng dekretacje pism do poszczegblnych wydzialow w ramach urzedu.
Beda mogly rowniez stuzy¢ wsparciem we wszystkich dzialaniach urzedowych, o ktérych wspo-
minalem, co oznacza, ze gléwng misjg Ministerstwa Cyfryzacji jest w tym momencie zapewnianie
mozliwoSci korzystania z tych narzedzi, ktore sg bezpieczne, zgodne z wszystkimi przepisami
unijnymi oraz krajowymi i przede wszystkim sg zgodne z obecng procedurg administracyjna,
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poniewaz wazne jest, ze sztuczna inteligencja i narzedzia, ktore sg przez nig oferowane, majg
stuzy¢ wsparciem dla urzednikow, a nie zastepowac cate procesy administracyjne. Stad wlasnie
obecnie taki zakres wsparcia z jednej strony jest juz zapewniany, z drugiej strony planowany
na drugg polowe 2025 i pierwsza polowe 2026 r. dla jednostek samorzadu terytorialnego, majac
oczywiScie na uwadze zasade pomocniczosci, zasade niezalezno§ci samorzgdu terytorialnego.

W zwigzku z tym wszystkie te narzedzia sg oferowane. Samorzagd moze z nich korzystac,
natomiast nie jest w tym zakresie wprowadzany obowigzek.

Mamy tez bardzo dobrg wspoéltprace z samorzadami w zakresie innych systeméw, ktore przy
okazji tez testujg rozwigzania dotyczace sztucznej inteligencji na przyktad przy generowa-
niu formularzy. To jest tez dyskusja zapewne na odrebne posiedzenie polgczonych komisji, ale
to rowniez jest wazne z punktu widzenia tworzenia systemow, ktére docelowo beda zastepowaly
ePUAP ktory ze wzgledow i bezpieczenstwa i niektorych juz przestarzaltych technologii bedzie
stopniowo zastepowany przez nowe systemy. Po 18 latach sluzenia w naszych samorzadach pora
na systemy, ktore sg bardziej intuicyjne i ktére, znowu, mogg generowaé podobne efekty w duzo
krétszym czasie, zeby da¢ naszym urzednikom mozliwos$¢ wykorzystania tego czasu do innych
celéw niz proste, powtarzalne i niewymagajgce specjalizacji zadania. Bardzo serdecznie dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):
Bardzo dziekuje, panie ministrze. Otwieram dyskusje.
Czy ktos z panstwa postow badz gosci chce zabrac glos? Bardzo prosze, pan przewodniczacy.

Posel Marcin Skonieczka (Polska2050-TD):
Panie przewodniczacy, Wysoka Komisjo, w kontekscie tego, co méwil pan minister, chciatem
dopytac o kilka rzeczy. Plany wygladaja fajnie i rzeczywiScie tez widze duzo mozliwoéci zastoso-
wania Al w administracji i tych proceséw automatyzacji odpowiedzi itd., o ktérych pan mowit.
Mozna tez przeciez wykorzystac pieczec, zeby nawet nie trzeba bylto podpisywaé dokumentow,
na przyktad wystawiajac jakies zaswiadczenia. Pieczec elektroniczng oczywiscie.

Natomiast caly czas zastanawiam sie, jak to bedzie wygladalo w praktyce. Sledzitlem proces
informatyzacji i wdrazania elektronicznego obiegu dokumentéw w Polsce. Rozmawiamy o tym
od kilkunastu lat i de facto caly czas jestesmy na takim etapie, mozna powiedzie¢, wdrazania.

Wiem, ze caly czas nie jest rozwigzana kwestia archiwizacji dokumentéw na koncu. Wiele
urzedéw ma z tym problem i tak naprawde nawet jezeli wdrozg EZD, to p6zniej i tak musza jesz-
cze prowadzi¢ ten zbior papierowy, ktéry potem archiwizujg. Pewnie jest jeszcze wiele wyzwan.

W kontekscie tego EZD RP, o ktérym méwit pan minister, to chcialem dopytaé, bo z tych
informacji, ktore uzyskatem z rynku wynika, ze poczatkowo prawdopodobnie byly plany, zeby
z dotacji unijnych mozna byto finansowac rézne systemy EZD, natomiast rozumiem, ze osta-
tecznie zapadla decyzja, zeby z projektu unijnego finansowac tylko jeden, ktéry jest de facto
bezplatny dla samorzad6éw. Natomiast wiadomo, ze érodki publiczne sg na ten system kierowane
i pytanie, czy to nie spowoduje probleméw finansowych firm, ktore rozwijaly swoje komercyjne
rozwigzania, ktére bardzo czesto byly bardziej dostosowane do tych najmniejszych urzedéow,
bo wiem, ze ten rzadowy byl tworzony w duzej jednostce administracji publicznej i przynajmniej
jeszcze kilka lat temu nie do konca odpowiadal na potrzeby malych urzedéw.

Pytanie czy panstwo macie takie sygnaly, czy to nie zaburzy rynku. Rozumiem, ze ten system
rzadowy nie jest obowigzkowy i samorzady, jezeli checg, to mogg w dalszym ciggu korzystac
z innych rozwigzan adekwatnych do ich potrzeb.

W tym kontek§cie tez pytanie o te wtyczki, o ktérych pan minister méwit. Czy one beda
otwarte r6wniez na te komercyjne systemy obiegu dokumentéw? Prositbym o takg informacje.

I ostatnie pytanie, ostatnia kwestia. Czy ministerstwo monitoruje wykorzystanie sztucznej
inteligencji w samorzadach? Bodajze wczoraj ukazat sie raport Amazona dotyczacy wykorzysta-
nia Al w firmach i tutaj Polska wypada bardzo dobrze. Byta podana taka informacja, ze co dwie
minuty firma w Polsce wdraza takie rozwigzania.

Pytanie czy mamy jakie§ dane iloSciowe, liczbowe dotyczace polskich samorzadéw czy instytu-
cji publicznych. Po prostu czy to jest monitorowane. Jakie rozwigzania i w jakim czasie sg wdra-
zane? Dziekuje bardzo.

Przewodniczacy posel Michal Krawczyk (KO):
Dziekuje. Bardzo prosze, panie ministrze.
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Sekretarz stanu w MC Dariusz Standerski:

Bardzo serdecznie dziekuje.

Rzeczywiscie wdrazanie elektronicznego obiegu dokumentéw bylo duzym wyzwaniem
i wlaénie to wyzwanie zostalo zidentyfikowane na poziomie koniecznej infrastruktury do prze-
twarzania danych w tym zakresie, z tego wzgledu ze zwlaszcza mniejsze samorzady slusznie
zglaszaly, ze co z tego, ze maja oferte bezplatnego zainstalowania systemu u siebie, skoro i tak
muszg wykupi¢ odpowiedni sprzet, zeby przechowywac wiasnie dane, o ktérych méwi pan prze-
wodniczacy, zarowno te biezace, jak i jezeli chodzi o archiwizacje. Dlatego wlasnie w ramach
Krajowego Planu Odbudowy system EZD otrzymal takie dofinansowanie. To jest wpisane
w Krajowym Planie Odbudowy.

Natomiast tak jak tez stusznie pan przewodniczacy zauwazyl, samorzad nie ma obowigzku
wykorzystywania systemu EZD RP oferowanego przez NASK, w zwigzku z czym to jest pelny
wybor samorzadu. NASK oferuje system bezplatnie, inne podmioty, firmy oferujg odptatnie.
To jest wybor samorzadu, jezeli chodzi o dang funkcjonalnoéé, jezeli chodzi o oferte, ktora jest
bardziej korzystna dla samorzadu.

Musimy rowniez pamietaé, ze EZD RP jest oferowane bezplatnie wylgcznie dla podmiotéw
szeroko rozumianej administracji. Spotki, w tym sp6tki z udzialem Skarbu Panstwa, inne
podmioty prywatne nie majg juz tej mozliwosci, w zwiazku z czym dalej mamy tutaj znaczng
cze§¢ rynku w tym zakresie.

Natomiast jezeli chodzi o wtyczki, czy rowniez bedg otwarte i bedg implementowane
w systemach oferowanych przez firmy prywatne, to jest pytanie znaczgco wykraczajgce poza
mojg wlasciwosc. Jezeli dana firma zdecyduje sie wdrozy¢ rozszerzenia sztucznej inteligen-
¢ji, ma do tego oczywiscie pelne prawo. Jedyne jak to mozemy oceniac, to czy te rozszerzenia
sa zgodne z europejskim aktem o sztucznej inteligencji, czy tez nie, a jezeli sg zgodne, to nie
mamy na to zadnego wplywu i oczywiScie kazda firma moze swobodnie ksztaltowac swojg
oferte w tym rozszerzen swojego systemu klasy elektronicznego zarzadzania dokumentacja.
Te rozwigzania zostaly stworzone wlaénie dlatego, zeby samorzady miaty te mozliwosé.

Pamietajmy, ze elektroniczne zarzadzanie dokumentacjg jest wdrazane przez NASK juz
od ponad 20 lat, jesli dobrze pamietam, w zwigzku z czym jest to i przetestowane i sprawdzone,
mamy juz dostep do archiwow na kilkanascie lat wstecz. Jako panstwo powinnismy da¢ samo-
rzadom mozliwo$¢ wykonywania swoich zadan. To jest kwestia nie tylko wsparcia jednostek
samorzadu terytorialnego, ale w zwigzku z tym, ze na przyklad przyjeliémy ustawe o dorecze-
niach elektronicznych, gdzie zobowigzujemy samorzady do zaktadania skrzynek do doreczen
elektronicznych, to powinni§my zapewnic¢ samorzgdom mozliwo$¢ bezplatnego dostosowania
swojego obiegu dokumentéw do obiegu elektronicznego. I wlaénie w tym programie widze
to umozliwienie samorzadom wykonywania swoich zadan. Natomiast jezeli samorzad stwierdzi,
ze wladciwsza jest inna oferta, to oczywiscie ma pelne prawo korzystac z tej oferty. Dziekuje.

Posel Marcin Skonieczka (Polska2050-TD):

Panie ministrze, pytalem jeszcze o to monitorowanie wdrozenia Al w samorzgdach.

Sekretarz stanu w MC Dariusz Standerski:

Tak, jezeli chodzi o monitorowanie wdrozenia Al, to wnie§liSmy do Gtéwnego Urzedu Staty-
stycznego do programu badan na rok 2026 wla$nie badanie w zakresie wdrozen sztucznej
inteligencji, bo chcemy to robi¢ dobrze. Gtéwny Urzad Statystyczny bedzie zbieral te dane.
One bedg szczegotowe, tak jak wszystkie dane w roczniku statystycznym, wiec bedziemy mieli
informacje o stopniu wdrozenia zaré6wno po wojewodztwach, jak i po wielko$ci samorzadow.
Wiec GUS bedzie prowadzil te badania.

Przewodniczacy posel Michal Krawczyk (KO):

Dziekuje. Pan poset Krzeminski, bardzo prosze.

Posel Adam Krzeminski (KO):

R.J.

Panie przewodniczacy, panie ministrze, oczywiScie bardzo wazny temat, méwie to jako samo-
rzadowiec. Im szybciej zaczniemy, tym wieksze szanse na to, zeby dobrze wykorzysta¢ Al
w samorzadzie.

Nasuwajg sie pytania. Dokument wspomina o planowanych szkoleniach. Brakuje mi szcze-
g6tow co do ich formy, dlugosci, poziomu zaawansowania, tego jak beda wygladaly te szkolenia
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z zakresu Al dla jednostek samorzadu terytorialnego, kto bedzie méglt w nich uczestniczyé,
ile potrwaja, czy beda obowigzkowe.

W raporcie wskazano tez, ze wiekszo§¢ gmin to gminy wiejsko-miejskie czy gminy wiejskie,
ktére nie majag odpowiedniej kadry technologicznej. Czy jest szansa na to, zeby te samorzady
wspiera¢ kadrowo i finansowo?

Chciatem tez zapytaé o takie odniesienie do aspektéw prawnych czy zgodnosci z RODO,
ale takze kwestii etycznych — czy przewidziano wytyczne prawne lub etyczne regulujace stoso-
wanie Al w administracji?

Troche pan minister tez juz méwil, odpowiadajac na poprzednie pytanie o rezultaty pilotazy,
ale w lubuskim mamy informacje, ze taki pilotaz byl prowadzony. Czy wyplywaja z tego pilo-
tazu jakie§ konkretne wnioski, ktorymi pan minister méglby sie z nami podzieli¢? Ewentualnie
czy gdzie$ znajdziemy raporty ewaluacyjne? Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):
Bardzo dziekuje. Pan przewodniczacy Pejo, prosze bardzo.

Posel Bartlomiej Pejo (Konfederacja):

Mysle, ze bardziej takie spostrzezenie do nas wszystkich zar6wno dwoch ministerstw, ktore
sg dzisiaj reprezentowane, ale i panstwa parlamentarzystéw. Musimy mie¢ te §wiadomosc,
ze polskie samorzady nie sg zbyt zaawansowane technologicznie i powinni§émy ze wszech stron
polozy¢ nacisk na to, aby je wspomoc. Stuszne pytanie pana posla, jak bardzo Ministerstwo
Cyfryzacji jest w stanie wspomoc samorzady, moze nawet nie tyle finansowo, ale w budowaniu
takiej swiadomosci, ze powinny i$¢ wraz z rozwojem technologicznym, tak jak idg nasze firmy -
ten raport, ktéry wspominal pan przewodniczacy, raport zastosowania sztucznej inteligencji
w firmach. Niestety w polskich samorzadach zaden raport juz nie jest potrzebny. Doskonale
wiemy, ze sztuczna inteligencja nie jest w tej chwili na ten rok zbyt dobrze wykorzystywana,
tak jak wlaénie w firmach.

Mysle, ze wszyscy powinnismy postawic sie ponad podziatami, aby samorzady terytorialne
wykorzystywaly sztuczng inteligencje na tyle, na ile moga i trzeba im to jak najbardziej uproscic.

Problem we wdrozeniu sztucznej inteligencji w samorzadach to oczywiScie problem kadrowy,
bo w matych samorzadach brakuje specjalistow, a brakuje ich ze wzgledu na to, ze wynagrodzenie
jest bardzo kiepskie i w tej chwili w samorzadach dostownie nie ma kto zainstalowa¢ drukarki.
Ten system samorzgdowy na pewno trzeba pobudzi¢ poprzez budowanie §wiadomoSci, ze powin-
niSmy i§¢ wraz z postepem technologicznym. Dziekuje bardzo.

Przewodniczacy posel Michal Krawczyk (KO):
Dziekuje. Pan poset Dziedzic, bardzo prosze.

Posel Adam Dziedzic (PSL-TD):
Dziekuje. Sugerowalem to juz na naszej wczesniejszej komisji, ale pragne zwrocié uwage jeszcze
na jedng kwestie — czy w ogole przewidziana jest forma pewnego rodzaju standaryzacji zaréwno
sprzetowej, jak i wiedzy pracownikéw samorzadu? To jest pierwsza sprawa, ktéra umozliwi
wdrazanie tych rozwigzan i ujednolicenie ich bez wzgledu na to, gdzie taki samorzad funkcjo-
nuje i bez wzgledu na to, jaka jest zasobno§¢ tego samorzadu.

I druga sprawa dotyczaca szkolen w systemie kaskadowym. Czy przyjmujemy takg formule,
ze jedna badz tez dwie osoby na samym poczgtku wybrane w tym zagadnieniu zostang prze-
szkolone i beda szkoli¢ réwniez pracownikéw danego urzedu gminy czy urzedu miasta
i gminy? Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):
Bardzo dziekuje. Nie widze wiecej zgloszen. Bardzo prosze, panie ministrze.

Sekretarz stanu w MC Dariusz Standerski:
Bardzo serdecznie dziekuje za te pytania.
Pytania posta Krzeminskiego i posta Dziedzica dotyczyly szkolen w zakresie trwania, uczest-
nictwa oraz dobrowolnosci — lub nie — tych szkolen. Szkolenia, ktore planujemy na 2026 r.,
beda kontynuacja szkolen zaplanowanych w drugiej polowie tego roku i wygladaja w naste-
pujacy sposob.
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Pierwsza czesc teoretyczna jest udostepniana w ramach Platformy Bazy Wiedzy, poniewaz
kiedy planowaliSmy te szkolenia, to stwierdziliSmy, ze czeS¢ teoretyczna nie musi by¢ przeka-
zywana w momencie, w ktorym wszyscy urzednicy sa w jednym miejscu, przyjechali specjalnie
po to, zeby stuchaé, czym jest model Al, czym jest generatywna i inna sztuczna inteligencja.

Dlatego jezeli chodzi o drugg czesé juz w miejscu, ktéra trwa ok. 4 godz., to skupiamy sie w tej
czesci na szkoleniu praktycznym. To znaczy, ze obecni urzednicy beda poznawali mozliwosé wyko-
rzystywania juz konkretnych narzedzi sztucznej inteligencji, ktore bedziemy im przedstawiaé
w formule warsztatowej. Dlatego po pierwsze, bedziemy robic to dwuetapowo, po drugie bedziemy
korzystac z tych do§wiadczen, ktore ma NASK Panstwowy Instytut Badawczy w szkoleniu wlaénie
z wdrozenia elektronicznego zarzadzania dokumentacja. I to sg szkolenia petnoskalowe. Tutaj
moéwimy o 100 tys. 0sob rocznie — w tym roku bedzie taki wynik i ten wskaznik jest niezagro-
zony — szkolonych z wdrozenia tego systemu. Do tego szkolenia bedziemy dodawaé szkolenia
z zakresu sztucznej inteligencji. To oczywiscie beda dobrowolne szkolenia. W czasie tych szko-
len bedg informacje dotyczace spraw etycznych i kwestii wykorzystania danych osobowych.
Bedziemy réwniez korzystac z istniejgcych dokumentéw rzadowych, poniewaz Komitet Rady
Ministrow do spraw Cyfryzacji przyjal rekomendacje dla pracownikéw administracji w zakresie
wykorzystywania generatywnej sztucznej inteligencji. To bedzie material, ktory bedzie sie znaj-
dowal w bazie wiedzy i bedzie rowniez wykorzystywany podczas szkolen praktycznych. Bedzie
moéwit m.in. o tym, zeby nie przetwarzaé¢ wrazliwych danych osobowych w takich systemach,
zeby korzystac z systemow, ktore sg zgodne z przepisami unijnymi.

O tym, w jaki spos6b sg uznawane za zgodne, bedziemy mowi¢ podczas rozpatrywania
projektu ustawy o systemach sztucznej inteligencji i beda to rowniez zajecia z zakresu bezpie-
czenstwa i przejrzystosci danych, jak réwniez kwestie dotyczace rekomendacji w zakresie,
nazwijmy to, stopnia zaufania do modeli sztucznej inteligencji.

Kluczem bedzie u§wiadomienie, ze system sam nie napisze za nas calej decyzji administra-
cyjnej, nie napisze za nas ekspertyzy i nalezy mie¢ do calego systemu ograniczone zaufanie.
To znaczy, ze to jest system do wyszukiwania informacji z istniejacych baz, system, ktéry moze
automatyzowac procesy. Natomiast na koncu zawsze powinna by¢ kontrola czlowieka. Bedziemy
korzystaé i z zasobow i z doS§wiadczenia NASK w tym obszarze, tak zeby przeszkoli¢ w tym
zakresie podobnag liczbe ok. 100 tys. urzednikow.

Nie mamy jeszcze raportow z wojewodztwa lubuskiego. Nie chce powiedziec, ze dajemy
im troche czasu, ale tak samo jak w zakresie testow w Ministerstwie Cyfryzacji potrzebowali-
$my ok. 3-4 miesiecy, zeby podsumowacé wszystkie prace w tym zakresie, wiec podejrzewam,
ze tak samo tam bedzie taka potrzeba.

Jezeli chodzi o pytanie posta Dziedzica dotyczace standaryzacji i pewnej kaskadowosci,
to tez wla$nie po to bedzie baza wiedzy i dlatego tez bedziemy korzystaé z profesjonalnych,
czesto takze zewnetrznych treneréw i trenerek w tym zakresie, poniewaz takie jest zalozenie
wiekszoSci szkolen. Nie znam takiego szkolenia, ktére przeszliby dokladnie wszyscy pracownicy
czy administracji samorzadowej, czy innych grup zawodowych. To czesto jest wiaénie kwestia
odpowiedniego wysycenia i dania narzedzi do przekazywania tej wiedzy i tych umiejetnosci dale;.
I takie jest rowniez zalozenie, ktore bedzie mozliwe wlaénie dzieki bazie wiedzy, ktora urucho-
mimy jeszcze w drugiej polowie tego roku, jak wystartujemy z drugg edycja szkolen.

W zakresie uwagi pana przewodniczacego Pejo, w pelni sie z nig zgadzam i to pewnie beda
niektore wnioski z dyskusji w drugim punkcie naszych dzisiejszych obrad.

To co zauwazylismy, jezeli chodzi o przywolywany przyklad firm, to zar6wno w wykorzy-
staniu chmury, jak i teraz w sztucznej inteligencji widzimy, ze polskie firmy tez charakteryzo-
waly sie takim dtugim marszem we wdrazaniu narzedzi nowych technologii. Przez dtugi czas
to wdrozenie bylo na niskim poziomie, az w koncu po osiggnieciu punktu krytycznego ta wartosc
bardzo wzrosta. I tu mamy chyba najbardziej czytelny przykiad w zakresie wykorzystywania
chmury, gdzie zaledwie w ciggu roku to wykorzystanie wzrosto w firmach ponad dwukrotnie
i teraz juz polowa polskich firm korzysta z tych rozwigzan, co na tle innych panstw jest catkiem
pozytywnym wskaznikiem.

I zapewne bedzie podobnie, jezeli chodzi o wykorzystywanie narzedzi sztucznej inteligen-
¢ji w jednostkach samorzadu terytorialnego. Z jednym zastrzezeniem — wla$nie standaryzacji
tych rozwigzan. Poniewaz, tak jak mowilem na poczatku, to co jest problemem samorzadéow,
to konieczno$¢ samodzielnego wdrazania nowych rozwigzan technologicznych. I to co tez
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czytamy w raporcie NIK z drugiego punktu, czesto przez braki kadrowe, czesto przez braki
takze wewnetrznych procedur nie ma takich mozliwoéci.

I stad wlasnie takie programy jak wdrazanie EZD, ktore w praktyce wyglada w sposob
nastepujacy, ze jednostka samorzadu terytorialnego sie zglasza, nastepuje opracowanie tego
zgloszenia, udzielenie licencji, szkolenie, przyjezdza zesp6t z NASK, wspiera w instalowaniu
tego systemu i jednocze$nie podiacza pod infrastrukture, ktora jest oferowana centralnie.
To powoduje, ze w jednostce samorzadu terytorialnego pojawia sie system, ktory nie wymaga
instalowania przez informatyka na miejscu. Po przeszkoleniu kazdy urzednik, ktéry ma podsta-
wowe umiejetnosci cyfrowe, ktory umie postugiwac sie komputerem, jest w stanie z tatwo-
§cig obstugiwac ten system. Méwie to rowniez jako osoba, ktéra péttora roku temu tak samo
zostala przeszkolona z systemu EZD i po kréotkim przeszkoleniu nastgpito wykorzystywanie
tego systemu, ktére trwa do dzisiaj.

Tak samo bedzie, jezeli chodzi o rozwigzania sztucznej inteligencji. Musimy pamietac,
ze w momencie zainstalowania EZD i dodania rozszerzenia w zakresie na przyklad porzad-
kowania dokumentow przez model sztucznej inteligencji, dany urzad bedzie w tym samym
momencie zaliczony jako taki, ktéry wykorzystuje sztuczng inteligencje w swojej pracy.
Bez udzialu informatyka, bez udziatu wyspecjalizowanego zespotu. I taka wlasnie standaryzacja
daje szanse na znaczace zwiekszenie wykorzystywania sztucznej inteligencji w samorzadach
bez koniecznos$ci zwiekszania zasob6w kadrowych.

I ogdlnie juz uwazam, ze jezeli chodzi o wszystkie rozwigzania technologiczne w samorza-
dach, to jest droga, ktora nalezy dalej podazac z tego wzgledu, ze tak jak inne panstwa Unii
Europejskiej borykamy sie z brakiem specjalistow IT na rynku, zwlaszcza poza wiekszymi
miastami i tylko taka standaryzacja i automatyzacja proceséw pozwoli nam w miare sprawnie
sobie z tym poradzic.

Natomiast pod tym wzgledem Ministerstwo Cyfryzacji rowniez dziala. Przypomne,
ze w zeszlym roku przeprowadzono projekt ,,Cyberbezpieczny Samorzad”, na ktory przezna-
czono 2 mld zI dla ponad 2 tys. jednostek samorzadu terytorialnego wlasnie na inwestycje
w zakresie cyberbezpieczenstwa.

Mamy jednak §wiadomos$¢, ze to zaledwie kropla w morzu potrzeb i to rowniez wykracza
poza wlasciwos$¢ Ministerstwa Cyfryzacji z tego wzgledu, ze mamy do czynienia z tysigcami
urzedow, ktore wymagaja — takze w przyszlosci — zapewnienia finansowania na utrzymanie
systemow, w ktore zainwestowaly dzisiaj oraz na rozwdj zarzadzania. Tutaj musimy dzialaé
systemowo, dlatego bardzo sie ciesze, ze dwie Komisje obradujg w tej sprawie, poniewaz to tez
jest wsparcie w zakresie wspotpracy miedzyresortowej i wskazywania tych kierunkow dysku-
towania stanu obecnego. Uwazam, ze powinni$my zaréwno dbac o finansowanie na poziomie
krajowym, jak rowniez —i to jest stanowisko Ministerstwa Cyfryzacji, jezeli chodzi o prace nad
przyszlg perspektywa unijng — potrzebujemy znaczgcych srodkéw unijnych dla samorzgdow
w zakresie nie tylko rozwoju, ale takze utrzymania systemow, nie tylko systemow po prostu infor-
matycznych, ale takze systemow cyberbezpieczenstwa. O ile dzisiaj samorzady zainwestowaly
ponad 2 mld z w cyberbezpieczenstwo, to po pierwsze w roku 2027 i 2028 dalej bedg musiaty
utrzymywac te systemy i ten sprzet, a w roku 2029 beda musialy ten system i sprzet wymieniac.

I to tez jest wyzwanie, ktore juz dzisiaj adresujemy, juz dzisiaj upominamy sie o takie Srodki
w ramach funduszy unijnych, ktére beda wspieraly nasze samorzady. Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):

Bardzo dziekuje, panie ministrze. Zamykam dyskusje w tym punkcie.
Przechodzimy do realizacji punktu drugiego. Bardzo prosze wiceprezesa NIK, pana Jacka
Kozlowskiego, o przedstawienie wynikéw kontroli.

Wiceprezes Najwyzszej Izby Kontroli Jacek Kozlowski:

10

Dziekuje, panie przewodniczacy. Dzien dobry panstwu, paniom postankom, panom postom.
Bardzo dziekujemy za zaproszenie nas na posiedzenie wspo6lne obu Komisji i umozliwienie
zaprezentowania opublikowanej kilkanascie dni temu kontroli zatytulowanej zapewnienie
bezpieczenstwa informacji oraz cigglosci dziatania systemu informatycznego w jednostkach
samorzadu terytorialnego.

To jest kontrola, ktérg NIK zrealizowal z inicjatywy wlasnej w poparciu o ocene ryzyka,
ktérg systematycznie aktualizujemy, ale tez w poparciu o wcze$niej realizowane kontrole

R.J.
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w samorzgdach zwigzane z procesami cyfryzacji, ktorych wyniki pokazaly nam, ze ta tematyka
wymaga naszej stalej uwagi kontrolnej i kierowania do rzadu, do administracji publicznej, takze
do parlamentu naszych wnioskéw, ktérych celem powinna by¢ poprawa, usprawnianie dziala-
nia systemow informatycznych, wieksze ich bezpieczenstwo, lepsze zaspokajanie zbiorowych
potrzeb mieszkancéw w zwigzku z wykorzystaniem systeméw informatycznych.

Te wcze$niejsze kontrole to chocby dwie kontrole ubiegloroczne, ktore nalezy tutaj przypo-
mniec. Pierwsza zrealizowana w delegaturze w Bialymstoku dotyczylta zapewniania ochrony
i prawidlowego przetwarzania danych w systemach informatycznych w samorzadach, a druga
zapewnienia bezpieczenstwa teleinformatycznego. Ta druga byla realizowana przez nasza
delegature w Szczecinie.

Obie te kontrole pokazuja, jak wiele ryzyk i wiele probleméw pojawia sie w samorzadach
w zwigzku z dzialalnoécig systemow informatycznych. Ta kontrola réwniez kladzie nacisk
na kwestie bezpieczenstwa, bo to jest chyba kluczowa rzecz. To, jak niebezpieczne moze by¢
niezapewnienie cigglo§ci dziatania r6znego rodzaju systeméw informatycznych, widzimy
chociazby w ostatnich dniach — katastrofa energetyczna w Hiszpanii czy tez, nie szukajac
daleko, w Otwocku pod Warszawg kilkudniowe braki w zaopatrzeniu w wode. Bardzo czesto
ustugi zbiorowe §wiadczone przez panstwo, §wiadczone przez samorzady sa dzisiaj zarzadzane
z wykorzystaniem nowoczesnych systemoéw informatycznych.

Brak cigglo$ci dzialania systemow informatycznych, ktérymi zarzadza samorzad, to jest
rowniez kwestia naszego zbiorowego bezpieczenstwa. To jest kwestia zapewnienia ciaglosci
dzialania w zaspokajaniu podstawowych potrzeb mieszkancow takich jak zaopatrzenie w wode,
jak zaopatrzenie w energie, jak odbiér odpadéw, jak zarzadzanie wieloma procesami na pozio-
mie gminy czy powiatu. Stad ta kontrola.

Kontynuujemy zainteresowanie tg tematyka. Moge tez dzisiaj powiedzie¢, ze 5 maja, dostow-
nie w tym tygodniu, ruszyla kolejna kontrola programu, o ktérym przed chwilg powiedziat
pan minister, ,,Cyberbezpieczny Samorzad”, w ktorym rzad przeznaczy! 2 mld zt dla gmin
wlaénie na poprawe dzialania systeméw informatycznych. Bedziemy zajmowac sie tg tematyka,
bo widzimy ja jako jedng z kluczowych w obszarze szeroko pojetego bezpieczenstwa panstwa.

Naszym naczelnym priorytetem kontrolnym zdefiniowanym w strategii Najwyzszej Izby
Kontroli jest w obecnych czasach, i to jest chyba oczywiste, priorytet zwigzany z zapewnieniem
bezpieczenstwa narodowego, ciagloéé¢ dziatania systeméw informatycznych zaréwno w samo-
rzadach, jak i w szpitalach, co tez kontrolujemy, ciagto$¢ zaopatrzenia czy zaspokajania zbio-
rowych potrzeb mieszkancow to jest element naszego zbiorowego narodowego bezpieczenstwa.

Celem kontroli byla ocena, czy jednostki samorzadu terytorialnego prawidlowo, rzetel-
nie i skutecznie - to sg te trzy kluczowe kryteria kontrolnikow tej kontroli — realizowaly
zadania zwigzane z zapewnieniem bezpieczenstwa informacji oraz cigglosci dziatania syste-
moéw informatycznych.

Kontrola byla przeprowadzona w okresie od 1 stycznia 2023 r. do 20 wrze$nia roku 2024,
a wiec w ubieglym roku. Troche czasu zajeto opracowanie jej wynikow, rozpatrzenie wszystkich
zlozonych zastrzezen. Dzisiaj prezentujemy ja panstwu jako pierwszej z komisji sejmowych.

Kontrolg objeto 24 jednostki samorzadu terytorialnego. W tych 24 jednostkach samorzadu
terytorialnego w 2 przypadkach musieliSmy wystawi¢ oceny negatywne. W ogromnej wiekszosci
jednostek wystawiliSmy oceny opisowe, a w jednym przypadku - tylko w jednym przypadku —
wystawiliSmy ocene pozytywna. To jest ten trzystopniowy system stawiania ocen przez NIK.
Do stawiania takich ocen NIK jest zobowigzany przepisami ustawy o Najwyzszej Izbie Kontroli.

Sa ze mng przedstawiciele Departamentu Administracji Publicznej Najwyzszej Izby Kontroli,
ktorzy odpowiadali za przeprowadzenie tej kontroli i chcialbym w tej chwili przekazaé im glos.
Jest ze mng pan dyrektor Dariusz Lubian, zastepca dyrektora Departamentu. Sg réwniez koor-
dynatorzy tej kontroli: pani Anna Demus, doradca ekonomiczny w Najwyzszej Izbie Kontroli
i pan Mariusz Stolarz, doradca techniczny w Najwyzszej Izbie Kontroli.

Ci panstwo prowadzili te kontrole, ci panstwo rowniez przygotowali i rozpoczynaja w tej
chwili kontrole programu ,,Cyberbezpieczny Samorzad”.

Prosze bardzo, panie dyrektorze, przekazuje panu gtos.
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Pelnigcy obowiazki wicedyrektor Departamentu Administracji Publicznej Najwyzszej I1zby
Kontroli Dariusz Lubian:
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Dziekuje bardzo. Panie przewodniczacy, szanowni panstwo, przejde moze teraz do oceny ogdlne;j.

Tak jak juz tutaj zasygnalizowal pan prezes, zadania w zakresie zapewniania bezpieczen-
stwa informacji nie byly skutecznie, rzetelnie i prawidtowo wykonywane w wiekszosci skon-
trolowanych urzedéw i jednostek samorzadu terytorialnego. Podstawowym problemem jest
niewystarczajgce przygotowanie do zapewnienia ciggloéci dziatania, bo ten problem dotyczyt
az 71% skontrolowanych urzedow i samorzadow terytorialnych. Brak bylto ustanowionych poli-
tyk cigglosci dziatania, w potowie urzedéw nie opracowano planéw cigglosci dziatania, planéw
odtworzeniowych, czyli dokumentow wykorzystujacych zasoby dzialania i dane niezbedne
do odtworzenia systemu po wystapieniu awarii.

Kolejnym problemem bylo to, ze te urzedy, ktére miaty takie plany, nie poddawaly ich testom
i nie wiadomo byto, czy taki plan sprawdzi sie w praktyce, gdyby rzeczywiscie doszlo do awarii.

Te braki w zakresie zapewnienia ciaglo§ci dzialania maja negatywny wplyw na zapewnienie
dziatania urzedu w razie awarii i sytuacji kryzysowej. Na przyktad mozemy miec¢ takg sytuacje
jak zalanie, wlamanie, atak hakerski. Zupelnie prozaiczne przyczyny, ale co wtedy zrobig urzed-
nicy, jak nie ma takich planéw i nie ma takiego przygotowania, nie wiadomo. A coraz wiecej
zadan jest wykonywanych wlasnie przy zastosowaniu systeméw informatycznych.

W 20 z 24 kontrolowanych urzedéw nie wszystkie przyjete rozwigzania organizacyjne i tech-
niczne w zakresie bezpieczenstwa informacji byly wlasciwie egzekwowane. NieprawidtowoSci
dotyczyly przede wszystkim niewlasciwego zabezpieczenia serwerowni, niesporzgdzania lub
nietestowania kopii zapasowych albo przechowywania tych kopii zapasowych danych w niewta-
Sciwy sposob, na przyklad w tym samym pomieszczeniu, wiec jezeli to pomieszczenie na przy-
ktad byloby zalane, to i ta kopia tez uleglaby wtedy uszkodzeniu.

NieprawidlowoSci dotyczyly przyznawania pracownikom uprawnien do korzystania z syste-
mow informatycznych w sposéb nieprawidlowy. To znaczy, ze albo mieli za szerokie, albo zbyt
waskie uprawnienia w stosunku do wykonywanych obowigzkéow.

Byly tez nieprawidtowosci dotyczgce odbierania uprawnien po zakonczeniu zatrudnienia
badz zmiany zakresu zatrudnienia, na przyktad ktos§ przeszed! do innego wydzialu w urzedzie.

W polowie skontrolowanych urzedow nie w pelni zidentyfikowano zbiory danych wymagajace
ochrony badz nie przepisano tym zidentyfikowanym zbiorom danych odpowiedniej ochrony.
I generalnie problem dotyczy! tego, ze nie uwzgledniano danych niebedacych danymi osobo-
wymi na przyktad danych chociazby o kontrahentach, danych o systemach, o jakich$ zabezpie-
czeniach, ktore sg stosowane w urzedzie. Te dane takze powinny by¢ chronione, a do tej pory
Swiadomo§¢ gospodarzy jednostek samorzadowych ograniczala sie do tego, ze trzeba chronié
dane osobowe, a ten zakres chronionych danych powinien by¢ duzo szerszy.

W oémiu jednostkach stwierdziliémy, ze nie opracowano i nie wdrozono pelnego systemu
zarzadzania bezpieczenstwem informacji, a w trzech jednostkach, gdzie taki system byt ustano-
wiony, nie dokonywano jego przegladu pod wzgledem skutecznosci. To bylo niezgodne z obowiazu-
jacymi przepisami rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci.
Taki przeglad powinien by¢ dokonywany corocznie.

W 11 urzedach w umowach na zakup ustug informatycznych na zakup sprzetu lub opro-
gramowania, na serwis sprzetu lub oprogramowania stwierdziliSmy, ze brak bylo zapiséw
gwarantujgcych zabezpieczenie poufnosci informacji. Przeciez kto§ instaluje nam jakie§ opro-
gramowanie, ma wtedy wglad do danych, ktore sg przetwarzane w urzedzie. Czyli na przyklad
oddajemy notebook do naprawy, i co wtedy?

W 9 urzedach nie zidentyfikowano kluczowych elementow infrastruktury i ustug z zakresu
IT oraz nie ustalono ich zabezpieczenia pod katem wplywu czynnikéw zewnetrznych.

To, o czym tu juz byla mowa, ze w wielu urzedach nie zapewniono szkolen dla pracowni-
kow, w 10 urzedach, czyli blisko w polowie. A w 9 nie przeprowadzono lub przeprowadzono
w sposob nierzetelny audyt z zakresu bezpieczenstwa informacji, a taki audyt powinien by¢
przeprowadzany corocznie.

Przedstawie teraz najwazniejsze wnioski sformulowane po kontroli. Ze wzgledu na skale
i zakres zidentyfikowanych nieprawidlowosci, tacznie w tej kontroli w 24 jednostkach naliczy-
liSmy 222 nieprawidtowoSci.

R.J.
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Sformulowali$émy taki wniosek o charakterze systemowym do ministra cyfryzacji o state
wsparcie jednostek samorzadu terytorialnego w zakresie wdrazania rozwigzan organizacyj-
nych i technicznych dotyczacych bezpieczenstwa informacji oraz zapewnienie ciagltoSci dziala-
nia urzedow. Tutaj podkresle, ze nie chodzi o jednorazowe dzialanie, lecz o zapewnienie statego
wsparcia, bo to jest sposéb na budowe odpornosci panstwa.

Jezeli chodzi o wnioski do starostow, prezydentéw, miast, burmistrzéw i wojtow, to te nasze
wnioski dotyczg opracowania i wdrozenia systemu zarzadzania bezpieczenstwem informacji.

Kolejny wniosek o zapewnienie dokonywania okresowego przegladu i aktualizacji systemu
zarzadzania bezpieczenstwem informacji.

Nastepny wniosek dotyczy ustanowienia polityk ciggtosci dziatania oraz opracowania i wdro-
zenia planéw zapewnienia ciagloéci dzialania urzedow, planow odtworzeniowych oraz zapew-
nienia tego okresowego testowania tych planow, czy one rzeczywiscie sg adekwatne i czy rzeczy-
wiScie dziataja.

Kolejny wniosek o zapewnienie pracownikom odpowiednich szkolen.

Kolejny wniosek o prowadzenie okresowych analiz ryzyka utraty informacji i danych.

Kolejny wniosek o wdrozenie rozwigzan zapewniajgcych odpowiednie zabezpiecze-
nie serwerowni.

Wniosek o regularne testowanie kopii zapasowych i wlasciwe ich przechowywanie poza
miejscem wytworzenia.

Whniosek o przeprowadzanie tego corocznego okresowego audytu wewnetrznego z zakresu
bezpieczenstwa informacji.

Whiosek o przyznawanie i odbieranie pracownikom urzedow uprawnien w systemach infor-
matycznych adekwatnie do realizowanych. Wydaje sie, ze to jest coS, co nie wymaga zadnych
szczegblnych dziatan, tylko po prostu regularnego sprawdzania w miare jak pracownikom
sg zmieniane zakresy obowigzkéw albo jak pracownicy koncza zatrudnienie w urzedzie. Chodzi
tez o egzekwowanie wdrozonych rozwigzan organizacyjnych. Nie wystarczy ustanowic proce-
dure, trzeba tez sprawdzac, czy ona jest przestrzegana przez pracownikéow.

Whiosek kolejny dotyczyt tej kwestii, o ktorej juz méwilem, to jest zawieranie w umowach
o $wiadczenie ustug informatycznych postawien gwarantujacych zabezpieczenie i pouf-
no$¢ informacji.

Kolejna kwestia, tez wazna, to objecie nadzorem oprogramowania instalowanego na urza-
dzeniach mobilnych. Mam na myséli tablety, stuzbowe telefony komérkowe, poniewaz te urza-
dzenia coraz czesciej sg wykorzystywane i tam tez czesto mogg sie znalez¢ dane informacje,
ktore wymagajg ochrony, nawet jezeli te urzgdzenia nie sg bezposrednio polgczone z systemami
informatycznymi urzedow.

Przejde teraz moze do efektow kontroli. Wartoscig dodang kontroli bylo przede wszystkim
to, ze kierownicy tych urzedow, w ktorych przeprowadziliémy kontrole, uswiadomili sobie,
ze konieczne jest zapewnienie takiego kompleksowego podejScia do zapewnienia bezpieczen-
stwa informacji. Wielu kierowalo nawet takie podziekowania do kontroleréw i u§wiadomili sobie,
ze tu trzeba pewnego podejécia catoSciowego, ze trzeba zwréci¢ uwage na to przygotowanie
do dzialania w sytuacjach kryzysowych, do zapewnienia ciggltoSci dzialania. To jest bardzo wazne,
wlaénie chce podkresli¢, bo rosna zagrozenia nie tylko informatyczne, ale takze te o charakte-
rze hybrydowym w zwigzku z tg sytuacja, jakg mamy za wschodnig granica. To zapewnienie
ciggltosci dziatan to tez jest pewien sposéb na budowe odpornoSci panstwa.

Z tych nieprawidlowosci, ktérych bylo az 222, 51 nieprawidlowosci zostato usunietych
juz w trakcie kontroli. Czyli widzicie panstwo, to jest kwestia uswiadomienia sobie waznos$ci
i koniecznosci podjecia pewnych dzialan i niektore dzialania mozna bylo podjaé juz od razu
w trakcie kontroli.

Po kontroli NIK skierowaliSmy w 24 wystapieniach 171 wnioskéw pokontrolnych. Wedtug
stanu na 5 maja z tych 171 wnioskéw zrealizowane zostaly juz 144 wnioski, 27 bylo w trak-
cie realizacji.

Na koncu naszego raportu znajda panstwo stanowisko do informacji, ktére skierowat minister
cyfryzacji, w ktorych poinformowal o podjetych dziataniach m.in w ramach realizacji projektu
grantowego ,,Cyberbezpieczny Samorzad”. Realizacja tego projektu jest wlasnie przedmiotem
rozpoczetej niedawno kontroli NIK, o czym wspomnial pan prezes.
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To chyba tyle z mojej strony. Jezeli bedg pytania, postaram sie odpowiedzie¢. Dziekuje
za uwage.

Przewodniczacy posel Michal Krawezyk (KO):

Bardzo dziekuje. Otwieram dyskusje. Czy kto§ z panstwa pragnie... Pan poset Blizniuk, bardzo
prosze.

Posel Pawel Blizniuk (KO):

Chcialem podziekowac za prezentacje tego raportu i za te kontrole, ktérg panstwo przeprowadzili.
Wiem, ze by¢ moze dla wielu oséb te tematy nie sg pierwszorzednymi, poniewaz méwimy o spra-
wach dotyczacych §wiata, ktory najczesSciej jest wirtualny i ciezko sobie wyobrazi¢ w taki abstrak-
cyjny sposob, jakie konsekwencje mogg nas spotkac, jezeli dojdzie do awarii, ataku bagdZ innego
zdarzenia, ktorego by¢ moze nawet nie jesteSmy dzisiaj w stanie zaplanowac.

Natomiast patrzac juz na szczegély tego raportu z panstwa kontroli, to mozna zmie-
rzy¢ sie jednak z takim bardzo ponurym obrazem, w jakiej kondycji sg jednostki samo-
rzadu terytorialnego. Panowie bardzo profesjonalnie przedstawili dane, natomiast ja mam
takie poczucie, ze te dane sg drastyczne. Mowimy o podstawowych elementach czy tez proce-
durach zwigzanych z bezpieczenstwem. Juz nie méwie o bardziej wyrafinowanych kwestiach,
mogliby$my tutaj sporo o tym rozmawiac, ale takie sytuacje, gdzie nie ma tego planu zacho-
wania cigglosci dzialania, gdzie nie weryfikujemy, w jaki spos6b i co robig pracownicy na urza-
dzeniach stuzbowych albo nawet tu sg takie dane dotyczace tego, ze osoby nieuprawnione juz
po rozstaniu sie zawodowym z instytucja, z urzedem, majg dostep do systeméw. Nadal nikt
tego nie weryfikuje.

Sporo rozmawialiSmy o brakach finansowych, o problemach technologicznych, to oczywiscie
inny poziom problemoéw i wyzwan, przed jakimi stajemy jako panstwo polskie, jako samorzady,
ale moéwimy tylko i wylgcznie o kwestiach organizacyjnych, ktére nie wymagajg nie wiadomo
jak technologicznej wiedzy, a mimo to réwniez na tym poziomie mamy duze problemy. Méwimy
tez o podstawowych procedurach, sprawdzaniu tych systeméw i tych mechanizméw, ktore
powinni§my implementowac.

Jedyna jaskolka, ktora oczywiscie wiosny tutaj nie czyni, to jest kwestia, ze jednak samorzady
wskazujg osoby odpowiedzialne za zglaszanie incydentow w sytuacji ataku cybernetycznego.
Natomiast to chyba jedyna informacja, gdzie rzeczywiScie te samorzady — poza jednym, jesli
dobrze zapamietalem — wywigzaly sie ze swojego zobowigzania z ustawy o krajowym syste-
mie cyberbezpieczenstwa.

Korzystajac z okazji taki mdj apel, mysle, ze wielokrotnie powtarzany, ze patrzac tez jako
osoba majaca pewne do§wiadczenie — bo kilka lat nadzorowalem wydziat informatyki w mieScie,
odpowiadatem za informatyzacje — duze miasta by¢ moze jako§ sobie poradza, aczkolwiek nie jest
tak rézowo, jak niektorym sie wydaje, ale te mniejsze samorzady sa juz bez szans, jezeli chodzi
o zapewnienie dostatecznych kadr, wiedzy, rozwigzan technologicznych, ktére sg konieczne.
RzeczywiScie ten proces, bedziemy pewnie rozmawiali niedtugo o kontroli zwigzanej z progra-
mem ,,Cyberbezpieczny Samorzad”, wymaga zdecydowanych dzialan z pozycji wtasnie Minister-
stwa Cyfryzacji, ktore jest takim zroédlem absolutnie najwyzszej wiedzy, kwalifikacji, kompetencji
i szczegolnie na nizszym poziomie w samorzadzie, na mniejszych jednostkach samorzadu, bez
tego wsparcia, i to wieloaspektowego, samorzad sobie nie poradzi. Tylko taka uwaga, bo musze
na chwile wyjs¢ i zaraz wracam na Komisje. Na pie¢ minut. Tak ze tyle.

Przewodniczacy posel Michal Krawczyk (KO):

Bardzo dziekuje. Pani chce zabrac glos? Bardzo prosze. Prosze o przedstawienie sie.

Przedstawicielka Stowarzyszenia Absolwentéw Elektroniki na Politechnice Warszawskiej
@ELKAPW Joanna Karczewska:
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Nazywam sie Joanna Karczewska, jestem absolwentkg Wydziatu Elektroniki Politech-
niki Warszawskiej. Zajmuje sie cyberbezpieczenstwem, bezpieczenstwem informacji i ochrong
danych osobowych.

Przygotowujac sie do dzisiejszego posiedzenia, zestawilam trzy kontrole Najwyzszej
Izby Kontroli. Pierwsza byla w 2013, objeta 24 jednostki sektora samorzadu terytorialnego.
Druga byla w 2018, to byly 23 jednostki. Trzecia wlasnie dzisiaj jest prezentowana.

R.J.
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I niestety, patrzac na procenty, nic nie drgneto. Nic absolutnie. Nawet w niektorych przypad-
kach, w niektorych zagadnieniach, w niektorych kwestiach jest gorzej. Moze to nawet nie jest
ponury obraz, jest jeszcze gorzej. A z drugiej strony wszystkie kontrole NIK potwierdzaja, ze jezeli
ktos przyjdzie, szczegdlnie do mniejszych samorzgdéw, nawet do niewielkich miast i pokaze:
»Stuchajcie, zwroccie jeszeze uwage na to, na cos innego, bo to wychodzi wlasnie z raportow”,
to oni od razu to poprawiaja. Wiadnie tak jak pan dyrektor wspomnial, nawet dziekuja. I tu jest
najwiekszy problem — nie ma wsparcia. Ja nie wiem, czasami Ministerstwo Cyfryzacji chce
pomagacé, czasami nie chce.

Jak pare lat temu byla rekomendacja NIK, zeby stworzy¢ portal wiedzy to stwierdzili,
ze to w ogole nie jest potrzebne obywatelom itd.

Wspdlpracujac z samorzgdami ja nie widze...Zresztg w 2013 r. jak weszlo KRI, to ja jezdzitam
po Polsce i przeszkolitam kilkuset audytoréw wewnetrznych, zeby wlaénie byly prowadzone
audyty KRI. Dalam im tez zestaw pytan, z ktorego mogli skorzystaé. Wiagnie podstawowe rzeczy.
To na co pan posel zwrocit uwage — wiele z punktéw nie wymaga jakiej$ superwiedzy, tym
niech sie zajma eksperci. To sg podstawowe rzeczy typu czy w ogéle robimy kopie zapasowe,
czy nie. A jak zglaszam incydent. A czy w ogdle mamy jeden dokument, ktéry nam pomoze narzu-
ci¢ podstawowe reguly dostarczania bezpieczenstwa i ochrony danych osobowych. Na to nalezy
patrze¢ wspolnie. Bardzo dobrze, ze w kontroli oba zagadnienia ujeto razem, bo sg tacy, ktorzy
rozdzielaja, tutaj bylto to razem analizowane. To nie wymaga jakich§ rocket science.

Ale skad maja wzigé¢ wiedze? Skad? Wlaénie to jest najwiekszy problem. Samorzadowcy,
wlodarze gmin, miast nie majg tez wsparcia. To jest to, o czym ja juz wielokrotnie mowitam
na komisji cyfryzacji. Tak zwany governance, czyli rzadzenie. Niech im kto§ wskaze podstawowe
pytania, ktére powinni zadawaé, raz do roku.

Maja przeciez wsparcie w postaci audytora wewnetrznego, jest tez inspektor ochrony danych,
bo tutaj wszystkie badane jednostki majg taka osobe. Inspektor ochrony danych ma w swoich
obowigzkach prowadzenie audytu. Niech bedzie podstawowy zestaw pytan. To jest kwestia
dwoch dni. Zadanie pytan, sprawdzenie, czy odpowiedzi sg prawdziwe i zwrotna informacja
dla wlodarzy. I oni wtedy moga podejmowac dalsze decyzje.

Natomiast powstala jedna wielka proznia. I dopiero jak przychodzg eksperci Najwyzszej
Izby Kontroli i méwia: ,, Tutaj macie taki wymog, to trzeba sprawdzié, to trzeba robi¢”. No tak,
nikt im tego nie wskazat.

Jezeli nie uporamy sie z tym problemem, jezeli nie bedziemy potrafili zapewni¢ wsparcia...
Tylko pytanie, kto to ma robic, bo nie wiem — Ministerstwo Cyfryzacji, NASK? Autentycz-
nie jest wielka proéznia. I to jest dobry moment, zeby wreszcie stworzy¢ system. Ten system
zarzadzania bezpieczenstwem informacji w skali calego panstwa dla mniejszych i wiekszych
jednostek, zeby to bylo spdjne.

Pracujac w tej chwili na najnizszym szczeblu, czyli na poziomie jednostek o§wiatowych,
widze absolutny brak jakichkolwiek dzialan wsparcia. I gdybym ja tam nie byla, to wiem,
jakby to wygladato. Wiec ja jestem w stanie oceniaé z najwyzszego poziomu jako ekspert
Najwyzszej Izby Kontroli, bo pracowatam przy kilku kontrolach, jak i na najnizszym szczeblu.
Jestem tez certyfikowanym audytorem systeméw informatycznych, wiec tez potrafie ocenic,
ze jest zle. Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):

Bardzo dziekuje. Pan posel Blizniuk.

Posel Pawel Blizniuk (KO):

R.J.

Ja tylko trzy zdania. Prosze potraktowac mojg wypowiedz jako taki znak. Uwazam, ze to co sie
dzieje, jezeli chodzi o wieksza §wiadomosc spoleczna i to, ze Ministerstwo Cyfryzacji od péitora
roku pracuje i wypracowuje strategie cyfryzacji panstwa polskiego, gdzie istotnym komponen-
tem jest podnoszenie tej §wiadomosci cyfrowej rowniez w samorzadach i tych najmniejszych,
to, ze coraz wieksze Srodki trafiajg réwniez do samorzadoéw, to sg bardzo pozytywne sygnaly.

JesteSmy w sytuacji, gdzie mamy bardzo wyspecjalizowana, kompetentng jednostke w ramach
wladz najwyzszych, czyli w ramach rzadu — Ministerstwo Cyfryzacji, ktore dba i opiekuje sie,
jezeli chodzi o cyfryzacje w taki bardzo kompleksowy sposéb.

15




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
KomisJi CYFRYZACUI, INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGII (NR 49),
KomisJl SAMORZADU TERYTORIALNEGO | POLITYKI REGIONALNEJ (NR 61)

Bedac beneficjentem réznych rozwigzan legislacyjnych na przestrzeni lat, miatem takie
poczucie, ze uchwalano prawa, a nie dawano nam samorzgdowcom instrukeji obstugi i pozo-
stawiano nas samych sobie z tymi wyzwaniami wynikajgcymi z nowych rozwigzan prawnych.

Dzisiaj jest zupelnie inaczej. ChcielibySmy, zeby to wszystko sie zmienito z dnia na dzien,
ale dzisiaj mamy sytuacje, ze ta zmiana postepuje.

Mamy tez duze Srodki zwigzane z budowaniem odporno§ci panstwa polskiego
w réznych wymiarach. Bedziemy rozwija¢ obrone cywilna, to bardzo kompleksowe zagadnie-
nie, wymagajace pracy w taki sposob holistyczny, obejmujace rézne nasze przestrzenie zyciowe,
rowniez funkcjonowanie samorzadu. Ja mam poczucie, ze jesteSmy w takiej chwili, gdzie te
okolicznosci spowoduja sumarycznie, ze rzeczywiscie, jak bedziemy rozmawia¢ w przyszlych
latach o kolejnych panstwa raportach, to te dane zdecydowanie beda bardziej optymistyczne.

I myséle, zeby jako Komisja —ja jestem akurat w komisji cyfryzacji, tez jest tu komisja samo-
rzadu terytorialnego —jesteSmy za tym, zeby wspierac tego typu rozwigzania, rowniez pracowac
nad nimi w ramach naszych codziennych prac w Sejmie. Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):

Bardzo dziekuje. Pan minister sie zgtaszal. Bardzo prosze, pan minister Standerski.

Sekretarz stanu w MC Dariusz Standerski:

Bardzo serdecznie dziekuje, panie przewodniczacy. Przede wszystkim chciatbym bardzo podzie-
kowac za prace Najwyzszej [zby Kontroli przy tym zagadnieniu niezwykle waznym i kluczowym
takze dla Krajowego Systemu Cyberbezpieczenstwa.

Natomiast w zakresie wynikow tej kontroli to tez jest bardzo ciekawa obserwacja, jak samo-
rzady zauwazyly problem i majgc te wiedze, majgc te Swiadomos¢ tam, gdzie to bylo mozliwe,
bardzo czesto rozwigzywaly ten problem. I to tez bardzo czesto jest kwestia takiego poziomu
zarzadczego, ktory juz jest poza mocg ministra cyfryzacji z tego wzgledu, ze Ministerstwo Cyfryza-
¢ji regularnie prowadzi szkolenia online dla pracownikéw podmiotéw publicznych. Na przyklad 24
kwietnia szkolenie z zakresu wprowadzenia do systemu zarzadzania bezpieczenstwem informacji.
Szkolenie obejmowalo nastepujgce zagadnienia. Czym jest ten system? Dlaczego potrzebujemy
takiego systemu w instytucji? Z jakich elementow sie sktada? Jak skutecznie wdrozy¢? Organi-
zacja procesu, dobre praktyki, elementy, na ktore nalezy zwrocié¢ uwage.

Rejestracja jest otwarta. Na dwa dni przed takim szkoleniem mozna sie zarejestrowac
i w nim uczestniczy¢. Natomiast problem jest taki, ze trzeba czuc potrzebe takiego szkolenia.
To jest szkolenie dobrowolne. W zwigzku z czym, jezeli w danej jednostce samorzadu teryto-
rialnego nie ma takiej potrzeby, zeby uczestniczyé w szkoleniu, to nie jest ono obowigzkowe.
To jest ten problem, ktéry jest u zrodia wielu takich spraw w jednostkach samorzadu teryto-
rialnego, co tez bylo wynikiem kontroli, ze wielu z nich nie ma po prostu §wiadomosci, ze to jest
wazne i potrzebne. I trudno tutaj juz ze strony Ministerstwa Cyfryzacji powtarza¢ kazdemu -
czy wlodarzowi, czy sekretarzowi miasta czy gminy, zeby sprawdzac¢ podstawowe obowigzki
wynikajgce z ustawy.

I jak czesto, i w jakim zakresie odbywaja sie te szkolenia? Na przykltad 15 maja, czyli
za tydzien, odbedzie sie szkolenie z audytu wewnetrznego systemu, gdzie w ramach programu
Ministerstwa Cyfryzacji bedzie kompleksowo wyja$niane, jak audytowac system w zakresie
systemu zarzadzania bezpieczenstwem informacji. Goraco zachecam wszystkich ogladaja-
cych nas przedstawicieli samorzgdow do zglaszania sie. Termin do zglaszania sie to 14 maja
do godz. 13.00. Caly harmonogram jest dostepny.

W zwigzku z tym po stronie Ministerstwa Cyfryzacji ta mozliwosc jest. Im wiecej bedzie chet-
nych, tym bardziej bedziemy sie cieszyc. To jest szkolenie online, jak przetestowaliSmy limity,
to mamy 2 tys. os6b w limicie, wiec to nie jest problem. Jezeli bedzie wieksze zainteresowanie,
to po prostu powtérzymy dane szkolenie. Tylko trzeba zidentyfikowaé te potrzebe. Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):
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Posel Bartlomiej Pejo (Konfederacja):
Tym razem ja w stu procentach zgadzam sie z panem ministrem. Oczywiscie musimy budowaé
te Swiadomosc.

Jednocze$nie mam pytanie: jak panstwo rekrutujecie samorzady do takich szkolen? W jaki
sposéb ta informacja dociera do samorzadéw, czy tez jak moze dotrze¢? Czy tutaj jest jakas
mozliwoéc, jaka$ przestrzen do poprawy w kwestii docierania z tg informacja do samorzadéw?

I jeszcze mam pytanie do pana dyrektora z NIK: czy bezpieczenstwo danych bylo wnikliwie
badane w takim podziale na bezpieczefistwo i zastosowanie chmur w samorzgdach w poréwnaniu
do tradycyjnych serweréw? Czy panstwo macie takie wnioski? Czy dane sg bardziej bezpieczne
w tych samorzadach, ktore wykorzystuja chmury, czy tez w samorzadach, ktére funkcjonujg
na tradycyjnych serwerach?

Moje spostrzezenie jest takie, ze musimy budowac te §wiadomosc, jesli chodzi o bezpieczenstwo
danych wlaénie w samorzadach, bo wlodarze samorzadowi majg duze obiekcje co do bezpieczen-
stwa danych w chmurach, co jest — oczywiscie w moim przekonaniu — mylnym spostrzezeniem.
PowinniSmy budowac¢ te §wiadomos¢ wiaénie o bezpieczenstwie danych w chmurach i to jest
rola nas wszystkich tutaj obecnych. Dziekuje bardzo.

Przewodniczacy posel Michal Krawczyk (KO):
Bardzo dziekuje.

Jeszcze dopytam, bo pan i pan minister powiedzieliScie o tym — taki wniosek mozna wysnuc
z panstwa wypowiedzi — ze samorzady troche bagatelizujg kwestie bezpieczenstwa danych,
ktérymi sie postuguja. Troche nie chce mi sie w to wierzy¢ i zastanawiam sie, jaka moze byé
przyczyna tej sytuacji, bo rozumiem statystyki, rozumiem wyniki kontroli i zastanawiam sie,
czy przyczyna sytuacji nie jest to, o czym mowig samorzadowcy, to znaczy brak mozliwosci
zatrudniania wystarczajacej liczby osob w dziatach IT w samorzadach, dlatego ze samorzady
po prostu nie sg w stanie spetni¢ wymogow finansowych osob, ktore sa specjalistami, szcze-
goélnie wlasnie w tym zakresie, o ktorym mowimy, czyli w zakresie bezpieczenstwa danych,
bo wiemy, ze to bezpieczenstwo w tym momencie jest kluczowe w bardzo wielu firmach i specja-
lisci od bezpieczenstwa danych, od bezpieczenstwa informacji, informatycy w takiej specjalnosci
sg rozchwytywani na rynku.

Czy praprzyczyna tego nie jest wlasnie to, ze samorzady nie sg w stanie po prostu zatrud-
nia¢ takich osob, bo troche mi sie nie chee wierzy¢, ze samorzadowcy bagatelizujg tak masowo
w Polsce te kwestie.

Dziekuje, pytania padty.

Przedstawicielka Stowarzyszenia Absolwentéw Elektroniki na Politechnice Warszawskiej
@ELKAPW Joanna Karczewska:
Jezeli moge, ja absolutnie nie uwazam, ze bagatelizuja, tylko ze nie maja wsparcia.
Bo ja z nimi wspélpracuje.

Przewodniczacy posel Michal Krawczyk (KO):
To jest pytanie, co to znaczy nie majg wsparcia. Jakiego rodzaju wsparcia? Ja bede stat przy
swojej tezie, ze nie majg mozliwosci zatrudnienia odpowiedniej liczby odpowiednio wykwalifiko-
wanych pracownikow, bo po prostu nie maja na to srodkéw finansowych po to, zeby ci ludzie...

Przedstawicielka Stowarzyszenia Absolwentéw Elektroniki na Politechnice Warszawskiej
@ELKAPW Joanna Karczewska:
To swoja droga, tak.

Przewodniczacy posel Michal Krawczyk (KO):
Pézniej poszli na to szkolenie, na wysokim poziomie zapewnili bezpieczenstwo danych, czy chociazby
wywigzali sie z tych wszystkich 12 punktow, ktore panstwo jako NIK sformulowaliscie.
Nie wiem, czy tak jest, ale mam obawy, ze wla$nie to moze by¢ przyczyna tej sytuacji.
Pan minister, pan prezes, bardzo prosze.

Sekretarz stanu w MC Dariusz Standerski:
Prosze, panie prezesie.
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Wiceprezes NIK Jacek Kozlowski:
Pytanie byto skierowane do nas. Moze pan dyrektor odpowie. Pan dyrektor tez powie o konkret-
nych projektach na nastepne kontrole, ktére chcemy umiesci¢ w przyszlorocznym planie dzia-
talnosci kontrolnej NIK. To moze by¢ interesujace dla panstwa, ale ja chce podkreslic, ze to nie
jest jeszcze zakonczony proces, ze ten plan pracy...Mamy juz wnioski zebrane z komisji sejmo-
wych, z administracji rzagdowej, z Kancelarii Prezydenta, ale jeszcze nad nim pracujemy i nie
wszystko jesteSmy w stanie zrobic.
Bardzo prosze, panie dyrektorze.

P.o. wicedyrektor departamentu NIK Dariusz Lubian:
Dziekuje bardzo. Jezeli chodzi o te zagadnienia, ktére planujemy objaé¢ badaniami w przysztym
roku- oczywiscie to sa wstepne zamierzenia — to chcemy przymierzy¢ sie do zbadania przygo-
towania administracji wlaénie do wdrozenia tych rozwigzan z zakresu sztucznej inteligencji.
A drugim tematem, ktory rozwazamy, jest wykorzystanie tej wsp6lnej infrastruktury chmu-
rowej panstwa w administracji publicznej. Przy okazji sprobujemy zorientowac sie, jak to jest
generalnie z tym korzystaniem. Czy to korzystanie w ogéle jest i w jaki sposob ono sie odbywa.

Wiceprezes NIK Jacek Kozlowski:
Tam bylo jeszcze pytanie.

Posel Bartlomiej Pejo (Konfederacja):
Przepraszam, jak rozumiem na ten moment ani NIK, ani ministerstwo nie ma takich danych
na temat wykorzystania chmury w samorzadach.

Po. wicedyrektor departamentu NIK Dariusz Lubian:
My tez nie mamy takich danych.

Wiceprezes NIK Jacek Kozlowski:
Ja tylko podkresle, ze to sg na razie dwie propozycje zgloszone przez Departament Admini-
stracji Publicznej do przyszlorocznego planu kontroli, ktéry jeszcze nie zostal zamkniety i nie
jest formalnie zatwierdzony. My musimy przedstawi¢ go Kolegium Najwyzszej [zby Kontroli,
ktéra w drugiej potowie roku bedzie akceptowala ten plan. Nad nim teraz pracujemy.

Przewodniczacy posel Michal Krawczyk (KO):
Dziekuje. Pan minister jeszcze, bardzo prosze.

Sekretarz stanu w MC Dariusz Standerski:
Bardzo dziekuje. Moim zdaniem mamy tutaj dwa troche rézne obszary: obszar tworzenia systemu
zarzadzania bezpieczenstwem informacji i polityki bezpieczenstwa informacji oraz ten proces
stalego nadzoru nad systemami.

I jak tez wynika z kontroli, bardzo czesto problem jest juz na poziomie tego doku-
mentu zarzgdczego. I dokument dotyczacy systemu zarzadzania bezpieczenstwem informacji
nie wymaga zatrudniania informatykow. Tego nie piszg informatycy, bo najproSciej ujmujac,
taki system zarzadzania bezpieczenstwem informacji w jednostce wskazuje, ktora komorka
organizacyjna jest odpowiedzialna za dany obszar i jakie sg przyjmowane procedury wewnetrzne
dotyczace wiadnie zabezpieczenia i zachowania ciaglosci. To jest zadanie w ramach, mozna
powiedziec, legislacji wewnetrznej i w ramach wlaénie organizacji. Tutaj akurat problem braku
wyspecjalizowanych os6b w danej jednostce nie jest na tyle powazny i dlatego tez Minister-
stwo Cyfryzacji organizuje szkolenia, zeby podnosi¢ kompetencje urzednikéw w tym zakresie.
I z punktu widzenia umiejetnosci to jest akurat wystarczajace. Nie potrzebujemy kwalifikacji IT
w tym zakresie.

W tym punkcie mozna wskazaé, ze potrzeby samorzadéw dotyczylyby byé moze przy-
pominania, by¢ moze systemu zachet, zeby zajmowaly sie tymi zagadnieniami w sposéb
bardziej codzienny.

Natomiast jezeli chodzi o nadz6r nad systemami, to tutaj identyfikujemy powazny problem,
ktory bedzie coraz bardziej widoczny w nastepnych latach. I tutaj wiasnie o tym rozmawiamy
na poziomie unijnym, poniewaz tak jak dzisiaj mamy Fundusz Cyberbezpieczenstwa na poziomie
rzgdowym i dzieki temu, ze mamy Fundusz Cyberbezpieczenstwa, administracja rzadowa moze
zatrudniac specjalistow w zakresie IT, to uwazam, ze w przyszlo§ci powinniémy mieé¢ podobne
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rozwigzania na poziomie samorzadowym wtasnie do celéw biezgcego utrzymania systemow
i nadzoru nad cyberbezpieczenstwem.

Natomiast to sg dwa rézne obszary, do ktorych musimy stosowac rézne rozwigzania, dlatego
jezeli chodzi o system zarzadzania bezpieczenstwem i informacji, ja jestem zwolennikiem zachet.
Nie chcialbym, zeby$Smy wprowadzali twardy obowigzek, ktory skonczyltby sie karami i $ciga-
niem tych samorzadow, ale jakis system wspierajacy chec zajecia sie tym tematem na wyzszym
priorytecie niz innymi bytby wazny.

Natomiast druga sprawa to te érodki, zwlaszcza z Unii Europejskiej na wsparcie kadrowe,
jezeli chodzi o biezgce utrzymanie systemow. Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):

Bardzo dziekuje. Nie widze wiecej zgloszen w dyskusji. A, jeszcze tutaj, bardzo prosze.

Jarostaw Bartniczuk ekspert do spraw cyberbezpieczenstwa i bezpieczenstwa informacji,
bezpieczenstwa biznesu Business Centre Club:

Dzien dobry, Jarostaw Bartniczuk, ekspert Business Centre Club.

Panie ministrze, ja mam takie pytanie, czy ministerstwo nie rozwazalo tez systemu zachet,
zeby samorzady korzystaly ze wsparcia firm zewnetrznych, czyli partnerstwa publiczno-
-prywatnego, bo to nie jest kwestia tylko braku pieniedzy, ale braku ekspertow. Czesto jest tak,
ze takie uslugi audytowe, audytorskie czy wdrazanie systemu zarzadzania bezpieczenstwem
przez zewnetrzng firme sg o wiele tansze niz zatrudnianie ludzi, ktérych i tak brakuje na rynku.
To jest do rozwazenia. Oczywiscie w obszarze, gdzie jest odpowiednia klauzula dostepu do infor-
macji, gdzie taka wspotpraca jest mozliwa.

A druga rzecz, to taka moja konkluzja i doswiadczenie, ze system szkolen, ktory jest
dobrowolny i nierozliczany, jest bardzo malo efektywny. Z naszego doswiadczenia wynika,
ze w firmach czy korporacjach, nigdy takich szkolen nie rozliczamy. Bioracy udzial w szkoleniu
w ogole sie do tego nie przykladaja, a skoro nie muszg, to w ogéle nie biorg udzialu. Zachecalbym
do przemyslenia, ze moze jednak warto bytoby wprowadzi¢ taka rozliczalnosé. Wtedy to bedzie
bardziej efektywne. Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):

Pan minister.

Sekretarz stanu w MC Dariusz Standerski:

Bardzo dzigkuje za te uwage. Tez chciatbym zwrdci¢ uwage na to, ze na przyktad duza czesc szko-
len w zakresie SZB jest prowadzona przez firmy zewnetrzne. W ramach programu PW eSkills
jest otwarty przetarg na $wiadczenie takich ustug. Jezeli to jest firma zewnetrzna, to za kazdym
razem jest rowniez informacja, jaka firma prowadzi szkolenie. Wiec to tez jest warte rozwazenia.
Dzisiaj samorzady terytorialne majg mozliwo$¢ korzystania z ustug zewnetrznych. Natomiast
problemem w mniejszych samorzadach jest tez to, ze nawet w tym zakresie mamy czesto niewy-
starczajacg podaz. I to tez jest wyzwanie, na ktére musimy odpowiedziec.

Natomiast jezeli chodzi o rozliczalno$¢ szkolen, to chetnie bedziemy zbiera¢ uwagi w tym
zakresie, bo powiem szczerze, ze obecnie trudno mi wskazaé, w jaki sposéb my z poziomu Mini-
sterstwa mogliby§my prowadzic takie rozliczenia. Dziekuje.

Przewodniczacy posel Michal Krawczyk (KO):

R.J.

Bardzo dziekuje. Nie widze wiecej zgltoszen w dyskusji. Zamykam dyskusje.
Wobec wyczerpania porzadku obrad zamykam posiedzenie Komisji. Bardzo panstwu dziekuje.
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