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20 maja 2025.

Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii, obradujgca pod prze-
wodnictwem posta Barttomieja Pejo (Konfederacja), przewodniczgcego Komisji, zre-
alizowata nastepujacy porzadek dzienny:

— rozpatrzenie informacji na temat stanu prac nad implementacja przepisow
NIS2 i 5G Toolbox.

W posiedzeniu udzial wzieli: Marcin Wysocki zastepca dyrektora Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji, Marcin Brzezinski ekspert w Departamencie Bezpieczenstwa Urzedu Komunikacji
Elektronicznej, Grzegorz Gontarz radca prawny w Wydziale Prawno-Legislacyjnym w Biurze Rzecznika
Malych i Srednich Przedsiebiorcow, Michal Kanownik prezes Zarzadu Zwigzku Cyfrowa Polska, Grzegorz
Lang dyrektor ds. prawnych w Federacji Przedsiebiorcow Polskich, Justyna Wilczynska-Baraniak

liderka zespotu oraz Szymon Skalski prawnik w Zespole Prawa WlasnoSci Intelektualnej, Technologii
i Danych Osobowych w EY Polska wraz ze wspétpracownikami, Tomasz Bukowski ekspert ds. telekomuni-
kacji Polskiej [zby Komunikagcji Elektronicznej, Piotr Radecki ekspert Konfederacji Lewiatan, Krzysztof
Komorowski ekspert Polskiego Towarzystwa Informatycznego, Michal Smagowicz wiceprezes, cztonek
Zarzadu THINKTANK, Daniela Werbeniec dyrektorka Forum Cyfrowego Zwigzku Przedsiebiorcow
i Pracodawcow, Klaudia Bazyk menadzer ds. projektéw Polskiej Izby Handlu, Sonia Kurpiel specjalista
do spraw legislacji w Polskim Towarzystwie Gospodarczym, Joanna Karczewska przedstawicielka Stowa-
rzyszenia Absolwentow Elektroniki na Politechnice Warszawskiej @ ELKAPW oraz prof. ucz. dr hab.
Marta Grabowska wykladowca w Centrum Europejskim Uniwersytetu Warszawskiego.

W posiedzeniu udziat wzieli pracownicy Kancelarii Sejmu: Leszek Jasinski i Magdalena Krzymowska —
z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dzien dobry panstwu. Otwieram posiedzenie Komisji Cyfryzacji, InnowacyjnosSci i Nowocze-
snych Technologii.

Stwierdzam kworum.

Witam panie i panéw postow. Witam przedstawiciela Ministerstwa Cyfryzacji pana Marcina
Wysockiego, zastepce dyrektora Departamentu Cyberbezpieczenstwa. Witam reprezentantow
strony spotecznej, urzedow, instytucji: Urzedu Komunikacji Elektronicznej, Biura Rzecznika
Matych i Srednich Przedsiebiorcéw, przedstawiciela Ernst&Young, Konfederacji Lewiatan,
Zwiazku Cyfrowa Polska, Polskiej Izby Komunikacji Elektronicznej, THINKTANK, Zwigzku
Przedsiebiorcéw i Pracodaweow, Polskiej Izby Handlu, Polskiego Towarzystwa Gospodarczego,
Stowarzyszenia @ELKAPW, a takze Centrum Europejskiego Uniwersytetu Warszawskiego.
Witam wszystkich panstwa bardzo serdecznie.

Drodzy panstwo, porzadek dzisiejszego posiedzenia przewiduje rozpatrzenie informacji
ministra cyfryzacji na temat stanu prac nad implementacjag przepiséw NIS2 i 5G Toolbox.

Czy sg uwagi do dzisiejszego porzadku obrad? Nie widze, zatem przechodzimy do realizacji
punktu, ktory przedstawi pan dyrektor Wysocki. Prosze o ustne zreferowanie stanu prac nad
implementacjg NIS 2 i 5G Toolbox. W dyskusji bede chciat tez przekazaé glos pani Justynie
Wilczynskiej-Baraniak, ktora zreferuje raport na temat tego punktu.

Oddaje glos panu dyrektorowi Wysockiemu. Bardzo prosze, panie dyrektorze, o zreferowa-
nie tego punktu.
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Zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji Marcin

Wysocki:

Bardzo dziekuje. Panie przewodniczacy, Wysoka Komisjo, szanowni panstwo, projekt ustawy
o zmianie ustawy o krajowym systemie bezpieczenstwa oraz niektoérych ustaw wdraza dyrek-
tywe Parlamentu Europejskiego z dnia 14 grudnia 2022 r. w sprawie $rodk6w na rzecz wyso-
kiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii tzw. dyrektywy NIS2, ktorej
termin transpozycji uplynat 17 pazdziernika 2024 r. Pojawienie sie nowych cyberzagrozen,
szybki wzrost katalogu ustug publicznych dostepnych online powoduja, ze instytucje publiczne,
jak i podmioty prywatne odpowiedzialne za cyberbezpieczenstwo beda zmuszone po§wiecaé
coraz wiecej Srodkéw na jego zapewnienie. Zmieniajgca sie sytuacja miedzynarodowa oraz
konieczno§¢ dostarczania ustug duzej grupie nowych klientow sprawia, ze niezbedne jest dalsze
wzmacnianie podmiotow krajowego systemu cyberbezpieczenstwa.

Wdrozenie dyrektywy NIS2 na poziomie krajowym zwiekszy poziom cyberbezpieczenstwa
w kraju, w Unii Europejskiej, w szczegolnosci poprzez zbudowanie zdolnoSci w zakresie cyber-
bezpieczenstwa, tagodzenie zagrozen dla sieci systemow informatycznych wykorzystywanych
do celu §wiadczenia ustug kluczowych oraz zapewnienia cigglosci dzialania.

Podsumowujac etapy procesu legislacyjnego, projekt ustawy o zmianie ustawy o KSC zostat
wpisany do wykazu prac legislacyjnych i programowych Rady Ministrow 8 kwietnia 2024 r.
Do konsultacji publicznych projekt skierowano 24 kwietnia 2024 r. W ramach procesu konsul-
tacji publicznych uwagi zglosito 96 podmiotow. Szereg uwag zglosili czlonkowie Rady Mini-
stréw oraz inne organy centralne. Z powodu znacznej liczby uwag — a tabele uwag gcznie
maja ponad tysigc stron — prace nad ich rozpatrzeniem i przygotowanie nowej wersji projektu
trwaly do poczatku pazdziernika 2024 r. 14 stycznia juz biezacego roku projekt uzyskatl pozy-
tywna wigzacg opinie Komisji Wspdlnej Rzadu i Samorzadu Terytorialnego. Zostat do tego
upowazniony Zespol do Spraw Spoleczenstwa Informacyjnego. Projekt zostal skierowany
do rozpatrzenia przez Komitet do Spraw Europejskich. KSE przyjal projekt po potwierdze-
niu w dniu 13 lutego oraz rekomendowal rozpatrzenie projektu ustawy wraz z protokotem
rozbiezno§ci Statemu Komitetowi Rady Ministrow. W dniu dzisiejszym Komitet Rady Ministrow
do spraw Bezpieczenstwa Narodowego rowniez pozytywnie zaopiniowal projekt. Wiec albo
juz, albo za chwile taka komunikacja zostanie przekazana na Staly Komitet Rady Ministrow.
Natomiast 27 listopada Komisja Europejska wystosowata w trybie art. 258 Traktatu o funk-
¢jonowaniu Unii Europejskiej zarzuty formalne dotyczace braku wdrozenia dyrektywy NIS2.
5 lutego przekazaliSmy odpowiedz na zarzuty formalne Komisji Europejskiej, w ktorym wska-
zaliSmy, ze prace parlamentarne nad projektem przypadng na pierwsza polowe biezacego roku.
Odpowiedz zostala wezeéniej uzgodniona w ramach Komitetu do Spraw Europejskich. Komi-
sja Europejska skierowata wobec Polski tzw. uzasadniong opinie w zwigzku z niewdrozeniem
dyrektywy NIS2 w terminie.

Odpowiedz oczywiscie zostanie przygotowana przez ministra cyfryzacji, uzgodniona z Komi-
tetem do Spraw Europejskich oraz przekazana do Komisji Europejskiej do 7 lipca 2025 roku,
bo taki termin wynika z tego pisma Komisji.

Co jest r6wniez istotne, jestem przekonany, ze ministra cyfryzacjii calego rzadu nie trzeba
dodatkowo motywowac, ale oczywiscie przyjecie nowelizacji ustawy o krajowym systemie cyber-
bezpieczenstwa jest rowniez kamieniem milowym bardzo waznej reformy C3.1.1. Krajowego
Planu Odbudowy i Zwiekszania Odpornosci. Z tych i oczywiScie z wielu jeszcze innych powodow
projekt ma charakter pilny i priorytetowy.

Jezeli chodzi o takie kluczowe, zwiezle zagadnienia, ktore obejmuje projekt, sg one wskazane
w materiale do Komisji. Dziekuje, panie przewodniczacy.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Bardzo dziekuje, panie dyrektorze. Motywowa¢ moze nie trzeba, natomiast widzimy, ze te
terminy mijajg — jeden, drugi, trzeci i stad tez pytanie. Strona spoleczna i parlamentarzysci
chcieli wiedzie¢ i chcg wiedziec, jak wyglada biezaca praca nad tym projektem. Stad tez dzisiej-
sza Komisja w tej sprawie.

Prosze panstwa, czy ktos z pan i panow postow chcialby zabrac glos w tym punkcie? Nie widze.
Jest? Pan posel? Bardzo prosze, poset Blizniuk.
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Posel Pawel Blizniuk (KO):
Tak. Mam jedno bardzo krétkie pytanie. Takie pytanie, ale tez prosba o jakie$ zobowigzanie.
Kiedy finalnie mozemy spodziewac sie tego projektu?

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:
Panie poé§le, projekt jak najszybciej stanie na Statym Komitecie Rady Ministréw. Potem kolejnym
takim duzym i istotnym etapem jest przyjecie projektu przez Rade Ministrow. Oczywiscie wg.
potrzeb moze zostaé¢ rowniez przeprowadzona komisja prawnicza.
Czujemy to zobowigzanie i chcemy, zeby projekt jak najszybciej trafit do prac parlamentarnych.
W Komisji, w tym zobowigzaniu wskazaliémy, ze projekt zostanie przekazany do parlamentu
jeszcze w biezgcym polroczu.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Pan poset Blizniuk.

Posel Pawel Blizniuk (KO):
Zostal ponad miesigc.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Wiasnie, pozostal ponad miesigc.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:
Panie przewodniczacy, jestem przekonany co do tego, ze poza planowanymi posiedzeniami
Rady Ministrow posiedzenia w waznych tematach sg tez zwolywane ad hoc. Mamy takie poczu-
cie, ze wszyscy czujemy gravitas z jednej strony do zapewnienia cyberbezpieczenstwa, tam
sg niezbedne $rodki.

Jezeli chodzi o érodki ze strony panstwa do podjecia adekwatnych dziatah w cyberprze-
strzeni, to co chcialbym powiedziec, jezeli chodzi o te ustawe, to zawiera ona dwa komponenty:
wdrozenie dyrektywy NIS2 i Toolbox 5G.

Jezeli chodzi o wdrozenie dyrektywy NIS2, to jesteSmy w zaszczytnym gronie 19 panstw
europejskich, ktore nie wdrozyly transpozycji w terminie. Przypomne, ze termin transpozycji
mingl w pazdzierniku poprzedniego roku.

Natomiast we wdrozeniu Toolbox 5G niestety jesteémy na samym konicu, bo juz zdecydo-
wane dwadzie$cia kilka panstw oSwiadczyto, ze wdrozylo Toolbox 5G. Czes¢ z tych panstw
rowniez juz podjeto §rodki stosowania prawa, konkretne ograniczenia zwigzane z Toolbox 5G.
W tej statystyce niestety jesteSmy na niechlubnym koncu lub jednym z ostatnich kilku panstw.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje za to przekazanie informacji. Nie nazwalbym moze zaszczytnym tego grona, ktore
pan dyrektor wymienit. Chyba wszyscy widzimy, ze jest potrzeba jak najszybszego procedowa-
nia w tym zakresie.

Czy kto$ z pan i panow posltow jeszcze chcialby zabrac glos?

W takim razie otwieram dyskusje rowniez w sferze strony spolecznej. Bardzo prosze
o zgloszenia. Czy kto§ z panstwa chcialby zabraé¢ glos w tym zakresie? Bardzo prosze.
Pan prezes Kanownik, bardzo prosze.

Prezes Zarzadu Zwigzku Cyfrowa Polska Michal Kanownik:
Dziekuje, bardzo.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dla formalnosci prosze sie oczywiscie przedstawiac.

Prezes Zarzadu Zwigzku Cyfrowa Polska Michal Kanownik:
Michatl Kanownik, prezes Zarzadu Zwigzku Cyfrowa Polska.

Panie przewodniczacy, dziekuje za glos. Panie dyrektorze, dziekujemy za te informacje.
Ona nie jest pewnie tak zadowalajaca, jak wszyscy bySmy chcieli, bo juz wszyscy by$Smy chcieli,
zeby projekt byl wreszcie uchwalony w Sejmie, bo jest po czasie.

Natomiast chcialem podkresli¢ znaczenie tego projektu wlasnie od strony biznesu, nie
tylko ze wzgledu na mijajace terminy transpozycji NIS2 czy tez Toolbox jako jedni z ostat-
nich, ale méwimy o bardzo kluczowych aspektach funkcjonowania na rynku. Nie chodzi
tylko o bezpieczenstwo infrastruktury panstwowej, ale przede wszystkim o bezpieczenstwo
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funkcjonowania biznesu generalnie w Polsce. I ta ustawa jest niezmiernie wyczekiwana i wazna.
Wszyscy trzymamy kciuki, zeby udalo sie dotrzymac tych terminéw, o ktorych pan dyrektor
wspomnial, bo jest to, Smiem twierdzi¢, najdtuzej konsultowany projekt ustawy w historii
polskiego parlamentaryzmu. Zadna ustawa nie byla tak dtugo dyskutowana, konsultowana,
uzgadniana jak ta, wiec moze — trzymam za to kciuki — przynajmniej dzieki temu bardzo spraw-
nie przejdzie ona przez parlament, juz bez nadmiernych dyskusji.

Chcialem podkresli¢ tylko jedng rzecz, ze ze strony biznesu jest pelne zrozumie-
nie tego, ze kiedy méwimy o kwestiach bezpieczenstwa, to nie wolno tego przektadaé
na kwestie oszczednosci. Znaczy na bezpieczenstwie nie wolno oszczedzaé, i to, mam nadzieje,
ze bedzie sie przewijalo w pracach nad tg ustawa i bedzie podtrzymane to podejscie, ze méwimy
o inwestycjach, ktére sg niezbedne dla ciagtosci funkcjonowania i panstwa i biznesu w Polsce.

Tu nie ma miejsca na kompromisy, dlatego liczymy i trzymamy keiuki za to, zeby ta ustawa
trafita do Sejmu, byla sprawnie procedowana i weszla w zycie, bo to jeszcze raz podkre§le,
jest w interesie nas wszystkich. Biznes trzyma kciuki absolutnie z calej mocy i bedziemy
starali sie wspierac rzad w tym zakresie, zeby ta ustawa jak najszybciej zostata przyjeta
przez parlament. Dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje. Pan poset Blizniuk?

Posel Pawel Blizniuk (KO):
Tak, ja chcialem podziekowa¢ za ten glos mojego przedmaéwecy, ale stane w obronie dtugotrwa-
tej, kwiecistej historii polskiego parlamentaryzmu. Ot6z chciatem nadmienié, ze nie ma jeszcze
projektu ustawy, wiec my nie mamy czym sie zajmowac. Zeby nie pozostalo takie wrazenie, ze...

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Mobilizujemy.

Posel Pawel Blizniuk (KO):
To nie parlament tutaj jest tym czynnikiem, ktéry powoduje zwloke. My mobilizujemy stad tez
to posiedzenie i rozmowa na ten temat. Mys$le, ze komisja cyfryzacji to miejsce, gdzie pracujemy
ponad podzialami politycznymi i czekamy na ten projekt, bo wiemy, jak wazny jest dla biznesu,
jak wazny jest dla naszego bezpieczenstwa.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje i popieram w pelni wypowiedZ mojego poprzednika.
Bardzo prosze, przekazuje glos dalej.

Prawnik w Zespole Wlasnosci Intelektualnej, Technologii i Ochrony Danych Osobowych
w EY Polska Szymon Skalski:
Dzietr dobry panstwu, Szymon Skalski EY Poland.

Mam takie pytanie do pana dyrektora, odno$nie do tych dwdch poprzednich pytan, poja-
wia sie takie pytanie tez ze strony biznesu. Z tego co wida¢ w mediach, tych kwestii porusza-
nych..., bo oprécz NIS2 na poziomie Unii Europejskiej zostala tez przyjeta ta dyrektywa CER,
ktora znajduje sie do$¢ niedaleko w dzienniku unijnym i ona tez musi by¢ implementowana.
Tak naprawde ona jest mocno powigzana terminologicznie, prawnie z NIS2.

I teraz jest pytanie czy tak naprawde mamy spodziewa¢ sie kolejnego projektu UKSC
harmonizujgcego UKSC z tym, co bedzie wdrazato dyrektywe CER. Tak naprawde to jest
pytanie, czy po prostu bedziemy teraz mieli szésty projekt tej ustawy, czy piaty to jest to,
co bedziemy mieli.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje. Prosze o odpowiedz, panie dyrektorze.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:
Panie przewodniczacy, to juz moze rozbije ten wazon — na kazdy etap procesu legislacyjnego
powstaje nowa wersja. Wiec moge powiedzieé, ze bedzie szésta, sib)dma, 6sma w parlamencie.
Natomiast juz odnoszac sie merytorycznie do tego zagadnienia, gospodarzem tego drugiego
projektu ustawy wdrazajacej dyrektywe CER, czyli o zmianie ustawy o zarzadzaniu kryzyso-
wym, $ciSle wspotpracujemy z zespolem Rzgdowego Centrum Bezpieczenstwa.
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Pracujemy nad tym, zeby ta linia demarkacyjna co do obowigzkéw byla jasno wytyczona,
zeby absolutnie ten nadzor sie na siebie nie nakladatl, zeby te wszystkie kwestie otoczenia regu-
lacyjnego oddzieli¢, zeby te obowigzki byly jak najbardziej adekwatne, przemyslane, bo zdajemy
sobie sprawe, ze tych podmiotow, ktore beda objete, co wynika z logiki tych aktow prawnych
podmiotéw kluczowych, podmiotéw krytycznych, bedzie naprawde bardzo duzo, wiec chcemy
zadbac o to, zeby te przepisy byly jak najbardziej spbjne ze soba, co znacznie utatwi ich wdra-
zanie, a przede wszystkim osiagniecie celu, czyli zwiekszenie odpornoSci w tym wymiarze
fizycznym i cyberbezpieczenstwa.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje i prosze.

Ekspert ds. telekomunikacji Polskiej Izby Komunikacji Elektronicznej Tomasz Bukowski:
Dziekuje, panie przewodniczacy. Tomasz Bukowski, ekspert Polskiej Izby Komunika-
cji Elektronicznej.

Nasza Izba, oczywiScie tez razem z innymi izbami telekomunikacyjnymi, przyglada sie temu
projektowi ustawy. Jak najbardziej potwierdzamy, ze kwestie bezpieczenstwa, cyberbezpieczen-
stwa sg bardzo istotne. Niemniej jednak po raz kolejny chcemy wskazaé, ze problemy z calym
projektem ustawy i to, dlaczego ona jest tak diugo procedowana, nie wynikajg z implementacji
NIS2 czy Toolbox 5G, ale z wyjScia poza te dwie regulacje unijne, znacznego wyjScia.

I o ile naszym priorytetem jako przedsiebiorcy funkcjonujacego w Polsce oczywiscie
jest kwestia bezpieczenstwa, to rowniez jest to kwestia bezpieczenstwa gospodarczego
naszych podmiotéw. Mamy powazne obawy zwigzane z tak szerokim i mocnym wyjSciem,
naszym zdaniem wykraczajgcym poza cele tych regulacji unijnych i nawet poza cele deklaro-
wane przez ministerstwo o nieokreslonych, a potencjalnie bardzo trudnych skutkach gospo-
darczych tej ustawy. Dziekuje bardzo.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo. Czy pan dyrektor moze sie odnie$¢ do tego stwierdzenia?

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:
OczywiScie, panie przewodniczacy. Jak minister finansow oglada kazda zlotowke budzetu,
tak wszystko, co wychodzi poza minimalny poziom harmonizagcji, czyli te zasade wynikajacg
z wdrozenia dyrektywy, minister cyfryzacji z partnerami, z innymi ministrami oglada trzy-
krotnie, czy jest to szczegdlnie uzasadnione, zeby wprowadzic takie daleko idace rozwigzanie.
Zawsze jestem otwarty na dyskusje o poszczegblnych rozwigzaniach. Natomiast niestety
w przestrzeni publicznej gold-platingiem okresla sie wiele rozwigzan, ktére wprost wynikajg
z dyrektywy NIS2. I to niestety troszeczke nam przeksztalca i utrudnia debate publiczna,
poniewaz to, co jest dalej idgcym §rodkiem, to, co nie wynika z dyrektywy NIS2, to, co projek-
todawca dodat z jakich§ uzasadnionych przyczyn, to mozemy nazywaé nadregulacja i o tym
mozemy dyskutowac. Rozumiem tutaj przedstawicieli biznesu, ze zglaszaja do tego uwagi,
natomiast wiele z tych rzeczy wynika wprost z dyrektywy NIS2. I na to wyczulam.
Jezeli jest jakies$ bardziej szczegélowe pytanie, to oczywiscie jestem do dyspozycji.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo. Czy kto§ jeszcze z panstwa chcialby zabrac gtos?
Pani Justyno, czy teraz mozemy? W takim razie bardzo prosze, pani Justyna Wilczynska-
-Baraniak, ktéra, jak rozumiem, przedstawi raport na ten temat. Bardzo prosze.

Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
Bardzo dziekuje. Szanowna Komisjo, drodzy panstwo, dziekuje za mozliwos¢ przedstawienia
wnioskow z raportu. Jako adwokat i lider zespolu prawnego do spraw cyberbezpieczenstwa
w regionie EMEIA...

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Przepraszam, troszeczke blizej mikrofonu.
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Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
Dziekuje za mozliwo§¢ przedstawienia wnioskéw z raportu. Jako adwokat i lider zespotu praw-
nego do spraw cyberbezpieczenstwa w regionie EMEIA kancelarii EY zajmuje sie badaniem
stanu regulacji z zakresu cyberbezpieczenstwa.

Spotykamy sie dzi§, aby rzeczywiScie omowié ten niezwykle aktualny i wazny temat — wspdlne
ramy cyberbezpieczenstwa w Europie, czyli dyrektywe NIS2 oraz unijny 5G Toolbox, a przede
wszystkim to, w jaki sposob Polska zamierza wprowadzi¢ te narzedzia.

Punktem odniesienia do mojego dzisiejszego wystapienia jest przygotowany przeze mnie wraz
z moim zespotem europejskim raport, ktéry zatytutowaliémy: ,,Regulacje NIS2 i 5G Toolbox
w Polsce. Analiza wdrozenia i poréwnanie z panstwami Unii Europejskiej”, majac nadzieje,
ze ten raport, pokazujacy w sposob obiektywny regulacje i podejscie innych krajow, pomoze
Polsce w przyjeciu wlasciwej drogi do wdrozenia dyrektywy NIS2 i usunie ewentualne obawy
i rozbieznosci zaréwno biznesu, jak i przede wszystkim bezpieczenstwa cybernetycznego.

Pokrotce opowiem o metodologii powstania raportu, wnioskach i kluczowych poréwna-
niach wdrozenia NIS2 w poszczegolnych krajach. Raport jest oczywiscie dostepny, publiczny,
tak ze nie chcialabym tutaj zajmowac wiecej czasu. Mozna sie z nim zapoznac.

Jezeli chodzi o metodyke powstania raportu, raport zostal opracowany na podstawie dogleb-
nej analizy projektéw ustaw oraz konsultacji legislacyjnych, ktére umozliwialy zrozumienie
zmian i intencji regulacyjnych na poziomie krajowym i unijnym.

W opracowaniu wykorzystaliémy poréwnanie rozwigzan stosowanych w 26 krajach Unii
Europejskiej, co ilustrowaliémy za pomoca tabel porownawczych wykreséw pozwalajacych
zobrazowac réznice w podejsciu do wdrozenia regulacji. Analiza ta pozwolita nam na identy-
fikacje unikalnych cech polskiego podejscia oraz ewentualnych wyzwan wynikajacych z frag-
mentacji regulacyjnej na poziomie Unii Europejskiej. We wnioskach wskazaliémy oczywiscie
rézne podejScie do implementacji tych regulacji w poszezegélnych panstwach.

Réznice dotycza m.in. sposobu oceny dostawcow i produktow. Niektore panstwa wdrazajg
formalne, szczegotowe procedury oceny, podczas gdy inne kierujg sie jedynie minimalnymi
wymaganiami, co skutkuje odmiennymi poziomami rygorystyczno$ci w zakresie weryfikacji.

Kryterium pochodzenia przy ocenie bezpieczenstwa. W niektorych krajach kryterium to jest
kluczowym elementem oceny, natomiast w innych nie jest stosowane lub wdrazane w inny,
mniej restrykcyjny sposob.

Roéznice w klasyfikacji krytycznych elementéw sieci. PodejScia r6znig sie miedzy ograni-
czeniem wylgcznie do rdzenia sieci 5G a szerszym podej$ciem, ktore obejmuje rowniez inne
elementy takie jak radiowa sie¢ dostepowa RAN, co wplywa na zakres ochrony infrastruktury.

Mechanizmy wycofania sprzetu. Niektore panstwa przewiduja mozliwos$é natychmiastowego
usuniecia sprzetu dostawcow wysokiego ryzyka bez opcji wdrozenia srodkéw naprawczych,
co kontrastuje z bardziej elastycznymi rozwigzaniami przyjmowanymi w innych krajach, gdzie
moga by¢ zastosowane dzialania naprawcze przed ostatecznym wycofaniem sprzetu.

OczywiScie gléwny wniosek naszego raportu wysuwa Polske na tle Unii Europejskiej
jako jeden z najbardziej restrykcyjnych modeli regulacyjnych. I skad taki wniosek, bo to jest
bardzo istotne.

Polska wdraza oba rozwigzania — dyrektywe NIS2 i 5G Toolbox w jednej ustawie. I to podej-
Scie rzeczywiScie jest wyjatkowe i bardzo rzadko spotykane w Unii Europejskiej, gdzie zwykle
te regulacje sg wdrazane oddzielnie lub w ogéle w bardziej ograniczonym zakresie.

Rozszerzenie regulacji na wszystkie 18 sektoréw objetych NIS2. Tak szerokie ujecie wska-
zuje na bardzo rygorystyczne podejScie do bezpieczenstwa, wykraczajace poza standardowe
wymagania przyjete w innych panstwach.

Wprowadzenie szczegolowych procedur oceny dostawcow. Procedury te obejmuja nie tylko
aspekty techniczne, ale takze geopolityczne, co dodatkowo podnosi poziom restrykeyjnosci.

Mozliwo$¢ wycofania sprzetu dostawedéw wysokiego ryzyka. Polska przewiduje tutaj mozli-
wo§¢ usuniecia sprzetu juz w uzyciu, co stanowi kolejny element wyrézniajacy jej model regu-
lacyjny w stosunku do innych krajéw.

Warto tez tutaj dodaé, ze po ostatnim spotkaniu ministréow cyfryzacji Unii Europejskiej
zostal podpisany Apel Warszawski w sprawie cyberbezpieczenstwa, w ktorym zawarto postulat
skupienia sie na zharmonizowanym podej$ciu i uproszczeniu wdrazania przepisow dotyczacych
cyberbezpieczenstwa oraz unikaniu fragmentaryzacji przepisow.
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Chcialabym tutaj podsumowac te wnioski z raportu i na potrzeby dzisiejszego spotkania
jeszcze przypomniet i wskazac, ze dyrektywa NIS2 to nastepca pierwotnej dyrektywy NIS
i w duzym skrécie ma ona zmusié¢ panstwa cztonkowskie do podniesienia poziomu odpornoSci
sieci i systeméw informatycznych w sektorach uznanych za krytyczne dla gospodarki i funk-
cjonowania spoleczenstwa. Lista tych sektoréw jest dluga — od energetyki i transportu, przez
opieke zdrowotna po badania naukowe. I zasadnicza idea brzmi: zaden kraj Unii Europejskiej
nie powinien by¢ najstabszym ogniwem, bo wtedy cala wspdlnota rzeczywiscie traci.

I r6wnolegle, gdy cyfrowy krwiobieg Europy przechodzi na technologie piatej generacji,
Komisja Europejska wraz z agencjag ENISA przygotowala 5G Toolbox. To jest zestaw zale-
cen, jak ograniczac ryzyko zwigzane z tanicuchem dostaw dla sieci 5G. Toolbox nie jest aktem
powszechnie obowigzujacego prawa. Jest to katalog §rodkow technicznych i strategicznych,
ktory panstwa mogg, ale nie muszag wdrozy¢. Zawiera m.in. sugestie, by dostawcow wysokiego
ryzyka, a wiec takich, ktérych produkty lub powiazania geopolityczne budzg watpliwosci, stop-
niowo eliminowac z kluczowych elementow sieci.

Chcialabym w tym miejscu réwniez spojrzec na liczby. Sposrod 26 panstw Unii Europej-
skiej, az 12 ograniczylo sie do minimalnych wykluczen, uznaje sie za krytyczny wylacznie
rdzen sieci 5G lub w ogoéle nie klasyfikuje komponentow RAN. Trzy kraje stosujg polityczne
kryterium pochodzenia, pochodzenie spoza Unii lub NATO w ocenie dostawcow, ale nie idg
dalej w nakazach wycofywania sprzetu. Kolejne trzy panstwa wprowadzajg mozliwe ogranicze-
nia dotyczgce komponentéw 5G, nie przewidujac jednak obowigzku ich usuwania. Dwa kraje
wymagaja zezwolen lub zgloszen transakcji zwigzanych z infrastrukturg 5G, a jedno, Niemcy,
uznaje za krytyczne wylacznie wasko rozumiane systemy zarzadzania radiows siecig dostepowa
i rdzen sieci. Cztery panstwa: Portugalia, Dania, Estonia i Litwa uznaly za krytyczne wszyst-
kie elementy RAN 3G, 5G, pasywne i aktywne oraz przewidujg mozliwo§¢ wycofania sprzetu.

Jedynie Polska planuje i§¢ o krok dalej, obejmujac restrykcjami wszystkie 18 sektorow,
uznanych w dyrektywie NIS2. I to podejscie jest najdalej idace w calej Unii. Taka rozpietosc
pokazuje, ze chociaz cel jest wsp6lny — ochrona sieci 5G — panstwa réznig sie co do arbitralno-
Sci kryteriow, zakresu wylaczen i mechanizmoéw egzekucji, co utrudnia spojng unijng strate-
gig cyberbezpieczenstwa.

I teraz pytanie, dlaczego Polska chce tak szerokiego rozwigzania. Oficjalne uzasadnienie odwo-
tuje sie do specyfiki zagrozen geopolitycznych w naszym regionie. Graniczymy z panstwem agre-
sorem, widzimy codziennie, jak wojna cybernetyczna przenosi sie na infrastrukture krytyczng
i w tej narracji trudno oprzec sie wrazeniu, ze ustawodawca woli zasade ostrozno§ci w wersji
maksymalnej: lepiej zakaza¢ z gory, niz p6zniej zalowaé. Jednak kazde prawo, zwlaszcza tak
rozlegle, rodzi skutki uboczne.

Po pierwsze oczywiscie koszty, o ktérych tutaj juz dzisiaj wspomniano. Operator, ktory
zainwestowal miliardy zlotych w sprzet wieloletni, moze zosta¢ zmuszony do jego wymiany
w krotkim terminie.

Po drugie innowacyjno§¢ rynku. Jezeli lista dostaweow kurczy sie do dwoch lub trzech global-
nych graczy, wzrasta ryzyko oligopolu i przyspieszonego wzrostu cen.

Po trzecie wreszcie, harmonizacja w Unii. Regulacja, ktora tak bardzo odbiega od praktyk
partnerow, moze utrudniaé transgraniczne projekty sieciowe, a takze skomplikowaé wspotprace
w ramach jednolitego rynku.

Warto w tym miejscu zatrzymac sie na chwile przy samym pojeciu wysokiego ryzyka.
Projekt polski definiuje je szeroko. Obejmuje zar6wno kryteria techniczne: podatnosci sprzetu,
mozliwo$§¢ wbudowania tylnych furtek, jak i nietechniczne: powigzania kapitalowe z rzagdem
panstwa spoza Unii lub NATO, doniesienia wywiadowcze, a nawet oceny dotyczace ochrony
praw czlowieka w kraju pochodzenia producenta.

Teoretycznie to dobrze. Bezpieczenstwo to nie tylko kod zrédlowy, ale takze przewidywal-
noS¢ otoczenia prawnego. Problem w tym, ze tak szeroka definicja zostawia duzg uznaniowosé
organom administracji. Od decyzji politycznej do wykluczenia catej grupy produktéw droga
staje sie bardzo krétka, a przedsiebiorcy tracg mierzalne kryteria pewnosci prawa. W §rednim
i dlugim terminie najwazniejsze bedzie znalezienie rownowagi miedzy suwerennoécig cyfrowa
a otwartoScig na globalng konkurencje. Paradoks bezpiecznej transformacji polega bowiem
na tym, ze catkowite odciecie sie od czesci dostawcow moze spowolni¢ wdrazanie najnowszych
technologii, a tym samym przecigzy¢ inne elementy bezpieczenstwa, chociazby przecigzone, prze-
dawnione systemy, ktére muszg dziataé dtuzej, bo budzet pochtania wymiana sprzetu uznanego
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za ryzykowny. W rezultacie roénie nie tylko ryzyko szpiegostwa, lecz i awarii, i przestojow.
Nie oznacza to wcale, ze Polska nie powinna podejmowaé¢ odwaznych decyzji. Warto jednak
pamietaé o zasadzie proporcjonalnosci. By¢ moze lepszg droga byloby stopniowe, warunkowe
wykluczanie najpierw w krytycznym rdzeniu, potem w aktywnych elementach RAN, a dopiero
na koncu w pasywnych komponentach.

Na koniec pozostaje kwestia praktycznego egzekwowania prawa. Ustawa przewiduje, ze mini-
ster odpowiedzialny za cyberbezpieczenstwo, w praktyce szef resortu cyfryzacji, bedzie wyda-
wal decyzje administracyjne w sprawie dostawcéw wysokiego ryzyka. Decyzja wejdzie w zycie
natychmiast, a odwolanie nie bedzie wstrzymywato jej wykonania. To z jednej strony przyspie-
sza reakcje panstwa na incydent, z drugiej budzi obawy o proporcjonalnosc, gdyz na rynku ICT
moéwimy o inwestycjach planowanych na dekade w przod.

Szanowni panstwo, probujac podsumowac te wielowatkowa dyskusje, mozna uzy¢ takiej meta-
fory statku i portu. Unia Europejska jest portem, ktory stara sie zbudowaé wspélne falochrony
i to jest ta dyrektywa NIS2. Kazde panstwo cumuje w nim witasny okret z lokalnym fadunkiem.
Polska zamierza doposazy¢ swoj okret w dodatkowg podwdjna burte i wlasne wewnetrzne tamy.
Moze to uchronic nas przed sztormem, ale moze tez utrudni¢ zacumowanie obok innych statkéw,
jesli falochron okaze sie za waski. Kluczowa bedzie wiec sztuka manewrowania jak zachowac
szczelno§¢, bariery bezpieczenstwa, a jednocze$nie nie oddzieli¢ sie grubym murem od part-
neréw i innowacji, na ktérych wszyscy zyskujemy.

Drodzy panstwo, juz rzeczywiScie konczac, cyberbezpieczenstwo nie jest chwilowa modg ani
zadaniem na jedno posiedzenie parlamentu. Jest to proces, w ktérym kazde panstwo i kazda
organizacja i w istocie kazdy z nas odgrywa istotng role. Polskie ambicje i europejskie stan-
dardy absolutnie nie muszg by¢ w sprzecznosci. Mogg sie uzupetniaé, o ile bedziemy gotowi
do rzeczowego dialogu i do wazenia ryzyk na ré6wni z ekonomig i innowacyjnoScig. Wierze,
ze jest to mozliwe i ze dzisiejsza wymiana my§li i to, ze mam dzisiaj przyjemnos§¢ przedstawié
wnioski z naszego szerokiego badania, jest wlasnie krokiem w tym kierunku. Serdecznie dzie-
kuje za uwage.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje. Za chwile przekazuje glos. Widze, ze pan dyrektor i pan prezes chcg zabraé glos.
OczywiScie dyskusja bedzie mozliwa praktycznie bez ograniczen.
Jest proSba m.in. od parlamentarzystow, zebySmy ten raport —ja wiem, ze on jest dostepny —
ale jakby§my mogli przynajmniej dostaé link do sekretariatu Komisji, to bede bardzo wdzieczny.

Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
OczywiScie.

Prawnik w Zespole Wlasnosci Intelektualnej, Technologii i Ochrony Danych Osobowych
w EY Polska Szymon Skalski:
Czyli wystac na maila sekretariatu Komisji, tak?

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Na maila sekretariatu Komisji poprosze, tak.
Bardzo prosze, pan dyrektor. Prosze uprzejmie.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:
Bardzo dziekuje, panie przewodniczgcy. Mam pytanie o ten raport EY’a. Czy moglaby pani mece-
nas powiedzie¢, kto zlecit jego przygotowanie, kto jest faktycznym beneficjentem tego raportu?

Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
Znaczy, powiem szczerze, ze jak wskazalam, byl opracowywany w ramach dzialan i w struk-
turach EY. Nie ma zlecajacego.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:
Dziekuje, pani mecenas. Chciatbym sprostowac i wyjasnié kilka rzeczy. Wiasnie to jest to wyzwa-
nie zwigzane z dyskutowaniem o projekcie KSC, poniewaz podmioty cieszace sie takg estyma
jak EY niestety przekazujg szereg nieprawdziwych informacji.
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Pierwsza nieprawdziwg informacja, takim sztandarem oséb zwalczajacych te superwazng
regulacje jest fakt, ze Polska i inne kraje nie sg zobowigzane do wdrozenia Toolbox 5G. W tej
kwestii wielokrotnie komisja jednoznacznie wypowiadala sie, rowniez w zwiazku z wdrozeniem
Europejskiego kodeksu tgcznoscei elektronicznej, jest prawny obowiazek natozony na panstwo,
zeby wdrozy¢ Toolbox 5G. To nie nalezy do swobody zdecydowania. Po pierwsze.

Po drugie byt taki zarzut, ze grozi nam wdrozenie regulacji odbiegajacych od tych, ktore
zostaly wdrozone w innych panstwach. Pani mecenas, te wszystkie przestanki, ktorych cze§é
pani przywolala, one wynikajg ze skoordynowanej oceny. Byli w to zaangazowani eksperci panstw
czlonkowskich, europejska agencja do spraw cyberbezpieczenstwa. Prosze, nie postugujmy sie
dokumentami i tezami wybiérczo. Naprawde bardzo wiernie odnosimy sie do tych przestanek.
Mamy bardzo sformalizowana procedure, pewnie najbardziej sformalizowana, ktora zawiera
najwiecej bezpiecznikow, najwiecej podmiotéw zaangazowanych, decyzyjnych, zeby wypo-
wiedzieé sie na poszczegolne tematy, komponenty tej bardzo zlozonej procedury, bo tak ona
jest zaprojektowana. Jest kolegium, wypowiadac sie majg stuzby, poszczeg6lni ministro-
wie co do swojej wlaSciwosci i ma by¢ powotany zespot ekspertow. Naprawde wskazywanie
czy chociazby sugerowanie, ze my poszliSmy drogg na skroty w sposob nierzetelny czy odbie-
gajacy, jest bardzo nie fair.

A ze wzgledu na gravitas regulowanych spraw nalezaloby zada¢ kolejne pytanie, komu tak
naprawde zalezy na tym, zeby, w mojej ocenie, w tak niewltasciwy sposob prezentowac te regu-
lacje zawarte w ustawie.

Odnoszac sie do 18 sektoréw, wdrazajac pierwsze KSC, Polska przyjeta szersza defini-
cje incydentu. Zgodnie z pierwszg dyrektywag NIS, incydentem jest co§, co ma wplyw na bezpie-
czenstwo systemow teleinformatycznych. Eksperci wdrazajacy powiedzieli wtedy: ,,Stuchajcie,
nalezy obja¢ takze zdarzenia, ktére mogg mie¢ wplyw”, zebySmy je rejestrowali, zeby$my je rapor-
towali, zeby mozna segregowac te dane, zeby pobudzié te podmioty krajowego systemu cyber-
bezpieczenstwa, czyli de facto te podmioty, na ktére sg natozone obowigzki regulacyjne, wazne
do funkcjonowania panstwa, rozszerzyc te definicje. Co sie okazalo w przypadku przegladu
dyrektywy NIS2? — Polska miata racje.

OczywiScie dyskutowaliSmy 6wczesnie, ze to jest szersze podejscie, teraz juz jest definicja
cyberzagrozenia i Komisja Europejska, panstwa czlonkowskie przyznaly racje Polsce, naszym
ekspertom, czyli powinno by¢ tak zaadresowane, aby réwniez potencjalne zdarzenie mialo
wplyw na regulacje.

Panie przewodniczacy, czy moze panie i panowie postowie, kwestia backdooréow w falownikach.
Bede bazowatl wylacznie na informacjach dostepnych publicznie. Zagrozenie dla bezpieczenstwa
niektérych stuzb, to znaczy nie wiadomo w jaki sposob, gdzie sa przekazywane dane, gdzie
sg trzymane dane, w jaki spos6b mozna kontrolowaé. To ma wplyw na bezpieczenstwo panstwa.
Mozliwo§é przekazywania przez ukryte moduty komunikacyjne informacji na przyktad
z dronéw, ktore wykonujemy do infrastruktury krytycznej. Pani mecenas panstwu tego nie
powie, bo zasadg w Unii Europejskiej i z Komisjg jest tak, ze dopdki co§ jest draftem, to sie
go nie upublicznia. To znaczy, ze dyskutujemy nad tym pomiedzy panstwami cztonkowskimi.
Kiedy dokumenty sa sfinalizowane, powstajg rekomendacje, wszyscy panstwo mozecie zapo-
znac¢ sie z nimi publicznie.

Ja powiem, ze w wielu tezach jest wskazane, ze te zagrozenia, ktore dotycza Toolbox ekstra-
poluja na inne sektory gospodarki. Majg wplyw oczywiScie na energetyke, majg wplyw na szereg
innych rozwigzan. Takie tez Iaczenie dwoch waznych rzeczy z jednej strony instytucja prawna,
mozliwoé¢ dzialania prawem w tych ramach, ktére proponujemy, a podjecie wiasciwych, odpo-
wiednich dziatan, to sg dwie rézne rzeczy. Znaczy te raporty, ktére pochodzg od Unii Europejskiej
i jasno wskazuja, ktére panstwa wdrozyly Toolbox 5G, czyli majg ramy prawne do dziatania —
my niestety nie mamy - i réwniez czes¢ krajow cztonkowskich, ponad 10 krajow czlonkowskich
zdecydowalo sie, zeby podjac srodki, czyli podjac to, co jest opisane w tej procedurze dostaw-
cow wysokiego ryzyka w nowelizacji ustawy w formie decyzji administracyjnej w przypadku
zaistnienia tych przestanek zwigzanych z naruszaniem podstawowego interesu w zakresie
bezpieczenstwa panstwa. To znaczy réwnie dobrze mozna bylo przygotowac analize, z ktore;j
wnioski bylyby zupelnie odmienne, to znaczy, ze to my gwarantujemy najwieksze bezpieczniki
z zakresu praworzgdnosci.

Szanowni panstwo, panie postanki, panowie poslowie sg panstwa, gdzie po prostu wicemi-
nister wydaje akt, po prostu miekki dokument i on ma taki skutek, ze zobowigzuje panstwa

1




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisst CYFRYZACUI, INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 51)

w zwigzku z bezpieczenstwem narodowym do wycofania sprzetu. My mamy procedure admi-
nistracyjng, w ktorej mozna sie wypowiedzie¢, zajac stanowisko, gdzie sa strony postepowa-
nia, naprawde. Znaczy, jezeli chodzi o te gwarancje procesowe, ktore my zapewniamy, to praw-
noporownawczo wypadamy bardzo, bardzo rzetelnie. Ale tego niestety nie moglismy uslyszeé
we wnioskach. Dziekuje, panie przewodniczacy.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje bardzo. Prosze, pan prezes Kanownik.

Prezes Zarzadu Zwigzku Cyfrowa Polska Michal Kanownik:

12

Dziekuje bardzo, panie przewodniczacy. Szczerze méwigce, nie wiem, od czego zaczaé, bo jak
stuchalem wniosk6w pani mecenas, to momentami mialem wrazenie, ze idziemy w kierunku
zartu, a momentami czego$, co mnie przeraza. Ale sprobuje by¢ powazny. To bedzie bardzo
trudne, ale sprébuje by¢.

Jezeli pani mecenas mowi z wnioskéw, ze Polska wdraza tym projektem najbardziej restryk-
cyjne prawo z zakresu cyberbezpieczenstwa w Europie, to rozumiem, ze wszyscy przyklasniemy
brawo i pochwalimy polski rzad za to, ze robi wszystko, zeby by¢ najbezpieczniejszym krajem
w Europie. Chyba ze wniosek pani mecenas mial na celu pokazanie, ze to Zle, ze jesteSmy
restrykcyjni w zakresie naszego bezpieczenstwa narodowego, ale nastepnie pani mecenas sama
potwierdzila, ze z uwagi na chocby graniczenie z krajem frontowym, atakami, ktére mamy
codziennie, to jest oczywista oczywistos¢, jak mawial klasyk, ze to musi sie sta¢ bez zadnego
kompromisu w tym zakresie.

Pani mecenas powoluje sie na to, ze w projekcie mamy bardzo restrykcyjne zapisy odno§nie
do wycofywania sprzetu, ktory panstwo polskie uzna za sprzet dostawcow wysokiego ryzyka.
Szanowni panstwo, méwimy o sytuacji, w ktorej stuzby panstwa uznaja, ze co$ jest dla
nas niebezpieczne. I ten projekt ustawy na ten moment zaklada, ze jeszcze przez cztery lata
ten sprzet, nadal niebezpieczny, moze pracowac. To, gdzie tu restrykcyjno§é?

Pani mecenas na koncu poszla w poetyke portowa, to ja moze troche mniej poetycko,
ale w przeno$ni: jezeli w swojej kuchni znajde karaluchy, to nie wyczyszcze tylko jednej szuflady,
jednej szafki, tylko calg kuchnie i to jak najszybciej. A tymczasem pani mecenas sugeruje,
ze pomimo ze wiemy, ze kto§ nam zagraza, mamy pozwoli¢ mu dziala¢, a moze poprawi sie
za rok czy dwa i jednak bedzie juz dobry. No nie, tu kompletnie nie ma logiki. Jezeli wiemy,
ze kto$ nam zagraza, to natychmiast powinni$émy go usung¢. Wiec ta ustawa jest moim zdaniem
za malo restrykcyjna w tym zakresie, bo pozwala na to, zeby komponenty, ktore sg niebezpieczne
dla panstwa polskiego, funkcjonowaly w sieci telekomunikacyjnej. Te przepisy powinny byé...
jak najszerzej, bo nie tylko kwestia telekomunikacji, ale kazdego aspektu naszej gospodarki
powinna podlegac tym jak najbardziej restrykcyjnym przepisom.

Jezeli juz nawet sama Komisja Europejska, ktora zawsze jest powsciggliwa w tym zakresie,
wprost zakazuje uzywania odpowiednich sprzetéw przez Komisje Europejska, przez czlonkow
Parlamentu Europejskiego, to co my jeszcze probujemy doszukiwaé sie w Europie, ze moze nie
badzmy az tak radykalni w zakresie naszego bezpieczenstwa. Pani mecenas, nie ma czasu i miej-
sca na kompromisy, jesli méwimy o naszym bezpieczenstwie, a cyberbezpieczenstwo jest kluczo-
wym elementem w tym zakresie. Nie méwimy tylko wyltacznie o jakiej§ hipotetycznej sytuacji.
Moéwimy o realnym zagrozeniu, ktore mamy kazdego dnia i to nie pojedyncze przypadki, tylko
dziesigtki, setki i tysigce takich atakow. Przyklady naprawde mamy w calej Europie, mozemy
pokazywaé, chocby rumunski ostatnio. To nie jest nagle, ze kto$ tam nagle znikad spowodowal
zagrozenie dla demokracji rumunskiej, tylko konkretne, technologiczne rozwigzania. To wlasnie
narzedzia prawne pozwalajg reagowa¢ w odpowiednim czasie i miejscu, zeby powsciagnaé
takie proby.

Panie przewodniczacy, chyba brakuje mi stow, zeby wyrazic, jak nie zgadzam sie z wnio-
skami z tego raportu.

Raczej z jednym wnioskiem sie zgadzam i dziekuje pani mecenas za to, ze on padl. Polska
wdraza jedng z najbardziej restrykcyjnych regulacji w zakresie cyberbezpieczenstwa. I super,
ze to robi.

Panie dyrektorze, jako biznes liczymy, ze te przepisy wejda jak najszybciej w zycie wlaénie
w takiej restrykcyjnej formie, zebySmy byli najlepiej zabezpieczonym krajem w Europie.

R.J.
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Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje. W odniesieniu do tej wypowiedzi pani mecenas, bardzo prosze.

Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
Prosze...

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Prosze wlgczy¢ mikrofon.

Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
Tak, ad vocem. Jezeli pan wskazuje, ze jako polski biznes panstwo dziekujecie za tak restrykcyjnag
regulacje, to gdzie sg ekonomiczne skutki analizy wdrozenia tej regulacji i gdzie sg stanowiska
podmiotow, ktorych ta regulacja bedzie dotyczy¢ odno$nie do wskazanych procedur.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo. Prosze, pan mecenas.

Ekspert ds. telekomunikacji Polskiej Izby Komunikacji Elektronicznej Tomasz Bukowski:
Dziekuje, panie przewodniczacy. Nie moge sie zgodzic¢ z moim przedméweca, ze biznes jest zachwy-
cony najbardziej restrykcyjnymi rzeczami. Bedac dzieckiem, mialem juz do czynienia z siecig
telekomunikacyjng superbezpieczng w latach 80., gdzie po podniesieniu stuchawki styszalo sie:
,rozmowa kontrolowana”, wiec mozemy oczywiscie wrocic¢ do czego$ takiego. Bezpieczenstwo
tak, ale réwniez bezpieczenstwo gospodarcze.

Moéwiac wprost, dlatego z tg ustawag idzie tak trudno, bo polscy przedsiebiorcy nie udzwigna
tych regulacji. Po prostu nie udzwigng. My mozemy powyrywac grozne urzgdzenia ze skrzynek
i zamontowac tam cegly, bo tylko na to nas bedzie sta¢. I bedzie to dotyczylo réwniez wszystkich
sieci telekomunikacyjnych wybudowanych z funduszy unijnych, ztosliwie moge powiedziec,
rowniez sieci edukacyjnej OSE nadzorowanej przez NASK, ktora nagle tez stanie sie niebez-
pieczna, a tez jest na komponentach, zresztg na wyrazne zadanie rzadu, okreslonych firm.

Powtarzam, ze rozumiem punkt widzenia ministerstwa, ze chodzi im o bezpieczenstwo.
Nam chodzi réwniez o bezpieczenstwo gospodarcze i o to, aby to byto mozliwe do zastosowania.
Mamy przykltady, w jaki sposob zastosowano ten mechanizm w Stanach Zjednoczo-
nych, gdzie przedsiebiorcy amerykanscy nie udzwigneli tego mimo wsparcia finansowego
ze strony rzadu amerykanskiego. Projekt, ktory mial trwac nie wiecej niz dwa lata, jest juz
mocno wydtuzony. Trwa pigty rok, po ciezkich walkach miedzy Federalng Komisjg t.gcznosci
a Kongresem o dodatkowe finansowanie, moéwimy tu o miliardach dolaréw, podczas gdy u nas
dochodzi sie do tego, ze jest to coS§, co ma by¢ finansowane tylko i wylacznie przez przedsie-
biorcow, a nie z budzetu.

Prositbym jeszcze o niemieszanie poje¢, méwiac o bezpieczenstwie urzadzen i oprogramo-
wania z cyberhigieng i zagrozeniem rumunskim, bo pod tym wzgledem, czyli wdrozenia Digi-
tal Services Act, Polska jest w jeszcze gorszej sytuacji niz przy w wdrazaniu NIS2. I tu sg tez
powazne problemy, obawy. Ja moge tylko podac przyklad, ze w zakresie cyberhigieny w Polsce
jest przyjety systemowy chaos. Dopiero sektor prywatny probuje wymusic na rzadzie tworze-
nie jednego, szczelnego systemu blokowania identyfikowania treSci niebezpiecznych. Wiec nie
mieszalbym do tego wdrozenia NIS2, bo to jest zupelnie inna dyrektywa i tutaj pionierami
wdrozenia tego tak naprawde jest sektor prywatny. Dziekuje bardzo.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje. Pan dyrektor, prosze bardzo.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:
Pani mecenas, stanowiska wszelkich organizacji sa publikowane na stronach Rzadowego
Centrum Legislacji. Zakladalem, ze pani mecenas, przygotowujac raport, wie, gdzie mozna
znalez¢ opublikowane i przygotowane stanowiska.

Natomiast o czym ja nie powiedzialem, a pan prezes powiedzial w swojej wypowiedzi,
to terminy wycofania sprzetu. Termin podstawowy dotyczacy rdzenia sieci pigtej generacji, czyli
dotyczacy tych pozostalych sektoréw, wynosi siedem lat, co pokrywa sie po pierwsze z cyklem
zycia produktéw ICT. Czyli pomimo tego, ze identyfikujemy zagrozenia podstawowych interesow
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panstwa, to tu juz jakby w tym core rozwigzania wywazone sg te interesy podmiotéw prowa-
dzacych dzialalno§é gospodarcza, to znaczy w tym terminie. On i koresponduje z cyklem zycia
produktéw ICT i z drugiej strony, chyba pani mecenas nie powiedziala, ale tez jest jednym
z dluzszych terminéw, ktore obowigzuja w krajach unijnych. Wiec to chyba tez warto bylo
powiedzieé, wtedy to podsumowanie tych wniosk6w na pewno nie miatoby takiego charakteru
stricte tendencyjnego. Dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Dziekuje bardzo i prosze o merytoryczne...

Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
Ale...

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Ale teraz pan poset Blizniuk. Bardzo prosze.

Posel Pawel Blizniuk (KO):

Dziekuje za mozliwo§é wypowiedzi. Przystuchuje sie tej dyskusji. Chciatem podziekowaé
za wszystkie glosy, bo dla nas jako czlonk6w Komisji pewnie sa bardzo cenne, ale juz nie wcho-
dzac w szczegdly tej wymiany zdan, to panstwa dyskusja i te argumenty, ktore padajg, tylko
podkreslajg wage tych regulacji. Stad tez ponawiam kwestie terminu, kiedy dostaniemy ten
projekt, bo z naszej perspektywy jako parlamentarzystow to jest na razie taka rozmowa na temat
przedlozenia, ktore jeszcze nie jest przedmiotem naszego bezposredniego, podkresle, bezpo-
Sredniego zainteresowania jako Sejm, czyli projektu ustawy. To po pierwsze.

Po drugie rozumiem, ze w tym raporcie, o ktorym tez rozmawiamy, mowiac o tym czyn-
niku geopolitycznym, méwimy o kwestiach zagrozenia najblizszego sasiedztwa, faktu, ze jeste-
$my poddawani atakom cybernetycznym w rekordowej liczbie, jezeli patrzymy na wszystkie
panstwa Unii, ale brakuje mi jeszcze jednego elementu, czyli jakiejs refleksji, ktora towarzyszy
badz wychodzi naprzeciw aktom prawnym, ktére w Stanach Zjednoczonych byly u podstaw
Al diffusion act, ktory wiemy, ze nie wejdzie w zycie, bedzie zmieniony, natomiast tej filozofii
dotyczacej poszerzenia zakresu definicji bezpieczenstwa i tu jest kwestia w ogéle zdolnoSci
rozwojowych panstwa w najblizszych latach. OczywiScie ta filozofia regulacji ma zostaé¢ zmie-
niona, taka jest zapowiedz wladz amerykanskich, ale kwestie cyberbezpieczenstwa przy tej
dotychczasowej filozofii byly aspektem fundamentalnym z punktu widzenia w ogble mozliwosci
rozwojowych naszego panstwa. Stad tez taki sygnal, ze projektujemy rozwigzania ustawowe,
ktoére maja nas zabezpieczyc, jest tez sygnatem w kontekscie geopolitycznym, istotnym z tego
punktu widzenia. Nie wiemy jeszcze, bo tez mamy tylko bardzo lakoniczng informacje ze strony
administracji prezydenta Trumpa, jak majg regulowac teraz te kwestie zwigzane z ogranicze-
niami eksportu czy tez inwestowania w rozwdj nowych technologii, w tym sztucznej inteligencji,
w panstwa, ktore sg uznawane za panstwa sojusznicze, partnerskie dla Stanéw Zjednoczonych.
Patrzac na dotychczasowa praktyke, by¢ moze ta zmiana bedzie glebsza, ale ta kwestia bezpie-
czenstwa byla fundamentalna. Ta definicja bezpieczenstwa w tych aktach, ktéra byta u podstaw
decyzji Departamentu Handlu dotyczacej ograniczen, caly czas jakby poszerzala swoj zakres
i naszg odpowiedzig rowniez jest kwestia dobrych regulacji w zakresie cyberbezpieczenstwa.
Myséle, ze mimo zmiany w ogdle filozofii regulacji, to ta istota, ta tres¢ czy by¢ moze ta filozo-
fia dzialania, moze nie sama forma regulacji, pozostanie najprawdopodobniej niezmieniona.
Nie bedzie odgérnych restrykcji, tylko administracja Stanéw Zjednoczonych bedzie patrzyla
w jaki sposéb my realizujemy kwestie zwigzane z bezpieczenstwem w praktyce.

Tego mi brakuje w tym raporcie, jezeli mowimy o watku geopolitycznym i wydaje mi sie, ze ten
temat rowniez jest istotny z punktu widzenia bezpieczenstwa gospodarczego panstwa polskiego,
jego konkurencyjnosci gospodarki i naszych mozliwosci rozwojowych w niedalekiej przyszlosci.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
Bardzo dziekuje, panie posle. Prosze, pani mecenas.

Liderka zespolu Prawa Wlasnosci Intelektualnej, Technologii i Danych Osobowych w EY
Polska Justyna Wilczynska-Baraniak:
Jedno pytanie dotyczace zakresu 5G Toolbox, ktére dotyczy sektora telekomunikacyjnego, wdra-
zacie panstwo do ustawy o krajowym systemie cyberbezpieczenstwa, ktora dotyczy 18 sektorow.

14 R.J.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisst CYFRYZACUI, INNOWACYJINOSCI | NOWOCZESNYCH TECHNOLOGI (NR 51)

Nie rozumiem i prositabym o wyjasnienie, dlaczego rozwigzania 5G Toolbox majg objac inne
sektory niz sektor telekomunikacyjny. Czy, bo tak rozumiem, §wietnie, mamy przyklasnag,
Polska ma najbardziej rygorystyczng regulacje, Swietnie i chwalmy za to Polske. Dlaczego?
I to jest jedno moje pytanie.

Dlaczego rozciggamy 5G Toolbox na wszystkie inne sektory niz sektor telekomunikacyjny?
Czy sprawdziliScie na przyklad w ochronie zdrowia jakie sg komponenty? Czy w ogole sg zamien-
niki w przypadku wycofania sprzetu? Jakie to bedzie miato skutki dla tego sektora?

Ja miatam konferencje, chociazby z sektorem energetycznym, gdzie zrobiliSmy glosowanie
i powiedzieli, ze sektor energetyczny to w ogole nalezatoby da¢ do odrebnej ustawy. Réwniez
jest raport na naszej stronie Portal Prawny NIS2.

Naprawde przysztam tutaj — dziekuje bardzo za zaproszenie — bedac otwarta na dyskusje
merytoryczna, a czuje sie troche jak zbity pies. Naprawde zachecam do merytorycznej dysku-
sji, refleksji nad argumentami merytorycznymi, a nie tylko na tym, ze brawo, bo rozwigzania
Polski sg rygorystyczne.

Ja doradzam wielu podmiotom miedzynarodowym, ktére chcg wdrazac technologie. Mamy
chociazby sektor finansowy, gdzie zawsze przedsiebiorcy globalni fapig sie za glowe, bo podejscie
choéby regulatora zawsze w Polsce jest najsurowsze i rygorystyczne. Zawsze jesteSmy tg czer-
wona mapa. Czy naprawde musimy nig by¢? Czy musimy by¢ tak ambitni? Jezeli musimy,
to ja poprosze o konkretne argumenty, ktérych nadal nie znam, dlaczego 5 G Toolbox rozcia-
gamy na 18 sektoréw?

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Bardzo dziekuje, pani mecenas. Prosze sie tak nie czué, bo nikt nie miat chyba takiego zamiaru.
Ponawiam prosbe wlasnie o merytoryczng dyskusje. Moze mniej tych okreslen tego typu.
Bardzo prosze, pan dyrektor.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:

R.J.

Bardzo dziekuje, panie przewodniczacy. O wplywie, dlaczego to jest istotne, zeby objac¢ 18 sektorow,
moéwitem przed chwila. Ale chcialbym, zeby pani mecenas réwniez czula sie komfortowo,
wiec przypomne.

Te zagrozenia, ktore wynikaja z dzialania sieci telekomunikacyjnej, ekstrapolujg
na inne sektory. To znaczy moze by¢ tak, ze ze wzgledu na brak sieci telekomunikacyjnej, mamy
wplyw na sektor energetyczny. Moze byé na przyklad tak, ze falowniki majg komponenty niebez-
pieczne, ze tak naprawde nie wiemy, gdzie sg przekazywane dane, w jaki spos6b moze zostaé
przejeta kontrola. To dotyczy odnawialnych Zrdodet energii, fotowoltaiki. To sg bardzo powazne
problemy, o ktérych moze pani mecenas przeczyta¢ w przestrzeni publicznej. Sg oczywiscie
dyskusje na temat dronow, sg mozliwoSci tez np. zawarcia moduléw komunikacyjnych niezgodnie
ze specyfika. A wszystkie te zagadnienia zwigzane z bezpieczenstwem tancucha dostaw zostaty
zaadresowane wlasnie przez Unie Europejska w takim obowigzku zapewnienia bezpieczenstwa
tancucha dostaw podwykonawcow, wiec tak naprawde podmioty objete tg regulacja to nie tylko
beda te podmioty kluczowe, podmioty wazne, méwigc zargonem tej ustawy, ktore bedg miaty
obowiazki, ale tez czesto ich kontraktorzy, podwykonawcy, bo te ataki w cyberprzestrzeni to moga
by¢ wlaénie ataki na przyklad na dostawce, na mniejszy podmiot, ktéry dostarcza kluczowych
ustug dla innego podmiotu. I sam fakt, ze te zagrozenia juz nie dotycza wylacznie sieci pigtej
generacji, coraz jaSniej wybrzmiewaja. To znaczy to, o czym méwi pani mecenas, ze ta regu-
lacja jest najbardziej restrykcyjna, to z biegiem czasu jestem przekonany co do tego, ze Unia
Europejska tez podejmie dzialania w tym zakresie i na pewno zostang przeprowadzone analizy,
czy te dzialania byly adekwatne i proporcjonalne. Czyli wylgcznie skupienie sie tak naprawde
na najwiekszym zidentyfikowanym zagrozeniu, czyli sieciach pigtej generacji.

Dlatego jestem przekonany, ze co do mozliwoéci zabezpieczenia taficucha dostaw, co wynika
z dyrektywy NIS2, jest potrzebne takie szersze, cross sektorowe podejscie, zebySmy zadbali
o podstawowe interesy w zakresie naszego bezpieczenstwa, bezpieczenstwa panstwa do tego,
zeby$my mogli zadziata¢ w przypadku stwierdzenia o takim charakterze zagrozen. Niestety,
jezeli nie bedziemy mieli narzedzia i panstwo nie zadziala, to obawiam sie, ze konsekwencje
takich zaniechan dotkng cale spoleczenstwo, nas wszystkich, a takze panstwo jako calosc.

Pani mecenas, co do tego zamo6wienia raportu, to panstwo prowadzicie dziatalno$¢ biznesowa.
To znaczy celem biznesu jest prowadzenie dzialalnoSci gospodarczej, czyli prowadzenie zysku.
Czy pani mecenas chce powiedziec, ze takie raporty powstajg w ramach jakiego§ dziatania
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o charakterze non profit, wsparcia? Rozumiem, ze dla firmy, przedsiebiorcy, u ktérego pani
pracuje, jednak nadrzedny ponad wszystko jest ten cel biznesowy, nawet jezeli to zamowienie
formalnie nie zostalo zlozone, tak jak pani mecenas o$wiadczyla podczas tego posiedzenia.
Nie chcialbym, zeby pani mecenas sie zZle czula, a nawet zeby zwierzeta sie Zle czuly, zeby
absolutnie ludzie nie byli bici, przyrodzona godnos¢ czlowieka, a zwierzat rowniez.
Dziekuje, panie przewodniczacy.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje bardzo. Czy ktos§ z panstwa chcialby zabraé gtos? Prosze uprzejmie.

Prawnik w Zespole Wlasnosci Intelektualnej, Technologii i Ochrony Danych Osobowych
w EY Polska Szymon Skalski:

16

Dzien dobry panstwu, szanowna Komisjo, wydaje mi sie, ze tak naprawde od czego$§ takiego
powinni§my zaczaé, bo tez nie wiem, czy wszyscy panstwo majg caly ten kontekst legislacyjny,
o ktorym ja tez mialem z panem dyrektorem szanse dyskutowac na réznych webinarach, ktore
organizowalo Ministerstwo Cyfryzacji. Nie wiem, czy pan dyrektor pamieta, ja w trakcie tych
webinaréw zadawaltem dos¢ duzo pytan.

To wyglada tak - to, co pan dyrektor mowit odnoénie do tych procedur, w tym momencie
ze strony Ministerstwa Cyfryzacji, wlasnie przy okazji jednego z tych webinaréw, pojawila sie
taka komunikacja dotyczaca mitéw. Tam na kolejnych slajdach bylto pokazywane kilka mitow.
Jednym z tych mitéw, i tez tym, co pan dyrektor dzisiaj powiedzial, jest to, ze Polska tg proce-
durg dostawcow wysokiego ryzyka nadinterpretuje kwestie zwigzane z NIS2, dodaje co$ do NIS2
zgodnie z tym, co Ministerstwo Cyfryzacji proponuje, to po prostu bezposrednio wynika z tego,
co NIS2 kaze nam transponowac.

Jak to wyglada tak czysto prawniczo z perspektywy analizy tych dwoch aktéw prawnych?
W NIS2 ta procedura znajduje sie w art. 90, 91 w art. 21 ust. 31 w art. 22. W Polsce ta proce-
dura, o ktorej méwimy, znajduje sie w art. 67b tego projektu.

Teraz tak, ta procedura na poziomie unijnym, zresztg zgodnie z nazwa tzw. skoordynowana
ocena ryzyka tancucha dostaw, dotyczy wlasnie tancucha dostaw, czyli na poziomie unijnym
grupa wspolpracy to jest taki organ polityczny, ktéry sklada sie z podmiotéw delegowanych,
z 0sob delegowanych przez panstwa czlonkowskie ze wsparciem ENISY i Komisji Europejskiej,
przeprowadza skoordynowane szacowanie ryzyka i na podstawie tego wydaje co$ takiego jak
5G Toolbox. 5G Toolbox, zeby rozwiac¢ pare mitéw, juz trzymajac sie tej terminologii, nie byt
tak wydany. On byl wydany na podstawie, moim zdaniem, troszeczke watpliwego mechanizmu,
ktéry komisja stosuje, czyli po prostu oni wydali takg wewnetrzng regulacje, na podstawie
ktorej potem zrobili 5G Toolbox. To juz pomijajac to, bo jezeli chodzi o 5G Toolbox, ta dysku-
sja juz jest raczej zamknieta. I to jest procedura na poziomie unijnym. Zgodnie z tg procedurg
moga by¢ zidentyfikowani dostawcy wysokiego ryzyka w obrebie okres§lonego lancucha dostaw.
To jest zamknieta procedura. I tu efektem potencjalnym poza tymi wytycznymi dla panstw
czlonkowskich jest zidentyfikowanie dostawcy wysokiego ryzyka.

Teraz mamy procedure polska inicjowang przez Ministerstwo Cyfryzacji, opiniowang przez
Kolegium do Spraw Cyberbezpieczenstwa. Tam jest do§¢ dtugi tryb tej procedury rozpisany
bardzo szczegblowo, z ktorej tez wychodzi dostawca wysokiego ryzyka, ale to jest inny dostawca
wysokiego ryzyka, przynajmniej moim zdaniem. Rozmawiamy tu o projekcie, mozemy sobie
troszeczke pozwoli¢ tez na taka interpretacje prawng tego. To jest inny dostawca wysokiego
ryzyka niz ten unijny, poniewaz dostawca unijny wysokiego ryzyka jest w UKSC oczywi-
§cie, bo musi by¢. On jest tak samo jak we wszystkich innych panstwach. Ja jako autor tego
raportu mialem szanse, tez troche watpliwg rado$¢, przeczytaé wszystkie projekty, ktére tam
byly w tych réznych jezykach, po tlumaczeniach i zazwyczaj to jest zrobione we wszystkich
panstwach dokladnie tak samo, czyli tam, gdzie mamy wymogi w zakresie cyberbezpieczenstwa,
na koncu -1 to odpowiednik art. 21 ust. 3 NIS 2 — dodaje sie takie zdanie, ze w ramach realiza-
cji w szczegolnoscei art. 21 ust. 2d NIS2, czyli tego, ktory wymaga zapewnienia bezpieczenstwa
tancucha dostaw, podmioty musza respektowac wyniki skoordynowanego szacowania ryzyka.
I kazde panstwo réwniutko przerzucito ten artykut do ustawy implementujacej. Bardzo dobrze,
bo w ten sposéb implementujemy te procedure skoordynowanego szacowania ryzyka, czyli
przy kontroli podmiotu sprawdzamy, czy jest skoordynowane szacowanie ryzyka, czy jest ten
Toolbox, ktory jest tego efektem i czy podmiot tez to wdrozyl. I to jest ta procedura unijna.
A ta procedura 67b to jest ten dodatek polski, przynajmniej w mojej interpretacji tych przepisow.

R.J.
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I teraz, podsumowujac calg te wypowiedz, co bylo tez tak naprawde moim celem w tym
raporcie, jak panstwo bedg mieli przyjemnos¢, mam nadzieje, przeczytaé ten raport, on jest
dosc¢ specyficzny, bo sklada sie z do§¢ krotkiej czesci, o ktorej teraz tutaj byla cata ta dyskusja.
To jest okoto 12-13 stron takiego wprowadzenia do tej problematyki i to jest rzeczywiscie
ta cze§¢ dyskusyjna, ktora tez podsumowuje te argumenty zglaszane przez biznes. I to wszystko.

Potem mamy dwadzieScia pare-trzydziesci stron tabeli. Ta tabela dotyczy kazdego kraju
po kolei, gdzie mamy zadane takie same pytania do kazdego kraju. Mamy napisane, to jest
w tych aktach prawnych i tak naprawde najwazniejszg czeScig tego raportu i tez naszg inten-
cja w ramach tego raportu bylo takie suche pokazanie tych przepisow, ze po prostu w tych
innych krajach takie przepisy sa lub takich przepiséw nie ma. Konkluzja z tego, tak naprawde
najwazniejszg jest to, ze sg roznice miedzy tymi panstwami. W niektoérych jesteémy mniej rygo-
rystycznie, w niektorych jesteSmy bardziej rygorystyczni.

Jezeli chodzi o te jedng procedure, ona zostala dodana calkowicie autorsko.
To jak my to oceniamy, to juz jest kwestia analizy gospodarczej, tak jak tutaj panstwo mowili,
ekonomicznej, politycznej, tak naprawde geopolitycznej z perspektywy bezpieczenstwa
ito jest jasne. I to bedzie robione na poziomie Sejmu, Senatu, potem poprawek tego wszystkiego.
To, co my chcieliémy zrobié, to tylko pokazaé, ze to jest ten mechanizm, ktory trzeba troszeczke
wyciagnaé przed nawias tej ustawy i analizowa¢ tak naprawde osobno.

Wiec to tak, zeby troszeczke tez sklaryfikowac. Przepraszam, ze tak dtugo, ale ten kontekst
legislacyjny, tez prawny tego calego zagadnienia.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Jasne. Bardzo dziekuje. Prosze uprzejmie.

Ekspert ds. telekomunikacji Polskiej Izby Komunikacji Elektronicznej Tomasz Bukowski:

R.J.

Dziekuje, panie przewodniczacy. Moze juz tak konczac. Mowa tu jest o wielu rapor-
tach, m.in. tez unijnych. My jako przedsiebiorcy mamy przede wszystkim w glowie raport
Draghiego o dwoch skutkach nadregulacji.

Pierwsze to uderzenie w rynek jednolity i tutaj bedzie uderzenie w rynek jednolity, bo beda
problemy z naszymi partnerami unijnymi, ktérzy beda chcieli prowadzié dzialalno$c gospodar-
czg na terenie Polski przy uzyciu swoich sprzetow, swoich oprogramowan i nie bedg rozumieli,
dlaczego nie wolno im tego robié, jezeli w ich wtasnych krajach jest to dopuszczalne. A drugie
oczywiScie bedzie to uderzenie w konkurencyjnosc polskich firm. To jest jedna kwestia.

Druga kwestia odnosnie do entuzjazmu w zakresie bezpieczenstwa. Bodajze w 2006 r. doklad-
nie na tej sali mieliémy juz dyskusje na temat nadregulacji Polski w zakresie bezpieczenstwa
w zakresie retencji danych obywateli przez operatorow i przez stuzby na rzecz stuzb. Podczas gdy
w Unii Europejskiej ksztaltowala sie wtedy praktyka retencji danych przez okres maksymalnie
dwoch lat, obecni wowczas politycy stwierdzili, ze Polska bedzie lepsza i bedzie to okres pieciu lat,
chociaz wychodzili z zalozenia, ze najlepiej bytoby, gdyby byto na zawsze. I to tez bylo bezpieczen-
stwo, ktore pokazywalo wlasnie, ze pewne rzeczy trzeba jednak wziagé réwniez pod uwage nawet
przy zapewnieniu bezpieczenstwa, rowniez jakie§ inne wartosci. W tej chwili mamy do czynienia
z wartos$ciami gospodarczymi. W kwestii retencji danych zeszliémy do jednego roku i jakos z tego
powodu nie staliSmy sie mniej bezpiecznym krajem, wiec ja tez nie uwazam, ze wprowadzenie
standardowych unijnych regulacji spowoduje zagrozenie bezpieczenstwa naszego kraju. Estonia
nie wprowadza takich regulacji, podobnie jak f.otwa, mimo ze ciagle sg celem atakéw, Rumunia
rowniez jest krajem frontowym, Finlandia teraz tez staje sie krajem frontowym, wiec nie jeste-
$my jedyni, ale tylko u nas jest tlumaczenie, ze wychodzimy przed szereg.

Kolejna kwestia, o ktorej chcialem powiedzieé, to jest permanentne wymaganie przerzuca-
nia bezpieczenstwa na sektor prywatny, podczas gdy on juz sam z siebie jest bardzo odporny,
co zresztg pokazujg dokumenty ENISY w energetyce, w telekomunikacji, w bankowoSci,
podczas gdy najmniej bezpiecznym sektorem jest administracja. I nie widze ani w tej ustawie,
ani w innych dzialaniach poprzedniego rzadu jakichkolwiek préb wymuszenia na samej admi-
nistracji wprowadzenia bezpieczenstwa.

Ja moge podaé wyjatkowo perfidny przyktad zwigzany z tym, co bedzie na nastepnym posie-
dzeniu Komisji, a wiec z wysylanymi SMS-ami, podszywajacymi sie podrézne instytucje, kiedy
Polska wyszla przed szereg, ale stworzyliémy jeden z najlepszych systeméw antysmishingowych.
OK, byt tylko jeden problem. Sieci telekomunikacyjne byly do tego przygotowane, NASK byt
do tego przygotowany, UKE bylo do tego przygotowane, tylko podmioty publiczne, ktére powinny
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zglaszac swoje nadpisy w celu ich identyfikacji i zapobieganiu podszywaniu i oszustwom, tego
nie zrobily. I do dzi$ 1,5 roku ustawy i nadal instytucje publiczne tego nie zrobity.

Wiec ja nie widze pracy w zakresie bezpieczenstwa po stronie rzagdowe;j. Jest tylko przerzu-
cenie na sektor prywatny, natomiast cyberhigiena, zwlaszcza w instytucjach publicznych, jest
jeszcze wazniejsza niz hardware czy software. Dlatego ze, kazdy haker to powie, on nie musi
mie¢ tatwego systemu do wtamania. On musi mieé¢ po drugiej stronie osobe niekompetentna,
nieprzeszkolona, ktérej on wykradnie hasto i wejdzie na jej login. Dziekuje bardzo.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Dziekuje uprzejmie. Bardzo prosze, pani i pan dyrektor.

Specjalista do spraw legislacji w Polskim Towarzystwie Gospodarczym Sonia Kurpiel:

Szanowni panstwo, Sonia Kurpiel, Polskie Towarzystwo Gospodarcze. Obawiamy sie, ze projekt
ustawy bedzie stanowil nadregulacje. W praktyce uznanie dostawcy za dostawce wysokiego
ryzyka pozwoli na administracyjne wykluczenie firm z rynku. Przedsiebiorcy zostang zmuszeni
do ponoszenia znacznych kosztow bez wsparcia i bez oceny proporcjonalnosci. I wtasnie
to chcemy podkreslic jako strona biznesowa. Dziekuje.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):

Bardzo dziekuje. Prosze, panie dyrektorze.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa MC Marcin Wysocki:

Dziekuje. Panie przewodniczacy, Wysoka Komisjo, zaiste warto stucha¢ Mario Draghiego, ktory
wskazuje w swojej ocenie niestety takg przykra konstatacje, ze... Przetlumacze na jezyk polski,
raport jest w jezyku angielskim. W 2023 w raporcie z implementacji Toolbox 5G bylo napisane,
ze 14 krajéw czlonkowskich nie miato wprowadzonych wiasnie srodkow dotyczacych dostawcy
wysokiego ryzyka oraz innych kluczowych srodkéw.

W tym samym czasie Chiny ograniczyly eksport dla dwoch wendoréw dostawcow
sprzetu telekomunikacyjnego. Nie wszystkie kraje przyjety srodki do ochrony obywateli Europy,
Europejczykow, ich danych osobowych, sieci telekomunikacyjnych w Unii oraz nie zapewnily
wsparcia dla dostawcow europejskich od praktyk nierynkowych, praktyk antykonkurencyj-
nych ze strony podmiotow z panstw trzecich, wendoréw dostaweow. Czyli mamy taka sytuacje,
w ktorej my nie wspieramy polskich i europejskich przedsiebiorcow, tylko jesteSmy otwarci
na rézne antykonkurencyjne, dyskryminujace praktyki ze strony dostawcow pochodzacych
z panstw trzecich i Mario Draghi wskazuje to jako bardzo, bardzo istotny problem.

Co do tej kwestii byto kilka krajow, w wiekszo§ci krajow, tak jak wskazywaltem, Toolbox 5G
juz jest wdrozony, réwniez w Rumunii jest wdrozony, juz nawet czynno§ci zwigzane z wdroze-
niem, czyli jakby te akty stosowania prawa zostaly przyjete. Natomiast co do tej wypowiedzi
sprzed chwili, to oczywiScie ta procedura jest tak zaplanowana, zeby te Srodki byly proporcjo-
nalne, dlatego te analizy sg tak szczegotowe, zawierajg aspekty techniczne i nietechniczne.

Natomiast wracajgc jeszcze do wypowiedzi mojego przedmoéwcy co do bezpieczenstwa
tancucha dostaw i dostawcow wysokiego ryzyka, to fakt, ze w przypadku badania bezpieczen-
stwa tancucha dostaw to kto§ moze by¢ niebezpieczny, bo jest na przyktad jedynym dostawca.
To instytucja dostawcy wysokiego ryzyka skupia sie na innym czynniku, na takim zalozeniu,
ze te ryzyka, ktore sg zwigzane z dostarczaniem danego sprzetu, sa zbyt wysokie, sg nieakcep-
towalne, ze nie mozna podjaé¢ innych dzialan mitygujacych. Natomiast ten dostawca ryzyka
miesci sie w takiej identyfikacji dostawcy wysokiego ryzyka w ramach bezpieczenstwa tancu-
cha dostaw, cho¢ to pojecie szersze i na pewno wszyscy eksperci, ktorzy specjalizuja sie w tej
tematyce, wiedzg. Dziekuje, panie przewodniczacy.

Przewodniczacy posel Bartlomiej Pejo (Konfederacja):
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Dziekuje uprzejmie. Czy jeszcze kto$ z panstwa chciatby zabra¢ gtos w tym punkcie w tej
dyskusji? Nie widze, w takim razie bardzo serdecznie dziekuje za te dyskusje. Mysle, ze mimo
wszystko 1 czasami pomimo braku merytoryki ta dyskusja byta potrzebna. Mysle, ze trzeba
bedzie wrdcic jeszcze niejednokrotnie do tego tematu. OczywiScie oczekujemy na procedowanie
ze strony ministerstwa.

Drodzy panstwo, zamykam dyskusje. Bardzo serdecznie dziekuje za dzisiejsze posiedzenie.

R.J.




