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Petny zapis przebiegu posiedzenia
Komisji do Spraw Dzieci i Mtodziezy (nr 22)

20 marca 2025 .

Komisja do Spraw Dzieci i Mtodziezy, obradujgca pod przewodnictwem poset Moniki
Rosy (KO), przewodniczgcej Komisji, rozpatrzyta: — informacje na temat regulacji Unii
Europejskiej dotyczgcych CSAM.

W posiedzeniu udzial wzieli: Michal Gramatyka sekretarz stanu w Ministerstwie Cyfryzacji wraz ze wspot-
pracownikami, Malgorzata Pawelec dyrektor Departamentu Prawa Europejskiego w Ministerstwie Spra-
wiedliwosci wraz ze wspolpracownikami, Paulina Piechna-Wieckiewicz podsekretarz stanu w Minister-
stwie Edukacji Narodowej wraz ze wspotpracownikami, Kamil Kisiel zastepca dyrektora Departamentu
Spraw Miedzynarodowych i Migracji w Ministerstwie Spraw Wewnetrznych i Administracji, Piotr Drobek
dyrektor Departamentu Innowacyjnosci i Zarzadzania Danymi w Urzedzie Ochrony Danych Osobowych,
Antonio Labrador Jimenez przedstawiciel Komisji Europejskiej, Katarzyna Hernandez dyrektor
Zespotu Edukacji Cyfrowej i Bezpieczenistwa w Sieci w Biurze Rzecznika Praw Dziecka, Anna Kolinska-
-Snieg prokurator w Prokuraturze Krajowej, John Carr przedstawiciel OBE, Salla Huikuri przedstawi-
ciel ECPAT, Konrad Ciesiolkiewicz i Joanna Napierala przedstawiciele Panstwowej Komisji do spraw
przeciwdzialania wykorzystaniu seksualnemu matoletnich ponizej lat 15, Monika Golik zastepca Dyrektora
Biura Kryminalnego w Komendzie Gl6wnej Policji, Bartosz Furgala zastepca komendanta w Centralnym
Biurze Zwalczania Cyberprzestepczosci, Maciej Gron ekspert do spraw regulacji prawnych i wspétpracy
naukowej w Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Instytutu Badawczego wraz
ze wspotpracownikami, Maria Broedner osoba pierwszego kontaktu, przedstawiciel Komitetu Ochrony
Praw Dziecka, Katarzyna Katana i Magdalena Witecka przedstawiciele Fundacja Dajemy Dzieciom
Site, Patrycja Lubomirska spoleczny wspélpracownik senatora Rzeczpospolitej Polskiej Jolanty Hibner,
Katarzyna Staciwa niezalezny ekspert, Hubert Taladaj przewodniczacy Zespotu Stalego ds. Mtodzie-
zowych Rad Polskiej Rady Organizacji Mlodziezowych, Danuta Wawrowska czlonek Zespotu do spraw
Kobiet przy Naczelnej Radzie Adwokackiej, Alicja Zielinska przedstawiciel Fundacji Korczaka.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Magdalena Kowalska i Grazyna
Kuémierowska - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczaca posel Monika Rosa (KO):
Dzien dobry. Szanowni panstwo, otwieram posiedzenie Komisji do Spraw Dzieci i Mtodziezy.

Witam serdecznie panie i panéw postow. Witam zaproszonych gosci. Witam pana ministra
Michata Gramatyke, sekretarza stanu w Ministerstwie Cyfryzacji wraz ze wspélpracownikami.
Witam przedstawicieli Ministerstwa Edukacji Narodowej, Ministerstwa Zdrowia, Urzedu
Ochrony Danych Osobowych. Witam panig prokurator Anne Kolinska-Snieg z Prokura-
tury Krajowej. Witam serdecznie panig Katarzyne Hernandez z Biura Rzecznika Praw Dziecka.
Witam przedstawicieli Panistwowej Komisji do spraw przeciwdzialania wykorzystaniu seksu-
alnemu maloletnich ponizej lat 15 — pana Konrada Ciesiotkiewicza i panig Joanne Napierale
wraz ze wspolpracownikami. Witam serdecznie panig Monike Golik z Komendy Gtéwnej Policji.
Witam przedstawicieli Naukowej i Akademickiej Sieci Komputerowej — Panstwowego Insty-
tutu Badawczego. Witam przedstawicieli wszystkich zaproszonych organizacji.

Nasze dzisiejsze posiedzenie Komisji jest wyjatkowe, poniewaz mamy goSci z zagranicy.
Na panstwa biurkach lezg stuchawki, tlumaczenie bedzie symultaniczne. Witam serdecznie
przedstawiciela Komisji Europejskiej, pana Antonio Labradora Jimeneza. Witam serdecznie
gosci z Wielkiej Brytanii — pana Johna Carra i panig Salle Huikuri z ECPAT.

Temat dzisiejszego posiedzenia to informacja na temat regulacji Unii Europejskiej doty-
czacych CSAM. Pozwole sobie zmieni¢ nieco zwyczajowy harmonogram Komisji i najpierw
do glosu dopuscié¢ ekspertow, a pézniej proszac o opinie, komentarz i stanowisko ministra
do spraw cyfryzacji.

W zwigzku z tym bardzo prosze o zabrania glosu przez panig Katarzyne Staciwe.
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Niezalezna ekspert Katarzyna Staciwa:

Dzieni dobry panstwu. Nazywam sie Katarzyna Staciwa. Bede dzisiaj méwic z perspektywy
przede wszystkim policjantki, ktora nosita mundur przez dwadzieScia szesc lat, zajmowala sie
tym zagadnieniem nie tylko w Polsce, ale i poza granicami kraju — w Europejskim Urzedzie
do Spraw Walki z Cyberprzestepczo$cig. Uzupelnie te perspektywe o perspektywe naukoweca,
psychologa, seksuologa. Podpierajac sie wspolpracg z podmiotami na calym Swiecie, wsp61-
pracag w ramach projektow europejskich, chcialabym, zeby ta perspektywa byla jak najbar-
dziej szeroka, zeby dostarczyla argumentow na temat tego zjawiska. Ale tez musze ostrzec,
ze ta prezentacja nie bedzie latwa w odbiorze. Diugo zastanawialam sie jakg przyjaé dzisiaj
narracje i rzeczywiscie chyba najblizej mi do narracji polegajacej na méwieniu prawdy bez
koloryzowania tego jak jest, na podpieraniu sie faktami, potwierdzonymi informacjami przez
miedzynarodowe podmioty. To bedzie ta perspektywa. Mam nadzieje, ze dostarczy ona panstwu
informacji niezbednych do tego, zeby podejmowaé wlasciwe decyzje. Skupie sie na czterech
blokach informacji. Opowiem troche o zjawisku, opowiem o faktach i liczbach w tym zakresie.
Wyjasnie, na czym polega rola dostawcow ustug, takich jak podmioty, ktére dostarczajg poszcze-
gblne rozwigzania w internecie. Zostawie panstwa z pewnym przestaniem, proszac o refleksje
zarowno instytucjonalna, jak i osobista.

Dla zrozumienia tej dziedziny bardzo wazny jest podzial na zachowania i na tresci audio-
wizualne. Je§li chodzi o zachowania, to mamy tutaj do§¢ szeroki katalog — od uwodzenia,
nagabywania, szantazu na tle seksualnym, ale mamy tez do czynienia z nowymi kierunkami
rozwoju zjawiska. Jednym z nich jest np. child abuse pyramid sites, czyli taka forma zaprasza-
nia do wymiany linkami, ktére dajg dostep do tresci CSAM i treSci w —uwaga — tzw. otwartym
internecie, a nie takiej czesci internetu, gdzie trzeba rzeczywiscie szczegélnie szukaé tych tresci.
To polega na tym, zeby zapraszaé coraz wiecej osob, ktore moga byé zainteresowane takimi
treSciami i umozliwia¢, zeby poprzez szerowanie dalej tych linkow, skupialy sie one na dolgczaniu
kolejnych os6b, a dzieki temu zyskujg one nagrody w postaci jeszcze wiekszego dostepu do tych
tresci. To jest tez ogromne zagrozenie w postaci funkcjonowania grup zamknietych w obsza-
rze szyfrowanej komunikacji tzw. end-to-end encryption. Jest to na podobienstwo sekt. Polega
to na tym, ze osoby potencjalnie zainteresowane seksualnie dziec¢mi, ale tez nie tylko, bo moty-
wacja tych sprawcow jest bardzo rézna, dostownie lowig dzieci, zapraszajac je na taki obszar,
bo dokladnie wiedza, ze ten obszar nie jest monitorowany. Raportowanie z tego obszaru prak-
tycznie nie istnieje. Nakazujg tam pewne zachowania, ktore nawet trudno okresli¢. Natomiast
pozostali uczestnicy takiej grupy przygladaja sie takim zachowaniom, patrza, jak dziecko przy-
stosowuje sie do polecen, ktore czesto sg bardzo ponizajgce. Im wieksza aktywnosc takiej grupy,
tym bardziej drastyczne sa zachowania. OczywiScie ostatni obszar to materialy wytworzone
za pomocg sztucznej inteligencji. Jest ich coraz wieksza ilo§¢. Sg dostrzegane przez infolinie
wspolpracujgce w ramach stowarzyszenia In Hope, ale o tym za chwile.

Druga cze§é, druga perspektywa patrzenia na to zjawisko to wlaénie tresci pornograficzne
z udzialem maloletniego, czyli terminologia na gruncie naszego Kodeksu karnego. Natomiast,
jesli chodzi o dwa podstawowe akty prawne w tym obszarze — Konwencje z Lanzarote i dyrek-
tywe unijna, to znajduja sie tam dokladne definicje, co jest takg treScia. Na zasadzie wyklu-
czenia mozemy wiedzieé, co takg trescig nie jest. Czas skonczyé z narracjg w postaci ,,jakies
zdjecia, jakie$ materialy”. To sg treSci, na ktérych zostalo uchwycone wykorzystywanie dziecka.
To sa dowody przestepstwa, nic innego. Tak powinniémy je nazywac, a nie postugiwaé sie termi-
nem ,,pornografia dziecieca”, ktory nie oddaje tego, czym rzeczywiscie sg te materialy. W kolejnej
edycji dyrektywy, w recast, ktory w tej chwili jest praktycznie na ukonczeniu, tego sformuto-
wania juz nie bedzie.

Zanim o liczbach, tak jak méwitam - dtugo zastanawialam sie, jakg przyjac tutaj narracje
i chcialabym, zebySmy patrzyli na to zjawisko z jedynej wlasciwej perspektywy, a jest nig perspek-
tywa pokrzywdzonego dziecka. Dla mnie takim dzieckiem jest np. Ania. Ania ma dwanascie lat,
lubi taniec, lubi zwierzeta, jest aktywna w mediach spolecznoSciowych. Tak jak wiele nastolatek
w jej wieku, rozmawia w mediach spotecznosciowych z potencjalnymi przyjaciétmi. W ktoryms
momencie zaczyna konwersacje z chlopcem, tak jej sie wydaje. Konwersacja zaczyna by¢ coraz
bardziej intensywna i przeradza sie w relacje romantyczna. Ania zaczyna by¢ proszona o zdjecia.
Najpierw wysyla niewinne zdjecia. Pézniej zaczyna by¢ proszona o zdjecia klatki piersiowe;.
W odpowiedzi na te zdjecia zaczyna otrzymywac takie zdjecia, ktére jg przerazaja. To sg chwile,
kiedy po raz pierwszy widzi cztonka mezczyzny, kiedy pierwszy raz widzi akt masturbacji.
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Przede wszystkim nie prosita o te zdjecia. Dostala je w ramach tzw. sekretu. Podkreslitam tez
bardzo wyraznie wyrazenia, ktore czesto majg miejsce w takich konwersacjach, poniewaz takie
wyrazenia powinny by¢ flagowane przez dostawcow ustug. Pokaze to za chwile na przykladzie.
W pewnym momencie Ania nie chce juz stosowac sie do polecen, ale juz nie moze, poniewaz
sprawca posiada jej zdjecia, ktore wystane np. do grupy rowiesniczej beda ja narazaty na wstyd,
na poczucie przegranej, na problemy. Juz to nie jest przyjemny sekret, ale jest to szantaz na tle
seksualnym — zmuszanie do okreslonego zachowania. Bardzo prosze, zeby$Smy mieli Anie
w naszych myslach, bo Ania ma wiele twarzy. Ania moze by¢ kolezanka naszej corki z klasy,
moze by¢ dzieckiem sgsiadki, bo nasze dzieci tak funkcjonujg na ten moment.

Zanim o liczbach, Ania w tym wypadku miala siedemnascie lat. To jest cze$¢ aktu oskarze-
nia w bardzo drastycznej sprawie. My§le, ze nawet nie powinnam czyta¢ tych tresci, bo sami
panstwo mozecie sie z nimi zapoznacé. To jest to, co sie dzieje. Tak wygladaja tego typu sprawy.
Nie slyszymy o nich na co dzien. Zajmuje sie nimi do$¢ waska kategoria specjalistow — poli-
cjantow, prokuratorow. Natomiast nie méwimy o nich wystarczajaco czesto, bo tez trudno jest
postugiwac sie takim jezykiem. Trudno wyobrazi¢ sobie nam — ludziom skale bestialstwa i skale
cierpienia, jakie jest po drugiej stronie.

Ania moze mie¢ tez jedenascie lat. To jest kolejna sprawa i kolejny fragment z tego samego
aktu oskarzenia. Mam nadzieje, ze oglada nas prokurator, ktory prowadzit te sprawe, ktorego
serdecznie pozdrawiam i gratuluje odwagi, poniewaz w tej sprawie zostal postawiony zarzut
zgwalcenia w cyberprzestrzeni, czyli zgwalcenia bez wyraznego kontaktu z dzieckiem, bez
fizycznego kontaktu. Tak jak panstwo widzicie, tego typu okolicznoéci zostaly potrakto-
wane jako zgwalcenie z uwagi na to, ze miala miejsce ingerencja w cialo dziecka. Méwimy
o dwdch jedenastolatkach. Bardzo chciatabym, zeby to to tutaj wybrzmialo. Taka jest perspek-
tywa Ani - jedenastoletniej, siedemnastoletnie;.

Teraz przejdzmy do liczb, bo za tymi liczbami jest nieskoniczona liczba takich dziewczynek.
Kazda z tych liczb to jest indywidualna tragedia dziecka o imieniu ,,Ania”. To sg dane, ktore
upublicznilo wiele organizacji miedzynarodowych — Childlight czy National Center for Missing
& Exploited Children. Ta druga organizacja prowadzi amerykanska hotline, czyli odpowiednik
naszego ,,Dyzurnetu”. Jako jedyna monitoruje raporty od sektora prywatnego. Skala zachowan
jest ogromna. Jesli chodzi o fakty i liczby dotyczace tym razem obrazéw, to mamy do czynienia
z bezprecedensowymi pikami w kazdej statystyce. Prosze zobaczy¢, 36 mln raportow, ktore
otrzymata ta infolinia w 2023 r., nie ma jeszcze danych za rok 2024 r., ale podejrzewam, ze bedg
one jeszcze wyzsze, jezeli chodzi o same liczby co do zgloszen.

Bardzo potrzebne jest zastanowienie sie nad kategorig nowych materiatéw, czyli takich,
ktore jeszcze nigdzie nie zostaly sklasyfikowane przez zadng z 55 infolinii funkcjonujacych
na calym §wiecie. To znaczy, ze materialy tego typu to materialy producenckie, czyli takie, ktore
moga dotyczy¢ dziecka wykorzystywanego w czasie rzeczywistym. Nie sa to materialty histo-
ryczne, ktore krgzg w internecie od dawna, ale materiaty, ktére pojawiajg sie, poniewaz kto$
je upublicznil i np. moga by¢ podstawg szantazu. 140% to procentowa liczba wzrostu w ostat-
nich trzech latach takich raportow, kiedy infolinia przekazywala dane do organéw Scigania,
poniewaz dotyczyly dziecka znajdujacego sie w bezposrednim zagrozeniu.

Jesli chodzi o bardzo istotny wglad w materialy szczegblnej kategorii, czyli kategorii A —
penetracja, sadyzm, bestialstwo, to tutaj brytyjska infolinia dysponuje bardzo cennymi danymi.
Ona pokazuje skale zjawiska w tzw. dark webie i méwi o liczbie ponad 3500 danych tego typu.
Brytyjska infolinia zauwaza tez dzielenie sie modelami sztucznej inteligencji, ktére pomagaja
kreowac takie materiaty. Pewnie zauwazyliScie panstwo informacje o tym, ze istnieje tez tzw. dark
Chat GPT, ktory pozwala potencjalnemu sprawcy wytworzy¢ sobie takg konwersacje, ktora
zaprosi dziecko i bedzie podsuwata temu sprawcy taka narracje, zeby byta ona jak najbar-
dziej skuteczna z jego punktu widzenia. Tego typu rozwigzania tez juz istnieja. Kolejne dane
z tego samego miejsca, to dane dotyczace np. grupy wiekowej 3-6 lat. Mysle, ze one mowig
same za siebie i powinny nam uswiadamiac to, ze za tymi procentami jest znowu nasza Ania,
znowu jest to dziecko, ktére ma charakterystyczng twarz, ma charakterystyczny kolor oczu,
ma charakterystyczne wlosy pewnego koloru, ktore byé moze jest kochane przez rodzicow.
Nie jest to prawidlowa teoria, ze tego typu zachowania dotyczg dzieci zaniedbanych emocjonalnie,
absolutnie nie. NajczeSciej sprawca wybiera przypadkowe dziecko - takie, ktore jest zaciekawione
konwersacja i wcale nie musi ucieka¢ sie do jakiej$ szczegdlnie wyrafinowanej socjotechniki.
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To jest moment rozwoju dziecka, ciekawosci, eksplorowania wlasnej seksualnoéci. Za tymi
liczbami stojg dramaty poszczegélnych postaci.

Teraz cofnijmy sie w czasie. Cofnijmy sie do momentu, kiedy zdjecie Ani jest upublicznione
przez sprawce. Tutaj bede opowiadac o dzialaniu reaktywnym. Bardzo wyraznie chee je odréznic
od dziatania proaktywnego. Sprawca ma pierwsze zdjecie Ani z jej intymnymi czeSciami ciata.
Co robi? Upublicznia je w internecie i takie zdjecie zauwaza kto$ inny — uzytkownik inter-
netu, ktéry zupelnie przypadkowo napotkal na takie tresci np. w §rodowisku peer to peer.
Taki uzytkownik zgtasza np. URL, pod ktérym znajduja sie tego typu tresci. Zglasza te tresci
do infolinii inhope, do polskiego ,,.Dyzurnetu” w naszym lokalnym wydaniu i wtedy takie
tresci sg oznaczone jako CSAM. To konkretne zdjecie jest skategoryzowane jako przedsta-
wiajgce tresci, gdzie maloletni jest wykorzystywany seksualnie. Ale tu jest za p6zno, dlatego
ze to zdjecie musi kto$ zauwazy¢. To zdjecie funkcjonuje w cyberprzestrzeni do momentu
az zglosi to inny uzytkownik. Natomiast mamy do czynienia z dzialaniem proaktywnym.
Tutaj jeszcze takie krotkie wyjasnienie, jezeli chodzi o to, na czym polega dzialanie reaktywne.
Dzialanie reaktywne polega na przypisaniu zdjeciu wartoSci hash. Hash to nic innego jak kombi-
nacja liter i cyfr. To jest glowna podstawa do cross checkowania tych tresci. Zat6zmy, ze zdjecie
Ani stwarza pytanie, czy ta tre$¢ jest znana, czy ktory$ podmiot na §wiecie jg widzial. Zdjecie
Ani jest za pomocg algorytmow tlumaczone na hash. W tym samym momencie kto$ inny chce
sprawdzi¢, czy to zdjecie jest juz gdzie$ w bazie danych i poréwnuje tylko hash. Nie musi widzieé¢
zadnego zdjecia. Jesli chodzi o bazy danych hash, ktore istniejg na §wiecie, to w 2023 r. miala
miejsce bardzo zaawansowana kontrola danych zbieranych przez te amerykanska organizacje
i okazalo sie, ze poprawno$¢ kwalifikacji siega prawie 100%. Mamy tutaj do czynienia z bardzo
wiarygodnymi danymi.

Teraz dzialanie proaktywne, czyli takie, ktore moze by¢ ukierunkowane albo na grooming,
czyli te zachowania, ktore wezeéniej prezentowatam, albo na nowy CSAM, czyli nowe zdje-
cie, ktore jeszcze nigdzie nie zostalo obejrzane i przez nikogo nie zostalo zakwalifikowane
jako CSAM. Dlaczego jest to takie istotne? Dlatego ze znowu z tytu glowy mamy Anie, ktora
czeka na pomoc. Jej zdjecie by¢ moze funkcjonuje gdzie§ w cyberprzestrzeni, ale nie musi
czekac na to az kto$ zglosi je do infolinii. To jest dzialanie proaktywne. Mamy tutaj zapis wziety
z aktu oskarzenia. Widzicie panstwo to kluczowe zdanie — ,,jezeli nie przekazesz mi zdje¢, nie
nagrasz filmu, to upublicznie zdjecia”. Algorytmy, ktérymi operuje sektor prywatny, pozwalajg
na wychwycenie takich dialogéw. Ale pozwalajg tez na wychwycenie nowych zdjec¢ Ani, czyli
takich, ktore jeszcze nigdy nie byly obejrzane. Takie treéci sg znowu zglaszane do amerykan-
skiego centrum, ktére oczywiScie powiadamia organy Scigania.

Bardzo krotko o roli sektora prywatnego. W tej chwili istnieje tylko i wylgcznie amerykan-
ski system, ktory tak dziala. Istnieje on, dlatego ze w Stanach Zjednoczonych amerykanskie
podmioty, dostawcy ustug z siedzibg w tym kraju sg prawnie zobowigzani do tego, zeby rapor-
towac przypadki ujawnienia tzw. oczywistego CSAM. Natomiast nie ma prawnych wymogoéw
dotyczacych proaktywnych dzialan, czyli takich, ktére dotarlyby do Ani w pierwszej kolejno-
§ci, zanim zdjecie bedzie zgloszone przez uzytkownika cyberprzestrzeni, zanim trafi wtasnie
do infolinii. Bardzo wazna, kluczowa dla nas informacja jest taka, ze tak naprawde wiekszo§é
z raportéw otrzymywanych przez ten podmiot dotyczy zgtoszen spoza Stanéw Zjednoczonych.

Co to oznacza dla nas? Oznacza to, ze teoretycznie 1600 podmiotow dostawcow ustug zareje-
strowalo, zeby skladac takie raporty wlasnie do amerykanskiej infolinii. W tym byly to podmioty
z naszego obszaru - z obszaru Unii Europejskiej. Ale tylko 16% z nich zdecydowalo sie na dobro-
wolne praktyki, czyli takie, kiedy podmiot nie jest zobowigzany wlasnie tym federalnym prawem
Stanéw Zjednoczonych. Jak to dziala w praktyce? Ot6z dziala tak, ze tylko 245 podmiotow
rzeczywiScie raportowalo w 2023 r., a 5 z nich odpowiadalo za ponad 90% tych zgloszen.
Jak panstwo myslicie, ktore to pie¢ podmiotéw? Zaraz powiem, zaraz rozwigzemy te zagadke.
Natomiast to, 0 czym mowi to centrum, czyli National Center for Missing & Exploited Children
moéwi o tym, ze bardzo czesto te raporty nie zawieraja szczegblow, ktore pomoglyby dziataé
organom §cigania. Dlaczego? Dlatego ze znowu nie ma prawnych wymogow, ktore mowilyby,
jak majg wygladac¢ takie raporty. Postuze sie jeszcze jednym przykladem. Bedzie nim sytuacja,
kiedy wchodzita w zycie dyrektywa ePrivacy. W Europie nastat poptoch wéréd podmiotéw
sektora prywatnego, dlatego ze niewiadomo bylo, jak ich zachowanie, czyli te dobrowolne
praktyki, zostang odczytane wlaénie na gruncie tej dyrektywy ePrivacy i jeszcze jednego aktu
w pakiecie, czyli electronic communication scout. Co sie stalo? Centrum to odnotowalo ogromny
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spadek w raportach z obszaru Unii Europejskiej. Byt on widoczny w poréwnaniu sprzed wejscia
w zycie tej dyrektywy i po wejsciu w zycie. Dlaczego? Bo ta praktyka byla niejasna. Nie byla
do konca precyzyjna, pewna. Jedynym sposobem, zeby mozna byto kontynuowac te praktyki,
bylo tymczasowe odstepstwo od zapisow tej dyrektywy.

Rozwiazuje w tej chwili zagadke, jesli chodzi o te 5 podmiotow. Mamy tutaj przedstawione
liczby: Facebook — 17 mln, Instagram — 11 mln, Google, Snapchat... Ale przeciez dzieci sg obecne
w mediach spotecznoSciowych. Dlaczego Twitter to tylko 600 tys.? Dlaczego Tik Tok to tez 600 tys.?
Dlaczego Discord to tak malo? Przeciez dzieci tam sg. Dzieci nie sg obecne w aplikacjach, ktore
nie pozwalajg na komunikowanie sie, tylko sg wlasnie obecne w aplikacjach z komunikatorami.

Znowu problem dotyczacy raportowania. Rola dostawcow ustug, hostingu lub tgcznoéci inter-
personalnej jest jeszcze bardziej widoczna w §wietle badan finskiej organizacji Protect Children.
Tutaj mamy podzial na to, jak dzialajg sprawcy. Ta organizacja zadala w zasadzie dwa pytania —
w jaki sposob sie kontaktuja... Drugie pytanie dotyczylo tego, gdzie znajduja CSAM? Prosze
zobaczy¢, ze social media, to jest dalej gora tego diagramu. No wlaénie, tam sg dzieci. Teraz, jesli
wrécimy do danych dotyczacych raportéw, to chyba mamy do czynienia z jaka$ sprzecznoscia,
a co najmniej luka, ktora trzeba zaadresowac.

Te luke ma za zadanie zaadresowaé wniosek, nowa regulacja proponowana w maju 2020 r. —
wniosek dotyczacy rozporzadzenia ustanawiajacego przepisy, majgce na celu zapobieganie niego-
dziwemu traktowaniu dzieci w celach seksualnych i jego zwalczanie. Jest to proba uregulowania
na terenie Unii Europejskiej podobnego schematu dostarczania raportow, jak ten, ktory funk-
cjonuje w Stanach Zjednoczonych. Dlaczego? Bo przede wszystkim nie chcemy by¢ zalezni tylko
od jednego systemu, dlatego ze w Europie dzieje sie rownie duzo, co w Stanach Zjednoczonych.
A przede wszystkim, dlatego zeby organy $cigania mogly wlasciwie reagowac. Na ten moment
mamy do czynienia z pewna fikcjg sprowadzong nierzadko do narracji, ktéra polega na wyborze
pomiedzy prawem do prywatnosci uzytkownikéw cyberprzestrzeni, a prawem dzieci do ochrony.
Czy ta narracja jest wlasciwa? Wedlug mnie nie, dlatego ze w podobny sposéb da sie zabezpieczyé
prawa tego dwojakiego rodzaju. Apeluja o to tez osoby, ktore do§wiadczyly wykorzystywania
seksualnego, szczegdlnie w szyfrowanym obszarze. Te osoby apelujg w ten sposob, ze nazywajg
ten obszar ,,niebem dla pedofilow”, moze nie jest to fortunne okreslenie, ale odbija sie ono
w mediach spotecznoSciowych. Sama nie nazwalabym w podobny sposdb tego typu zjawiska,
natomiast wydaje mi sie, ze warto stuchaé i warto wyprowadzaé refleksje z tego, jak mowig
o tym osoby, ktére doswiadczyly tego zjawiska.

Krotkie spojrzenie na to, gdzie wlaSciwie jesteSmy. Z jednej strony patrzymy na system amery-
kanski, a z drugiej mamy do czynienia z firmami, ktore otwarcie moéwia, ze one wykorzystujg
swoje technologie do tego, zeby zapewnia¢ higiene swoich ustug i wykorzystujg te technologie,
ktore na gruncie rozporzadzenia budzg pytania, stwarzajg problem, jak daleka jest ingerencja
w sfere prywatnosci uzytkownikéw cyberprzestrzeni? To jest wycinek ze strony Microsoft i on
wyraznie mowi, ze nie tylko uzywa systemu hashowania, ale jak sami tutaj napisali, uzywa text-
-based classifiers. To jest wlasnie to, w jaki sposéb mozemy wykry¢ konwersacje Ani ze sprawca,
zanim dojdzie do najgorszego. To sie juz dzieje, tylko to, co chcemy osiggnaé, to chcemy uregulo-
wac to na tyle, zeby skutecznie dziata¢, zeby organy $cigania dostawaly takie pakiety informacji,
ktore pozwolg na podjecie wiasciwych dziatan, ale wezeéniej, zeby rola dostaweow ustug byta
taka, ze to po ich stronie bedzie wykrywanie tego typu zachowan. Microsoft méwi wyraznie —
my to robimy, wykrywamy konwersacje, wykrywamy grooming, czyli to zachowanie polegajgce
na uwodzeniu i réwnie dobrze dzialamy w obszarze postugiwania sie hashami. Przyznajmy
wreszcie, ze to sie dzieje, ale nie robig tego wszyscy — system dobrowolny sie nie sprawdzil.
Nie dziala system polegajacy wiasnie na pozostawieniu wyboru dostawcom. Jak panstwo widzieli,
taki niewielki odsetek firm, ktore rzeczywiScie raportuja to jest zbyt mato, zeby ten system byt
szczelny i skuteczny.

Podsumowanie. Nasze wydarzenie jest jednym z wielu wydarzen opartych na przypomnie-
niu nam wszystkim o Konwencji o prawach dziecka. Z wielkim zainteresowaniem patrzy-
tam na ulotke opracowang przez UNICEF. Poszczegolne artykuly sg interpretacja wlasnie
z tej ulotki. Méwimy tez o prawie do prywatnoséci w wykonaniu samych dzieci. Méwimy o tym
prawie w art. 16 w taki sposéb, ze nikt nie ma prawa do ingerencji w twojg prywatno§é, chyba
ze robi to ze wzgledu na dobro twoje lub twoich bliskich. Chyba najwyzszym naszym zobo-
wigzaniem zar6éwno prywatnym, jak i instytucjonalnym jest dbanie o dobro dziecka i ochrone
przed wykorzystywaniem seksualnym. To jest to, co obiecujemy dzieciom. A jak dalecy jesteSmy
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od tego? Realia mowig same za siebie. Przyszta mi tez do glowy metafora, czy nie ma tutaj
podobienstwa z odpowiedzialnoScig za zaniechanie. Jegli nie pomagamy na ulicy cztowiekowi,
ktory jest ofiarg bojki, kiedy widzimy takie zdarzenie, to Kodeks karny zobowiazuje nas do tego,
zeby zainterweniowac. Oczywiscie tam sg pewne warunki, kiedy nie powinni§my tego robic, ale
poréwnajcie panstwo bojke na ulicy i te Anie, ktora jest przerazona, wystraszona, sama, czeka-
jaca na pomoc, na kogos$, kto zauwazy to zachowanie i zrobi to na poziomie technologicznym.

Skonczmy z przestaniem, ze nasze dzieci sg nasza terazniejszoscig i przyszloscig. To jest
przeslanie ze strategii unijnej. Miejmy je z tytu glowy, kiedy przyjdzie nam decydowac o losach
tego wniosku. Sama nie umialabym lepiej powiedzieé¢ o tym, co jest dla nas najwazniejsze.
Bardzo dziekuje.

Przewodniczgca posel Monika Rosa (KO):

Bardzo dziekuje za to wstepne wystapienie, ktore pokazuje jak krytyczny jest moment, w ktorym
jesteSmy — wzrostu skali seksualnego krzywdzenia dzieci i wzrostu liczby materiatow wzrastajg-
cych poprzez takie krzywdzenie seksualne. Miejmy takg Swiadomo§é, ze to sie dzieje wirtualnie,
to jest taka realna krzywda, taka sama, jak ta, ktéra wydarza sie namacalnie w realnym §wiecie.
Bardzo dziekuje pani Katarzynie Staciwie. My, wspodlnie z panig Katarzyng, z Panstwowa
Komisjg do spraw przeciwdzialania wykorzystaniu seksualnemu matoletnich ponizej lat 15,
z Fundacjg Dajemy Dzieciom Sile i innymi partnerami spolecznymi, pracujemy tez w ramach
35-lecia Konwengji o prawach dziecka. Ten element dotyczacy zwalczania CSAM jest naszym
elementem w ramach tej inicjatywy spoteczno-parlamentarne;.

Teraz oddaje glos dla Panstwowej Komisji do spraw przeciwdzialania wykorzystaniu seksu-
alnemu maloletnich ponizej lat 15. Pani Joanna Napierala przedstawi studium przypadku,
a pan Konrad Ciesiotkiewicz przedstawi jeszcze dane z innych raportow.

Przypominam jedna rzecz, musimy zakonczy¢ nasza Komisje o godz. 13.00, bo o 13.15
sg glosowania, wiec prositabym o pewna dyscypline czasowa, zeby§my mieli jeszcze czas na odnie-
sienie sie ministerstwa, a przede wszystkim na wystuchanie gosci z zagranicy. Bardzo prosze.

Przedstawiciel Panstwowej Komisji do spraw przeciwdzialania wykorzystaniu seksualnemu

maloletnich ponizej lat 15 Joanna Napierala:
Dzien dobry panstwu. Nazywam sie Joanna Napierala. W Panstwowej Komisji koordynuje
Departament Postepowan Indywidualnych, czyli tych, ktore sg prowadzone na etapie postepo-
wania przygotowawczego badz przed sgdem. Jako studium przypadku wybratam dla panstwa
jedng sprawe, ktora w zasadzie w najbardziej syntetyczny sposob moze pokazaé¢ mozliwe
ryzyka i w zasadzie wady Kodeksu karnego — prawa karnego prawa materialnego i Kodeksu
karnego wykonawczego.

Ta sprawa obejmuje co najmniej pietnastu pokrzywdzonych, w tym dziesieciu w wieku
10-14 lat. Sposob dzialania tego sprawcy jest w zasadzie jednakowy wobec wszyst-
kich pokrzywdzonych. W zasadzie za kazdym razem uzywa telefonu i aplikacji np. Messenger,
Snapchat, Instagram, Whatsapp. Sprawca buduje zaufanie, zeby byla jasnos¢, to budowanie
zaufania dzieci nie trwa miesigcami, to jest raptem kilka dni, te znajomosci najdtuzej trwaly
dwa miesigce. Sprawca naklania pokrzywdzone, uzywa kamer, nagrywa maloletnie, kiedy
dokonuja czynnoéci, o ktore prosi i ponadto pozniej rozpowszechnia zdjecia lub nagrania pozo-
stalym osobom.

Pokrzywdzona nr 1, ktorg bedziemy tutaj omawiaé, miala czternascie lat. Wobec niej sprawca
najpierw rozpoczal tradycyjne budowanie zaufania, a nastepnie prosil o zdjecia. Najpierw
byly to zdjecia w zasadzie tylko elementow ciata, a nastepnie calego ciata. Na koncu byty
to zdjecia czeéci intymnych ciata. Chee panstwu przedstawié, ze wykorzystalam fragmenty
aktu oskarzenia i protokol6w z zeznan pokrzywdzonych, a takze ich rodzicow. One momen-
tami mogg by¢ gorszace, ale mysle sobie, ze jezeli dzieci sg narazone na takie tresci, to tym
bardziej panstwo powinniScie mie¢ §wiadomos¢, jakie otrzymujg tresci. Dziewczyna méwi
tak: ,Ja ulegalam, bo nie chcialam mie¢ czlowieka na sumieniu. Myslalam, ze on sie zabije.”.
Przez to, ze sprawca stworzyl taka wiez zaufania i zakochania tej dziewczyny, zeby wyzyskaé
od niej kolejne nagrania z czynnosci seksualnych, stosowal szantaz i grozit jej, ze podetnie
sobie zyly. RzeczywiScie robit to przed kamerg. W zwigzku z tym ona miala realne obawy,
ze sprawca dokona zamachu na swoje zycie. Finalnie zmusit te dziewezyne do wysylania
kolejnych zdjec, a na konicu do prezentowania swoich miejsc intymnych za po§rednictwem
kamery internetowej. Z tych czynnosci wykonywat zrzuty z ekranu. Dziewczynka w protokole
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uzywa takich stéw: ,,Ja nigdy wczesniej nie wlozylam sobie paleéw do pochwy. On raz na zywo
mnie obserwowal, jak to robie.” Co to oznacza? Dziewczyna nawet nie miala §wiadomosci
ani pojecia o tym, jakiego rodzaju czynnoSci seksualne ona moze wykonywaé¢ w przyszto-
§ci albo w ogdle wykonywac to, o co kto§ moze prosié. Sprawca proponowatl takze odbycie
stosunku seksualnego. W przypadku tej pokrzywdzonej, sprawcy zarzucono art. 197 Kodeksu
karnego, czyli zgwalcenie, doprowadzenie za pomocg grozby do innych czynnoéci seksualnych.
Tak jak wspomniala wcze$niej w swojej prezentacji Katarzyna — to sie dzieje i to w tej chwili
jest kwalifikowane jako przestepstwo zgwalcenia. Prosze sobie wyobrazié, ze w uzasadnieniu
do wyroku, sad wskazywal, ze okolicznoscia tagodzaca do wymiaru kary jest to, ze te czynnoSci
nie sg z kontaktem fizycznym i w zwigzku z tym nie sg tak brutalne.

W przypadku drugiej pokrzywdzonej, ktora ma trzynascie lat, ponownie mialo miejsce
nawigzywanie relacji przez komunikator, sg rozmowy. Sprawca zaczyna pytaé o jej do§wiad-
czenia seksualne. Wielokrotnie namawia do wysylania zdje¢. Proponuje nawet, gdzie mogg
odby¢ stosunek seksualny. Naktania do wysylania zdje¢ gotego ciata, do wysylania zdjec jej
narzgdow intymnych. W ostatecznosci, zeby uzyskac kolejne zdjecia i nagrania, grozi jej zgwal-
ceniem i opublikowaniem zdje¢ w internecie.

Kolejna pokrzywdzona to dwunastolatka. Ponownie jest internetowy zwigzek za posred-
nictwem Facebooka, Messengera, Instagrama. Sprawca nakltania do wysylania najpierw
zdjec stop, a pozniej zdjec¢ narzagdow intymnych. Wysyta zdjecia swojego cztonka. Wykorzy-
stuje uczucie pokrzywdzonej. Straszy zerwaniem. W zwigzku z tym maloletnia po raz kolejny
wysyla zdjecia. W ten sposob doprowadza ja co najmniej raz do wykonywania innej czynnosci
seksualnej, tu jest to masturbacja przy zapisie wideo. Dziewczynka to wysyla.

Jeszcze dodam, ze w stosunku do tych wszystkich dziewczat wizerunek na zdjeciu przed-
stawia dzieci odpowiednie do ich wieku. One kazdorazowo w znajomosci przedstawialy, infor-
mowaly o swoim wieku.

Kolejna pokrzywdzona to dziesieciolatka. Sprawca ponownie nawigzuje kontakt za posred-
nictwem komunikatora. To jest raptem kilka dni, zeby zbudowac¢ jej odpowiednie zaufanie, zeby
przekona¢ dziewczynke do tego, ze nalezy jej to wystaé. W tym przypadku najpierw nastapito
wyslanie zdje¢ swojego ciala, péZniej czeSci intymnych. Naleganie na to, zeby nagrata wideo,
na ktérym dotyka swoich miejsc intymnych. Dziewczynka to robi. Mozecie sobie panstwo prze-
czytaé fragment z protokotu.

Kolejna pokrzywdzona to dwunastolatka. Ponownie nastapily bardzo szybkie prosby o zdje-
cia nagiego ciala, narzadéw intymnych w zamian za obietnice kupna sprzetu elektronicznego.
Dziewczynka z nadziejg, ze rzeczywiscie otrzyma taki sprzet, nagrywa czesci swojego ciala.

Pokrzywdzona nr 6 —jedenastolatka. Bardzo szybko pojawia sie temat seksualny. Sprawca
dopytuje, czy dziewczynka ma za sobg juz do§wiadczenia seksualne, czy wie co to jest ,palcowka”.
Skoro dziecko moze uslyszec te stowa, to mysle, ze panstwo tez powinni miec¢ §wiadomos¢ tego,
jak to brzmi.

Jakie sg skutki dla tych dziewczat? Czes¢ z nich miala mysli samobdjcze, proby samobdjcze.
Majg stwierdzony stres pourazowy. Wymagaja terapii, na ktorg rodzice nie zawsze majg
srodki finansowe.

Jesli chodzi o fragmenty zeznan rodzicéw, to mozecie sie tez zapoznac z tymi trzema. Dziecko
unika kontaktu z internetem, byliSmy u psychologa, ale ono nie chce rozmawiaé, jest bojazliwe.
Jeden z rodzicow powiedzial tez, ze obawial sie, ze gdyby te zdjecia wyplynely i ona by sie o tym
dowiedziata, to prawdopodobnie nie dojechataby do domu.

Jakie sg skutki dla sprawcy? Chyba najbardziej fagodne ze wszystkich mozliwych, dlatego
ze przy pietnastu pokrzywdzonych orzeczono mu kare tgczng 5 lat 6 miesiecy pozbawie-
nia wolnosci. Dodam, ze sprawca ma tez mozliwo$¢ ubiegania sie o warunkowe przedtermi-
nowe zwolnienie po odbyciu polowy kary. Z praktyki zawodowej wynika, ze watpliwe jest,
zeby je tak wezeénie uzyskal, ale jest to mozliwe. Orzeczono w stosunku do niego zakaz zbliza-
nia sie do pokrzywdzonych na 10 lat i zakaz kontaktowania. Kontakt i tak byt internetowy, wiec
zasadniczo jest to dosyc¢ fikcyjny zakaz. Orzeczono zakaz wykonywania dziatalnoéci zwigzanej
z edukacjg. Pan byt bezrobotny, w zwigzku z tym watpliwe jest, ze w przyszloSci bedzie wyko-
nywal tego rodzaju zawody. No i orzeczono tez zado$cuczynienie od tysigca do trzynastu tysiecy.
Nie ma niczego, nie ma Srodkoéw karnych, ktore zabezpieczalyby dzieci przed krzywdzeniem
w internecie. One dotycza tylko i wylacznie kontaktu fizycznego. Na trzydzieSci wyrokéw
znalazlam dwa, w ktorych sad zastosowal érodek karny w postaci zakazu kontaktowania sie
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z maloletnimi przez komunikatory i drugi, w ktorym przy zawieszeniu kary pozbawienia wolno-
Sci, sad zastosowal taki obowigzek. Myéle sobie, ze dobrze, jest jakis trend i trzeba to konty-
nuowac, trzeba naklaniac sady, zeby orzekaly takie srodki. Mysle sobie tez, dlaczego sady tego
nie stosujg. Dlatego ze nie mozna tego wyegzekwowac.

Co w zwigzku z tym moze zrobi¢ panstwo? Analizujac ten przypadek zastanawiatam sie, jak
mozna wzmocni¢ instytucje prawa karnego. Bylaby taka mozliwo§é, tylko ona z kolei chroni
przed kolejnym popelnieniem przestepstwa tylko przez sprawcow, ktorzy zostali juz ukarani.
Mozna by ewentualnie rozwijaé taka mysl, zeby zastosowaé elektroniczny system dozoru sprze-
tow elektronicznych, ale to i tak nigdy nie bedzie wystarczajgce, bo w zasadzie nie mozna
ograniczy¢ mozliwo$ci korzystania z kolejnych sprzetow, ktére moze naby¢, bo tego nikt
nie kontroluje. Kurator nie bedzie mial wgladu w tego rodzaju aktywnoSci. Druga rzecz to jest
edukacja maloletnich. Jak wiemy, jest ona ograniczona, a przynajmniej dostep do niej nie jest
faktycznie powszechny, bo decyduja o tym rodzice. Mozna zastanowi¢ sie nad minimalnym
wiekiem korzystania z social mediéw. Chyba najbardziej skuteczne wydaje sie wychwytywanie
tresci szkodliwych tak, zeby bezpieczne byly nie tylko dzieci, ktére doswiadczyly juz przemocy,
skrzywdzenia w sieci, ale tez te dzieci, ktore jeszcze tego nie doswiadczyly, a moglyby do§wiad-
czy¢ wobec sprawcow dotychczas niekaranych. Dziekuje bardzo.

Przewodniczgca posel Monika Rosa (KO):

Bardzo prosze.

Przedstawiciel Panstwowej Komisji do spraw przeciwdzialania wykorzystaniu seksualnemu
maloletnich ponizej lat 15 Konrad Ciesiolkiewicz:

10

Bardzo dziekuje. Nazywam sie Konrad Ciesiotkiewicz. Po tych doskonalych wystapieniach pani
Joanny Napieraly wiceprzewodniczgcej Panstwowej Komisji i pani Katarzyny Staciwy w tym
wprowadzeniu, moze powiem o kilku takich dostownie uzupetniajacych aspektach. Nie wiem,
czy panstwo zwrociliScie uwage, ale prezentowane przed chwilg przez panig Joanne Napierale
osoby pokrzywdzone, poza jedna, byty w wieku, w ktorym teoretycznie w ogéle nie powinno ich by¢
na platformach tzw. spotecznosciowych, ani w komunikatorach prowadzonych w zasadzie w wiek-
szo$ci te same platformy. Wedlug regulaminu tych platform, wiek dostepu do nich to trzynasty
rok zycia. W tej samej sali dziesie¢ dni temu prezentowaliSmy wyniki rynkowych badan ,, Internet
dzieci”, w ktorych pokazywaliSmy, jaki jest w Polsce stan osob maloletnich korzystajacych dzisiaj
z aktywnogci sieciowej, aktywnosci internetowej. 58% oséb w wieku 7-12 lat jest obecne na plat-
formach spotecznoSciowych. 58% to jest 1,6 mln dzieci. Przy wylaczeniu YouTube, poniewaz
jest to platforma, ktora faktycznie posiada mozliwoéc aktywnosci dzieci mtodszych pod kontrolg
rodzicielska, to jest 1,4 mln dzieci. To jest takze ponad 50% korzystajacych z tzw. kategorii
serwisow erotycznych, a méwige wprost chodzi o tresci pornograficzne. To nie jest zadne
odkrycie, bo wiemy z badania , Nastolatki 3.0”, ze 1,3 mln nastolatkow regularnie korzysta
z najbardziej popularnego serwisu pornograficznego, a 800 tys. korzysta z dwoch najbardziej
popularnych serwiséw hazardowych. Jak wszyscy wiemy, serwisy hazardowe sg dostepne dla
0s6b od osiemnastego roku zycia z racji ryzyk, uzaleznien behawioralnych, ktore sg szczegdlnie
niebezpieczne w tym wladnie wieku. Zresztg to samo dotyczy serwiséw erotycznych.

Pewnie, jak wszyscy tutaj wiemy, przypuszczamy, ze najbardziej popularna platforma
spolecznoéciows jest Tik Tok, na ktérym mamy 760 tys. dzieci w wieku 7-12 lat. Ich wszyst-
kich teoretycznie tam nie ma. Takze teoretycznie nie ma tych wskazanych oséb pokrzywdzo-
nych, dlatego ze w raportach, ktore otrzymujg branze, ktore otrzymujemy my jako obywatele
i obywatelki, a takze otrzymujg organy panstwa, ktore takze sg reprezentowane tutaj na sali,
wszystkie osoby, ktére tutaj pokazano sg to osoby z wyzszym statusem wiekowym. Natomiast
cala branza zaréwno platform, jak i branza reklamy i marketingu, wszystkie podmioty gospo-
darcze doskonale wiedza, ze to sg dzieci. Inaczej nie mielibySmy tych danych. Dane, ktore
pokazaliSmy dziesiec¢ dni temu, sg danymi doskonale znanymi od lat i badanymi oraz regular-
nie raportowanymi przez panel badawczy polskiego internetu od ponad 20 lat, polskich badan
internetu oraz Geniusa — pewnie doskonale panstwu znane pop-upy, ktore raz na jakis$ czas
wyskakujg na ekranach naszych komputeréw. To nie sg nowe dane. To sg nowe dane z punktu
widzenia opinii publicznej i naszej tutaj. Na to chcialem zwrécié uwage, ze rowniez dzieci,
ktérych historie opowiadaly zaréwno Katarzyna, jak i Joanna, sg dzieémi, ktérych teoretycz-
nie wedltug wszelkich raportow tam nie ma, a wiemy, ze sg. Podmioty, ktore za to odpowiadaja,
zarzadzajacy tymi podmiotami, takze o tym wiedza. Nie chodzi mi w tej chwili o to, zeby szukaé
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i upatrywac¢ w nich kozlow ofiarnych, ale takie sg fakty. Odpowiedzialno$¢ za to powinna byé
wzieta w pierwszej kolejnosci, wlasnie za te podmioty, ktore stanowig podstawowe srodowisko
zycia i rozwoju mlodych ludzi, ktorzy spedzajg tam wiele godzin dziennie. Na samej platformie,
powiem enigmatycznie, o chinskich korzeniach dzieci spedzajg Srednio 2 godziny 11 minut dzien-
nie, logujac sie po kilkadziesigt razy dziennie. Logowanie sie 20 razy dziennie, to jest $rednia
logowania sie do tej aplikacji przez dzieci w wieku 7-12 lat, czyli tych, ktore teoretycznie nie
istnieja na tej platformie. Powtarzam sie, wiec moze nie bede tego wiecej powtarzat.

Jeszcze uzupelniajaco chcialem powiedzie¢ do tego, co powiedziala sama pani Katarzyna
Staciwa, opierajgc sie wlasnie na analizie dla Komisji sejmowej autorstwa pani Katarzyny
Staciwy, na ktorej widaé, ze takze przejrzala dane Internet Watch Foundation, ktora proak-
tywnie przeszukuje siec. To jest kategoria wiekowa grupy dzieci w wieku 7-10 lat. Poniewaz
Katarzyna tego nie powiedziala, to patrzac bokiem, pozwole sobie na to. To jest kategoria
materialow self generated content, czyli materiatéw, ktore wytwarzaja same dzieci. Historie,
o ktorych opowiadata Joanna sg réwniez historiami, w ktoérych dzieci wytwarzajg kontent. Nie
wytwarzaja go samodzielnie, tak nalezy zakladac i tak zakladajg zarowno IWE, jak i WeProtect,
i NCMEC, ze sg to dzieci, ktore robig to pod wplywem delikatnie méwigec manipulacji, a czesto
takze szantazu i zastraszania. Pomiedzy 2019 r. a 2023 r. obserwujemy wzrost materialéw
tego rodzaju, ukazujacych krzywdzenie, ukazujacych je w kontek$cie seksualnym. Zwroécita
na to uwage Katarzyna Staciwa. Przegladajac dziesiatki tabelek bardzo czesto nie zwracamy
na to uwagi. To jest wzrost 0 1816% z jednoczesng informacjg IWF o tym, ze mocno ros$nie
dynamika kategorii wiekowej 3-6 lat, ktora zwigzana jest z wielogodzinnym uzywaniem apli-
kacji dla 0s6b powyzej trzynastego roku zycia, a takze niektérych powyzej osiemnastego roku
zycia, przez dzieci w wieku 3-6 lat.

Roé$nie rowniez liczba materialéw wrzucanych do sieci, dzielacych sie na komunikatorach,
czyli naszych Messengerach, Whatsappach i innego rodzaju komunikatorach innych aplikacji, dla
grupy dzieci w wieku 3-6 lat, ktore sg tam uwodzone i wydaje im sie, ze to jest zabawa. Wydaje
mi sie, ze te dane powinny zapa$¢é nam w pamieé szczegodlnie, kiedy uwzglednimy badanie i esty-
macje ,,WeProtect” znang kilkorgu z panstwa, jezeli chodzi o raport. 69% dzieci w Polsce doswiad-
czylo jednej z czterech form, ktore sg tutaj pokazane, tzw. krzywdzenia seksualnego w sieci.
Nie sg to dane, ktére odbiegajg od szeSciu innych badanych krajow w tym samym badaniu.
Ale to, co odbiega w polskich warunkach i czym sie¢ wyrézniamy, to jest najwyzszy wskaznik
braku zaufania do zaufanego dorostego, do ktorego zwraca sie dziecko w sytuacji, kiedy doswiad-
cza trudnej sytuacji, takze sytuacji krzywdzenia w sieci. My$le, ze to nam wszystkim powinno
dac takze sporo do my§lenia. To byt taki komentarz uzupelniajacy.

Dlaczego stare materialy sg tak wazne? Dlaczego materiaty, o ktérych méwita Katarzyna
sg tak wazne? By¢ moze to dzisiaj jeszcze padnie, ale wedtug instytucji kanadyjskiej, 70% dzieci,
ktore doswiadczylo krzywdzenia seksualnego i wiedza, ze zostato to uwiecznione na zdjeciu lub
materiale wideo, czesto do konca swojego zycia zyje w nieustannym poczuciu leku przed tym,
ze zostanie to ujawnione. Niestety w 30% tak sie stanie. Oznacza to, ze potrzeba nieustan-
nego czyszczenia sieci z materialow, ktore sg juz czyszczone, ale potem kto$ je znowu wrzuca
czy to z dark webu albo znowu wyplywaja. Ta potrzeba jest bardzo wazna. To nie jest ten aspekt
ratowania dziecka, gdy krzywda dzieje sie tu i teraz, ale ratowania dobrostanu czlowieka, czesto
dorostego, przez kilkadziesiat kolejnych lat jego zycia.

W wiekszosci tych sytuacji rzeczywiScie mieliSmy do czynienia z groomingiem, czyli
z uwodzeniem. Joanna mowila, ze te historie w najdltuzszym odcinku czasowym trwaly
dwa miesigce. To jest bardzo dtugo. We Protect, ktory badal uwodzenie w sieci w grach online...
Mowimy sobie to uczciwie powiedzieé i jeszcze raz powtorzycé, ze dzisiaj platformy spoteczno-
Sciowe oraz gry online sg glownym miejscem krzywdzenia seksualnego, do ktérego dochodzi,
jesli chodzi o dzieci. Srednia, ktora zostala podana przez WeProtect to jest 45 minut. To nie
sg dwa miesigce, to jest Srednia. Wedltug badania i raportu WeProtect, najdtuzszy czas uwodze-
nia w grach online to jest 28 dni. Rekord to 19 sekund. Co to oznacza? Oznacza to, ze w tym
czasie dochodzi do granicy kontaktu o charakterze zdecydowanie seksualnym, gdzie dochodzi
do dialogéw o charakterze seksualnym, gdzie dochodzi do wymuszania materialow zdjecio-
wych, wideo. Rekord - 19 sekund, érednia — 45 minut, najdtuzszy czas — 28 dni. Mozna powie-
dziec, ze materialy, o ktorych mowila Joanna, zawyzajg te Srednig. Warto miec¢ na uwadze, jak
bardzo skrocil i skraca sie ten czas budowania wiarygodnych informacji o sobie przez dorostego,
ktory krzywdzi.
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Dane, ktoére juz widzieliémy, bo méwita o nich Katarzyna i jednocze$nie pokazujg, co jest
dzisiaj glownym miejscem krzywdzenia i gdzie tego rodzaju materialy, o ktorych dzisiaj rozma-
wiamy, sg wyszukiwane. Sami potencjalni sprawcy szukajgcy tych materiatow moéwia, ze 77%
z nich znajduje je w serwisach otwartych, w otwartym internecie. Nie potrzebujg do tego
dark webu, wystarcza im do tego serwisy pornograficzne, ktére rowniez, jako ekosystem,
niestety posiadajg w swojej przestrzeni bardzo wiele materialow absolutnie przestepczych,
czyli tych, ktore pokazujg krzywdzenie dziecka — CSAM. Sg to takze komunikatory oraz plat-
formy spoleczno$ciowe. Dlatego wlasnie tak bardzo wazne jest uswiadomienie sobie, ze godze-
nie sie na ten stan rzeczy, jezeli chodzi o platformy... Nie bede przedtuzal, bo przewodniczaca
wylaczy mi za chwile mikrofon. Sprawa jest bardzo powazna, bo spelniajg wszelkie kryte-
ria przemocy o charakterze instytucjonalnym. My nie rozmawiamy o przemocy, ktora jest
enigmatyczna lub efemeryczna, ona jest zarzadzana przez konkretne przedsiebiorstwa. Decyzje
na temat regulacji w tym zakresie podejmuja decydenci, czyli parlamenty konkretnych panstw
Unii Europejskiej, organizacji miedzynarodowych. Sledzac taka Sciezke, ja juz z panstwem nie
bede przechodzit tego §ledzenia, bo juz o tym rozmawialiSmy i jeszcze wielokrotnie bedziemy
do dyspozycji... Kiedy weZzmiemy pod uwage czy jest §wiadomos¢ wérod tych podmiotow i tego
ekosystemu na temat tego stanu rzeczy - tak, jest. Jaka jest zatem postawa? Czy jest dokonywany
wlasciwy wysitek w celu ochrony? Nie, nie jest wykonywany wlasciwy wysilek. Czy na dzisiaj
sa podejmowane wlasciwe, konkretne dziatania? Na dzisiaj tych dziatan nie mamy. Jest préba
uregulowania ich po stronie Unii Europejskiej. Jaki jest tego skutek? Na dzisiaj tego skutku
nie widzimy. System opiera sie na totalnym wolontariacie. Wedlug mojej najlepszej wiedzy
oznacza to, ze dane, o ktorych powiedziala Katarzyna, ze dane nie sg najbardziej precyzyjnie
powiedziane na dzisiaj, poniewaz wedlug mojej wiedzy Meta nie informuje dzisiaj, nie rapor-
tuje w przestrzeni Unii Europejskiej. To oczywiscie wynika réwniez z prawa europejskiego.
Ci najwieksi informuja, ale informujg o tym, co uznajg za wlasciwe do poinformowania. W skro-
cie rzecz ujmujac, nie mamy dzisiaj nawet przekonania, ze nawet te firmy, ktére informuja
i raportuja, to stusznie i dobrze, ze to robig, ale dzisiaj nie ma instrumentéw, ktore sprawdzi-
lyby, na ile to wszystko jest i na ile sa to wlaéciwe tresci. Dziekuje bardzo.

Przewodniczaca posel Monika Rosa (KO):

Bardzo dziekuje.
Teraz bardzo prosze, przedstawiciel Komisji Europejskiej. Pan Antonio Labrador Jimenez.

Przedstawiciel Komisji Europejskiej Antonio Labrador Jimenez:
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Dzien dobry. Przepraszam, ze nie bede méwié po polsku. Dziekuje za zorganizowanie tej dyskusji.
Chcialbym powiedzie¢ pare stow na temat propozycji ustawodawczej. Jest to jedna z kilku
inicjatyw Komisji Europejskiej na rzecz przeciwdzialania tego rodzaju przestepczosci. Dochodzi
rowniez do analizy i przegladu prawa karnego z uwzglednieniem nowych zjawisk, takich jak
tresci generowane przez sztuczng inteligencje, wymagane dzialania od osob wspélpracujacych
z dzie¢mi itd.

Proponujemy skupienie sie na dwoch watkach ustawodawczych. Po pierwsze, chodziloby o to,
zeby powstal nowy europejski osrodek do spraw przeciwdzialania tego rodzaju przestepczosci.
Taki o$rodek miatby nasili¢ zwalczanie tego rodzaju przestepczosci w Unii Europejskiej. Jesli
nadchodzi zgloszenie od podmiotu prywatnego, to trzeba upewnic sie, czy jest to raport poprawny,
czy nie zawiera btedow, czy jest to zgloszenie, ktére moze stac sie podstawa dalszych dziatan.
To bedzie réwniez duzy zasob wiedzy, ktory zostanie zgromadzony. Drugie dzialanie bedzie
polegalto na natozeniu pewnego obligo na podmioty prywatne w zakresie przeciwdzialania
i rozpowszechniania tego rodzaju materialéw i przeciwdzialania groomingowi. A wiec wykry-
wanie, raportowanie, usuwanie czy tez blokowanie, to wszystko bedg dzialania wigzace sie
z obligiem prawnym.

Chcialbym skupic¢ sie na moze kluczowej sprawie. Rozporzadzenie zawiera rozne
kierunki dzialania. Wiekszo$¢ z nich zostata juz uzgodniona. W Radzie, w Parlamencie Euro-
pejskim nie budza one kontrowersji, ale sg tematy wrazliwe. Mianowicie jest to wykrywanie
tresci tego rodzaju w prywatnej komunikacji, dlatego ze to dzialanie narusza istotne prawa.
7 jednej strony mamy prawa dziecka, prawa do ochrony, prawo do integralnoSci, prawo do prze-
ciwdzialaniu ponizajgcemu traktowaniu. Z drugiej strony mamy prawo do prywatnoSci i prawo
do ochrony danych osobowych. Prawdopodobnie najwieksze naruszenie prywatnosci to wlasnie
dystrybucja, rozpowszechnianie materialéw pornografii dzieciecej. OczywiScie dzieje sie to bez
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zgody dzieci. Mamy takze prawa podstawowe dotyczace wszystkich uzytkownikow internetu —
prawo do prywatnosci, prawo do ochrony danych osobowych. Trzeba pamietaé, ze zadne z tych
praw podstawowych nie ma charakteru bezwzglednego, absolutnego. Trzeba jako§ zwazy¢
i zrownowazy¢ fundamentalne i podstawowe prawa dziecka z jednej strony i z drugiej strony,
rownie waznej, prawa podstawowe, jak prawo do prywatnosci innych uzytkownikow.

Dlaczego wykrywanie w prywatnej komunikacji jest tak wazne? Tutaj lezy istota problemu.
Jesli sprawcy wymieniaja materialy zwigzane z pornografig dziecieca, to robig to kanatami
prywatnymi, zwykle szyfrowanymi, poddanymi enkrypcji, zeby trudniej bylo ich ztapaé¢. Ponad
80% zgloszen z sektora prywatnego to wlasnie raporty dotyczace prywatnej komunikacji.
Chciatbym réwniez powiedzieé, ze w ciggu ostatnich lat czterokrotnie wzrosta liczba zgloszen
na temat groomingu czy réwniez wymuszania informacji. Ma to miejsce w pierwszych godzi-
nach kontaktu. Grooming to bardzo ekstremalna forma przestepczosci, ma réwniez niezmiernie
przemocowe, drastyczne formy, co pokazuja te zgloszenia. Wykrywanie w prywatnej komunikacji
jest wazne, bo by¢ moze jest to jedyny sposob przeciwdziatania dalszemu wiktymizowaniu dzieci.
Dzieci sg zbyt mate by rozumieé, ze sg wiktymizowane, ze stajg sie ofiarami i ze mogg skontak-
towac sie z organami Scigania. Opiekunowie, rodzice takze nie zgltaszajg tych rzeczy, poniewaz
zwykle o tym nie wiedzg. Opiekunowie, rodzice zwykle nie wiedza, ze ma miejsce takie niego-
dziwe traktowanie ich dziecka, wiec nie kontaktuja sie z Policja. Jedyny sposob ochrony dziecka
przed dalszym ponizajacym traktowaniem jest wykrywanie obrazéw w momencie, kiedy sprawcy
je dystrybuuja. Wtedy mozna to zglasza¢, wtedy uzytkownicy widzacy te obrazy, te treSci mogg
je zglaszaé. RzeczywiScie od pietnastu lat wykrywane sg tego typu w prywatnej komunikacji,
wiec mamy juz silne dowody pokazujace setki, tysigce dzieci w Unii Europejskiej, w tym w Polsce,
ktore zostaly uchronione przed dalszg wiktymizacjg wlasnie dzieki temu, ze zgloszenia dotyczyly
prywatnych form komunikacji. Takie dzialanie ma rowniez skutek prewencyjny. Jesli tego typu
obrazy, treSci znikajg z obiegu, to oslabia sie rowniez popyt na nie. Jesli kto§ korzysta z tego
typu tresci, to chce eskalowaé, chce wiecej takich materiatéw, a rosnacy popyt przeklada sie
na coraz wiekszg ilo§é takich treSci. Prawie polowa oséb szukajacych tego typu materiatéw
stara sie rowniez fizycznie zwiktymizowac dziecko. Tego typu dzialania majg rowniez skutek
prewencyjny, poza tym, ze chronig, ratuja konkretne dzieci.

Dzisiaj zgloszenia majg charakter wolontaryjny, dobrowolny, wiec zgloszenia dotycza tego,
co dany podmiot chee zglosié¢ z zakresu, jaki chce pokazac i przypadkéw, jakie chee odkryé.
Tylko 5 firm odpowiedzialnych jest za ponad 90% wszystkich zgloszen. To oznacza, ze wiek-
sz0$¢ podmiotow nic nie robi w tej sprawie. Rozporzgdzenie bedzie wymagaé, bedzie to obligo
prawne wykrywania tego typu tresci. Kwestie, kiedy i co wykrywac bedg oczywiscie ograniczane
konkretnymi warunkami, parametrami, nadzorem sgdowym. Bedzie potrzebne stworzenie tych
samych jasnych warunkéw dla wszystkich graczy tego rynku.

Reasumujac, co robig, a czego nie robig technologie wykrywania? Technologie wykorzy-
stane do wykrywania tresci pornografii dzieciecej w prywatnej komunikacji to te same, ktore
wykrywajg spam, malware i inne. Technologie odpowiadaja tylko na pytanie, czy taki materiat
moze by¢ materialem pornografii dzieciecej — tak czy nie. Te programy, systemy nie rozumiejg
treSci, one nie rozumiejg czego dotyczg dane tresci. To jest taki radar czy foto kamera. Ona moze
tylko stwierdzi¢, z jaka predkoécig porusza sie pojazd. To jest taki czujnik dymu w domu. Jesli
pojawia sie dym, to alarm sie wiacza. Tak samo, jak magnes, ktéry przyciaga tylko metal, ale
nie przycigga innych materialow. Jest to to samo naruszenie prywatnosci w prywatnej komuni-
kacji, bo jest to naruszenie z uzyciem technologii, ktére dzisiaj chronig nasze komputery przed
wirusami, przed spamem czy przed przestepstwami cybernetycznymi. W Polsce istnieje prawo,
ktore chroni uzytkownikéw przed spamowymi SMS-ami. Aby bylo to mozliwe, software musi
analizowaé wszystkie wiadomosci tego rodzaju i blokowa¢ te, ktére zostaja uznane za spam.
To nie jest nowa technologia czy nowe podejécie. To jest raczej problem programowo-polityczny.

Trzeba zadaé sobie pytanie, czy chcemy stosowac technologie w zastosowaniu do prywatnej
komunikagji, aby chroni¢ nasze komputery i telefony komérkowe? Jeli tak, to powiedzmy,
ze ta sama technologia bedzie chroni¢ nasze dzieci przed tymi koszmarnymi przestepstwami.
Odpowiedz jest dzisiaj w rekach wtadzy ustawodawczej — w Parlamencie Europejskim,
ale rowniez w Radzie. Naturalnie, problem nie zniknie, nawet gdyby zaprzestano detek-
cji w prywatnej komunikacji. Dzieci nadal bedg cierpialy, tyle ze w ciszy i przez wiele lat.
Dla Komisji Europejskiej kluczowe jest to, aby ro rozwigzanie bylto skuteczne, aby skutecz-
nie chronito dzieci. Bedziemy dalej wspotpracowac z Parlamentem Europejskim i z Rada,
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aby zapewni¢ pozadany skutek. Mamy rowniez nadzieje zapewnié wspélprace z panstwem
wlasnie w tym kierunku. Bardzo dziekuje.

Przewodniczgca posel Monika Rosa (KO):

Bardzo dziekuje za to wyja$nienie.
Teraz poprosze o zabranie glosu panig Magdalene Witeckg z Fundacji Dajemy Dzieciom
Site i panig Sale Huikuri z ECPAT.

Specjalistka do spraw bezpieczenstwa dzieci w internecie w Fundacji Dajemy Dzieciom Sile
Magdalena Witecka:

Moze najpierw ECPAT.

Przewodniczaca posel Monika Rosa (KO):

Dobrze, zatem najpierw ECPAT. Bardzo prosze.

Przedstawiciel ECPAT International Salla Huikuri:

Dzien dobry. Zdaje sie, ze majg panstwo mojg prezentacje?

Przewodniczgca posel Monika Rosa (KO):

Nie. Moze mogtaby pani uruchomié teraz swojg prezentacje?

Przedstawiciel ECPAT International Salla Huikuri:
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No dobrze, to w takim razie bedzie bez slajdéw, nie ma problemu.

Dzien dobry, nazywam sie Salla Huikuri i pracuje dla ECPAT International. Siedziba orga-
nizacji znajduje sie w Bangkoku w Tajlandii, ale pracuje w Helsinkach w Finlandii. To dla mnie
zaszczyt, ciesze sie, ze moge wystapic przed panstwem w imieniu ECPAT. Zrzeszamy 134 orga-
nizacje ze 110 krajow na calym Swiecie. Zajmujemy sie potozeniem kresu seksualnemu wykorzy-
stywaniu dzieci. Technologie cyfrowe stale sie rozwijaja, w zwigzku z tym rosng takze wyzwania
zwigzane z tym, jak zabezpieczac dzieci przed tym zagrozeniem. Wszyscy musimy zdaé sobie
sprawe z tego, ze zmiany wymagane sg pilnie. W politykach w przepisach uznajemy istnienie
tych zagrozen oraz proponujemy rozwigzania, ktére stworza bezpieczng przestrzen dla dzieci
w Swiecie internetu. Ten wniosek panstw cztonkowskich to konstruktywny krok na przéd. Mamy
nadzieje, ze dzieki temu wzmocnimy ochrone dzieci w calej Europie. Cieszymy sie, ze Polska
wykazala sie przywodztwem w wyznaczeniu tego jako priorytet. Mamy nadzieje, ze w nowym
projekcie tego wniosku bedg uwzglednione nasze uwagi.

Chce poruszy¢ trzy glowne obszary, ktére nalezatoby wzmocni¢ w proponowanym wniosku
tak, zeby mozna bylo skutecznie reagowac. Po pierwsze, obowigzkowe zglaszanie przypadkow
wykorzystywania dzieci, kwestie szyfrowania end-to-end i powolanie mocnego, silnego centrum
unijnego na rzecz ochrony dzieci. Wazne jest, zeby dostawcy ustug, platformy, organy Scigania,
a takze decydenci polityczni wspoélpracowali ze sobg tak, aby skutecznie reagowac, a takze
zapobiega¢ wykorzystywaniu seksualnemu dzieci.

Zaczne najpierw od tego obowigzku zglaszania. To jest jeden z najwazniejszych mecha-
nizmé6w, ktéry umozliwia nam walke z wykorzystywaniem seksualnym dzieci. Dzieki temu
przypadki takiego wykorzystywania beda zglaszane, sprawcy beda ukarani, a dzieci ochronione
i otrzymajg odpowiednie wsparcie. Dostawcy ustug online, a takze edukatorzy i profesjona-
liSci i inne podmioty mialyby obowigzek zglasza¢ odpowiednim organom podejrzenia wyko-
rzystywania seksualnego. Bez takiego obowigzku nie bedzie zgtaszanych zbyt wiele przypad-
kéw, a sprawcy bedg nadal szkodzi¢ dzieciom i nie bedg ponosi¢ za to zadnych konsekwencji.
Taki obowigzkowy system powinien zawierac kilka elementéw — wykrywanie, zglaszanie, a takze
dziatania nastepcze. Pokrotce opowiem kazdy z tych komponentow.

Najwazniejszym krokiem jest zadbanie o to, zeby wykrywac takie przypadki, bo jest to abso-
lutnie pierwszy krok. Jesli nie bedziemy w stanie ich wykrywag, to nie bedziemy w stanie
nic z tym zrobi¢. Zatem platformy internetowe powinny mie¢ takie automatyczne narze-
dzia np. wykrywania z wykorzystaniem sztucznej inteligencji, ale takze inne, aby wykrywac
i usuwac takie materialy. Tak jak powiedzial mdj przedmoéweca — takie rozwigzania sg juz dostepne.
Chodzi o to, zeby wykorzystywac je do tego, zeby wykry¢ nowe materialy czy to wideo, czy inne
i zapobiec dalszemu szkodzeniu dzieciom. Ale nie mozemy ogranicza¢ tego tylko do dzialan
po stronie platform internetowych. Potrzebujemy takze profesjonalistéw edukatoréow, tych
0s0b, ktore blisko pracuja z dzie¢mi i powinny one by¢ w stanie szybko wykry¢ objawy takiego
wykorzystania, a takze zglaszac tego rodzaju podejrzenia. Chodzi o takie podejscie proaktywne,
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dzieki ktéremu bedziemy mogli szybciej interweniowaé i tym samym zapobiegniemy diugofa-
lowym szkodom i ochronimy dzieci. Bez skutecznego wykrywania niestety caly czas te mate-
rialy beda dostepne, ofiary beda narazone na dalsze cierpienie, a sprawcy nie beda ponosili
za to konsekwencji. Po drugie, kiedy mamy juz wykrycie, to potem trzeba je zglosi¢ do agencji
ochrony dziecka, do organéw $cigania tak, zeby méc prowadzi¢ odpowiednie dziatania. Dostawcy
ustug, lekarze, nauczyciele, wszyscy, ktérzy pracuja z dzie¢mi powinni mie¢ obowiazek, zeby
od razu zglaszacé tego rodzaju zdarzenia. Zeby system dziatal, potrzebujemy jasnych procedur
i jasnych standardow, zeby takie osoby doktadnie wiedzialy, do kogo doktadnie zgtaszac takie
zdarzenie i jakie po kolei podejmowac kroki. Nie moze by¢ tak, ze takie osoby beda baly sie pono-
szenia konsekwencji, bedg niepewne, bedg wiedzialy, jakie obowigzki prawne na nich spoczywaja.
Powinien zosta¢ takze ustanowiony mechanizm anonimowego zglaszania. Dzieki temu osoby
indywidualne beda mogty bez obaw zgtasza¢ takie przypadki. Bez takiego zglaszania, dzieci
beda w stalym zagrozeniu.

Po trzecie, mieli§my juz wykrywanie, mieliémy zglaszanie i teraz w koncu kolejny krok,
ktéry obejmuje przeprowadzenie dochodzenia i ocene zgloszen. Kiedy sa juz dowody, nalezy
Scigac przestepcow i ich skazaé, zeby nie mogli wiecej krzywdzi¢ dzieci. Takze na platformach
internetowych spoczywa pewna odpowiedzialno$¢. Musza one zglasza¢ przypadki wykorzy-
stywania, usuwac takie szkodliwe materiatly, a takze wspotpracowaé z organami $cigania.
Poza tym mamy tu do czynienia z przestepstwem transgranicznym. Dlatego tez konieczna
jest wspolpraca miedzynarodowa, i to bliska, tak, zeby sprawcy nie mogli uciekaé za granice
przed wymiarem sprawiedliwo$ci. Bez podjecia stosownych dziatan, takie zgloszenia pozostang
tylko na papierze, a dzieci nie bedg chronione. Dlatego organy $cigania powinny dysponowaé
odpowiednimi zasobami, odpowiednimi uprawnieniami, zeby miaty mozliwo§¢é wspélpracy
w wymiarze miedzynarodowym, zeby zado§éuczynié ofiarom.

Po czwarte, nie mozemy konczy¢ na tych trzech krokach, bo dla dzieci, dla ofiar konieczne
jest stale wsparcie i ochrona. Konieczny jest dostep do odpowiednich uslug wsparcia, pomocy,
i to takze w calym procesie i po jego zakonczeniu. Dzieci, ktére doswiadczyly tego rodzaju sytuacji,
nie powinny by¢ wtérnymi ofiarami. Bez takich dziatan nastepczych niestety pojawia sie ryzyko
traumy dla takich dzieci. Musimy zadbaé o dzieci i to nie tylko teraz, ale takze w przyszlosci.
W nowym proponowanym rozporzgdzeniu wszystkie platformy internetowe powinny miec¢
obowigzek proaktywnego zglaszania tego rodzaju podejrzen materialow. Platformy muszg prze-
strzegac wszystkich przepisow dotyczacych ochrony dzieci, a takze prywatnosci, bo bezpieczne,
szyfrowane wysylanie wiadomo§ci nie moze sta¢ na drodze ochrony dzieci. Powinny by¢ ustano-
wione odpowiednie wymogi, ale przede wszystkim najwazniejsza jest ochrona dzieci. Nie mozemy
stawiac ich zycia i zdrowia na szali w obliczu intereséw korporacyjnych. W imie ochrony danych
nie mozemy pomijac takich przypadkéw. W ramach przepiséw o obowigzkowym zglaszaniu
mierzymy sie z twardg rzeczywisto$cia. W tym momencie, co roku tysigce takich przypadkow
nie sa wykrywane, a niestety poszkodowani nie majg dostepu do zadnej pomocy ani wsparcia
1 cierpig w samotnosci. Musimy zadbadé, zeby kazde dziecko w Europie bylo chronione, zeby zgta-
szac kazdy przypadek, zeby kazdy sprawca poniost odpowiedzialnos¢ za to, co robi. To Europa
musi ustanowié globalne standardy ochrony dzieci. Musimy dziataé teraz, bo kazdy moment
niepodejmowania dzialan oznacza zagrozenie dla naszych dzieci. W kontekscie tego wniosku,
musimy nalozy¢ obowigzek na platformy proaktywnego wykrywania i zglaszania materialow
zawierajacych przypadki wykorzystywania seksualnego dzieci. Przede wszystkim naszym prio-
rytetem powinno pozostac bezpieczenstwo dzieci. Bez takiego obowigzkowego mechanizmu
zglaszania wiele takich przypadkéw pozostanie niewykrytych. To jest nasza odpowiedzialnosé,
aby wzmocnié¢ ten mechanizm i procedure.

Po drugie, szyfrowanie end-to-end oraz bezpieczenstwo dzieci. Szyfrowanie to bardzo wazna
funkcjonalno$é stuzaca ochronie prywatnosci. Dzieki temu tylko nadawca i odbierajacy majg
dostep do komunikacji miedzy nimi. Natomiast sa to wazne gwarancje, ale wigza sie z nimi
pewne zagrozenia zwigzane z tym, ze poprzez szyfrowanie jakiej§ wiadomo§ci nie mozemy wykry¢
i zglosi¢ przypadku wykorzystania seksualnego. W takim wypadku tylko wysytajacy i odbiorca
ma dostep do takiej wiadomosci. Platformy nie mogg skanowac takiej wiadomosci w poszuki-
waniu materialow z wykorzystaniem seksualnym dzieci. Oczywiscie jest to wazne narzedzie
stuzace ochronie prywatnoéci, ale niestety oznacza takze, ze takie materiaty mogg pézniej krazyé
w sieci, nie mozemy ich wykryc. Wielu dostawcow ustug ma zautomatyzowane systemy, takie
jak PhotoDNA, hash matching itd. Dzieki takim systemom mozliwe jest zidentyfikowanie takich
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materialow i ich zgloszenie. Natomiast w momencie stosowania takiego szyfrowania bez odpo-
wiedniej gwarancji, takie technologie sg nieskuteczne. Niestety uniemozliwiajg one proaktywne
wykrywanie, zglaszanie i usuwanie nielegalnych tresci. Grooming, ktéry ma miejsce w takich
wiadomoéciach jest znacznie trudniejszy do wykrycia dla organow i dla platform, tym samym
trudniej jest podjaé dziatania w takim przypadku. Poza tym szyfrowanie to powazna przeszkoda
stojaca na drodze organdéw §cigania, bo przestepcy moga wykorzystywac szyfrowanie i tym
samym utrudniaé¢ chociazby przedstawienie dowodéw w prokuraturze. OczywiScie ochrona
prywatnosci jest wazna, ale nie moze to oznaczac pelnej swobody dla przestepcow. Powinni-
$my by¢ w stanie mie¢ dostep do takich tresci w momencie, kiedy jest tak duzo przypadkéw
wykorzystywania dzieci. Powinni§my by¢ w stanie §ledzi¢ niektére wiadomosci i tym samym
podejmowac dzialania. Mamy nadzieje, ze dzieki temu uda nam sie zidentyfikowa¢ pewne wzory
zachowan groomingowych i tym samym podja¢ dzialania na rzecz prewencji.

Sztuczna inteligencja moze by¢ takze wykorzystywana do tego, aby wykrywaé wczesne
oznaki groomingu. Modele sztucznej inteligencji moga analizowaé metadane, pewne wzory
jezykowe, a takze sygnaty behawioralne. Bywa tak przeciez, ze osoby doroste wielokrotnie podej-
mujg rozmowy, konwersacje z osobami matoletnimi. To takze jest jaki§ wzorzec zachowania.
Musimy zadbaé o bezpieczenstwo dzieci, a takze o przestrzeganie zasad szyfrowania. Zglasza-
nie przez uzytkownikow to takze jest kolejna rzecz, ktérg mozemy zrobié, zeby uzytkownicy
i poszkodowani byli upodmiotowieni w calym procesie. Platformy powinny wykorzystywaé
odpowiednie narzedzia, zeby takze inni uzytkownicy mogli oznaczac takie wiadomoéci, tresci
czy tez zachowania o charakterze groomingowym. Moderatorzy mogg bardzo szybko doko-
nac oceny, czy takie zgloszenie jest zasadne i ewentualnie przekazaé je do organow Scigania.
Platformy powinny da¢ takze jasne wytyczne dotyczace tego, w jaki sposob mozna sprawowac
chociazby kontrole rodzicielska.

W koncu wazne jest wzmocnienie wspolpracy pomiedzy branzg a organami $cigania.
Konieczne sg programy oznaczania, ktore bedg poprawialy bezpieczenstwo dzieci w szyfro-
wanym Srodowisku. Konieczne jest powolanie takich programoéw, dzieki ktorym NGO,
eksperci, profesjonalici bedg mogli je wykorzystywaé do tego, zeby zmniejszy¢ takie ryzyka.
Tacy eksperci bedg mogli lepiej i sprawniej zglaszaé np. grooming czy nielegalne tresci z posza-
nowaniem szyfrowania. Takie podejscie jest takze wazne dla organéw Scigania i organizacji
ochrony dzieci, zeby mogly wspétpracowac z platformami i zeby mogly zadbac o to, zeby szyfro-
wanie nie stalo na drodze sprawiedliwosci ochrony dzieci.

Podsumowujgc, szyfrowanie nie moze by¢ wykorzystywane jako swego rodzaju tarcza.
OczywiScie wiemy, ze prywatno$c jest wazna, ale prawa dzieci nie mogg by¢ niechronione
w szyfrowanych wiadomosciach. Powinny by¢ lepsze mechanizmy zglaszania. Konieczna jest
blizsza wspélpraca pomiedzy branza a sektorami i organami $cigania. Dzieki temu uda nam sie
znalez¢ wywazone podejécie, ktore bedzie stuzyto ochronie praw podstawowych dzieci.

Ostatnia rzecz, o ktorej chce powiedzieé, to konieczno$¢ powotania takiego silnego centrum
ochrony dzieci, o tym moéwit juz pan Labrador. Popieramy powolanie do zycia takiego centrum
ochrony dzieci, zeby skoordynowaé wszystkie wysitki, zeby prowadzi¢ dzialania transgraniczne,
zeby skutecznie reagowaé w przypadkach seksualnego wykorzystywania dzieci. Europejskie
centrum ochrony dzieci jest niezbedne, dlatego ze nasze dzialania podejmowane do tej pory,
zeby zwalczaé wykorzystywanie dzieci sg niepelne, niespdjne, a tym samym nieskuteczne w tym
wymiarze transgranicznym. Dzieki takiemu centrum bedziemy mogli lepiej chronié dzieci.
Po pierwsze, bedziemy mogli uzupelnié pewne luki, ktore istnieja, jesli chodzi o wspdtprace
organdéw Scigania. Dzisiaj rzeczywiScie istnigje proba wywazenia réznych praw podstawowych,
wiec taki europejski osrodek méglby by¢ zrodlem wytycznych i najlepszych praktyk. Taki o§ro-
dek wzmocni wspolprace transgraniczng, bo wykorzystywanie seksualne dzieci ma charak-
ter transgraniczny. Natomiast dzialania organow Scigania majg gtéwnie charakter krajowy, wiec
tego rodzaju osrodek mogtby wzmocnic¢ wspotprace miedzynarodows i wspélne operacje. Detek-
¢ja, a wiec wykrywanie i prewencja takze mogltyby by¢ tam wypracowane w kontek§cie rozwigzan
technologicznych, ktore ulatwig takie dzialania bez naruszania innych praw podstawowych.
Dalej wsparcie na rzecz ofiar. Bardzo czesto to wsparcie jest nieadekwatne i niewystarczajgce.

Po piate, taki osrodek mogiby byc takze zrodtem skutecznych aktéw prawa. Osrodek mogtby
wspieraé instytucje ustawodawcze w przygotowaniu projektéw wiasciwych aktow prawa, réwno-
wazgcych wszystkie prawa podstawowe. Bylby to orodek dziatan skoordynowanych, dziatan
eksperckich i podejmujacy dzialania, ktére beda spdjne, skuteczne i odnoszgce skutek zgodny
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z prawami podstawowymi. Wobec tego chcieliby$my zachecié polski parlament, aby rzeczywiscie
dziata¢ na rzecz takich rozwigzan europejskich, ktére zwiekszg poziom ochrony dzieci poprzez
wlaéciwe zaangazowanie operatoréw prywatnych, ich wlasciwe raportowanie i usuwanie tresci
groomingowych i pornograficznych. Chodzi réwniez o to, aby platformy mogly dziataé coraz
bardziej proaktywnie z poszanowaniem innych praw podstawowych. Jednak powinny istnie¢
wlasciwe zasady, ktore regulujg przyjmowane dziatania i rozwigzania na rzecz tagodzenia
i zmniejszania ryzyka. Europejski osrodek dobrze wpisuje sie w ramy unijne i globalne. Bedzie
rowniez chronit ofiary, a takze wspierat je.

Wszyscy majg prawo do bezpieczenstwa w sieci, a w szczegblnosci to prawo majg dzieci.
To od nas zalezy, czy Europa bedzie liderem ochrony dzieci przed niegodziwym traktowaniem
w celach seksualnych i wykorzystywaniem seksualnym. To my jesteSmy zobowigzani do dzia-
tan w tej mierze. Wzywamy réwniez polski parlament do dzialan na rzecz lepszej ochrony tak,
by dziecko nie pozostawalo bez ochrony w §wiecie cybernetycznym.

Przewodniczgca posel Monika Rosa (KO):

Teraz tak, o godz. 13.00 konczymy Komisje niezaleznie od tego, co by sie stalo, wiec poniewaz
Fundacja Dajemy Dzieciom Sile jest czesScig ECPAT, to bardzo prosze o zwiezlosc.

Specjalistka do spraw bezpieczenstwa dzieci w internecie w Fundacji Dajemy Dzieciom Sile
Magdalena Witecka:

K.S.

Dzien dobry. Bede méowi¢ o bezpieczenstwie dzieci online. Rozumiem, ze juz duzo panstwo
uslyszeli i zostalo powiedziane, ale bardziej z takiej perspektywy pomocy bezpoéredniej...
Nie bede sie rozwodzi¢, ze nasza wizja i misja to jest stworzenie takich warunkow dla dzieci
i mlodziezy, zeby byly jasne reguly reagowania na przemoc i zeby dzieci wiedzialy, jak po nig
siega¢, kiedy co$ sie dzieje, tak samo jak i dorosli. Mysle, ze duzo juz bylo tutaj powiedziane
o badaniach i jak wyglada ta rzeczywisto$¢. Bylo tez powiedziane o tym, ze troche ta rzeczy-
wisto$¢ w statystykach nie oddaje tego, co naprawde sie dzieje. Tak tylko zostawiam panstwa
z takg konkluzja, ze $wiat online, w ktorym uczestniczg dzieci, tam nie ma doroslych. Jezeli
nawet w jaki$ sposob sg, to nie jest poruszana ta wiedza np. a propos tych szkodliwych tresci
pornograficznych czy niebezpiecznych kontaktéw. Oczywiscie nie chce w zaden sposob stra-
szy¢, ale mysSle, ze to jest rzeczywistosc, jezeli sobie pomyslimy, ze prawie 1/5 dzieci, zanim
ukonczylto 9 lat, miato kontakt ze szkodliwymi tresciami, to jest to czworka dzieci w dwudzie-
stoosobowej klasie. To juz sg dzieci, ktore muszg przetwarzac te treéci, przewaznie dzieje sie
to niekoniecznie w asyscie osob dorostych.

Tylko nadmienie, ze jestem jedna z 0s6b z zespolu Poradni Dziecko w Sieci. To jest Poradnia
fundacyjna, ktora zajmuje sie wszelkim rodzajem pomocy bezpo§redniej w sytuacjach zagroze-
nia, cyberprzemocy, wykorzystywania online szkodliwych treéci i kontaktéw. Z tej perspektywy
troche chcialabym podzieli¢ sie z panstwem naszym do§wiadczeniem. Zostalo tu powiedzianych
duzo stow, ale mysle sobie, ze nikt nie dyskutuje z tg koniecznoscig wprowadzania i wspoma-
gania dorostych, rodzicow i profesjonalistow w ochronie dzieci w $wiecie online.

Chcialam podzieli¢ sie z panstwem taka perspektywa naszego doswiadczenia na bazie case’u.
Zastrzegam, ze obowigzuje nas tajemnica, wiec nigdy nie dzielimy sie case’ami naszych klien-
tow czy pacjentéw, bo po prostu nie mozemy. Chciatam podzielic sie takim przypadkiem, ktory
sklada sie z do§wiadczen z naszej pracy. Tak jak zaznaczam - jest on stworzony na potrzeby
naszego spotkania. Oddaje to, z czym mierzymy sie na co dzien, szczegélnie w przypadku takich
tresci o charakterze seksualnym, tworzonym tez przez dzieci. Chciatam opowiedzie¢ panstwu
historie Marysi. Marysia ma jedenascie lat i trafila do naszej poradni zgloszona przez nauczycieli.
Zostala zgloszona z tego powodu, ze okazalo sie, ze w klasie po prostu pojawiaja sie tresci porno-
graficzne z jej udzialem. Dzieci rozsylaly sobie gtownie te tresci na Whatsappowej grupie szkolnej.
Takim glownym kanatem dystrybucji tych tresci, ktore tworzyta Marysia, byl Snapchat.
Dla rodzicoéw to byla rzecz, ktorej nie byli w stanie ani kontrolowaé, ani nie byli w stanie
dokumentowaé tych ,snapéw” w procesie uzyskiwania pomocy. Te do§wiadczenia online
dziecka zostaly dopiero jako§ udokumentowane i obrobione przy pomocy pedagoga szkolnego.
Chciatam powiedzie¢ to w takim kontekscie, ze to nie jest historia tylko jednego dziecka, tylko
zanim to wyplynelo, to te tresci krazyty po klasie. Dzieci byly zachecane przez siebie nawzajem
do ogladania tego. Byto to troche z ciekawosci, troche ze zdziwieniem. Najblizsze kolezanki
Marysi byly tez zachecane do tworzenia takiego samego kontentu. Kontakt ze sprawcg miat
miejsce poprzez Roblox i Discorda w grupie zwigzanej z tg gra. Potem sprawca przeniost sie
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na Telegram, co bylo skuteczne pod wieloma wzgledami, jezeli chodzi o niekontrolowanie tych
tresci przez dorostych. Chee to podkreslic, ze nawet, jezeli rodzice, w jakim§ momencie zaczy-
najg reagowac, sg czujni...

W tej sytuacji zanim rodzice z dzieckiem do nas trafili, to zabrali dziecku wszystkie sprzety,
ale po pewnym czasie okazalo sie, ze dziecko nadal produkuje, nawigzujgc kontakty nie tylko
z tg jedna osoba, ktora je do tego naklaniata, ale tez szukajgc kontaktu z innymi zainteresowa-
nymi osobami, akurat tutaj przez Snapchata i przez specjalne konto, do ktérego wspolprowa-
dzenia zaprosita swojg kolezanke z klasy i to dzieki temu zaistniala szybsza i mocniejsza reakcja
na to, czego doSwiadczala dziewczynka. Wysylajac te materialy dziecko korzystalo z telefonéw
innych bliskich sobie dzieci albo z telefonu cioci, pod ktorej byta opiekg w momencie, kiedy
rodzice pracowali, a dziecko bylo w domu.

Podsumowujac to, chciatabym tylko podkre§lié, ze po pierwsze, ten rodzaj krzywdzenia
dzieci nigdy nie dotyczy jednego dziecka, ale zawsze to jest taka sytuacja, na ktérag dziecko
czy mloda osoba, bo z naszej praktyki doswiadcza tego szczegolnie duzo miodych nastolatkow,
jest bohaterami tego typu historii. Mlode osoby zawsze sg krzywdzone i nie ma tutaj niuansow.
To, z czym mierzy sie dziecko, w przypadku krzywdzenia jest takimi typowymi konsekwencjami.
To jest poczucie straty, winy, wstydu, poczucie straty swojego ciala, zto§¢, zaburzenia nastroju.
Mowie o tym szczegdlnie o tym poczuciu winy i wstydu, bo gdy myS§limy o tym, ze tylko system
rodzinny czy szkola moglyby reagowac na takie sytuacje, to prosze zobaczy¢, jaka jest trudna
sytuacja na wielu poziomach, zeby w ogole zglosic takie do§wiadczenie w przypadku dziecka,
ktore, jak wspominalo tutaj wiele osob, czesto nie jest Swiadome tego, ze jest to krzywda, jesli
jednoczesnie dostaje za to uwage. Latwiej jest, gdy dziecko jest zastraszane, ale gdy dostaje
uwage i moze czerpac z tego przyjemnosc, to tym bardzie;.

Wiem, ze nasz czas sie konczy, wiec chce tylko podkresli¢, ze to jest bardzo duza krzywda
zwigzana z rozwojem seksualnym. Tez jest to pewien taki rodzaj krzywdzenia i zaangazowania
w te czynnoé¢ i powoduje to, ze bardzo czesto te materialy nie sg produkowane jednorazowo.
Sam charakter obiegu tych materialow sprawia, ze dziecko jest narazone na ciagte wykorzy-
stywanie i produkowanie nowych materialow i zatacza duze kregi, bo to jest takie wydarzenie
spoleczne, ktore tez angazuje inne dzieci i rodzicow.

Zakoncze tylko tym slajdem. Wszyscy sie nad tym zastanawialiSmy, panstwo nad tym tez
debatowali, méwili o tym wcze$niej moi poprzednicy, ale mySle sobie, ze dzieci w tym $wie-
cie sa troche jak takie kroliki do$wiadczalne, a z drugiej strony sa jak na dzikim zachodzie,
bo nie wiadomo, co sie zdarzy. Tym bardziej potrzebujemy stwarzaé te struktury, zeby to nie
byto takie doswiadczenie, gdzie nie ma struktury, gdzie nie mozna zgtaszaé albo to zglaszanie
jest nieefektywne. Dziekuje bardzo.

Przewodniczaca posel Monika Rosa (KO):

Dziekuje bardzo pani Magdalenie Witeckiej z Fundacji Dajemy Dzieciom Site.
Teraz pan John Carr. Zblizamy sie do konca czasu, wiec bardzo prosze o ograniczenie swojej
wypowiedz do dziesieciu minut.

Przedstawiciel OBE John Carr:
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Dzien dobry. Musze przeprosié, dlatego ze méj ojciec byt Polakiem i urodzit sie w Zyrardowie,
a dorastal w Y.odzi, ale ozenit sie z Irlandkg, wiec w domu méwiono tylko po angielsku. Musze
przeprosié, ze nie bede méwit po polsku.

Kilka st6w na temat prawa brytyjskiego. Mieszkam w Londynie, od 1995 r. zajmuje sie
ochrong praw dziecka. W 1996 r. zatozytem brytyjska Internet Watch Foundation. Niedawno
brytyjski parlament przyjal ustawe online safety act — ustawa o bezpieczenstwie w sieci
i weszla ona w zycie w 2023 r. Nasz urzad regulacji, Ofcom dzisiaj zajmuje sie takze internetem
i od pazdziernika 2023 r. opracowuje szczegbélowe przepisy, ktore majg wdrozy¢ naszg ustawe.
De facto one weszly w zycie w poniedziatek w tym tygodniu. Nasze rozstrzygniecia prawne
sg odzwierciedleniem propozycji zlozonych przez Komisje Europejskg w tym nowym projek-
cie rozporzadzenia, ktére ma stuzyc przeciwdziataniu wykorzystywaniu seksualnemu dzieci.
De facto nasze rozstrzygniecie zachowuje zreby wczeéniejszych propozycji, rowniez Komi-
sji Europejskiej. Ot6z wszystko rozpoczyna sie od oceny ryzyka. Kazdy oferent uslug w sieci,
a wiec media spoleczno$ciowe, ale nie tylko spoleczno$ciowe, bo tez inne, wszystkie od ponie-
dziatku musza przeprowadza¢ ocene ryzyka i przedstawiac jg do wgladu urzedowi regulacji.
W szczegolnosci do konca biezgcego miesigca platformy te muszg przedstawié szczegélowe
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oceny ryzyka i propozycje dziatan wtasnie w zakresie zwalczania, przeciwdzialania materiatom
wykorzystujacym seksualnie dzieci.

Tam, gdzie pokazuje to ocena ryzyka lub rozstrzyga o tym urzad regulacji, czy istnieje ryzyko
wystapienia tego rodzaju materialow, platforma jest zobligowana do podjecia dziatah na rzecz
ograniczenia ryzyka dystrybucji takiego materiatu. Jesli dana platforma op6znia sie lub odma-
wia, jesli chodzi o wdrozenie wlasciwych rozwigzan technicznych, by zmniejszy¢ wolumen
takich nielegalnych tresci, to regulator moze zastosowaé wigzgce nakazy, méwigce o koniecz-
nosci zastosowania technologii ograniczajaca dystrybucje takich tresci. Same platformy decy-
duja, jakie technologie chcg wykorzystacé, ale jesli nie wybiora zadnej albo wybiora takie, ktore
sg niezadowalajgce dla urzedu regulacji, wéwczas urzad moze wymagac od nich zastosowania
konkretnych instrumentow.

StyszeliSmy o PhotoDNA, to juz istnieje od 2009 r. W ciagu szesnastu lat nie ma ani jednego
przypadku popelnienia bledu - wszczecia postepowania czy skazania ze wzgledu na btad zasto-
sowanej technologii. Po prostu do chwili obecnej btad nie wystgpil, aby np. dziecko plywajace
w falach morza zostato niewla$ciwie uznane za nielegalng tres¢. Ta i inne technologie dziatajg
skutecznie, bo potrafig wykrywac tego rodzaju tresci. Za pomoca tego systemu wykryto 36 mln
tresci na 1500 r6znych platform. 17 mln obrazow pochodzito tylko z Facebooka. Ile z Apple? 267,
nie tysiecy, nie milionéw, ale 267. Dlaczego tyle? Dlaczego Apple zglosit tak niska liczbe obrazow tego
rodzaju? To bardzo proste — oni juz stosujg enkrypcje w przeciwienstwie do Google’a, Microsoftu,
Tik Toka i pozostatych. Apple odmawia poszukiwania nielegalnej tresci dzieciecej. Stad tylko
267 przypadkow. One zaistnialy tylko, dlatego ze kto§ wlaczy! te tresci do profilu widocznego
poza trescig szyfrowang. Ot6z Apple ma pelng wiedze, ze inne platformy dzialajg inacze;j.
W sierpniu 2021 r. Eric Friedman, ktory do dzis jest jednym z dyrektoré6w Apple, powiedzial,
ze Apple najgorzej radzi sobie, jezeli chodzi o wlaénie dostepno$é tej treSci w chmurze. Apple
oferowatl dobre rozwigzanie techniczne, ktore umozliwiato wykrywanie tej tresci, ale odstgpit
od niego i nie chcial go zastosowac. Co pokazuje przypadek Apple? Mianowicie to, ze platformy
messagingowe staly sie glownym obszarem, w ktorym rozgrywa sie przestepczos$é wobec dzieci.
Musimy znalez¢ sposob na poradzenie sobie z tym problemem, a wiec wymiang materiatow, ale
rowniez przeciwdzialaniu groomingowi i innym dziataniom, o ktérych méwili moi przedmowecy.
Ja moze skupie sie na materiatach.

Platformy messagingowe dzielg si¢ na dwie kategorie — te, ktore stosujg kodowanie i enkryp-
cje, i te, ktore tego nie robig. Ta druga kategoria, a jest w niej sporo podmiotéw, moze robié to,
co Meta i inni od 2009 r. i stosowa¢ instrumenty jak PhotoDNA i inne technologie wykrywa-
jace obrazy i zgtaszanie ich wla§ciwym organom tak, aby nie byly juz dalej rozpowszechniane.
Praktycznie mowiagc, organy Scigania i nasze sady nie moga wlasciwie dziataé, poniewaz nie
dostajg dostepu do materiatéw inkryminujacych, jeli tego typu technologie nie dzialajg i nie
wykrywaja tej tresci. Silna enkrypcja robi to, ze daje ochrone sprawcom, ktérej nie mozemy zaofe-
rowac ofiarom. Zaden traktat miedzynarodowy dotyczacy praw czlowieka, ani zadna konwencja
miedzynarodowa nigdy nie stwierdzila, ze ochrona prywatnosci jest prawem bezwzglednym,
absolutnym, niepodlegajacym zadnym ograniczeniom. Nie méwig o tym tez akty praw krajowych.
W kazdej jurysdykcji, w kazdej konwencji, w kazdym traktacie miedzynarodowym mowi sie
o prawie do prywatnoéci jako o prawie podstawowym, ale jest to jedno z wielu praw. W teorii
i orzecznictwie zwykle rownowazy sie prawa wobec dziatan organéw Scigania, ale nie mozna
tego rownowazy¢ z zerem, a silna enkrypcja, silne kodowanie zawsze skutkuje w ten sposob.
Takie dziatanie prywatnych podmiotéw, platform powoduje, ze organy $cigania sg nieme, sady
sg nieme, bo po prostu nic nie mogg skutecznie zrobié, aby wszczynaé postepowania chronigce
prawa innych, w tym wypadku prawa dzieci, ktore sg wykorzystywane seksualnie, a ich wize-
runek jest rozpowszechniany internetowo.

De facto méwimy, ze taki proceder rzuca rekawice praworzadnosci. OczywiScie stosujemy
zasade praworzgdnoSci, ale musimy przyjmowac takie dzialania... Wiadomo, ze organy $cigania,
Policja nie mogg dziata¢ w oparciu o widzimisie, to sg dziatania regulowane i majg podstawe
prawna, a tym bardziej postepujag tak sady. Musimy znalezé sposob, aby organy $cigania i sady
mogly ugruntowywac, chroni¢ zasade praworzadnosci. W tej sytuacji wyglada to tak, ze prywatne
podmioty, czy prywatne osoby, wlaSciciele Telegramu i inni sami decydujag o tym, ze powstaje
wielka przestrzen wykorzystywana przez przestepcéow, do ktorej sady nie majg dostepu.
Zdarza sie tak, ze Policja, organy Scigania mogg uzyskac¢ dostep do szyfrowanych wiadomosci,
ale nie mozna tego robi¢ na duzg skale. Nie mozna przeciez polegac na dobrej woli drugiej strony,
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zeby udostepnila dostep do tych wiadomosci. Nie moze by¢ tak, ze grupa prywatnych osob,
grupa prywatnych przedsiebiorstw decyduje o tym, czy organy Scigania bedg mialy taki dostep.
To wszystko miato by¢ poufne, ale nie jest, ot6z ta sprawa byta w tym tygodniu, w poniedziatek
i chodzito o to, zeby Apple zaczeto dysponowac takim instrumentarium, ktére umozliwitoby
organom $cigania dostep do tresci takich wiadomoéci w momencie, kiedy mamy do czynienia
z osobg podejrzang. Nie wiemy jak to sie zakonczy, ale juz wkrotce sie tego dowiemy.

Tak, czy tak bardzo waznym jest, zeby nasze dzialania sie powiodly, bo w innym wypadku
pojawia sie taka luka, ktérg moga wykorzystywaé przestepcy. To tyle z mojej strony. Mam
nadzieje, ze Unia Europejska w koncu zgodzi sie i ze zostang przyjete takie przepisy w duchu
tego wniosku zaproponowanego przez Komisje Europejska. Jesteémy liberalng demokracjg
i nig pozostaniemy. Nic w zapisach Unii Europejskiej nie stanowi zadnego zagrozenia dla prawo-
rzadnoSci, a wrecz przeciwnie, mysle, ze w tym wniosku Komisji Europejskiej chodzi przede
wszystkim o to, zeby podtrzymywac praworzgdnosc.

Przewodniczaca posel Monika Rosa (KO):

Sekretarz
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Dziekuje bardzo, panie Carr.

Dyskusje przeprowadzimy na innym posiedzeniu Komisji, bo ten temat jeszcze
bedzie podejmowany. Natomiast prositabym jeszcze pana ministra Gramatyke, aby przez te pare
minut krétko skomentowat, odnidst sie, powiedzial, co sie dzieje w ministerstwie. Bardzo prosze.

stanu w Ministerstwie Cyfryzacji Michal Gramatyka:

Bardzo dziekuje. Szanowni panstwo, szanowni goScie z zagranicy, z calym szacunkiem dla
tego, co powiedzial pan John Carr, ktory jest jednym z autorow tej ustawy, my teraz w Polsce
pracujemy nad podobnymi przepisami, a zatem niezwykle dziekuje za te prace, ktérg panstwo
wykonali nad tym projektem ustawy.

Temat CSAM jest do§¢ istotnym elementem prac Ministerstwa Cyfryzacji, jest do§¢ istotnym
elementem polskiej prezydencji, dlatego ze wymaga ustalenia, w jaki sposob to zjawisko bedzie
rugowane z internetu, czyli w jaki sposob te materialy, ktére przedstawiajg seksualne wykorzy-
stywanie dzieci, mogg by¢ rugowane z internetu. W tej pierwszej unijnej propozycji znalazla sie
propozycja, ktora jest w zasadzie nie do zaakceptowania zaréwno przez Polske, jak i przez pare
innych krajéw. Jest to propozycja maszynowego wykrywania i identyfikowania tresci przed-
stawiajacych seksualne wykorzystywanie dzieci. Wiele krajow wspélnoty europejskiej uznato,
ze ta propozycja o tyle mocno wkracza w prywatno$é uzytkownikow, ze w zasadzie prace nad
ta dyrektywg utknely w martwym punkcie. Na dzisiaj nie jest mozliwe osiggniecie porozumienia,
ktore bedzie przeprowadzato balans pomiedzy ochrong dzieci, ochrong maloletnich. W zasadzie
chyba nie ma zadnych watpliwosci, ze ta ochrona powinna by¢ maksymalnie rozwinieta z wyko-
rzystaniem wszystkich narzedzi technologicznych, z wykorzystaniem wszystkich §rodkow,
ale z drugiej strony stawiamy prywatnos$c uzytkownikéw. Oznacza to, ze wiele krajow wspélnoty
europejskiej nie chee zgodzi¢ sie na to, zeby tresci naszych prywatnych rozméw prowadzonych
na komunikatorach byly maszynowo skanowane pod katem identyfikacji tresci CSAM, dlatego
ze tego typu pozwolenie na maszynowe skanowanie tresci jakkolwiek jest stuszne pod katem
znalezienia tre$ci przedstawiajacych seksualne wykorzystywanie dzieci, to moze zostaé¢ w dosé
tatwy sposéb przeorientowane na treSci innego rodzaju. Wtedy mamy do czynienia z masowg
kontrolg korespondencji, ktéra nie powinna by¢ kontrolowana.

W tym momencie trwajg daleko posuniete negocjacje, jak wybrnac¢ z tego pata, w jaki sposob
dogada¢ sie, porozumie¢ sie pomiedzy tym, co wszyscy widza jako niezbedne, czyli zapewnienie
dzieciom niezbednej ochrony i tym, co réwniez wszyscy widzag jako niezbedne, czyli zapewnienie
kazdemu z nas stosownej prywatnoéci w prywatnych konwersacjach. Nie sadze, aby udato sie
osiggna¢ kompromis do konca polskiej prezydencji. Nie sadze, zeby w ogodle udalo sie osiagnaé
kompromis, jezeli nie zostanie zaproponowany jaki§ inny mechanizm, ktory nie bedzie tak
gleboko wchodzil w prywatnosé uzytkownikow. To jest tak naprawde istota dyskusji nad tego
typu rozwigzaniami, jak przeprowadzi¢ balans pomiedzy tym, co jest potrzebne, czyli ochrong
dzieci i tym, co rowniez jest niezbedne, czyli ochrong prywatno$ci. R6zne panstwa na rézne
sposoby radzg sobie z tym zagadnieniem. Wiekszo§¢ krajow nie radzi sobie w zasadzie w ogéle.
Dlatego wlasénie te kanaty szyfrowanej komunikacji, czyli wszystkie komunikatory bezposrednio
bazujace na ustugach IP typu Whatsapp, Messenger, Signal i inne tego typu oferty, sa niestety
kanatem, przez ktéry sa niestety rozpowszechniane obrazy seksualnego wykorzystywania dzieci.
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Bedziemy oczywiscie raportowaé, jak beda wygladaty dalsze prace. Dzisiaj w zasadzie
ta dyskusja utknela w impasie. Pewnie w momencie, kiedy ta dyskusja posunie sie w jakim-
kolwiek kierunku, to bedziemy informowac¢ Wysokg Komisje na ten temat. W Ministerstwie
Cyfryzacji ten temat jest ulokowany w Departamencie Cyberbezpieczenstwa. Ja jestem tu goscin-
nie, jako ze w Ministerstwie Cyfryzacji prowadze inne tematy zwigzane z ochrong maloletnich.

Jestem bardzo wdzieczny przede wszystkim za te wszystkie prezentacje, ktore
dzisiaj obejrzatem. Jestem wdzieczny za zaproszenie zagranicznych gosci. Z uwielbieniem
patrze na pana Johna Carra, dlatego ze te brytyjskie rozwigzania legislacyjne sg i zawsze byly
wzorem dla rozwigzan, ktore powstajag w Polsce i to zaréwno tych, ktore powstaja w rzadzie,
jak i tych, ktore powstawaly w projekcie obywatelskim. To trzeba podkreslié, bo to sa dobre
i dzialajace rozwigzania. Mysle, ze doczekamy sie kiedy$ w Polsce podobnych rozwigzan.

Warto jeszcze wspomniec o jednym elemencie, ktéry nie zostat tutaj zaadresowany, elemencie,
ktéry wynika z rozwoju technologii, czyli o algorytmach sztucznej inteligencji, ktore masowo
potrafig rozbiera¢ dowolne zdjecie, pozbawia¢ go odzienia. Potrafig tez implementowacé tego
typu obrazki do internetu, co potem staje sie gigantycznym problemem. To jest temat, o ktérym
mozna przeczytaé po wprowadzeniu informacji na temat ,nudify”. Nie chce tutaj epatowad, jak
to dokladnie wyglada. Generalnie uwazam, ze epatowanie takimi treSciami nie stuzy ofiarom.

Jestem bardzo zadowolony i dumny z tego, ze Komisja robi tak duzo, zeby w ogdle u§wiada-
miaé istnienie tego typu zagrozen. To jest pierwszy krok, ktéry musimy wykonac. Bardzo dziekuje.

Przewodniczaca posel Monika Rosa (KO):
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Bardzo dziekuje, panie ministrze.
Tak jak mowitam — dyskusje odbedziemy w p6zniejszym terminie. Dziekuje panstwu i zamy-
kam Komisje.
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