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Petny zapis przebiegu posiedzenia
Komisji do Spraw Dzieci i Mtodziezy (nr 39)

24 wrzesnia 2025 .

Komisja do Spraw Dzieci i Mtodziezy, obradujgca pod przewodnictwem poset Moniki
Rosy (KO), przewodniczgcej Komisji, zrealizowata nastepujgcy porzadek dzienny:

- informacja na temat sytuacji dzieci i mtodziezy w cyberkonfliktach —
odpornos¢ placowek oswiatowych, organizacji spotecznych zajmujacych sie
dzieémi i mtodzieza: ochrona danych osobowych, liczba i rodzaje cyberatakoéw,
inne specyficzne wyzwania.

W posiedzeniu udzial wzieli: Katarzyna Lubnauer sekretarz stanu w Ministerstwie Edukacji Narodowej
wraz ze wspolpracownikami, Renata Leoniak zastepca dyrektora Departamentu Porzadku Publicz-
nego Ministerstwa Spraw Wewnetrznych i Administracji wraz ze wspoétpracownikami, Monika Pieniek
zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji, insp. Bartosz Furgala
zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczosci, Mirostaw Wroblewski prezes
Urzedu Ochrony Danych Osobowych wraz ze wspolpracownikami, Katarzyna Hernandez dyrektor
Zespotu Edukacji Cyfrowej i Bezpieczenstwa w Sieci Biura Rzecznika Praw Dziecka, Andrzej Ross
naczelnik Wydziatu do spraw Twoércow Treéci Internetowych w Departamencie Multimediow Krajowej
Rady Radiofonii i Telewizji wraz ze wspolpracownikami, Katarzyna Szymielewicz prezes Fundacji
Panoptykon, Patryk Chmielecki i Aleksandra Wieckowska realizatorzy projektu Future 20, Nikita
Pavlenco, Wiktor Pawlikowski i Julia Wasilewska czlonkowie Rady Mlodziezowej przy Parlamen-
tarnym Zespole do spraw Mlodziezy oraz dr Anna Krawczak staly doradca Komisji.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Magdalena Kowalska i Grazyna
Kuémierowska - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczaca posel Monika Rosa (KO):
Dzien dobry. Szanowni panstwo, wybita godzina 16.00, wiec otwieram posiedzenie Komisji
do Spraw Dzieci i Mtodziezy.

Witam wszystkich panstwa postéw i postanki oraz zaproszonych goSci. Witam sekretarz
stanu w Ministerstwie Edukacji Narodowej, panig Katarzyne Lubnauer, wraz ze wspo6lpracow-
niczkami. W imieniu Ministerstwa Cyfryzacji informacje przedstawi nam dzisiaj pani Monika
Pieniek, zastepca dyrektora Departamentu Cyberbezpieczenstwa. Ze strony Ministerstwa Spraw
Wewnetrznych i Administracji sg z nami zastepca komendanta Centralnego Biura Zwalczania
Cyberprzestepczosci, pan Bartosz Furgala, zastepca dyrektora Departamentu Porzadku Publicz-
nego w MSWiA, pani Renata Leoniak, oraz gléwny specjalista w tymze departamencie, pani
Monika Zalewska. Witam przedstawicielke Biura Rzecznika Praw Dziecka, panig Katarzyne
Hernandez. Bardzo serdecznie witam prezesa Urzedu Ochrony Danych Osobowych, pana
Mirostawa Wroblewskiego. Bardzo dziekuje za pana dzisiejszg obecno$¢ wraz ze wspotpracow-
nikami. Witam réwniez przedstawicieli Krajowej Rady Radiofonii i Telewizji, pana Andrzeja
Rossa i pana Artura Kolede, a takze wszystkich zaproszonych gosci.

Szanowni panstwo, temat dzisiejszego posiedzenia obejmuje rozpatrzenie informacji na temat
sytuacji dzieci i mlodziezy w cyberkonfliktach, odpornoSci placoéwek oswiatowych i organizacji
spotecznych zajmujacych sie dzie¢mi i mlodzieza, ochrony danych osobowych, liczby i rodzajéw
cyberatakow oraz innych specyficznych wyzwan. Pewnie wszyscy rozumiemy, jak bardzo wazny
i trudny jest to temat, nie tylko w Polsce, ale w Unii Europejskiej i na calym §wiecie. Wiemy
doskonale, jak cyberkonflikty wplywaja na dzieci.

W 2022 r. ukazal sie bardzo wazny raport Funduszu Narodow Zjednoczonych na rzecz Dzieci
(UNICEF) ,,Protecting Children in Cyberconflicts”, ktéry w Polsce nie odbit sie zbyt szerokim
echem, natomiast pokazal bardzo jasno, jak nowe narzedzia umozliwiajg ukryte i dlugofa-
lowe ataki na dzieci i na infrastrukture cywilng, wykorzystywanie danych osobowych dzieci
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Sekretarz

i mlodziezy oraz ataki na placéwki edukacyjne, ktore pézniej wplywajg na bezpieczenstwo
calego spoleczenstwa. Raport pokazal, jak wielka jest réznorodno$é tych atakow, jak rézne
formy one przyjmuja i jak wiele rodzajéw ryzyka istnieje w kwestiach manipulacji dzieé¢mi,
rekrutacji ich do grup skrajnych i ekstremalnych, wykradania danych osobowych nie tylko
dzieci i mlodziezy, ale takze nauczycieli albo rodzicow, atakow na infrastrukture szkolna, ale
takze na infrastrukture krytyczna.

Generalnie stoimy teraz przed ogromnym wyzwaniem. Sg takze badania, ktére pokazuja,
ze rowniez dzieci stojg za tymi atakami. Dane brytyjskiego komisarza do spraw informacji
wskazuja, ze sprawcami 57% incydentow w szkolach nie byli zewnetrzni cyberprzestepcy, lecz
wlasnie uczniowie, a 30% tych incydentéw bylo spowodowanych tym, ze po prostu zgadywali
oni hasta, ktore funkcjonowaly w placowkach edukacyjnych. Wiemy doskonale, ze od zabawy
do powaznych atakéw jest naprawde dosé blisko.

Doskonale wiemy tez, jak bardzo nieprawdziwe jest to, co méwig przedstawiciele platform
spolecznosciowych, ze chronig dzieci, ktére dopiero od 13. roku zycia majg do nich dostep. Grupy
ekstremistyczne, bojowki i skrajne organizacje na platformach tego typu i na platforma gamin-
gowych moga wplywac na dzieci oraz mlodziez, manipulowaé¢ nimi, rekrutowa¢ je do swoich
dziatan, budowac ich zaufanie, a p6zniej wykorzystywac wlasnie jako narzedzia w cyberkon-
fliktach. Dlatego tak wazne jest to posiedzenie i dlatego dziekuje za panstwa obecnos¢.

Jako pierwszg poprosze o zabranie glosu panig ministre Katarzyne Lubnauer.

stanu w Ministerstwie Edukacji Narodowej Katarzyna Lubnauer:
Przede wszystkim chciatlabym powiedziec, ze maja panstwo wiekszo§¢ materiatu, bo wszyscy
postowie otrzymali informacje MEN.

Musimy natomiast zdac sobie sprawe z tego, ze kwestie cyberbezpieczenstwa, bezpieczenstwa
dzieci w sieci, ale rowniez tego wszystkiego, co wigze sie z profilaktyka i edukacja, a co pozwala
nam nauczy¢ dzieci, jak by¢ bezpiecznymi, to jest jedno z najwiekszych wyzwan dla MEN. Dzia-
tania na tym polu sg wielorakie.

Przede wszystkim w ostatnich latach pojawity sie one w kierunkach polityki o$wiatowe;.
W 2024 r. znalazly sie tam zagadnienia zwiazane ze zrédtami informacji w przestrzeni, ale
rowniez z dobrostanem psychicznym, empatia i edukacjg witgczajaca. Réwniez w 2025 r. poja-
wila sie profilaktyka przemocy rowieSniczej, higiena cyfrowa i krytyczna analiza informacji.
Jak widag, to sa rzeczy dla nas priorytetowe, poniewaz kierunki polityki oswiatowej wskazujag
doé¢ jednoznacznie wszystkim placowkom doskonalenia nauczycieli, w jakim kierunku is¢.

Kolejng rzecza jest to, ze ministerstwo przygotowalo cato$ciowy material, jakim jest
»Polityka cyfrowej transformacji edukacji”. Materiatl jest uchwalg rzadu. Poza faktem,
w jaki spos6b ma sie zmienia¢ edukacja, jesli chodzi o kwestie cyfryzacji, uchwata wskazuje
rowniez, w jaki sposob zabezpiecza sie i dba o to wszystko, co jest zwigzane z higieng cyfrowg
i z kwestig bezpieczenstwa.

Nastepnym elementem, ktéry jest dla nas bardzo wazny, sg kwestie zwigzane z programami
wychowawczo-profilaktycznymi w szkotach. Materialy uchwalane przez rade rodzicow i rade
pedagogiczng obejmujg réwniez zagrozenia zwigzane z cyberbezpieczenstwem. Szkoty wspiera
w tym Oérodek Rozwoju Edukacji (ORE), ktory tworzy baze dobrych praktyk, co pomaga szko-
fom w przygotowywaniu takich programéw.

Kolejnym elementem sg nowe przedmioty oraz podstawa programowa. Pamietajmy, ze w tym
roku w podstawie programowej pojawia sie dwa nowe przedmioty. Oba uwzgledniajg zagadnienia
zwigzane z cyberbezpieczenstwem. Elementy dotyczace zagrozen zwigzanych z cyberprzestrze-
nig sg bardzo widoczne w edukacji zdrowotnej, zaré6wno jesli chodzi o formy cyberprzemocy,
jak réwniez o kwestie uzaleznien. To wszystko jest bardzo waznym elementem edukacji zdro-
wotnej. Zdrowie psychiczne jest tam jednym z wazniejszych komponentow, co wskazuje na to,
w jaki sposob uczulamy dzieci i mlodziez na te zagrozenia. Kolejnym przedmiotem jest edukacja
obywatelska, gdzie na przyklad jest mowa o dezinformacjii o rzeczach, ktére wiazg sie z tym,
co tez jest formg cyberprzemocy.

Zauwazmy jednak, ze to jest dopiero poczatek zmian, poniewaz przypomne, ze w 2026 r.
do szkot wechodzi reforma. Mowie o programie ,,Reforma26. Kompas jutra”. Na zajeciach
z jezyka polskiego pojawia sie na przyktad modut edukacji medialnej, ktéry rowniez obejmuje
te zagadnienia. Oczywiscie poza informatyka, na ktérej sg poruszane zagadnienia zwigzane
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z cyberbezpieczenstwem, rowniez na jezyku polskim bedziemy mieli modut medialny, ktéry
na przyktad mowi o dezinformacji i o rzetelnych lub nierzetelnych zrédtach wiedzy.

Kolejng kwestig jest pomoc psychologiczno-pedagogiczna. Pamietajmy, ze wchodzg coraz
wyzsze standardy dotyczace pomocy psychologiczno-pedagogicznej. Teraz glownie zajmu-
jemy sie tym, zeby likwidowac biate plamy. Musze przyznaé, ze jak weszliémy do ministerstwa,
to okazalo sie, ze mamy jednak bardzo duzo gmin, w ktérych nie ma realnej pomocy psycho-
logicznej. W tej chwili staramy sie, zeby tych obszaréw, ktore sa pozbawione owego wsparcia,
byto jak najmnie;.

Nastepnie mamy takie inicjatywy MEN, jak ,,.Szkota dostepna dla wszystkich”, szkolenia
dla nauczycieli i specjalistow, ,,Wolontariat na rzecz wsparcia rowiesniczego w ochronie zdro-
wia psychicznego dzieci i uczniéw” czy rozwoj kompetencji cyfrowych nauczycieli. Checialabym
powiedzieé, ze ruszaja szkolenia dla 88 tys. nauczycieli, ktére dotycza zar6wno wykorzystania
sztucznej inteligencji, jak rowniez umiejetnosci cyfrowych. Szkolenia sg tez organizowane dla
koordynatorow. Zreszta w ciagu ostatnich lat tych szkolen naprawde byto bardzo wiele, dlatego
ze wiemy, jak wazne jest to, zeby rowniez nauczyciele zdawali sobie sprawe z zagrozen, ktore
czyhaja w internecie.

Kolejna jest kwestia konkursu ,,Zobacz emocje”. Powstajg projekty psychoedukacyjne.

Kuratoria bardzo silnie wlaczaja sie w te dzialania, jak rowniez w to, zeby chociazby zabez-
piecza¢ dane. Pamietajmy o tym, ze edukacja to jest tez ogromny obszar danych, na przyklad
zwigzanych z egzaminami czy z informacjami o uczniach. W zwigzku z tym naszym zadaniem,
jesli chodzi o cyberbezpieczenstwo, jest réwniez zabezpieczanie danych uczniéw. To tez jest
wazny obszar.

Organizujemy tez takie wydarzenia tematyczne, jak dzien bezpiecznego internetu. W konkur-
sie, ktory wspotorganizujemy razem z Urzedem Ochrony Danych Osobowych (UODO), uczu-
lamy uczniéw na kwestie ochrony swoich danych i wizerunku. Przyktadem jest program
,» T'woje dane — Twoja sprawa”. W taki sposob dzieci uczg sie, ze wszystko, co wrzuca do inter-
netu, juz nigdzie nie ginie i zawsze moze by¢ obrdocone przeciwko nim.

W tym bardzo szerokim obszarze MEN podejmuje wiele dziatan, ktore majg charakter profi-
laktyczny i wychowawczy czy tez sg zwiazane ze zdrowiem psychicznym. Wigczamy sie takze
w te obszary, ktére sg zwigzane bezpoérednio z cyfryzacja, czyli tym wszystkim, co zadecyduje
o cyfrowej transformacji edukacji. Z jednej strony ma sie to odby¢ z wykorzystaniem wszystkich
elementow, ktére sg nie tylko bezpieczne, ale i sprzyjajace rozwojowi dziecka, a jednocze$nie
chodzi o takie dzialania, ktére powoduja, ze wszystko to ma sie dzia¢ w bezpiecznej atmosferze.

Musze powiedzie¢, ze w tej chwili odbywa sie wiele dyskusji o zakazach korzystania w szkole
ze sprzetow. W ustawie o rzeczniku praw ucznia, ktéra —jak mysle — w najblizszym czasie trafi
do Sejmu, wprowadzamy zasade, ze szkoly moga wzmocnié swojg role decyzyjna, wprowadza-
jac catkowity zakaz wykorzystywania smartfonow, bo tez zalezy nam na tym, zeby z punktu
widzenia uczniéw szkota byla miejscem jak najbardziej bezpiecznym, zaréwno jesli chodzi
o uzaleznienia, jak i o to wszystko, co jest elementem cyberprzemocy. Mysle, ze reszte majg
panstwo w materiale.

Przewodniczaca posel Monika Rosa (KO):

Bardzo dziekuje, pani ministro.
Poprosze teraz panig Monike Pieniek z MC o rownie syntetyczng wypowiedz, bo i tak mamy
materialy od panstwa.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji Monika

Pieniek:

A.P.

Dziekuje bardzo.

Szanowna pani przewodniczgca, szanowni panstwo, chciatlabym sie odnie§¢ do atakow
na infrastrukture placowek oéwiatowych. W tym zakresie przedstawie panstwu aktualne dane.
Nie musze o tym wspominac, ale powinnam, ze Polska jest obecnie jednym z najczesciej atako-
wanych w cyberprzestrzeni panstw na $wiecie. W ubieglym roku wszystkie trzy zespoty reago-
wania na incydenty bezpieczenstwa komputerowego (CSIRT) obstuzyly ponad 110 tys. atakéw.
Przypomne tylko, ze takie zespoly dzialaja w trzech instytucjach. Jedng jest Naukowa i Akade-
micka Sie¢ Komputerowa — Panstwowy Instytut Badawczy (CSIRT NASK), drugg jest Agencja
Bezpieczenstwa Wewnetrznego (CSIRT GOV), a trzecig jest Ministerstwo Obrony Narodowej
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(CSIRT MON). W zeszlym roku zatem trzy zespoly CSIRT obstuzyly ponad 110 tys. cyberincy-
dentow, co stanowi wzrost o okoto 23% w stosunku do roku poprzedniego, natomiast w pierw-
szej potowie tego roku obstuzono juz ponad 100 tys. incydentéw. Sadzimy wiec, ze obecny rok
bedzie niestety kolejnym rokiem rekordowym w tym zakresie.

Odnoszac sie jednak do placowek oswiatowo-wychowawczych, musze zauwazyé, ze tam
rowniez niestety wzrasta liczba cyberatakow. Nie jest to jednak az tak dramatyczny wzrost,
ale tez tych atakow nie jest tak duzo. Teraz juz przedstawie panstwu szczegély, bo chciatabym
zaprezentowac tutaj statystyki. Ot6z na przestrzeni ostatnich lat, od 2022 r. do wrzeénia br.,
wida¢ wzrost liczby incydentow réwniez w tych placowkach.

Dla przyktadu podam, ze sam CSIRT NASK, ktory jest wlasciwy do zglaszania incydentéw
dla tego rodzaju placéwek, czyli to on je obstuguje, w 2022 r. obstuzyt 167 takich incydentow,
co stanowi 0,4% w stosunku do wszystkich incydentow, ktore zostaly obstuzone przez trzy
zespoly CSIRT w 2022 r. W 2023 r. doszto do 354 cyberincydentow, ale zgodnie z trendem wzro-
stowym, ktéry w ogéle dotyczyt tez globalnej skali incydentéw, ten odsetek réwniez ksztatto-
wal sie na poziomie 0,4%. Tak jak powiedzialam, w 2024 r. liczba incydentow byta rekordowa,
a zatem rowniez tutaj byt widoczny wzrost. Zgloszono 733 incydenty w placéwkach o$wiato-
wych, co stanowilo 0,6% udzialu we wszystkich obstuzonych incydentach. Natomiast doktadnie
do 22 wrze$nia br. dla sektora obejmujacego placowki os§wiatowe odnotowano juz 895 incyden-
toéw, co stanowi niemal 0,9% zgloszonych i obstuzonych przez NASK incydentéow.

Nalezy jednak podkre§lic, ze statystyki, o ktorych przed chwilg nadmienitam, obejmujg
caly system o$wiaty i wychowania, tj. przedszkola, szkoty podstawowe i ponadpodstawowe,
zespoly szkol, osrodki wychowawcze i biblioteki, a takze uczelnie. Wiasnie uczelnie to bardzo
wazna sprawa, bo liczby, ktore przed chwilg panstwu przedstawitam, w jednej trzeciej dotyczyly
atakow na uczelnie. Dlaczego tak sie dzieje? Ot6z naszym zdaniem wynika to z tego, ze grupy
hakerskie powigzane z wrogimi rzgdami sg zainteresowane przejeciem danych dotyczacych
nowych technologii, badan i wlasnoSci intelektualnej, a to jest wtasciwe akurat dla uczelni.

Zwiekszajgca sie liczba zgloszen incydentéw w zakresie cyberbezpieczenstwa, a to tez jest
istotne, $wiadczy nie tylko o wzmozonych dzialaniach cyberprzestepcow, ale oznacza réwniez
wzrost §wiadomosci spolecznej na temat koniecznosci ich zglaszania do odpowiednich podmiotow,
co przynosi wymierne korzysci. Warto podkreslié, ze rzeczywista skala cyberatakow na omawiane
placowki moze by¢ jednak wieksza, gdyz zapewne nie zawsze wszystkie jednostki o§wiatowe
zglaszajg kazdy incydent. Wynika¢ to moze zar6wno z mniejszej §wiadomosci zagrozen wsrod
uzytkownikow i administratoréw, jak rowniez wigzac sie z niechecig do ujawniania zdarzen,
ktére moglyby stawiac instytucje w niekorzystnym $wietle.

Analizujac incydenty wedlug ich rodzajéw, nalezy wskazaé, ze najczestszym rodzajem incy-
dentow jest phishing, czyli oszustwa oparte na socjotechnice. Dla przykiadu podam, ze w 2022 r.
w placowkach oéwiatowych i wychowawczych NASK odnotowata 71 takich incydentéw. W 2023 r.
byto ich 180, w 2024 r. - juz 512, natomiast do 22 wrzeénia br. odnotowano 676 incydent6w
typu phishing.

Zdarzajg sie tez incydenty z zakresu uruchamiania ztoSliwego oprogramowania. Szczegélnie
w 2025 r. odnotowano 102 takie zgloszenia. Warto wlasnie zwrdci¢ uwage na problem incyden-
téw zwigzanych z uruchomieniem zlosliwego oprogramowania, a w szczegélnosci incydentow
typu ransomware, czyli oprogramowania, ktére jednocze$nie szyfruje dane w celu wymuszenia
okupu. Chociaz te incydenty stanowig mniejszos¢, to ich liczba réwniez wzrasta z 3 przypad-
kéw w 2022 r. do 9 przypadkow w 2024 r. Natomiast w 2025 r. do teraz odnotowano 7 takich
przypadkéw. Ataki typu ransomware wiazg sie ze szczegélnym zagrozeniem. Mogg bowiem
prowadzi¢ do sparalizowania funkcjonowania podmiotu, a takze do bezpowrotnej utraty danych,
jezeli niezgodnie z dobrymi praktykami nie byly robione odmiejscowione kopie bezpieczenstwa.

Zatem, jak panstwo uslyszeli, incydentéw w globalnej skali nie jest tak duzo, prawda?
Oczywiscie zdarzajg sie, ale chcialabym podkresli¢ niski poziom liczby incydentow w szkotach
podstawowych i §rednich, na co kluczowy wplyw ma jednoé¢ dziatan rozwijanych przez mini-
stra cyfryzacji.

Wéréd nich jest Ogélnopolska Sieé Edukacyjna (OSE). Operatorem OSE, czyli dostawca
szybkiego internetu do szkot, jest NASK, a wiec instytut nadzorowany przez ministra cyfryzacji.
Usluga ,,Bezpieczny internet”, ktora jest §wiadczona w ramach sieci OSE, ma na celu zapewnie-
nie m.in. ochrony szerokopasmowego dostepu do internetu przed szkodliwym oprogramowaniem.
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Monitoruje ona réwniez zagrozenia i bezpieczenstwo sieciowe oraz przeciwdziala dostepowi
do tresci, ktére mogg stanowic zagrozenie dla prawidtowego rozwoju dzieci i mlodziezy. Usluga
ta jest wlgczana domySlnie wraz z rozpoczeciem $wiadczenia OSE w szkole. ,,Bezpieczny internet”
realizuje funkcje ochronne w zakresie blokowania niepozgdanej komunikacji sieciowej, a takze
pozwala na zabezpieczenie sieci szkolnej w podstawowym zakresie. Jednakze jest tez mozli-
wo§¢ rozszerzenia tej ustugi o dodatkowa ochrone, w tym na przyktad o ochrone tablic inte-
raktywnych, monitorow multimedialnych, gogli VR czy telewizorow smart, a takze urzadzen
mobilnych. Jest wiec i taka mozliwosé.

Moze dodatabym jeszcze, ze w ramach nowelizowanej ustawy o krajowym systemie cyber-
bezpieczenstwa (KSC) bedziemy réwniez wzmacniac cyberbezpieczenstwo w szkotach podsta-
wowych i ponadpodstawowych. Jednostki te po prostu bedg musiaty wdrozy¢ dodatkowe zabez-
pieczenia, ktére zostaly okreslone w zalaczniku nr 4 do tejze ustawy. Wymogi majg charakter
listy kontrolnej minimalnych wymagan dla tego rodzaju systemow, jak inwentaryzacja zasobow
informatycznych, weryfikacja uprawnien personelu, stosowanie oprogramowania antywiru-
sowego czy przestrzeganie zasad higieny. Wigczenie tych zadan do ustawy o KSC gwarantuje
tez wiekszg ochrone i aktywnosc ze strony zespotu CSIRT NASK, o ktorym tutaj méwitam.

Chcialabym jeszcze wspomniec o jednym narzedziu, o ktérym jest mowa w materiale, jaki zostat
przekazany Komisji. W zakresie cyberbezpieczenstwa placowki oswiatowe sg wspierane rowniez
poprzez system Artemis. To specjalny system, ktory jest w dyspozycji zespotu CSIRT NASK.
Stuzy on do skanowania serwiséw internetowych w celu znalezienia podatnosci i przekazania
o nich informacji do odpowiednich oséb, ktore zarzadzaja dang strong. W 2024 r. NASK prze-
skanowata ogétem 249 806 domen i adreséw IP oraz 795 547 subdomen. Natomiast jezeli chodzi
o strony szkét podstawowych, ponadpodstawowych i policealnych, domy mtodziezy i domy kultury,
przedszkola oraz poradnie psychologiczne, to rowniez one znalazly sie na tej liscie, z ktorej
dane przed chwilg wymienitlam. W kategorii tych podmiotéw przeskanowano 67 509 domen
oraz adresow IP i ponad 281 tys. subdomen. Co to oznacza? Jezeli jakakolwiek podatno§é zostala
znaleziona podczas skanowania, to NASK zawiadamiala administratora takiej strony o danej
podatnoéci z prosba o jej usuniecie. To tyle. Dziekuje bardzo.

Przewodniczaca posel Monika Rosa (KO):

Bardzo dziekuje.
Teraz prosze upowaznione osoby ze strony MSWiA. Bardzo prosze.

Zastepca dyrektora Departamentu Porzadku Publicznego Ministerstwa Spraw Wewnetrz-
nych i Administracji Renata Leoniak:

A.P.

Dziekuje bardzo. Renata Leoniak, zastepca dyrektora Departamentu Porzadku Publicz-
nego. PrzygotowaliSmy krotka prezentacje, ktorag przedstawiliby$my tutaj wspélnie z panem
komendantem.

Na poczatku chcieliSmy krotko powiedzieé o najczestszych incydentach, ktére zdarzajg sie
w szkolach, przedszkolach i organizacjach pozarzadowych. Jak wcze$niej mowita juz o tym
pani dyrektor, jednymi z najczestszych sg ataki ransomware.

Kolejne sg kampanie phishingowe. Ich celem jest kradziez danych osobowych dzieci
i pracownikow badz uzyskanie danych wrazliwych lub umozliwiajgcych dostep do bankowo-
Sci elektroniczne;.

Identyfikujemy takie przypadki, kiedy dziecko jest wykorzystywane jako element kampa-
nii celowanej w rodzicow. Oszusci nawigzywali kontakty z rodzicami za pomocg esemesow,
informujac ich o rzekomej utracie telefonu przez dziecko i o koniecznosci przelania srodkéw
finansowych na zakup nowego urzadzenia.

Nastepnym przypadkiem sg ataki DDoS, ktore paralizujg funkcjonowanie dziennikow elek-
tronicznych, serweréw e-learningowych i systeméw rekrutacyjnych. Zauwazalny byt wzrost tych
atakéw, gdzie atakowano szkoty i placowki spolteczne posiadajgce symbolike ukrainska czy tez
fundacje pomagajace uchodzcom oraz strony wspierajgce edukacje obywatelska. Ataki te doty-
czyly dziennikéw elektronicznych, na przyktad Vulcan czy Librus. Prowadzily one do wycieku
danych osobowych i medycznych uczniéw.

Ostatnim najwiekszym atakiem phishingowym w Polsce byl atak dokonany w maju
2020 r., kiedy to przestepcy stworzyli falszywe strony internetowe importujace portal Librus.
Tak woweczas, jak i obecnie celem takich atakow byly i sg dane do logowania uzytkownikéw.
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Chcieliby$my jeszcze zwroci¢c uwage na falszywe powiadomienia o podtozeniu tadunkow
wybuchowych. Celem tych atakow w latach 2018-2025 byly m.in. wlaénie placowki oswiatowe.
W latach 2019-2023 zauwazalny byt trend nasilania si¢ powiadomien w okresach egzaminéw
maturalnych i gimnazjalnych. W 2024 r. odnotowano 117 pojedynczych powiadomieni o podto-
zeniu tadunku wybuchowego oraz 28 powiadomien kaskadowych. Natomiast w roku biezacym
odnotowano 49 powiadomien pojedynczych oraz 24 powiadomienia kaskadowe.

Zwracamy jeszcze uwage na to, ze dzieci i mlodziez w cyberprzestrzeni sg nie tylko ofiarami,
ale takze nieswiadomymi uczestnikami konfliktow. Do najczesciej identyfikowanych probleméw
wspolczesnej mlodziezy, ktore jako resort zauwazamy, nalezg przede wszystkim uzaleznienia
od internetu, telefonu, mediow spotecznoséciowych i gier komputerowych, a takze cyberprzemoc,
czyli nekanie i zastraszanie oraz grozenie publikacjg wizerunku. W ramach tych cyberatakow,
ktore destabilizuja srodowisko edukacyjne, dochodzi do przerwania zajec zdalnych czy utraty mate-
rialow edukacyjnych, a takze do cyberprzemocy miedzy uczniami w kanatach komunikacyjnych.

Do kolejnych probleméw zalicza sie dezinformacje i manipulacje emocjonalng. Dzieci sg celem
kampanii manipulacyjnych w czasie konfliktéw, na przyktad poprzez falszywe wiadomosci
o0 zagrozeniach, wyzwania typu challenge w mediach spoleczno$ciowych czy tez zloéliwe linki
rozsylane w klasowych czatach.

Nalezy jeszcze zwroci¢ uwage na uzywanie dzieci jako pewnego rodzaju — w cudzyslowie —
przekaznikéw danych. Konta uczniow sg wykorzystywane do rozsyltania zainfekowanych plikow
lub présb o dane finansowe.

7 perspektywy MSWiA najistotniejsze zadania w obszarze zwalczania cyberprzestepczosci
realizuje Centralne Biuro Zwalczania Cyberprzestepczo$ci. Wiasnie tutaj chciatabym przeka-
zaé glos panu komendantowi, ktory zaprezentuje najwazniejsze informacje o dziataniach tego
biura. Dziekuje bardzo.

Zastepca komendanta Centralnego Biura Zwalczania Cyberprzestepczosci insp. Bartosz

Furgala:

Dziekuje uprzejmie.

Szanowna pani przewodniczgca, szanowni panstwo, to, o czym moéwila pani dyrektor,
to sg oczywiscie zagrozenia, ktore stanowig dla nas bardzo istotny spotecznie problem. Nato-
miast z punktu widzenia Policji cze§é tych zagrozen stanowia oczywiScie czyny zabronione,
o czym chciatem pokrétce panstwu powiedziec.

Jak z naszej perspektywy wyglada ta optyka? Jesli chodzi o Policje, jak panstwo doskonale
wiedzg, CBZC jest jednostka organizacyjna Policji, ktora jest wyspecjalizowana w sprawach
realizacji zadan dotyczacych rozpoznawania i zwalczania przestepstw popelnionych przy uzyciu
systemu informatycznego i teleinformatycznego oraz sieci teleinformatycznej. Zajmujemy sie
oczywiScie rowniez zapobieganiem tego rodzaju przestepstwom oraz wykrywaniem i Sciganiem
ich sprawcow. Na slajdzie widzg panstwo obszary naszej dzialalnosci. To praca operacyjna,
praca $ledcza, profilaktyka i co§, co nazwaliSmy emergency, a co bedzie miato kluczowy wplyw
na temat naszej dzisiejszej dyskusji.

Powiem bardzo ogoélnie, jak to wyglada z perspektywy Policji w liczbach. Wedlug naszych
danych, pochodzacych oczywiScie ze zbioréw krajowego systemu informacyjnego Policji (KSIP),
jesli chodzi o osoby matoletnie, to zostaly one pokrzywdzone bardzo szeroko rozumianymi
przestepstwami z zakresu cyberprzestepczosci, ktore byty rézne — od hi-tech, przez oszustwa
internetowe, po zniewazenia w sieci internet. Odnotowano 1451 przestepstw na szkode 1518
maloletnich. To sg dane za okres od stycznia do 21 wrzesnia br. Mamy oczywiScie §wiado-
mosc¢, ze sa to dane dotyczace przestepstw zgloszonych lub ujawnionych przez Policje. Ich skala
na pewno jest wieksza.

dJesli chodzi o to, co w ramach tego zakresu realizuje CBZC, to wspomne, ze w tym roku
prowadziliémy 221 postepowan z tej skali, o ktérej panstwu powiedzialem. Jak panistwo mogg
zauwazy¢ w zielonej tabeli, najczestszymi przestepstwami na szkode maloletnich sg rozpo-
wszechnianie tresci pedofilskich i pornograficznych z udzialem maloletnich oraz posiadanie
treSci pornograficznych z udzialem matoletniego.

Zanim przejde do dziatalnoSci profilaktycznej, chcialbym powiedzieé, ze ten medal ma takze
i drugg strone, bo posiadamy dane, ktore wskazujg na to, jaki jest udzial oséb nieletnich w skali
popelnianych przestepstw i czynéw karalnych. Z naszych statystyk wynika, ze w 2025 r.,

A.P.
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do chwili obecnej, mieliSmy 242 nieletnich podejrzanych o czyny z zakresu szeroko rozumianej
cyberprzestepczosci. Z perspektywy CBZC widzimy, ze wiek sprawcow czynow cyberprzestep-
czych sie obniza. Sprawcami bardzo zaawansowanych atakéw ransomware czy DDoS sa coraz
mlodsze osoby, w tym matoletni.

Jesli chodzi o naszg dziatalnoéc cyberprofilaktyczna, jak o niej méwimy, cala Policja, oczywi-
Scie oprocz Scigania i wykrywania przestepstw, prowadzi dzialalno$¢ ukierunkowang na inicja-
tywy profilaktyczne. W calej Policji byto ponad 26 tys. spotkan, w ktérych uczestniczylo ponad
700 tys. 0s6b, w tym dzieci i mlodziez.

Majac natomiast na wzgledzie naszg donioslg role w systemie zapobiegania cyberprzestep-
czosci, jesteSmy w pelni §wiadomi, ze profilaktyka jest jedyng droga do tego, zeby eliminowaé
cyberprzestepczosc ogolnie, a nie tylko zagrozenia dla dzieci i mlodziezy, o czym przekonuje sie
caly Swiat, ktory zwraca sie w strone profilaktyki. Wiemy bowiem o tym, ze §ciganie spraw-
cow tych przestepstw i doprowadzenie ich przed wymiar sprawiedliwoéci jest bardzo trudne,
a czasem wrecz niemozliwe.

Dlatego tez rozwijamy sie¢ swoich cyberprofilaktykéw. Kazdy z naszych zarzadow, a jest ich
18 w kraju, ma jedng takg osobe. W tym momencie jesteSmy jeszcze malg jednostka, bo rozwi-
jamy sie dopiero od trzech lat. Mamy wiec po jednej dedykowanej osobie na wojewodztwo, ktora
nie zajmuje sie niczym innym, a wylgcznie prowadzeniem zaje¢ profilaktycznych z ré6znymi
grupami wiekowymi — z dzie¢mi i mlodziezg, z seniorami, z osobami czynnymi zawodowo
i aktywnymi. W 2024 r. mieliSmy 160 takich spotkan edukacyjnych, w ktérych uczestniczyto
16 tys. dzieci i mlodziezy. Prosze zobaczy¢ na slajdzie, ze w roku biezacym mamy juz 621 takich
spotkan, w ktérych uczestniczylo 45 tys. dzieci i mlodziezy.

Poza tym, jesli chodzi o profilaktyke, chciatbym dodaé, ze jesteSmy tez cztonkami europejskiej
sieci prewencyjnej, ktora dziala przy Europolu. Jest to International Cyber Offender Prevention
Network (InterCOP). W ramach sieci InterCOP realizujemy bardzo ciekawe i fajne inicjatywy.

Jako przyktad moge podac¢ to, co realizowaliémy juz w tym roku, i bedziemy jeszcze raz
to robi¢. Chodzi o ataki DDoS. Jesli mtody cztowiek chciatby przeprowadzic atak DDoS, ktory
polega na tym, zeby w jednym czasie uderzy¢ i w bardzo szeroki sposéb zainspirowaé duza liczbe
odslon na jakiej$ stronie internetowej lub skorzystac z jakiejs ustugi internetowej, powodujac
paraliz catego systemu, to musi dowiedzie¢ sie, jak to zrobi¢. Wpisuje wiec w popularnych prze-
gladarkach zapytanie, jak przeprowadzic¢ atak DDoS. Wspélpracujac z siecig InterCOP, mieliSmy
pozycjonowanie, jesli chodzi o wyniki wyszukiwania, wiec na pierwszym miejscu, kiedy mlody
czlowiek odpytywal wyszukiwarke, otrzymywat odpowiedz, ze CBZC ostrzega: ,,Uwazaj, DDoS
to przestepstwo. Nie popelniaj go. Stan po dobrej stronie”.

To sg takie kampanie, ktore beda cyklicznie realizowane. Cieszy nas tez fajny ich wymiar
i bardzo dobry odbiér spoleczny. To sg tematy, ktore realizujemy w ramach cyberprofilaktyki.
Robimy to w formie warsztatow, spotkan, teatru i bardzo réznych interaktywnych zajeé. To sg te
tematy, ktore realizujemy z dzie¢mi i mlodzieza.

Jesli chodzi o dzialalno$c naszego biura, chciatbym jeszcze powiedzieé¢ o tym, co uwazam
za szczeg6lnie istotne dla funkcjonowania w obszarze zagrozen dla dzieci i mtodziezy. To jest
seksualne wykorzystywanie dzieci w sieci. Nasze biuro od 2022 r. cyklicznie prowadzi akcje
ukierunkowane na sprawcow seksualnego wykorzystywania osob maltoletnich i udostepniania
w sieci materialéw przedstawiajacych takie wykorzystywanie.

MieliSmy do tej pory szes¢ akeji, a istniejemy od trzech lat. W ramach tych akeji dokona-
liSmy ponad 6 tys. przeszukan, zabezpieczyliémy ponad 2,4 min plikéw z takim contentem,
377 0s0b uslyszalo zarzuty, a 163 osoby decyzjq polskich sgdow zostaly tymczasowo aresztowane.

Nadal bedziemy prowadzié te dziatalnosé. Cheemy ja rozwijac. Ostatnia nasza akcja o kryp-
tonimie ,FEVER” obejmowata kilkana$cie krajéw Unii Europejskiej. Byla ona zwigzana z naszg
prezydencjg w UE. W tym obszarze bedziemy kontynuowac zwalczanie tego rodzaju zagrozen.

Ostatnia rzecz, o ktérej chciatbym powiedzied, to jest co$ nietypowego, jesli chodzi o cyberob-
szar, bo zadna jednostka na Swiecie, ktora sie zajmuje cyberprzestepstwami, nie realizuje tego
typu zadan. To co$, co tak naprawde jest efektem tego, o czym dzisiaj méwimy, czyli zagrozen
dla dzieci i mlodziezy, cyberkonfliktow, hejtu w internecie, réznych trudnych sytuacji, zniewa-
zen i grozb bezprawnych, ktore czesto doprowadzajg mtode osoby do podjecia bardzo trudnej
decyzji, a przynajmniej komunikowania o tym, ze chcg odebraé sobie zycie.




PELNY ZAPIS PRZEBIEGU POSIEDZENIA:
Kowmisyi bo Spraw DzIECI | MLODZIEZY (NR 39)

Jestedmy tg jednostka, ktéra monitoruje siec¢ internet oraz wspétpracuje z kilkoma instytu-
cjami, a moze nawet juz kilkunastoma, m.in. z Biurem Rzecznika Praw Dziecka, z Fundacja
Dajemy Dzieciom Site, z platformg 116s0s.pl i z Towarzystwem Przyjaciét Dzieci.

Na czym polega ta dzialalno§¢? Monitorujac siec¢ oraz otrzymujac sygnaly ze wszystkich
infolinii o tym, ze kto$ zadeklarowal w sieci internet cheé odebrania sobie zycia, dokonujemy
stosownych ustalen. To dzieje sie 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku, wiec
jestedmy tutaj caly czas na posterunku. Ustalamy wszystkie mozliwe dane dotyczace lokalizacji
czlowieka i dyslokujemy tam patrol lokalnej jednostki Policji do podjecia skutecznych dziatan.

Prosze zobaczy¢, szanowni panstwo, jak wygladajg statystyki. W 2024 r. jako CBZC mieliémy
prawie 3 tys. zgloszen, z czego ponad 1,7 tys. dotyczylo maloletnich, przy czym 842 osoby mato-
letnie wymagaty hospitalizacji, a 887 maloletnich przekazano pod opieke dorostych. To jest stan
na koniec sierpnia br. Mieliémy juz prawie 1,8 tys. zgloszen, z ktorych niemal 1050 dotyczyto
maloletnich, przy czym okoto 600 matoletnich wymagato hospitalizacji, a prawie 500 przekazano
pod opieke osobie uprawnionej. Mamy wiec Swiadomos$¢ naszej donioslej roli w tym systemie.
Tu rowniez bedziemy kontynuowac nasze wysitki.

Na marginesie chciatbym jeszcze powiedziec¢ o tym, ze bardzo duze nadzieje wigzemy z projek-
tem nowelizacji ustawy o $éwiadczeniu uslug drogg elektroniczng, ktéra dotyczy blokowania
treSci w internecie. Mamy nadzieje, ze to tez w bardzo duzym stopniu utatwi nam realizacje
zadan dotyczacych przeciwdzialania tego rodzaju przestepczosci. Dziekuje bardzo.

Zastepca dyrektora departamentu MSWiA Renata Leoniak:

Dzieki.
Pani przewodniczgca, jesli mozna...

Przewodniczaca posel Monika Rosa (KO):

Bardzo prosze.

Zastepca dyrektora departamentu MSWiA Renata Leoniak:

Dodatabym co$ jeszcze o realizowanym w ministerstwie rzgdowym programie ograniczania
przestepczosci i aspotecznych zachowan ,,Razem bezpieczniej”. W ramach tego programu na lata
2025-2028 bierzemy pod uwage wyzwania wspolczesnego Swiata i rodzgce sie zagrozenia,
a w szczegolnosci wlasnie w odniesieniu do dzieci i mlodziezy. Jeden z celéw tego programu
jest zwigzany z tworzeniem, rozwijaniem i doskonaleniem kompetencji spotecznych w zakre-
sie cyberbezpieczenstwa. Dzialania w tym obszarze odnosza sie glownie do cyberhigieny, czyli
takich zagadnien, jak bezpiecznie korzystac¢ z internetu i urzadzen cyfrowych. Sg one skie-
rowane do wszystkich grup wiekowych, a dotyczy¢ beda tez edukacji w zakresie identyfikacji
i przeciwdzialania dezinformacji w cyberprzestrzeni. Dziekujemy bardzo.

Przewodniczaca posel Monika Rosa (KO):

Bardzo dziekuje.
Bardzo prosze o zabranie glosu prezesa UODO pana Mirostawa Wroblewskiego.

Prezes Urzedu Ochrony Danych Osobowych Mirostaw Wroblewski:
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Bardzo dziekuje.

Szanowna pani przewodniczgca, szanowna pani minister, szanowni panstwo, dzialania
podejmowane przez UODO w zakresie swojej wlaSciwosci na pewno sg dodatkowym elemen-
tem i niejako uzupelniajg to, co w zakresie cyberzagrozen bylo poruszane i przedstawiane
przede wszystkim przez przedstawicieli NASK i MSWiA. Naszym zdaniem kwestie edukacji
i profilaktyki sa niezwykle istotne, wiec od tego pozwole sobie zaczaé, takze w odniesieniu
do weze$niejszych wypowiedzi.

Flagowym programem realizowanym przez UODO juz od 15 lat jest program ,, Twoje dane -
Twoja sprawa”. Pani minister juz o nim wspomniala.

Bede méwic o pewnych datach z uwagi na to, ze by¢ moze to panstwa interesuje. W dniach
22-23 pazdziernika odbedzie sie konferencja szkoleniowa ,,Prywatnosé i sztuczna inteligen-
cja w edukacji”.

Przeprowadzamy szkolenia oraz organizujemy spotkania dla uczniow, nauczycieli i rodzicow.
Kazdego roku odbywa sie okoto 5 tys. lekeji i r6znorodnych wydarzen. W kazdej edycji bierze
udzial ponad 50 tys. uczniéw, a ponad 5 tys. nauczycieli zostaje zaangazowanych w dziatania
zwigzane z programem.

A.P.
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W programie ,, Twoje dane — Twoja sprawa” duzy nacisk kladziemy na kwestie doty-
czgce nowoczesnych technologii oraz na ochrone prywatnosci i danych osobowych, a takze
na bezpieczne i odpowiedzialne korzystanie z technologii cyfrowych. Sg to dzialania niezwykle
potrzebne, ktore oczywiscie wpisujg sie rowniez w inne dzialania prowadzone w tym zakre-
sie. Coraz wiecej badan, prezentowanych takze w Komisji, pokazuje, ze mtodzi ludzie bardzo
duzo czasu spedzaja w sieci, ale niekoniecznie znajg swoje prawa oraz zasady higieny cyfrowe;j
i ochrony swojej prywatnosci.

Poza tym projektem, ktory jest naszym podstawowym programem, wspolpracujemy takze
z BRPD. Wspieramy kampanie ,,Wiecej szacunku dla mlodego wizerunku”.

Natomiast chciatbym podkreslié, ze przykladamy ogromng wage do kwestii ochrony
wizerunku dziecka w internecie. We wspoélpracy z Fundacjg Orange UODO wydal poradnik
, Wizerunek dziecka w internecie. Publikowa¢ czy nie?”. Mam nadzieje, ze jest on juz dosy¢
dobrze znany. Wydajemy takze inne publikacje, ktore dodatkowo przygotowaliSmy, dotyczace
juz bardziej specyficznych obszaréw ochrony wizerunku. To materiaty dla klubéw sportowych,
organizacji pozarzgdowych i placoéwek oS§wiatowych.

Nie chcialtbym sie tutaj zbytnio chwali¢, bo przede wszystkim dobry produkt, ktory caly
czas sie rozwija, musi podlega¢ aktualizacji, ale dostownie w ubieglym tygodniu nasz poradnik
otrzymal nagrode w konkursie Global Privacy and Data Protection Awards w kategorii: Eduka-
cjaiéwiadomosc. Nagrody zostaly przyznane w Seulu przez Global Privacy Assembly (GPA).
Myséle zatem, ze nasze praktyki sg zgodne z tendencjami i trendami §wiatowymi, ale staramy sie
je upowszechniac takze na poziomie lokalnym i regionalnym.

W ramach realizowanego programu UODO rusza w kraj. Natomiast 10 pazdziernika wspdlnie
z Krakowskim Szkolnym O$rodkiem Sportowym i Akademig Kultury Fizycznej w Krakowie
organizujemy konferencje dotyczacg ochrony danych osobowych w dziatalnosci osrodkéw spor-
towych i r6znego rodzaju miejskich osrodkow propagujacych kulture fizyczng. W dziataniach
urzedu, takze nadzorczych, widzimy bowiem, ze w r6znego rodzaju stowarzyszeniach sporto-
wych i klubach sportowych pojawiajg sie problemy z ochrong prywatnosci i wizerunku dziecka.
Natomiast oczywiscie sg to programy, ktére uzupelniajg edukacje powszechna.

Tutaj rzeczywiscie bardzo chcialbym podziekowaé¢ ministerstwu i osobiScie pani minister
Lubnauer, bo spotykalismy sie i przedstawialiSmy uwagi do nowych projektow w zakresie eduka-
¢ji zdrowotnej i obywatelskiej. Elementy dotyczace zwalczania cyberprzemocy, hejtu i mowy
nienawiSci, a zwigzane z rozwojem sztucznej inteligencji, sg niezwykle waznymi elementami
tych nowych programéw, w ktorych naszym zdaniem warto uczestniczy¢.

Prosze pozwoli¢ mi powiedzie¢ kilka stow o dzialaniach kontrolnych urzedu, bo oczywiscie
UODO realizuje dzialania nadzorcze w ramach kontroli administratoréw przetwarzajacych dane
osobowe dzieci. Postanowilem, ze w obecnym roku bedzie to jeden z czterech tematéw kontroli
sektorowych. Kontrole trwaly, trwaja i bedg przeprowadzane. W duzej mierze odnoszg sie one
zaréwno do ochrony danych osobowych, jak i do powigzanych z tym zagadnien cyberodpornosci
czy cyberbezpieczenstwa w placowkach oswiatowych.

Incydenty zglaszane sg do nas w kategorii naruszen i skarg. RzeczywiScie ataki ransomware
sg jednymi z najczestszych zdarzen. Naruszenia bezpieczenstwa danych nastepuja z powodu
braku procedur, niewystarczajgcego przeszkolenia pracownikéw szkoly, wykorzystywania
do celow stuzbowych takich prywatnych zasobow, jak adresy e-mail czy skrzynki pocztowe,
zapisywania haset w przeglagdarkach, nieuwagi przy logowaniu, udostepniania dokumentéw
na publicznie dostepnych platformach i niskiego poziomu wdrazania podstawowych zabezpie-
czen. Niestety przyczynia sie to takze do stwarzania wielu podatnosci, ktére potem sg wyko-
rzystywane w bardzo negatywnej albo wrecz przestepczej dziatalnosci.

Dlatego z naszej perspektywy wazne jest to, co identyfikujemy tez w dzialaniach, jezeli
chodzi o budowanie odpornosci placoéwek o§wiatowych, czyli podnoszenie §wiadomosci kadry
szkolnej oraz rodzicow, a takze wprowadzanie polityk bezpieczenstwa informacji, ograniczanie
korzystania z prywatnych narzedzi w szkolach oraz regularne szkolenia z zakresu ochrony
danych i cyberhigieny. Wzmocnienie zabezpieczen technicznych i organizacyjnych na pewno
pozwalaloby systemowo ograniczac¢ ryzyko wystgpienia w przyszloéci podobnych naruszen,
ktore niestety sie powtarzajg.

Chciatbym powiedzie¢ o pewnych elementach dziatan legislacyjnych, ktére moze nie byty
jeszcze podnoszone. Mianowicie UODO przedstawit uwagi zaréwno do obywatelskiego projektu
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ustawy o ochronie matoletnich, jak i do rzgdowego projektu ustawy o ochronie matoletnich
przed dostepem do tresci szkodliwych w internecie. Sg to przede wszystkim uwagi w zakresie
dotyczacym zapewnienia wieku uzytkownika, co miatoby chroni¢ maloletnich przed szkodli-
wymi treSciami. WskazaliSmy na konieczno$¢ wykorzystania oéwiadczenia Europejskiej Rady
Ochrony Danych (EROD), ktore zawiera zasady zgodnego z prawem przetwarzania danych przy
zapewnieniu wieku danej osoby, co jest zgodne z zasadg minimalizacji danych oraz z koniecz-
no$cig stosowania bezpiecznych i proporcjonalnych mechanizméw weryfikacji. Ten materiat
jest oczywiscie publicznie dostepny.

Chciatbym zwrdci¢ uwage na niezwykle wazng role, jakg odgrywa wdrozenie rozporzadze-
nia Parlamentu Europejskiego i Rady (UE) w odniesieniu do ustanowienia europejskich ram
tozsamoéci cyfrowej (eIDAS 2.0). Zresztg rozmawialiSmy o tym wczoraj na spotkaniu w MC.
Europejski portfel tozsamosci cyfrowej to narzedzie, ktére moze umozliwia¢ potwierdzanie
wybranych atrybutéw, na przyklad wieku, bez ujawniania pelnych danych osobowych, a przy
zapewnieniu ochrony prywatnoS$ci. W tym zakresie bedziemy wspélpracowac z resortem cyfry-
zacji. Za to tez bardzo dziekuje.

Moze jeszcze dwie dodatkowe informacje, zeby ograniczyé swojg wypowiedz. Dzialamy
aktywnie w specjalnej grupie do spraw edukacji cyfrowej przy wspomnianej juz §wiatowej
organizacji GPA. Wspdélnie opracowali$émy tzw. booklet. To broszura, ktora zawiera okolo
150 inicjatyw edukacyjnych w obszarze edukacji cyfrowej, realizowanych w ostatnich latach przez
kilkadziesigt organéw ochrony danych z catego Swiata. Broszura byta i bedzie dystrybuowana
w szkotach, przede wszystkim tych bioracych udziat w programie ,, Twoje dane — T'woja sprawa”.
Zachecam takze do zapoznawania sie z nig i sieggania do pomystéw, ktore tam sie znajduja.

Oczywiscie planujemy tez kontynuacje dziatan na poziomie krajowym, ale po to, zeby wyko-
rzystaé nasze mozliwosci, w kwietniu br. ztozyliémy wniosek o dofinansowanie projektu, ktory
dotyczy przeprowadzenia kampanii edukacyjnej wlasnie w zakresie podnoszenia §wiadomosci
na temat praw dzieci i ochrony w internecie. To w ramach unijnego programu ,,Obywatele,
rownos¢, prawa i wartoSci” (CERV). Mamy oczywiScie nadzieje, ze ten projekt bedziemy mogli
skutecznie realizowac.

Licze na to, ze inicjatywy edukacyjne bedg mogly by¢ przez nas dalej realizowane. Bardzo
dziekuje, pani przewodniczaca.

Przewodniczgca posel Monika Rosa (KO):

Bardzo dziekuje.
Otwieram dyskusje. Czy sa chetni do zabrania glosu?
Pan poset Jozefaciuk i pani Katarzyna Szymielewicz. Bardzo prosze zabrac glos w tej kolejnosci.

Posel Marcin Jozefaciuk (KO) - spoza skladu Komisji:
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Serdecznie dziekuje.

Szanowna pani przewodniczgca, szanowna pani minister, szanowny panie komendancie,
szanowni panstwo, po pierwsze, chcialbym podziekowaé za tematyke obrad Komisji. Musimy
sobie na pewno uswiadomic, ze dzieci i mlodziez w internecie tak naprawde spelniajg wszystkie
funkcje, a wiec sg zaréwno ofiarami, jak i §wiadkami, ale réwniez sa sprawcami przestepstw.
To trzeba mie¢ na wzgledzie.

Jezeli chodzi o materialy, to bardzo fajnie zostal pokryty obszar hejtu i cyberbullyingu.
To znaczy, trudno o tym moéowié, uzywajac wyrazu ,fajnie”. Troche zabraklo mi natomiast
informacji na temat groomingu, ktory jest coraz bardziej popularny — w cudzystowie — w inter-
necie, czy tez ewentualnie profilaktyki w zakresie zabezpieczenia przed r6znymi zabawami
typu wyzwania internetowe. To jest niezwykle niebezpieczne, bo przenosi sie na plan fizyczny.
Dzieciaki nie majg umiejetnosci rozrézniania, co jest rzeczywistoscig. W sumie dla nich cyber-
przestrzen jest czeScia ich §wiata rzeczywistego, a nie - tak jak dla nas - jakims$ innym $wiatem.

Serdecznie dziekuje za co$§ fajnego, co wprowadzito MEN w programie ,,Cyfrowy uczen”.
To jest konieczno§é stworzenia polityki transformacji cyfrowej w szkole, jak tez przegladu calej
polityki cyfrowej. Tak wiec dzieki temu bedzie mozna zapewnic, ze zostanie to zaktualizowane.

Rzeczywiscie NASK bardzo czesto informowala szkoly, ze jest jaki§ problem z zabezpie-
czeniami, ale nie wiem, szczerze méwigc, na ile bylo pézniej sprawdzane to, czy dana szkola
zareagowala. Szkoly rzadko kiedy sg atakowane, bo wszystkie rzeczy typu dzienniki, system
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informacji o§wiatowej (SIO) i egzaminy sg na platformach chmurowych, a nie w szkole. Szkoty
nawet juz w miare dobrze zaczynajg chronic¢ swoje dane.

Co tak naprawde jest wazne, a co tutaj nie padlo, cho¢ warto by bylo, zeby padto? Ministrowie
cyfryzacji, edukacji czy rozwoju i technologii byli patronami IT Fitness Testu, ktory w Grupie
Wyszehradzkiej sprawdzal umiejetnosci uczniow i nauczycieli. ByliSmy w nim na szarym koncu.
Jesli chodzi o uzyskanie punktow przez Polske, to §rednia mozliwoéci dla catego kraju wynio-
sta 46%. Ten test byl podzielony na piec¢ kategorii — internet, cyberbezpieczenstwo, zadania
zlozone, narzedzia biurowe oraz sieci spotecznosciowe i cyfrowe narzedzia wspoétpracy. Tutaj
mamy bardzo wiele rzeczy do poprawienia, bo rzeczywiscie jesteSmy z tylu i ciggle spadamy.
Nie powiem, ze w dot, bo to bylby blad jezykowy.

Z kolezankg postankg rozmawialiémy o tym, ze warto sie zastanowic, co mozna byloby
zrobié, bo tutaj bardzo duzo slyszeliSmy o niektorych rzeczach, ktéore sg robione, ale znamy stan
zastany i tak jakby ciggle nie jesteSmy w stanie sie z niego wydostac. Tutaj na pewno przede
wszystkim bedzie potrzebne duze dofinansowanie edukacji. Chodzi o profesjonalnych infor-
matykow, bo nauczyciel informatyki nie jest informatykiem, tylko nauczycielem informatyki,
a bardzo czesto spelnia funkcje informatyka. Organy prowadzace bardzo rzadko zatrudniajg
informatykow z prawdziwego zdarzenia po to, zeby chroni¢ dane. Chodzi réwniez o zaopatrzenie
w sprzet. Dzieki pienigdzom z ,,Krajowego planu odbudowy i zwiekszania odpornosci” (KPO)
oraz r6znym programom, jak tez dzieki MEN i MC, nowoczesny sprzet — zaréwno hardware,
jak 1 software - jak najbardziej juz zaczyna wystepowac, co jest niezwykle wazne.

Serdecznie dziekuje panstwu za profilaktyke, bo to jest niezwykle wazne. Profilaktyka musi
by¢ jeszcze bardziej celowana. Naprawde fajnie byloby dotrze¢ do mlodziezy, uzywajac mtodzie-
zowego jezyka, czyli zar6wno poprzez influenceréw i celebrytow, jak i przez ich sieci. Nie wiem,
czy sg takie proby.

OczywiScie dzieki eIDAS 2.0 nastapi préba likwidacji pewnej anonimizacji, co tez — ze tak
powiem — bedzie mialo pozytywny wplyw na calo$¢. Sytuacja na pewno nie jest superwesola.
Mamy wiele rzeczy do zrobienia — zaréwno my jako postowie i jako Sejm, ale tez po prostu
my jako doroéli. Jest jednak §wiatetko w tunelu i stychaé, ze naprawde te rzeczy zaczynajg
przynosi¢ oczekiwane sukcesy.

Tak wiec serdecznie dziekuje. Raz jeszcze dziekuje za tematyke obrad Komisji.

Przewodniczaca posel Monika Rosa (KO):

Bardzo dziekuje.
Pani Katarzyna Szymielewicz z Fundacji Panoptykon.

Prezes Fundacji Panoptykon Katarzyna Szymielewicz:

A.P.

Pani przewodniczgca, dziekuje za zaproszenie i za udzielenie gltosu. Dziekuje tez przedméwcom
za zarysowanie waznych dziatan. Podpisuje sie pod poprzednim glosem. To prawda, ze prewencja
i profilaktyka sg szalenie wazne. Bardzo dobrze jest styszec, ze jako panstwo robimy tak duzo.
Niemniej jednak tym, na co chce zwréci¢ uwage, sg zagrozenia, na ktére panstwo ma ogra-
niczony wplyw, bo dziejg sie w tym miejscu, gdzie panstwa i instytucji nie ma, czyli w sieci,
a szczegodlnie w sieciach spotecznosciowych.

Dzi§ odbywa sie drugi dzien konferencji ,,Safer Internet” pod patronatem pani minister
edukacji, ministra cyfryzacji i rzecznika praw dziecka. Jest to wspanialta konferencja, na ktorej
mialam okazje dzisiaj wystepowaé. W tym roku w zasadzie cala jej tematyka jest poswiecona
doéwiadczeniom dzieci w sieciach spolecznoSciowych.

Fundacja Dajemy Dzieciom Site, ktéra jest organizatorem tej konferencjii od 19 lat jg prowa-
dzi, zaczela wlasnie kampanie ,,15+ powodow”, aby podniesé prog wejscia do mediow spolecz-
nosciowych. Wérdod 15 powodoéw znajdg panstwo porazajacg liste zagrozen — od uzaleznien
i cyberprzemocy, przez pornografie, wykorzystanie seksualne i uwodzenie, po problemy ze zdro-
wiem psychicznym i samoocena, lek przed wypadnieciem z obiegu (FOMO), narazenie na stres,
problemy z koncentracjg itd.

OczywiScie te problemy, cho¢ w inny sposéb i innymi stowami, dostrzega réwniez Komisja
Europejska. Mamy caly czas do$¢ §wiezg w Polsce, a szalenie wazng regulacje. Zaraz o niej
wspomne. Dlaczego wlaénie dzisiaj o niej wspominam? To akt o ustugach cyfrowych (DSA),
gdzie z kolei mamy obowigzek, zeby wielkie platformy przynajmniej raz w roku spowiadaly sie
ze swoich grzechow glownych. Tam jest podobna lista zagrozen, ktore te platformy powinny
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dokumentowac i im zapobiega¢. Raporty z ubiegtego roku, jesli chodzi o rodzaje ryzyka dla
dzieci, byly stabe. To jest bardzo dyplomatyczne okre§lanie. Badania, do ktérych mamy dostep
w Polsce, pokazujg o wiele wiecej, niz pokazaly platformy. Zobaczymy, co pokaza one tej zimy, ale
to nie jest tak, ze na te zagrozenia mozemy patrzec z boku i czekaé, az naprawia je czy zaradzg
im ci, ktorzy zarabiajg na eksploatacji danych, prywatnosci, uwadze i emocjach dzieci.

Dzieki danym, ktore publikujg m.in. Fundacja Dajemy Dzieciom Site i inne organiza-
cje, wiemy, ze skala tego problemu w Polsce jest porazajaca. Przywolam tutaj tylko $wieze
dane, ktore pokazywano wlasnie na wspomnianej konferencji. Mowimy o 1,5 mln dzieci poni-
zej 13. roku zycia, ktore sg w sieciach, a wiec to jest naprawde duza liczba. Méwimy o tym,
ze 50% nastolatkow korzysta z portali spotecznos$ciowych jako zZrédla informacji, a szczegdlnie
jako inspiracji do tego, jak powinny wygladac i sie zachowywac. Mowimy o tym, ze 43% nasto-
latkéw korzysta z tych medidw, zeby poczué sie lepiej, czyli idg tam po to, zeby nie by¢ same,
poniewaz juz cierpig i do§wiadczajg stresu, a nie majg z kim — czy to w domu, czy to w szkole — sie
tym podzielié, ale w efekcie wejécia do tych sieci jest coraz gorze;.

Na to mamy akurat bardzo twarde dane i z zagranicy, i z Polski. Od 20 lat sie¢ Health Beha-
viour in School-aged Children (HBSC) zbiera dane o zdrowiu nastolatkéw. Polskie pikuja.
Szczegblnie 13-letnie dziewczyny sa bardzo narazone na problemy psychiczne, a jedna pigta
juz 2 lata temu raportowala przejawy uzaleznienia i FOMO. Fundacja Dajemy Dzieciom Sile
pokazuje dane, zgodnie z ktorymi polowa nastolatkéw deklaruje niski poziom samooceny, alie-
nacje itd. Naprawde wiec nie jest dobrze.

Zadam dzi$ pytanie. Co z polskiej perspektywy mozemy z tym zrobic¢? Akt o ustugach cyfro-
wych to jest oczywiScie regulacja europejska, ktorg przede wszystkim egzekwuje Komisja Euro-
pejska. Ot6z mozemy zrobié tyle, ze w Polsce mozna wdrozy¢ ten akt. To jest kwestia tego
tygodnia. Projekt znajduje sie juz w Radzie Ministrow.

Dzisiaj w mediach znowu styszymy glosy i zarzuty pod katem tej regulacji, jakoby byta ona
zarzewiem cenzury. W mojej ocenie jest to po prostu dezinformacja, i to czesto podlewana albo
z Rosji, albo z USA. My jako obywatele, a panstwo jako decydenci powinniSmy przeciwstawiac sie
dezinformacji na temat regulacji, ktéra w Polsce naprawde moze mieé pozytywne znaczenie
nawet dla tego obszaru, o ktéorym tu rozmawiamy.

W Polsce kompetencje dalej pozostang przy starym i jednocze§nie nowym urzedzie, czyli
Urzedzie Komunikacji Elektronicznej. Wiasnie w innym budynku Komisja Cyfryzacji, Innowa-
cyjnosci i Nowoczesnych Technologii zaopiniowala pozytywnie kandydature Przemystawa Kuny,
ktory ma doSwiadczenie z NASK, gdzie zarzadzatl projektami edukacyjnymi. Myéle, ze to bedzie
sojusznik w tym, zeby tematyke portali spolecznosciowych traktowac w Polsce powaznie.

Ostatnia mys$l. Wiem, ze Komisja ma przed sobg prace nad ustawg o tzw. zakazie telefonéw
w szkolach, gdzie bardzo poSrednio ten temat jest traktowany. Bardzo bym chciata, zeby$Smy
mogli o tym podyskutowa¢ na dedykowanym posiedzeniu, poniewaz ten $rodek nie zbiera
dobrych recenzji. Szczegdlnie na konferencji ,,Safer Internet”, gdzie cala sala byta wypelniona
pedagogami i osobami ze szkol, ustawa zbierala fatalne recenzje. Jezeli poprzestaniemy na tak
powierzchownym $rodku, by¢ moze nawet nieskutecznym albo szkodliwym, to popelnimy
ogromny btad. To jest zdanie pedagogdéw, a nie moje, bo nie mam nawet kompetencji, zeby
to oceniac.

Zdaniem pedagogow by¢ moze stracimy szanse, zeby powaznie zajac sie tematykag wchodze-
nia przez dzieci w media spolecznoéciowe. Trzeba pomyélec, jak mozemy pomagac im stam-
tad wychodzié, na przyklad wzmacniajac je psychicznie, budujac ich odporno§é i kompetencje
medialne od przedszkola, a nie dopiero na pézniejszym etapie, zamiast ktasé nacisk na kompe-
tencje cyfrowe, ktore sg straszng putapka.

Tu akurat zaluje, ze sie nie udato, bo cho¢by w Radzie do Spraw Cyfryzacji prébowali-
$my zamieni¢ termin ,kompetencje cyfrowe” na , kompetencje medialne” i potozy¢ nacisk
na fundamentalne rzeczy, jakimi sg etyczne myslenie, odporno$é psychiczna czy czytanie tekstu.
Nie udalo sie jednak tego osiagngé¢. Whrew temu, ze Organizacja Wspélpracy Gospodarczej
i Rozwoju (OECD) postuguje sie przeciez stowami ,,core literacy”, a nie ,, kompetencje cyfrowe”,
Polska dalej méwi ,,cyfrowe, cyfrowe, cyfrowe”, co powoduje zly PR tych kompetencji. Nauczy-
ciele klas I-III my§$la, ze cyfrowos¢ oznacza komputer na lekcji i klikanie. Nie my$lg tak,
jak my tego bySmy chcieli — ze ich rola jest wesprzec dzieci, zanim trafig do sieci, zeby my§laty
krytycznie. To zatem sygnalizuje.

A.P.
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Pani minister, moze jeszcze jest jaka$ szansa, zeby w materiatach dla nauczycieli polozyé
nacisk na kompetencje medialne i core literacy, a nie kompetencje cyfrowe, ktore dzi§ brzmig
jak z innej epoki i jak problem, a nie jak obietnica? Dziekuje bardzo.

Przewodniczgca posel Monika Rosa (KO):

Dziekuje.

Czy sa jeszcze jakie§ zgloszenia z sali?

Jesli nie, to pozwole sobie zadaé pytanie, bo pani Katarzyna Szymielewicz powiedziala
o dezinformacji. Mam wiec pytanie. Czy panstwo obserwujg zorganizowane dzialania na rzecz
dezinformacji w Polsce? Chodzi o wykorzystywanie platform cyfrowych do tego, aby sia¢ panike,
niepokdj, chaos i klamstwa, powielaé jakie$ rzeczy, ktore — nie wiem — wplywaja na przyktad
na polityki publiczne. W sytuacjach kryzysowych dezinformacja wptywa na to, jakie informacje
pojawiajg sie w mediach. Szczegdlnie osoby mlode, niemajace jeszcze wyksztatconego krytycz-
nego myslenia, sg podatne na takie informacje i ulegajg manipulacjom.

Dzisiaj doszlo do aresztowania czwartego juz dziewietnastolatka z Olsztyna podejrzanego
o terroryzm czy o przygotowywanie ataku terrorystycznego. Czy te osoby komunikowaly sie
przez internet i przez media spoteczno$ciowe? Czy panstwo to widzg? Jesli tak, jaka to jest
skala? Skad pochodzg takie ataki, je§li chodzi wtasnie o kwestie rekrutacji mtodych oséb i ich
radykalizacje, ale takze o kwestie siania dezinformacji i chaosu w spolteczenstwie?

Zastepca komendanta CBZC insp. Bartosz Furgala:

Szanowna pani przewodniczgca, jako CBZC zajmujemy sie zagadnieniami, ktére muszg wypet-
nia¢ znamiona przestepstwa. Natomiast oczywiscie przy wielu réznych zdarzeniach, ktére
sg istotne dla funkcjonowania naszego panstwa, jak i w r6znych obszarach widzimy bardzo
wzmozong aktywnosc dezinformacyjna. Pochodzi ona tak naprawde glownie z kierunku wschod-
niego — czy to biatoruskiego, czy tez rosyjskiego. Najlepszym tego przykladem jest ostatnia
sytuacja zwigzana z atakiem dronéw czy tez tym momentem, kiedy naruszona zostala polska
przestrzen powietrzna.

Skala dezinformacji jest niepoliczalna. Ona jest olbrzymia. Tym, co mozemy zrobi¢ w tym
zakresie, jest monitorowanie tresci, ktore sie pojawiaja w mediach spotecznosciowych i w komen-
tarzach, co oczywisScie robimy. Przekazujemy je do O$§rodka Analizy Dezinformacji NASK.
Wystepujemy rowniez do operatorow o to, zeby zgodnie z ich regulaminami usuwac poszcze-
golne tresci.

Natomiast w mojej ocenie to sg caly czas czynnosci nie do konca skuteczne z uwagi na brak
wystarczajacych mozliwosci prawnych. Wierze, ze to, o czym moéwilisSmy, czyli implementacja
DSA i nowe rozwiazania, pozwolg na skuteczniejszg walke, je§li chodzi o dezinformacje.

Przewodniczaca posel Monika Rosa (KO):

Bardzo dziekuje.
Czy MEN chce sie odnies¢? Bardzo prosze.

Sekretarz stanu w MEN Katarzyna Lubnauer:

A.P.

Tak. Chciatabym sie odnie§¢é do pana wypowiedzi. Po pierwsze jako matematyk chciatabym
powiedzie¢, ze to jednak jest policzalne. Tego jest duzo, ale jest policzalne. To jest juz jednak —
ze tak powiem — moje zboczenie zawodowe.

Natomiast w kwestii edukacji chcemy przede wszystkim wprowadzi¢ jedng rzecz. Chodzi
o to, zeby przedszkola byly przestrzenig wolng od ekranow i od cyfryzacji. Uwazamy, ze to jest
taki wiek, w ktorym musimy dokladnie uzupelniaé¢ braki wynikajace z faktu, ze czesto dziecko
bardzo wcze$nie dostaje tablet lub telefon do reki. Powiem, ze ostatnio na jednym ze spotkan,
gdzie otwieraliSmy jakas$ instytucje szkolna, bylam obserwatorem pewnej sceny. Dziecko w wozku
i to jeszcze ze smoczkiem — na moje oko mialo jakie$ dwa lata — calg uroczysto§é, ktora catkiem
sporo trwala, siedzialo z tabletem w reku, ogladajac jakie$ migajace obrazki.

Musze powiedziec, ze zalezy nam na tym, zeby przedszkole bylo miejscem, w ktorym dzieci
uczg sie tego $wiata. Jezeli mowimy o cyberbezpieczenstwie, to w tym znaczeniu, ze w ramach
zwracania im uwagi, jak sie zachowujemy w niektorych przestrzeniach - ze na przyklad przy
jedzeniu nie mozemy siedzie¢ z telefonem itd. Natomiast chodzi o przestrzen bez ekranow,
dlatego ze mamy bardzo duzo rzeczy do nadrobienia, takich jak na przyklad zdolnoSci manualne,
kwestia aktywnoSci fizycznej czy sprawa takiego zwyktego bycia ze sobg. Nauczyciele wskazuja,
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ze zdolno§ci manualne sa duzo mniejsze. Teraz mamy pokolenie jedynakoéw, w zwigzku z czym
bardzo czesto dzieci majg mniejsze umiejetnosci spoteczne. To jest kwestia — ze tak powiem —
dzialania w grupie, ale tez kreatywnosci. Jest jeszcze rzecz, ktora niestety chyba bedzie najwiek-
szg plaga w przyszloSci, zwlaszcza w szkole. Chodzi o brak uwaznosci, czyli skupienia, ktorej
to umiejetnosci bardzo czesto niestety pozbawiaja nas komorka, tablet i inne tego typu media.

Natomiast w klasach I-III oczywiScie musimy by¢ bardzo oszczedni. To znaczy, rzeczy-
wiScie szczycimy sie tym, ze do$¢ weze$nie mamy wiedze informatycznag, ale coraz bardziej
zdajemy sobie sprawe z zagrozen. Znamy tez raport ,, Internet dzieci”. Widzimy, co tam sie dzieje.
Natomiast caly czas mamy takie poczucie, ze wielu osobom, ktore patrza na to z zewnatrz,
wydaje sie, ze jak zabronimy korzystania z komoérek w szkole, to rozwiazemy problem. Musimy
jednak pamietaé chociazby o tym raporcie, ze to jest na 4,5 godziny, wiec bardziej chodzi
tu o profilaktyke polegajaca na edukacji.

Dlatego szkoda, ze jednak tak wielu rodzicow nie decyduje sie na to, zeby ich dziecko chodzito
na edukacje zdrowotna, bo doktadnie tego typu przedmiot jest miejscem, gdzie dzieci mogg sie
dowiedzie¢ o groomingu, o ktéry tu pytal pan posel, o sextingu, o cyberbezpieczenstwie i o zagro-
zeniach, ktérych czesto nie znali ich rodzice, w zwiazku z czym nie sg w stanie ich tego nauczyc.
Na zajeciach uczniowie dowiedzg sie rowniez tego, czym jest higiena cyfrowa.

OczywiScie nie jest tak, ze kiedy mtodych ludzi tego uczymy, to kazdy z nich podazy
za wytycznymi, ale przynajmniej cze$c z nich przekazuje to rodzicom. To jest tez pewna recepta.
Tak jak kiedy$ dzieci uczgce sie segregacji $mieci nauczyly tej procedury swoich rodzicéw, tak
teraz dzieci uczgce sie o cyberbezpieczenstwie bardzo czesto przynoszg te wiedze do domow
i uczulajg na to swoich rodzicow, ktorzy potem majg szanse zwraca¢ uwage na to, ze fakt, iz
sg sami w pokoju, nie oznacza, ze sg bezpieczni. To jest zresztg slynna scena z miniserialu
,Dojrzewanie”, gdzie rodzice byli gteboko przekonani, ze poniewaz ich syn jest w pokoju gdzies
tam w domu, to w zwigzku z tym jest bezpieczny, a okazalo sie zupelnie inaczej.

Dlatego na pewno we wszystkich dzialaniach profilaktycznych bedziemy na to bardzo silnie
zwracaé uwage. Stad wszedzie pojawiaja sie te elementy, o ktérych méwimy przy okazji eduka-
¢ji medialnej — i w edukacji obywatelskiej, i w edukacji zdrowotnej. Uwazamy, ze praktycznie
w kazdej z tych przestrzeni warto méwic mlodziezy o tym, jakie sg zagrozenia. Stad wspélnie
z UODO wspétpracujemy przy projekcie ,,Twoje dane — Twoja sprawa”, dlatego ze uwazamy,
iz tego typu konkursy, w ktorych czesto mlodziez przygotowuje wiedze dla reszty mlodziezy,
sg wazne, poniewaz wtedy uczniowie sg w to bardziej zaangazowani.

Przewodniczaca posel Monika Rosa (KO):

Tak.
To jeszcze zbiore zgloszenia. Czy pani Katarzyna Hernandez sie zgtasza? Nie. Bardzo prosze.
Za chwile oddam glos pani Katarzynie Szymielewicz.

Czlonek Rady Mlodziezowej przy Parlamentarnym Zespole do spraw Mlodziezy Nikita Pavlenco:
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Dzien dobry. Nikita Pavlenco, Rada Mtodziezowa przy Parlamentarnym Zespole do spraw
Mlodziezy.

Kiedy méwimy o cyberbezpieczenstwie dzieci i mlodziezy, to przede wszystkim wiadomo,
ze najpierw wchodzg zagrozenia w postaci cyberprzemocy, hejtu, wyludzen i phishingu, ale
moim zdaniem trzeba tez zwracac¢ uwage na takie nowe zagrozenia, jak technologia deepfake.
Narzedzie, ktore jeszcze kilka lat temu wydawato sie futurystycznym eksperymentem, dzi$
po prostu staje sie powszechnie dostepne. Dzigki sztucznej inteligencji w kilka minut mozna
stworzy¢ falszywy obraz czy nagranie, ktore sg pozornie autentyczne, a w rzeczywistosci
po prostu zmanipulowane.

Moje pytanie skierowane jest do MEN i do MC. Czy sg planowane konkretne dzialania, aby
chroni¢ dzieci i mtodziez przed naduzyciami, ktoére sg zwigzane z trescig generowang przez
sztuczng inteligencje? Czy mozemy oczekiwac jakich§ systemowych rozwigzan w edukacji, ucza-
cych wtasénie krytycznego my§lenia i rozpoznawania manipulacji, a takze w zakresie narzedzi
technicznych do weryfikacji falszywych materialow?

Moim zdaniem to jest wla$nie ten moment, w ktérym musimy mys§le¢ o przyszlosci dzieci,
bo jesli dzi§ nie przygotujemy tych skutecznych mechanizméw obrony, to jutro moze by¢
po prostu za pézno. Dziekuje bardzo.

A.P.
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Przewodniczgca posel Monika Rosa (KO):
Dziekuje.
Jeszcze pani Katarzyna Szymielewicz, a potem zamykam juz dyskusje. Jesli ktory$ z przed-
stawicieli resortow chciatby odpowiedzieé, to bardzo prosze.

Prezes Fundacji Panoptykon Katarzyna Szymielewicz:

Dziekuje bardzo. Ad vocem trzy rzeczy.

dJesli chodzi o policzalno$é¢ dezinformacji, to osobiScie znam ekspertow, ktorzy liczyli nawet
te ostatnig fale. To jest oczywiscie kwestia dostepu do odpowiednich narzedzi i danych. Takie
narzedzia wielkie platformy musza wystawia¢ badaczom. Mam nadzieje, ze w Polsce ta proce-
dura tez lada moment zacznie dzialaé¢ dzieki wdrozeniu DSA, o ktérym to akcie juz méowiliSmy,
wiec badacze certyfikowani do tego celu bedg mieli bezposredni dostep do réznych danych.
Nawet dzisiaj jednak sg organizacje, ktore de facto majg dostep do tych interfejsow. Wsrdd nich
sg tez polskie organizacje. Pojawialy sie wiec raporty, cho¢ rzeczywiscie nie ze strony NASK.

To jest taki moment, w ktérym czuje dysonans poznawczy. Skoro mam dostep do tego typu
danych albo mogtabym mieé, gdybym chciata, to jakim cudem najbardziej kompetentne organy
w Polsce, ktore powinny to widzie¢ i reagowac, takiego dostepu nie maja? Co$ tutaj nie gra.
Na pewno nie jest to temat obrad Komisji, ale moze na jakims innym posiedzeniu powinniSmy sie
zastanowic nad tym, jak spowodowac, by ta sie¢ dzialala razem i wzmacniala sie, a nie zwalczala.

Jesli chodzi o ocene programowa, to miatam przyjemnosc recenzowac nowy profil i podstawe
informatyczng. Widzialam w nich naprawde bardzo duzo nowego my§lenia. Tutaj czapki
z glow — przed Instytutem Badan Edukacyjnych (IBE) za odwage, i przed panig minister za to,
ze przyjeliScie ten kierunek. Natomiast ludzie, z ktérymi rozmawiam - czy na konferencji
»Safer Internet”, czy w podobnych kregach — wyrazajg obawy, ze to sie potem rozbije nawet
nie o nauczycieli, tylko o ostatnig mile, czyli o materialy dydaktyczne, ktore tworza zwykle
inne osoby. Podobno przekazuja...

Sekretarz stanu w MEN Katarzyna Lubnauer:

Spokojnie. My to nadzorujemy. Pojawi sie nawet recenzja metodyczna. Rzeczywiscie zmie-
niamy podejscie do podrecznikéw. Co wiecej, jesteSmy w Scistej wspolpracy rowniez z wydaw-
cami w czasie calego procesu tworzenia podstaw programowych i tego podej$cia. Nie chce
reklamowaé¢ wydawnictwa, ale musze powiedzieé, ze na przyklad po jednym z podrecznikow
do edukacji obywatelskiej juz widaé¢, w jak duzym stopniu sg w nim uwzglednione wszystkie
uwagi dotyczace tego, co tam sie powinno znalezé. W zwigzku z tym staramy sie tez zmienic
podejscie do kwestii wspélpracy z wydawcami.

Prezes Fundacji Panoptykon Katarzyna Szymielewicz:
To wspaniale. Bardzo mocno trzymamy keiuki. Jezeli jest taka che¢ w ministerstwie, to na pewno
uciesza sie eksperci z tych wszystkich konferencji i gremioéw, ktore panstwo wspierajg jako mini-
sterstwa i instytucje. Tam jest ogrom wiedzy, materialéw i do§wiadczenia, jak uczy¢ pewnych
rzeczy. MySle, ze nawet wlgczenie ich — czy w trybie recenzji, czy w trybie jakiego$ omawiania
tego — pozwoliloby nam docierac...

Sekretarz stanu w MEN Katarzyna Lubnauer:
Niech sie zglaszajg do zespotu recenzentéw. Ministerstwo Edukacji Narodowej przyjmuje recen-
zentow podrecznikow. Rozne organizacje, ktore zajmujg sie badaniami czy inng dzialalnoScig
tylko w tej dziedzinie, mogg zglaszac.

Prezes Fundacji Panoptykon Katarzyna Szymielewicz:

Dobrze. Mys$latam, ze jest odwrotnie i to IBE musi przyjsé do nich. Jezeli mozemy sie zglaszac,
to rozpuszcze takie wici.

Zmierzam do ostatniej uwagi ad vocem, bo a propos edukacji zdrowotnej wszyscy ubolewamy,
ze ona nie bedzie obowigzkowa. Moze jednak jest jeszcze szansa na zrobienie jakiej$ kampanii?
Wyszed! juz posel influencer, ale moze wlasnie to jest ta droga, zeby osoby, ktore majg zasiegi,
a sg z r6znych stron polskiej debaty publicznej, méwily o wartosci tego przedmiotu, uzywajac
przeréznych argumentow. Dezinformacja, odpornosé psychiczna czy kompetencje medialne
to sg naprawde $wietne przyklady, ktérymi mozna byloby sie postugiwac, zeby odchodzi¢ od tego,
co niestusznie wywolalo kontrowersje.

A.P. 17
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Znowu mam apel do MEN czy do rzecznika. Moze nie oddawajmy jeszcze tego pola? Rozu-
miem, ze w tym roku karty sg juz troche rozlozone czy rozdane, ale moze pienigdze publiczne
plus zaangazowanie odpowiednich osob moga jednak spowodowacé przekonanie rodzicow, zeby
dzieciaki na te zajecia zaczety chodzi¢. Wydaje mi sie bowiem, ze bedzie bardzo Zle, jezeli stra-
cimy szanse na te zajecia, jezeli tutaj znowu oddamy pole de facto dezinformacji. Dziekuje.

Posel Barbara Okula (Polska2050-TD):
Tak krociutko na podsumowanie chciatabym tez wlasnie podziekowac za zorganizowanie obrad
Komisji na ten temat, bo mysle, ze jest to bardzo wazny temat.

Chciatabym tez nawigzaé¢ do dezinformacji. Mam takie wrazenie, ze ostatnio trudno sie
przebié z informacjg czy z prawdg przez dezinformacje, ktora jest w sieci, ale tez i w mediach.
Tak samo jest wlasnie z edukacjg zdrowotng. Naprawde trudno jest przekonac rodzicow, poka-
zac im co§ i przebié sie przez te dezinformacje, ktora jest.

Jesli chodzi o dzieci w sieci, to wydaje mi sie, ze musimy przede wszystkim trafia¢ do rodzi-
cow, bo nawet zakaz uzywania telefonow komorkowych w szkole nie rozwigze nam problemu,
kiedy dzieci, wracajac ze szkoly do domu, siedza w telefonach, z ktorych czesto wilasnie czer-
pig te dezinformacje. Musimy u§wiadamiac rodzicow, z jakich stron dzieci powinny korzystac.
Zdaje mi sie, ze tutaj wazna jest praca nad rodzicami, ktérzy czesto zyja w nieSwiadomosci i nie
wiedza, ze jest co§ takiego jak kontrola rodzicielska, ze moga skorzystac z programow, ktore
tez bedg to kontrolowatly, je§li oni sami nie sg w stanie by¢ z dzieckiem i sprawdzac, bo jesli ten
problem bedzie narastat... Tak jak widzimy, statystyki rosng. Coraz trudniej bedzie wyrwaé
dzieci ze Swiata internetowego, bo one faktycznie czesto uciekajag w ten Swiat i w nim wlasnie
zyja. Dziekuje bardzo.

Przewodniczgca posel Monika Rosa (KO):
Bardzo dziekuje.
Jeszcze pan prezes Wroblewski i pani Katarzyna Hernandez z BRPD.

Prezes UODO Mirostaw Wroblewski:
Bardzo dziekuje, pani przewodniczaca.

Krétko chciatbym sie odnie$é do problemu, ktéry zostat przez pana podniesiony. Deepfake
to jest rzeczywiscie powazny problem. R6znymi metodami w zakresie kompetencji urzedu
staramy sie ten temat podejmowac. W ubieglym roku dwukrotnie ograniczylem przetwarzanie
danych osobowych dla platformy Meta, natomiast z uwagi na wlasciwos¢ organu irlandzkiego
postepowanie jest tam prowadzone. Przyczynito sie to jednakze do szerszego dialogu z plat-
forma. Chodzi o zjawisko celeb bait. Dla 0sdb, ktore sa pokrzywdzone czy czujg sie ofiarami tego
typu dzialalnosci, Meta uruchomita kanat, gdzie jest mozliwos¢ zglaszania tresci o charakterze
deepfake czy scam. Trzeba wiec stosowac srodki represyjne, jak tez uczestniczy¢ w rozmowach,
co staramy sie robic.

Natomiast rzeczywiscie sa to kwestie bardzo negatywne dla wielu uczniow, takze na przy-
ktad w kontek§cie wykorzystywania do tworzenia pornografii. Musze powiedzieé¢, ze mialem
okazje zlozy¢ zawiadomienia do organéw Scigania, choé na razie bez wiekszych sukcesow, wiec
bedziemy... Powiedzialbym, ze takze w tym wzgledzie prowadzimy postepowania o réznym
charakterze procesowym.

Dodam jeszcze tylko ostatnig rzecz, ze przeprowadziliSmy analize rozwigzan europejskich
przyjmowanych w poszczegolnych krajach, bo rzeczywiscie pojawia sie ich coraz wiecej. Popro-
siliémy tutaj o wspoéltprace ministra cyfryzacji. Chodzi o rozwazenie koniecznosci stworzenia
krajowej regulacji, ktora uzupelnilaby wszystkie dotychczasowe przepisy, w tym takze euro-
pejskie. JesteSmy gotowi do wspotpracy, jezeli bedzie tylko taka mozliwosc. Bardzo dziekuje.

Przewodniczaca posel Monika Rosa (KO):
Bardzo dziekuje.
Bardzo prosze, pani Katarzyna Hernandez.

Dyrektor Zespolu Edukacji Cyfrowej i Bezpieczenstwa w Sieci Biura Rzecznika Praw Dziecka
Katarzyna Hernandez:
Szanowni panstwo, szanowna pani przewodniczaca, réwniez przede wszystkim chcialabym
podziekowaé, bo nigdy za duzo rozmowy na temat bezpieczenstwa dzieci w sieci. To jest
jedna rzecz.
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Druga rzecz dotyczy tematu cyberbezpieczenstwa mlodych. W dzisiejszych czasach tak
naprawde to jest po prostu kluczowa sprawa, bo wszyscy tutaj obecni wiedza, co sie dzieje
w sieci. Do BRPD wplywa bardzo duzo zgloszen, i to nie od dorostych, tylko od mtodych osdb,
ktore bardzo czesto sg pokrzywdzone w sieci, gdzie w jaki§ sposob do§wiadczaja cyberprzemocy
i hejtu. Wiaénie te miode osoby prosza nas o to, zeby$Smy mimo wszystko nie zabraniali im
dostepu do nowych technologii, a raczej wchodzili w takg narracje, zeby srodowisko cyfrowe;j
rzeczywistosci bylo dla nich jak najbardziej bezpieczne.

W ogole ciesze sie, ze mamy tutaj przedstawicieli mtodych oséb, natomiast chcialabym tez
troche zaapelowaé o to, zebySmy nie zapominali o ich glosie, tworzac programy, przedmioty
i projekty edukacyjne dla mtodych oséb. Nie zapominajmy o tym, ze to oni sg tymi osobami,
ktére spedzaja godziny w sieci, co pokazuja badania. Tak naprawde mlodzi ludzie moga by¢
niezwykle cennym Zrédlem wiedzy o tym, co sie dzieje, tak zeby podreczniki i materiaty byly
po prostu aktualne oraz odpowiadaty na ich potrzeby i obecne wyzwania.

Deklaruje tez wsparcie BRPD dla wszelkich dzialan, jakie beda tutaj podejmowane. Bardzo
dziekuje.

Przewodniczaca posel Monika Rosa (KO):

A.P.

Bardzo dziekuje.

Czy ktorys z przedstawicieli resortow chciatby zabrac glos?

Jesli nie, to bardzo panstwu dziekuje za uczestnictwo w obradach Komisji.

Zastanowimy sie nad tym, czy do poszczegdlnych resortow bedziemy jeszcze wysylaé jakie§
wnioski, zapytania albo sugestie.

Bardzo dziekuje. Zamykam posiedzenie Komisji.
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