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Podkomisja stata do spraw mtodziezy, obradujgca pod przewodnictwem posta
Tomasza Zielinskiego (PiS), przewodniczgcego podkomisji, zrealizowata nastepujacy
porzadek dzienny:

- informacja na temat stanu cyberbezpieczenstwa w szkotach i placéwkach,
— ustalenie harmonogramu prac podkomisiji.

W posiedzeniu udzial wzieli: Tomasz Kulasa dyrektor Departamentu Innowacji i Rozwoju Ministerstwa
Edukacji Narodowej, Monika Pieniek zastepczyni dyrektora Departamentu Cyberbezpieczenstwa Mini-
sterstwa Cyfryzacji, Przemystaw Kuna zastepca dyrektora Naukowej i Akademickiej Sieci Komputero-
wej — Panstwowego Instytutu Badawczego, dyrektor ds. Ogéolnopolskiej Sieci Edukacyjnej, Aleksandra
Lewicka specjalista ds. edukacji w Zarzadzie Gtéwnym Zwigzku Nauczycielstwa Polskiego oraz Mateusz Lis
dyrektor Biura Zwigzku Cyfrowa Polska.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Agnieszka Kalinowska-Wojcik i Mateusz
Siwek - z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Tomasz Zielinski (PiS):
Witam panstwa bardzo serdecznie.

Otwieram posiedzenie podkomisji stalej do spraw mlodziezy.

Stwierdzam kworum.

Witam serdecznie panstwa postéw, witam posta, ktory jest goScinnie u nas na posiedze-
niu podkomisji. Witam takze pana Tomasza Kulasa, dyrektora Departamentu Innowacji
i Rozwoju z Ministerstwa Edukacji i Nauki, panig Monike Pieniek, zastepce dyrektora Depar-
tamentu Cyberbezpieczenstwa — witam panig dyrektor w Ministerstwie Cyfryzacji. Witam pana
Przemyslawa Kune, zastepce dyrektora NASK, dyrektora ds. Ogdlnopolskiej Sieci Edukacyjnej —
witam, panie dyrektorze. Witam pania Aleksandre Lewicka, specjaliste do spraw o§wiaty
w Zarzadzie Glownym ZNP, i Mateusza Lisa, dyrektora Biura Zwigzku Cyfrowa Polska.

Witam tez panig posel, dzieti dobry. Dopiero zaczynamy.

Porzadek dzienny dzisiejszego posiedzenia to rozpatrzenie informacji na temat stanu cyber-
bezpieczenstwa w szkolach i placéwkach. Nie ukrywam, temat bardzo powazny. A drugi to usta-
lenie harmonogramu prac podkomisji. Tak naprawde chodzi tylko o to, zeby§Smy ustalili dwa
tematy jeszcze w tym poétroczu, bo nastepnym pélroczem zajmiemy sie w lipcu. Czy sg uwagi
do porzadku? Nie widze.

To przechodzimy do jego realizacji. Bardzo bym prosit wpierw przedstawicieli ministerstw
oraz przedstawiciela NASK o to, zeby przedstawili informacje, ktérg otrzymalisémy tez pisem-
nie — ale te najwazniejsze zagadnienia, najwazniejsze problemy. Chociaz nie ukrywam tez,
ze informacja Ministerstwa Cyfryzacji jest wstrzgsajaca w niektérych miejscach, jezeli chodzi
o dostep mlodziezy do internetu i tego konsekwencje, w sensie, ze czasami nie zdajemy sobie
sprawy, jaka jest skala zjawiska.

Bardzo prosze, moze wpierw pan dyrektor.

Dyrektor Departamentu Innowacji i Rozwoju Ministerstwa Edukacji Narodowej Tomasz Kulasa:
Dziekuje.
Szanowna Komisjo, ja pokrotce tylko przedstawie te informacje, ktére panstwo majg juz
w materiale, podkresle tylko takie najwazniejsze punkty.
Pierwsza rzecz to jest wlaénie taka sprawa, ze w zeszlym roku zostal opracowany i przyjety
we wrze$niu przez Rade Ministrow taki strategiczny dokument w obszarze cyfryzacji edukacji,
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czyli ,,Polityka cyfrowej transformacji edukacji”, gdzie obszar zwiagzany z cyberbezpieczenstwem
zostal wyszczego6lniony jako jeden z istotnych elementow przemian zwigzanych z budowaniem
i tworzeniem spoteczenstwa informacyjnego. W tej polityce oprocz samej diagnozy sg tez opisane
cele, do ktorych chcemy dazyé, oraz narzedzia, za pomoca ktérych te cele chcemy osiggnag.
Polityka jest rozpisana do roku 2035, zostal w niej tez opisany element ewaluacji, monito-
ringu tego, jak ona jest wdrazana, realizowana. To jest wiaénie gtéwny dokument, ktory bedzie
podstawa do planowania i realizowania przez nas dzialan w obszarze cyfryzacji w najblizsze;j
przyszloéci, w tym tez wlasnie w tym istotnym obszarze zwigzanym z bezpieczenstwem cyfro-
wym w réznych dziedzinach.

Jak panstwo wiedza, dla szk6l jednym z podstawowych dokumentow jest podstawa programowa.
W ramach tej podstawy programowej, przede wszystkim w przedmiocie informatyka, elementy
zwigzane z bezpieczenstwem cyfrowym sg uwzglednione. Dodatkowo teraz tez bedzie wprowa-
dzany nowy przedmiot edukacja zdrowotna, w ktérym tez sg uwzglednione elementy higieny
cyfrowej, takiego wtasnie odpowiedniego korzystania z narzedzi cyfrowych.

Dodatkowo, doceniajac istote posiadania przez uczniéw pewnego poziomu umiejetnosci cyfro-
wych i przyznajac, ze niezaleznie od stosunku do kwestii cyfryzacji one sg juz obecnie niezbedne,
poniewaz coraz wiecej codziennych czynnos$ci jest wykonywanych z uzyciem réznego rodzaju
narzedzi cyfrowych, to w profilu absolwenta, czyli w takim dokumencie, ktéry ma by¢ baza dla
tworzonych obecnie nowych podstaw programowych w ksztalceniu ogélnym, ktéry opracowat
Instytut Badan Edukacyjnych wraz z ekspertami, umiejetnosci cyfrowe zostaly uznane za jedne
z umiejetnoéci fundamentalnych, czyli takich bazowych niezbednych do tego, aby p6zniej mtody
czlowiek mégt prawidlowo funkcjonowaé w dorostym zyciu. To, ze te umiejetnosci zostaly uznane
za umiejetnosci fundamentalne, sprawi, ze potem réwniez w réznego rodzaju zajeciach, do ktorych
beda tworzone podstawy, kwestia umiejetnosci cyfrowych i ich rozwijania bedzie uwzgledniona,
czyli bedziemy mie¢ rozwijanie umiejetnosci cyfrowych nie tylko na informatyce, ale tez na takich
przedmiotach jak jezyk polski, biologa, fizyka, chemia, co do tej pory nie byto realizowane.

Jezeli chodzi o kwestie kompetencji cyfrowych nauczycieli, to tez jest kolejny bardzo
wazny element. Oprocz dziatan, ktore zostaly wspomniane w materiale Ministerstwa Cyfryza-
cji, to z naszego obszaru takie najblizsze dziatania, ktore sg realizowane badz beda realizowane,
to sg takie powszechne szkolenia dla nauczycieli. Poza szkoleniami, ktore bedg realizowane réwniez
lokalnie czy regionalnie, czy tez na poziomie szkot organizowane po prostu przez dyrektoréw szkot.

Jedno z duzych szkolen bedzie juz w tym roku, nauczyciele bedg mogli z niego skorzystac.
To szkolenie z zakresu sztucznej inteligencji — tego, czym ona jest, jak mozna jg wykorzy-
stywaé w procesie ksztalcenia i jakie niesie ze sobg szanse i zagrozenia. To jest szkolenie dla
ponad 11 tys. nauczycieli. Bedzie je realizowa¢ Fundacja Orange. Oprécz tego w tym roku
zostang uruchomione szkolenia dla kolejnych ponad 75 tys. nauczycieli z umiejetnosci cyfro-
wych na poziomie zaawansowanym. Jednym z obszaréw, z ktorymi nauczyciele bedg sie stykali
podczas tych szkolen, jest obszar zwigzany z cyberbezpieczenstwem.

Oprocz tego juz teraz sa realizowane szkolenia dla nauczycieli na poziomie podstawowym
i érednio zaawansowanym ze srodkow ,, Krajowego planu odbudowy”. Te inwestycje nadzoruje
Ministerstwo Cyfryzacji. O kwestii OSE nie bede tutaj wspominal, bo tutaj panstwo bedg méwic.

Oprocz tego tez ministerstwo przy wspétpracy z réznymi podmiotami, przede wszystkim
z Oérodkiem Rozwoju Edukacji, opracowuje dla nauczycieli réznego rodzaju materiaty, poradniki,
scenariusze zajec, broszury informacyjne, ktore sg zamieszczane przede wszystkim na ogélnodo-
stepnej platformie edukacyjnej, czyli Zintegrowanej Platformie Edukacyjnej, ktorg udostepnia
minister edukacji. Na tej platformie, oprocz wlasnie materiatéw dotyczacych podstawy progra-
mowej, sg tez scenariusze zajec, poradniki dla nauczycieli zwigzane z wlasciwym wykorzysty-
waniem nowoczesnych technologii w procesie ksztalcenia.

7 innych dzialan wspomne jeszcze o tym, ze od jakiego$ juz czasu kazdego roku w tzw. kierun-
kach realizacji polityki oéwiatowe]j panstwa — czyli takie dzialania, ktore wskazujg priorytetowe
cele dla ministra edukacji w poszczegblnych obszarach — sg obecne kwestie bezpiecznego korzy-
stania z internetu, z tresci dostepnych w sieci, wiasciwego wykorzystywania narzedzi cyfrowych.
Te kierunki majg chociazby takie przetozenie, ze w zwigzku z tymi kierunkami po pierwsze
sg realizowane dzialania zwigzane z nadzorem pedagogicznym, a po drugie placéwki doskona-
lenia nauczycieli, ktore odpowiadajg wlasnie za przygotowanie oferty szkoleniowej nauczycieli,
muszg uwzglednia¢ te kierunki w przygotowaniu oferty dla szkoét i placowek.

To w sumie sg takie najwazniejsze informacje, ktore chcialem przekazaé. Dziekuje bardzo.
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Przewodniczacy posel Tomasz Zielinski (PiS):

Bardzo dziekuje, panie dyrektorze.
Bardzo prosze o zabranie glosu panig dyrektor Monike Pieniek.

Zastepczyni dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji Monika

Pieniek:

AZ

Dziekuje.

Panie przewodniczacy, szanowni panstwo, ja bym sie chciala odnies¢ stricte do cyberbezpie-
czenstwa w placowkach oS§wiatowych.

Zgodnie z danymi zespolu reagowania na incydenty bezpieczenstwa komputerowego CSIRT
NASK, czyli zespotu, ktory miesci sie w NASK, instytucie nadzorowanym przez ministra cyfry-
zacji, w 2024 r. w srodowisku o$wiaty i wychowania odnotowano 714 incydentow, co stanowi
tak naprawde 0,9% wszystkich zarejestrowanych incydentéw przez CSIRT NASK w tym roku.
Na incydenty te skladaly sie w szczegoélnoSci: oszustwa komputerowe, obrazliwe i nielegalne
tresci, podatne ustugi. Dla jakich instytucji te incydenty zostaly wykazane?

Ot6z dotycza one przedszkoli, szkot podstawowych i ponadpodstawowych, zespotow szkot,
osrodkéw wychowaweczych, bibliotek, a takze uczelni. Jest to oczywiScie wzrost odnotowywany
w stosunku do incydentéw zglaszanych w 2023 r. do CSIRT NASK, niemniej jednak nalezy
zauwazy¢, ze ogolny trend w incydentach bardzo mocno wzrést w stosunku do lat poprzednich.
Wplyw na to maja rézne czynniki, w tym m.in. wzrost §wiadomosci spolecznej dotyczacej koniecz-
nosci zglaszania tego typu incydentow do wiasciwych organow.

Ale tak naprawde nalezy podkre§li¢ niski poziom liczby incydentéw, ktory dotyczy szkot
podstawowych i §rednich. Na ten kluczowy poziom wplyw ma jedno z dzialan rozwijanych
wlasnie przez ministra cyfryzacji od 2017 r. —jest to Ogélnopolska Sie¢ Edukacyjna. W ramach
programu OSE, ktorego operatorem jest wspomniany juz tutaj NASK, czyli panstwowy insty-
tut badawczy, nadzorowany przez ministra cyfryzacji, szkoly w calej Polsce otrzymaty dostep
do szybkiego, bezplatnego i bezpiecznego internetu.

Do programu na chwile obecng przystapilo juz 20,5 tys. szkot, zaré6wno z duzych, jak i mniej-
szych miejscowosci. Jest to, szanowni panstwo, juz ponad 90% wszystkich szkét podstawowych
i ponadpodstawowych. Dzieki OSE placowki te uzyskaty réwne szanse i mozliwoéci techniczne,
by realizowac swoje obowigzki edukacyjne z wykorzystaniem bezpiecznych narzedzi cyfrowych.

W ramach OSE éwiadczona jest ustuga bezpieczny internet. Ta usluga zapewnia bezpieczen-
stwo sieci i jej uzytkownikéw przed dostepem do tresci potencjalnie szkodliwych. Zapewnia tez
ochrone przed szkodliwym oprogramowaniem, atakami kierowanymi na sie¢ oraz wirusami
na poziomie podstawowym. Z ustugi tej mozna korzysta¢ w dwoch wariantach: w ramach dostepu
standardowego oraz w ramach dostepu o zwiekszonej przepustowosci. Ten dostep o zwiekszonej
przepustowosci jest to juz ustuga dodatkowo platna.

W ramach OSE dostepny jest rowniez rozszerzony pakiet bezpieczenstwa, tzw. pakiet plus.
W ten pakiet ustug bezpieczenstwa wchodzg juz zaawansowane ustugi, ktére majg na celu
ochrone uzytkownikéw szkolnej sieci. W sktad takiego pakietu wchodza: ochrona przed szko-
dliwym oprogramowaniem, ochrona uzytkownikéw korzystajacych bezposrednio z sieci,
bezpieczne tresci. Usluga bezpieczne sieci pozwala na uzyskanie informacji o trendach zwig-
zanych z dostepem do tresci potencjalnie szkodliwych w sieci szkolnej.

Sie¢ rowniez posiada mechanizmy detekeji i mitygacji atakéw, na przyktad typu DDoS,
ktére w ostatnich latach tez mocno przybraly na sile. Poszczegolne elementy architektury
sieci OSE sg monitorowane 24 godziny na dobe przez zesp6t nSOC umiejscowiony w NASK.
Dzieki temu, szanowni panstwo, udato sie w 2024 r. zmitygowaé 165 przypadkéw podatnoSci
wigzacych sie ze Srednim zagrozeniem, 3 przypadki zgloszen incydentéw zauwazonych przez
same szkoly oraz 722 ataki wlasnie typu DDoS, czyli ataki, ktére majg na celu ograniczenie
dostepu na przyktad do strony szkoty.

Ale OSE to nie tylko dostarczanie bezpiecznych uslug internetowych do szkét, OSE to tez
szereg roznych dzialan prowadzonych przez NASK, ktore majg za zadanie wspiera¢ edukacje,
m.in. rozwijajgc kompetencje cyfrowe, jak rowniez kompetencje z obszaru cyberbezpieczenstwa.
W ramach OSE §wiadczone sg dwa e-learningi. Jeden to jest ,,OSE IT szkota”, a drugi to jest
projekt ,,Bezpieczni w sieci”. Zaréwno ,IT szkola”, jak i ,,Bezpieczni w sieci” sg adresowane
do uczniéw, nauczycieli, ale tez do rodzicow. Poza tymi e-learningami dostepne sg réwniez
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inne liczne dzialania dla catej spolecznosci OSE oraz dla tych szkot, ktore jeszcze do OSE
nie przystapily. Jakie to sg dziatania?

To jest publikacja artykutéw réznego rodzaju, to jest organizacja webinaréow dla rodzicow
i nauczycieli, to jest organizacja corocznego kongresu ogélnopolskiej sieci edukacyjnej czy projekt
,LOSEhero”, bardzo ciekawy projekt adresowany wlaénie do nauczycieli szko6t przylaczonych
do OSE, ale tez bedgcych w procesie podiaczania, ktorego celem jest zbudowanie spolecznosci
nauczycieli, ktorzy zostajg wyposazeni w odpowiednig wiedze i narzedzia, aby byli przewodni-
kami po Swiecie cyfrowym dla wszystkich mtodych uzytkownikow sieci.

Kolejnym takim narzedziem jest aplikacja mOchrona. Jest to aplikacja bezplatna, dostepna
wlasnie poprzez sie¢ OSE, ktorag moze pobraé kazdy, aby chroni¢ tablety, smartfony i inne tego
typu narzedzia przed niebezpiecznymi treSciami. To takze bardzo ciekawe rozwigzanie.

W ramach OSE prowadzone sg dzialania badawcze. Te dzialania badawcze majg przede
wszystkim na celu to, aby wszelkie dziatania, ktore realizuje nie tylko sie¢ OSE, ale w ogéle
NASK, ktéry prowadzi bardzo szeroka dziatalno§é edukacyjng, mogly by¢ adresowane zgodnie
ze zidentyfikowanymi problemami i potrzebami. To wlasnie w ramach tej dziatalnoéci badaw-
czej, do ktorej odnosil sie pan przewodniczacy, co dwa lata nastolatki sg badane pod katem ich
zachowan w sieci.

Kolejnym projektem, ktory jest realizowany przez ministra cyfryzacji juz od 2021 r., jest
projekt ,,Cyberlekcje”. Jest to projekt, ktory jest adresowany do nauczycieli i pedagogéw, wspie-
rajacy edukacje o cyberbezpieczenstwie, dedykowany tylko i wylacznie cyberbezpieczenstwu.
Ten projekt ma na celu dostarczanie gotowych materialéw i to tez jest realizowane przy wspot-
udziale ekspertow z NASK, ktorzy bardzo dobrze tez juz poznali w ramach m.in. dziatalnosci
OSE potrzeby nauczycieli w tym zakresie. Cyberlekcje mialy na celu wypracowanie gotowych
scenariuszy lekcji i narzedzi wspomagajacych. Poczatkowo projekt promowat te scenariu-
sze w szkoltach, promowal je tez za posrednictwem sieci OSE. Scenariusze sa wykorzysty-
wane w e-learningu sieci OSE, o ktérym juz wspominatam, ale tez umieszczamy je w r6znych
miejscach, m.in. na jednej z podstron Ministerstwa Cyfryzacji dotyczacej cyberbezpieczenstwa —
tam mamy taka specjalng zakladke nazwang zresztg Cyberlekcje. UmieSciliSmy te scenariusze
tez na platformie prowadzonej przez Ministerstwo Edukacji Narodowej, o ktorej wspominat
juz pan dyrektor.

Robigc badanie potem wéréd nauczycieli, jak wykorzystywane sg te scenariusze, odno-
towaliémy potrzebe wsparcia nauczycieli w wykorzystywaniu tych narzedzi, ktore zostaty
przez nas wypracowane. Dlatego od zeszlego roku sg realizowane takie bezposrednie dziatania
z nauczycielami, ktére majg wspomaga¢ nauczycieli w wykorzystywaniu tych narzedzi. Krétko
moéwiae, szkolimy nauczycieli, jak majg korzystac z cyberlekeji. Takie dzialanie zostalo przyjete
z entuzjazmem. W zeszlym roku przeprowadziliSmy pilotaz. Ten pilotaz byl przeprowadzony
tylko w wojewodztwie mazowieckim, od tego roku juz uruchomiliémy tego rodzaju dziatania.
To dzialanie juz jest realizowane na terenie calej szkoly. Juz mamy plan zagospodarowany
na rok szkolny 2025/2026.

Tak ze to dzialanie jest przez nas tez rozwijane, scenariusze sg uaktualniane i dostosowy-
wane do biezgcych potrzeb. Po pierwszej edycji zrewidowaliSémy scenariusze, tak zeby bardziej
angazowaly uczniéw. Zatrudnieni zostali specjalisci, ktorzy pomogli te scenariusze przerobié
w taki sposob, aby one odpowiadaly na takg metode, ktora sie nazywa metodologie PBL, czyli
nauczania opartego na rozwigzywaniu problemow poprzez przedstawianie wyzwan, aby dzieci
aktywnie uczestniczyly w procesie uczenia sie. Jeszcze tez chciatabym dodaé, ze ze strony mini-
sterstwa same cyberlekgje zostaly juz pobrane 12 tys. razy.

Tak jak powiedziatam, dzialanie to cieszy sie bardzo duzym zainteresowaniem, tak ze ten
harmonogram juz jest rozpisany do konica tego roku, na I i na II p6irocze, jezeli chodzi zar6wno
o szkolenia nauczycieli. Sg odrebne spotkania z dyrektorami szkét, ale w ofercie tego projektu
jest tez mozliwos¢ zorganizowania spotkan z rodzicami. Tak ze jezeli szkola wyrazi na to zgode
i zorganizuje takie spotkanie, to takie szkolenie moze by¢ tez przeprowadzone dla rodzicow.

Dziekuje bardzo.

Przewodniczacy posel Tomasz Zielinski (PiS):
Bardzo dziekuje, pani dyrektor.
Czy jeszcze pan dyrektor Przemystaw Kuna chcialby cos dodac do tego?
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Zastepca dyrektora Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego, dyrektor ds. Ogolnopolskiej Sieci Edukacyjnej Przemystaw Kuna:

Ja dziekuje. Bardziej jezeli sg pytania, to z checig odpowiem.

Przewodniczacy posel Tomasz Zielinski (PiS):

Dobrze.

Szanowni panstwo, otwieram dyskusje. Wpierw panstwo postowie. Czy kto$ sie zglasza
do pytan?

Tak. To pan Adam Krzeminski. Bardzo prosze, panie posle.

Posel Adam Krzeminski (KO):

Dzien dobry, witam panstwa bardzo serdecznie.

Przeanalizowalem materialy, ktore otrzymaliSmy od panstwa. Ale réwniez biorac pod uwage
wlasne obserwacje oraz to, co uslyszeliémy dzisiaj, chciatbym powiedzie¢, ze oczywiscie internet
jest dobrodziejstwem, ale tylko wtedy, kiedy odpowiednio z niego korzystamy. Natomiast gdy
staje sie —a to wynika z tych danych - takg gtdéwng przestrzenig funkcjonowania mtodego czlo-
wieka, po prostu staje sie czyms$ niebezpiecznym, réwniez ze wzgledu na stabe, nieodpowiednie
formy zabezpieczenia dostepu do tych niebezpiecznych tresci dla mtodych ludzi. I choé jestem
wolno§ciowcem, to zakladam, ze w pewnym momencie dojdziemy do takiej sytuacji, ze bedziemy
musieli po prostu koncesjonowac ten dostep do internetu, rowniez ze wzgledu na rozwijajaca sie
przestepczo$¢ w internecie. Drodzy panstwo, chodzi tez o dostep do pornografii, jak réwniez
permanentng agresje, ktéra prowadzi do wielu powaznych problemow natury psychicznej, czesto
tez do tragedii niestety. Dzieciaki 24 godziny na dobe sg narazone przez swoich rowiesnikow
na taka ciaggla agresje, wySmiewanie i rozne tego typu sytuacje w social mediach.

Uwazam, ze rownolegle z pracami nad technicznym ograniczeniem dostepu do nieodpowied-
nich tresci... Dzisiaj my, dorosli, wiemy, ze ograniczanie dostepu do nieodpowiednich tresci prak-
tycznie nie istnieje, w mojej ocenie jest po prostu fikcyjne. Zatem rownolegle z jakimi$ pracami
technicznymi, ktére zabezpiecza ten dostep do nieodpowiednich tresci, musimy rozpoczac akcje
informacyjne kierowane do rodzicow, bo bez ich wsparcia moim zdaniem nie ograniczymy
zagrozen czyhajacych na mtodych ludzi w sieci. Rodzic dla nas powinien byé najwazniejszy.
Jestem nauczycielem, wielokrotnie rozmawialem z rodzicami - rodzice kompletnie nie rozu-
miejg tych zagrozen.

Dlatego chcialbym zaapelowac¢ o takie systemowe akcje informacyjne celem uswiadamia-
nia rodzicow. To rodzic jest tym, ktéry ma mozliwosci, argumenty, ktére bedq powodowaly
ograniczenie dostepu do sieci, a szczegélnie do tych niebezpiecznych obszaréw. Dziekuje.

Przewodniczacy posel Tomasz Zielinski (PiS):

Bardzo dziekuje.
Bardzo prosze, pani poset Iwona Krawczyk.

Posel Iwona Malgorzata Krawczyk (KO):

AZ

Pierwszy byt kolega.

Dzien dobry, witam serdecznie. Bardzo ciekawy, bardzo interesujacy materiat.

Ale ja oczywiscie wypowiem sie jako praktyk. Ta informacja dla mnie jest — przepraszam,
ze to powiem — niekompletna. Méwimy dzisiaj o cyberbezpieczenstwie, ale chciatabym wiedziec,
dlaczego o nim mowimy. To znaczy, jaka jest skala cyberprzemocy?

Chciatabym, zeby ten materiat zostal uzupelniony o informacje, ktore dotycza po pierwsze
tego, czy wiemy, jaka jest skala cyberprzemocy, czy kto§ to monitoruje. Czy sg jakie§ programy
profilaktyczne dajace mozliwos¢ reagowania na ten aspekt przemocy czy cyberprzemocy?
I istotna jest dla mnie tez taka kwestia, w jaki sposob... Czy to zostalo zaakcentowane przy
rozwijaniu kompetencji, sg wlaczone tam tematy zwigzane z cyberbezpieczenstwem jako
tym, ktére jest nauczane w ramach realizacji tematow zwigzanych z cyberbezpieczenstwem?
Nie znalaziam tego absolutnie.

Oczywiscie wazne by bylo tez, aby w ramach tego bardzo dynamicznego rozwoju technologii
informatycznych zagwarantowaé tym wszystkim... Pani pieknie tu méwita o tych mozliwoSciach
dla nauczycieli dostarczania mechanizmow czy narzedzi, ktore stuza i daja mozliwo$é nauczania
o cyberbezpieczenstwie swoich uczniow. Natomiast to, co dzisiaj jest aktualne, jutro juz przesta-
nie by¢ aktualne. Czy my, szkolac nauczycieli, bierzemy pod uwage fakt takiego permanentnego
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uczestnictwa w szkoleniach doposazajacych nauczycieli w najnowsze mozliwoéci dostrzegania
zagrozen i ksztalcenia nauczycieli w tym zakresie? Dziekuje.

Przewodniczacy posel Tomasz Zielinski (PiS):
Bardzo dziekuje.
Pani poset Dominika Chorosinska, bardzo prosze.

Posel Dominika Chorosinska (PiS) - spoza skladu podkomisji:
Panie przewodniczacy, szanowna Komisjo, bardzo dziekuje za te materialy. Rzeczywiscie to jest
bardzo ciekawa lektura, ale rowniez zatrwazajaca.

Kiedy czytamy, ze prawie dwoch na dziesieciu nastolatkow spotyka sie z osobami dorostymi
poznanymi w internecie, ze czeSciej niz co dziesigty nastolatek wystal komus swoje nagie lub
polnagie zdjecie za posrednictwem internetu, ze co trzeci nastolatek jest aktywny na platformach
spoleczno$ciowych od dwoch do szesciu godzin, ze mlodziez posiada od pieciu do oémiu kont
w mediach spotecznoéciowych, to nie ukrywam, ze wlos sie jezy na glowie mnie jako mamie.

Bardzo ciekawie panstwo mowig o programie, o bezpiecznym internecie, o ochronie, o bezpie-
czenstwie internetowym czy w cyberprzestrzeni, dotyczacym systemu oswiaty. Wydaje mi sie,
ze to jest niezwykle wazne. Ale warto wzigé pod uwage rzeczywisto§¢, ze gros zachowan, gros
do$wiadczen mlodych ludzi ma miejsce poza szkola. To pewnie nie jest kompetencja minister-
stwa, ale czy my nie mogliby$my zastanowi¢ sie nad tym, zeby tam przede wszystkim chronié
dzieci? Z tego, co rozumiem, w systemie oSwiaty dzieci sg chronione w tej cyberprzestrzeni,
ale to, co sie dzieje poza szkolg, wymaga jakiej$ wielkiej reformy. To prawda, ze to, co wczoraj
bylo aktualne, dzi$ sie zdezaktualizowalo. Dlatego patrzac na badania NASK , Nastolatki 3.0”,
ktére to dane dotycza dzieci z raportu z 2022 r., a my jesteSmy w roku 2025, domy§lamy sie,
ze prawdopodobnie te dane sg juz nieaktualne.

Moje pytanie do pana przewodniczacego i rowniez do panstwa: Czy mozna by po§wiecic jedno
posiedzenie podkomisji na to, aby NASK przedstawit raport najbardziej aktualny, ale rowniez
z takim spektrum ostatniej dekady, jak to sie zmieniato? Poniewaz mySle, ze to tez bytoby wazne.

Pytanie do pani dyrektor jest nastepujace. Méwita pani o cyberlekgjach i rozumiem, ze majg
one przygotowac mlode pokolenie do §wiadomego i bezpiecznego funkcjonowania w cyfro-
wym $wiecie. Tylko moje pytanie jest takie: W jakim wieku, w jakich klasach wprowadzane sg te
lekcje? Dlatego, ze wiemy, ze naprawde dzieci — mowie dzieci, bo to sg osoby nie wiem iluletnie,
ale dzieje sie to bardzo wezesnie — zaczynajg korzystaé z tych mediéw spoleczno§ciowych.

Jakie konkretnie dzialania proponujg panstwo w celu u§wiadamiania rodzicow? Przypusz-
czam, ze gros rodzicow w ogole nie ma o tym pojecia. To jest inny $wiat — oni w takim $wiecie
nie funkgjonuja, dzieci wymykajg im sie spod kontroli. Rodzic czasem nie przypuszcza, ze powi-
nien roztoczy¢ te kontrole, bo po prostu nie ma zupelnie §wiadomosci. Co panstwo robig w tym
kierunku, aby jednak dotrze¢ do wszystkich, cho¢ do wszystkich pewnie sie nie da, ale do jakiej$
wiekszej grupy rodzicow? Dziekuje.

Przewodniczacy posel Tomasz Zielinski (PiS):
Bardzo dziekuje.
Pan poset Marcin Jozefaciuk.

Posel Marcin Jozefaciuk (KO) - spoza skladu podkomisji:
Serdecznie dziekuje.

Szanowny panie przewodniczacy, szanowna Komisjo, szanowni panstwo, rozmawiajac
o cyberbezpieczenstwie, zabraklo mi... To znaczy nie méwie, ze za malo rozmawiamy na temat
czy hejtu, czy bezpieczenstwa dzieciakéw, ale zabraklo mi tak naprawde w tych materiatach cato-
Sci cyberbezpieczenstwa. Bo cyberbezpieczenstwo nie jest zwigzane tylko i wyltgcznie z korzysta-
niem z internetu, ale tez sieci wewnetrznych, jak rowniez z bezpieczenstwem danych mlodziezy
czy dzieciakow.

Chcialbym przypomnie¢, ze nie tylko i wylgcznie uczniowie maja wplyw na siebie, ale
przede wszystkim nauczyciele. Cyberbezpieczna powinna by¢ réwniez administracja szkoly,
jak i cala obstuga. Zabraklo mi w ogoéle jakichkolwiek danych na ten temat. Zabraklo mi infor-
macji na temat dziatan — a wiem, ze sg robione — bibliotek szkolnych i nauczycieli biblioteka-
rzy, ktorzy zaczynajg specjalizowac sie w cyberbezpieczenstwie i przyjmujg tak jakby funkcje
koordynatoréw cyberbezpieczenstwa razem z nauczycielami informatyki.
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Tak naprawde zagrozeni jesteSmy wszyscy, z kazdej ze stron, zar6wno jesli chodzi o dzien-
niki elektroniczne, media spotecznosciowe, jak i o dezinformacje. O tym tutaj tez bylo bardzo
malo informacji - rozpoznawanie tej dezinformacji. OczywiScie chodzi réwniez o hejt, porno-
grafie i ataki z r6znych stron, ataki na szkoly. Na pewno panstwo wiedza — przed maturami
jako szkoly regularnie dostajemy informacje na temat podiozonej bomby, co ma p6zniej wplyw
na przebieg tego egzaminu.

Jesli chodzi o cyberbezpieczenstwo, niezwykle wyzwaniem sg tez egzaminy zawodowe, ktére
odbywajg sie przez internet — to znaczy w sieci wewnetrznej, ale czeSciowo przez internet.
Te dane lataja jednak po sieci.

Ciesze sie, ze byta mowa na temat programéw nauczania, bo to oczywiScie nie tylko informa-
tyka, ale tez jezyk polski czy godziny wychowawcze. Niezwykle wazne jest —ja bym sugerowal
wzmocnienie tego przekazu poprzez priorytety ministerstwa — zeby w programach profilak-
tyczno-wychowawczych byla wpisana réwniez wspolpraca z rodzicami, bo rodzice bardzo czesto
nie wiedza, skad zacza¢ pozyskiwacé te informacje. Szkolta moze by¢ tym miejscem, ktore bedzie
prowadzilo pedagogizacje rodzicow i ksztalcenie rodzicow w tym zakresie.

Warto rowniez — tego mi zabraklo — przekazaé, w jaki sposéb obydwa ministerstwa planuja...
To znaczy zabraklo mi tutaj po czesci Ministerstwa Zdrowia ze wzgledu na to, ze wczesne
wspomaganie dziecka i mlodziezy, jesli chodzi o problemy psychologiczne zwigzane z cyber-
bezpieczenstwem, i wczesna interwencja sg niezwykle wazne. Niezwykle wazne sg rowniez
szkolenia nauczycieli, ale tez cata edukacja cyfrowa.

Ale co jest jeszcze wazniejsze — korzystajmy z dobrych praktyk innych panstw, na przy-
ktad Finlandii. Mam na mysli wzmocnienie przepiséw prawnych, zeby zaréwno dyrektorzy,
jak i rodzice mieli nie tyle wymowke, ile zeby mieli dokadnie pokazane, co jest akceptowalne,
a co nie jest akceptowalne. Niech to powie prawo.

Duzo méwimy o szkolach, czy szkole podstawowej, czy ponadpodstawowej, ale zabraklo
mi innych placowek, takich jak osrodki wychowawcze, osrodki socjoterapii, gdzie istniejg zupet-
nie inne problemy zwigzane z cyberbezpieczenstwem. Bardzo czesto tam sg te problemy.

Zabraklo mi w ogoéle informacji na temat planéw wykorzystania sztucznej inteligencji
czy ewentualnie walki ze zlym korzystaniem ze sztucznej inteligencji i nowoczesnych zdobyczy.

Jesli chodzi o profil absolwenta, to juz jest rzeczywiScie gotowy, jesli chodzi o szkote
podstawowg i przedszkole. Tworzy sie szkota ponadpodstawowa, z tego, co wiem. Jeszcze
warto by bylo w to wigczy¢ profil absolwenta kierunku nauczycielskiego czy pedagogicznego
na studiach wyzszych.

Tak wiec serdecznie dziekuje za materialy. One juz sg nieaktualne, jakiekolwiek materialy
bedziemy dostawac, one bedg nieaktualne w momencie ich przedstawiania, bo sytuacja jest
bardzo dynamiczna i coraz bardziej niebezpieczna. To jest ten moment, kiedy musimy powie-
dziec ,,stop” i musimy zacza¢ dzialac szybciej, kropka. Dziekuje bardzo.

Przewodniczacy posel Tomasz Zielinski (PiS):

Bardzo dziekuje.
Bardzo prosze, pan poset Lucjan Pietrzczyk.

Posel Lucjan Marek Pietrzczyk (KO):

AZ

Dziekuje bardzo.

Powiem tak. RzeczywiScie wszystko to, co powiedzieli kolezanki i koledzy, jest prawda, wiec
nie bede powtarzal. Ale mam bez przerwy takie wrazenie, ze kiedy méwimy o zagrozeniach
i 0 obronie przed nimi w cyberprzestrzeni, to roéwnie dobrze mozemy powiedzie¢, ze dzialamy
i jest dobrze, ale rownie dobrze mozemy powiedziec i znalez¢ dowody na to, ze jest zupelnie
do niczego. Tak wiec tak to czasem bywa rzeczywiscie.

Wiecie, méwimy o wieku dostepu — prawda. O anonimowosci méwimy od dlugiego czasu —
to prawda. Mowimy o tym, ze doro$li sami powinni zacza¢ sie leczy¢, bo widok kilkumiesiecznego
dziecka w wozku z tabletem w rece jest norma, chodzi o, zeby sie dziecko uspokoito — dajemy
mu ekran i wszystko jest zatatwione. To przypomina mi bardzo dawny czas, kiedy dziecku,
zeby sie uspokoito, dawaliSmy kostke cukru nasgczong alkoholem poprzez gaze. Mowie o tym,
ze tak bywalo, to jest podobne.

Lekcje o zagrozeniach w cyberprzestrzeni. Ja twierdze, ze to bylto dobre 15-20 lat temu.
Natomiast teraz moim zdaniem po prostu musimy zostawi¢ to, co byto do tej pory, i zbudowaé
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wszystko od nowa. Wszystko zostawié i zbudowac od nowa, poczawszy od rozwigzan prawnych,
co szybko musimy zrobi¢, skonczywszy na dziataniach wychowawczych. Dlaczego tak mowie?

Jest taki problem w szkole, ze nauczyciele bardzo bojg sie cokolwiek powiedzie¢ rodzicom,
bo jest grono rodzicow, ktorzy po prostu tepia, niszczg nauczycieli, bo tak sobie wymyslaja.
Nauczyciele boja sie powiedzie¢ swoje zdanie, boja sie cokolwiek przekazac, poniewaz ta symbo-
liczna Dzesika, matka Brajanka, przyjdzie i wszystko wywrdci do géry nogami. Dyrekcje sie boja.

Ja juz mowitem o tym na posiedzeniach podkomisji, powtérze, bo jest taki problem, tak
na marginesie, z nauczycielami: dyrektor szkoly ma prawnikéw w organie prowadzacym, organ
prowadzgcy ma prawnikéw, kuratoria majg prawnikéw, ministerstwo ma prawnikow, a nauczy-
ciel ma komisje dyscyplinarng i jezeli chce sie bronié, to albo go broni prawnik ze zwigzkéw
zawodowych, albo sobie wynajmuje. Tu jest taki wielki problem.

A wiec potrzebne sg rozwigzania prawne, rozwigzania wychowawcze, procedury. Chociazby
taki problem, ktérego nie mozemy rozwigzaé: czy dzieciak w szkole moze mie¢ telefon komoér-
kowy, czy nie. Trzeba rodzicom jasno i wyraznie powiedziec, ze sg programy, ktore chronig
ich dzieci, bo wystarczy, ze nadzor rodzicielski zostanie wlaczony przez rodzica i juz dziecko
ma telefon do tego, do czego powinno miec.

Tak wiec moje zdanie jest bardzo drastyczne. Wszystko, co bylo do tej pory, byto fajne, piekne
lub do niczego —jak kto§ tam sobie chce zrobi¢ — ale zacznijmy od nowa. My bez przerwy tatamy
to wszystko i jesteSmy zawsze w niedoczasie. W zwigzku z tym taka jest moja propozycja. Zdecy-
dowanie zgadzam sie z panig posel, ze powinniSmy jeszcze nad tym sig$c¢ — na tej podkomisji,
to jest dobre miejsce — ale jasno, zero-jedynkowo o tym méwié, bo moje wyksztalcenie techniczne
mi mowi o tym, ze tylko liczby, tylko dane, tylko fakty. Na tym trzeba budowa¢. Dziekuje.

Przewodniczacy posel Tomasz Zielinski (PiS):

Bardzo dziekuje.
Bardzo prosze, pan poset Stawomir Skwarek.

Posel Slawomir Skwarek (PiS):

Ja bardzo krétko, pewnie tak troszke na podsumowanie.

Zgadzam sie z diagnoza, ktéra zostala przedstawiona przez oba ministerstwa, w uzupelnieniu
panstwo postowie tez mieli bardzo stuszne wnioski. Ale jest taki wniosek strategiczny, bo on
tez juz padal. JesteSmy przeciez na posiedzeniu podkomisji, mamy Komisje, w konicu Sejm.
Mam pytanie do obu ministerstw, Ministerstwa Cyfryzacji, ale przede wszystkim Ministerstwa
Edukacji Narodowej. Czy panstwo majg w planach jakie§ przeprocedowanie czy zaproponowanie
jakich$ zmian legislacyjnych, ustawowych, ktore by zadbaly o cyberbezpieczenstwo w szkole?
Czy w ogéle widzicie takg potrzebe?

7 wypowiedzi panstwa postéw jasno wynikato, ze nalezatoby wprowadzi¢ jakie§ zmiany
legislacyjne i podkomisja to jest wlasnie dobre miejsce do zapoczgtkowania moze wspotpracy
nad zmianami legislacyjnymi.

Przewodniczacy posel Tomasz Zielinski (PiS):

Tak, bardzo dziekuje.
Ja tez sie, zaraz zadam pytanie, odniose do wypowiedzi panstwa, bo wyjatkowo na pewno
wszyscy tutaj sie zgadzamy, tu nie ma zadnych rozbieznoSci.

Posel Lucjan Marek Pietrzczyk (KO):

Przepraszam, lece na posiedzenie drugiej komisji.

Przewodniczacy posel Tomasz Zielinski (PiS):

Dobrze, bardzo dziekujemy, panie po§le. Rozumiemy, ze sa inne obowigzki.

Musimy mie¢ §wiadomo§c¢, ze zajeliSmy sie dzisiaj tematem cyberbezpieczenstwa w szkotach
i placowkach, a temat jest duzo szerszy. Dzisiaj rozmawialiSmy tylko o szkolach i placowkach,
tak miato by¢. Silg rzeczy dotkneliémy tylko tego tematu.

Mamy w tych materiatach, ze NASK juz od 2014 r. robi badania ,,Nastolatki 3.0”, do tego
dochodzg badania ,,Rodzice nastolatkéw 3.0” z 2019 r. i ,,Nastolatki wobec zakupéw w interne-
cie”. Mam takie pytanie do pana dyrektora z NASK: Czy jest juz ten raport za 2024 r., czy jesz-
cze go nie ma?

Zastepca dyrektora NASK - PIB, dyrektor ds. OSE Przemystaw Kuna:
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Przewodniczacy posel Tomasz Zielinski (PiS):

Nie ma jeszcze.

Mam tez taka propozycje do panstwa, do czlonkéw podkomisji i do panstwa przedstawicieli
ministerstw i NASK. Czy nastepne posiedzenie podkomisji mogliby§my poswieci¢ oméwieniu
tych badan? PrzygotowalibyScie po prostu te badania jako zbioréowke, jaka jest skala zjawiska.
Rozumiem, ze niektére rzeczy mozna poréwnywac —to bedzie punkt wyjécia do tego, jak to zjawi-
sko wyglada. Nie chodzi wcale o wielki raport, tylko takie kluczowe elementy tego, o co prosili
panstwo postowie, czyli konkretne przyklady tego cyberbezpieczenstwa.

Jak mowilem, informacja z Ministerstwa Cyfryzacji jest wstrzasajaca. To, co czytala pani
posel — ze dwoch na dziesieciu nastolatkow spotyka sie z dorostymi, ktorych poznaje w internecie.
To juz nie jest sprawa szkoly, to juz jest catkiem inna sprawa. Z liczby kont w mediach spotecz-
no§ciowych i tak naprawde anonimowosci, w ktorej funkcjonujg w sieci nastolatki czy tez dzieci,
nie zdawalem sobie takze sprawy.

I tak mamy ustali¢ jeszcze dwa posiedzenia podkomisji w tym potroczu, tak wiec moja propo-
zycja jest taka, zeby$my jednak nastepne posiedzenie podkomisji w miesigcu kwietniu, w tej
drugiej czesci kwietnia, poswiecili, szanowni panstwo, jeszcze raz cyberbezpieczenstwu, tym
pytaniom, ktore tutaj padaly. Temu, co mowita pani posel Iwona Krawczyk o konkretnych
zagrozeniach, temu, co mowil pan posel Marcin Jézefaciuk, co ze szkotami jako szkotami, czyli
nie tylko nauczyciele i dzieci. Cyberkompetencje, ale tez jednak te cyberzagrozenia — jakie sa,
czy one sg zdiagnozowane, czy nie, czy sg jakie§ propozycje rozwigzan prawnych.

Widzialem, ze w materiale z MEN jest o tym, ze jezeli chodzi o smartfony, telefony, to MEN
nie zamierza teraz wprowadzi¢ takiego zakazu, chociaz sie przyglada dyskusji. Tak mamy
w tym materiale.

Tak wiec zrobmy, pani Agnieszko, takie posiedzenie podkomisji. Jeszcze raz sie do panstwa
Zwrocimy.

Panie dyrektorze - to pytanie do pana dyrektora Przemystawa Kuny - czy zbiorowka z rapor-
tow jest mozliwa do przedstawienia, nawet w formie prezentacji na przyktad? Chodzi o to, jak
ta skala zjawiska sie zmieniala i jak ona wyglada dzisiaj, najblizej naszych czasow.

Zastepca dyrektora NASK - PIB, dyrektor ds. OSE Przemystaw Kuna:

Panie przewodniczacy, szanowni panstwo, generalnie...

Przewodniczacy posel Tomasz Zielinski (PiS):

Jeszcze jakby pan mogt mikrofon tylko do dotu.

Zastepca dyrektora NASK - PIB, dyrektor ds. OSE Przemystaw Kuna:

Bardzo mi ciezko odpowiedzie¢ w tej chwili. Zeby zrobié¢ doktadny raport na stan obecny, ponie-
waz te badania dzialajg w ten sposob, ze raz na dwa lata... To znaczy przez dwa lata zbieramy
dane, sg powolywane oddzielne zespoly i faktycznie od pieciu lat tak naprawde sg prowadzone
badania na nastolatkach. Czyli sg specjalisci od social, sa specjalici psychologowie od dzieci.
I to jest to, co panstwo widzicie, na przyklad ,,Nastolatki 3.0” to jest efekt pracy dwoch lat.

Tak wiec, zebym byt tak naprawde szczery i uczciwy w tym wszystkim, to musze sprawdzic,
na jakim etapie jestesmy w tej chwili z tymi wszystkimi zadaniami. I wtedy wrocié.

Przewodniczacy posel Tomasz Zielinski (PiS):

Rozumiem, ale tez mi chodzi o skale tego zjawiska, jak ono narastalo.

Zastepca dyrektora NASK - PIB, dyrektor ds. OSE Przemystaw Kuna:

To mozemy zrobic.

Przewodniczacy posel Tomasz Zielinski (PiS):

AZ

Poniewaz jezeli nie przekazemy takich materialéw publicznie do rodzicéw itd., to oni nie bedg
sobie zdawa¢é sprawy tak naprawde, od czego wyszliSmy, na jakim jesteSmy etapie dzisiaj.
Tak wiec wydaje mi sie, ze to jest tez taki material dosé ciekawy.

Badaliscie rodzicow w 2019 r. Teraz mamy obywatelski projekt ustawy o pornografii,
to byémy tego nie mieszali, bo to jest calkiem inny temat, prawda? W sensie, ze bedzie debata
nad tym zjawiskiem. Ale te wasze materialy na pewno sg bardzo cenne i chcieliby$my postu-
chaé, dobrze?
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Zastepca dyrektora NASK - PIB, dyrektor ds. OSE Przemystaw Kuna:
Taki rys historyczny moge przygotowac, oczywiscie. Przyszty miesigc, jak rozumiem, tak?

Przewodniczacy posel Tomasz Zielinski (PiS):
Tak, tak za miesigc. To ponad miesigc by byto.

Zastepca dyrektora NASK - PIB, dyrektor ds. OSE Przemystaw Kuna:
Nie ma problemu.

Przewodniczacy posel Tomasz Zielinski (PiS):
Ponad miesigc. Od razu bySmy wystapili do panstwa.

Na pewno, jesli chodzi o tematy, ktore poruszal pan poset Marcin Jozefaciuk, uwazam,
ze powinni$my sie zaja¢ nimi na oddzielnym posiedzeniu Komisji. To jest kwestia dezinformacji,
sztucznej inteligencji. Ja tu nie bez kozery to 1acze, bo naprawde te tematy bardzo sie Iacza.

Nie bedziemy tego przerabiac teraz, bo bylta prosba od postéw czlonkéw Komisji, pani
Agnieszko, zeby drugie posiedzenie Komisji bylo po$wiecone wychowaniu fizycznemu jeszcze.
To sprecyzujemy ten temat, juz tak troche wchodze w ten drugi punkt.

Ale juz mamy zaplanowane — w nastepnym poétroczu mielibySmy te dezinformacje. Omowi-
libySmy, w jaki spos6b ministerstwa starajg sie pokazaé mlodziezy i nauczycielom, funkcjono-
wanie dezinformagji, to, jak z nig walczy¢, jak te sztuczng inteligencje mozna wykorzystywac
dobrze i jakie sg niebezpieczenstwa, czyli jakie kroki sa podejmowane przez ministerstwa.
Rzeczywiscie to pedzi w zawrotnym kierunku, zreszta tez w panstwa raportach jest, ze mlodziez
bezkrytycznie podchodzi do tego, co widzi w sieci generalnie.

Jest to juz kwestia edukacji, czyli Ministerstwa Edukacji Narodowej, dziatan, jakie podej-
muje ministerstwo. Chodzi o realizacje podstawy programowej, czyli uswiadamianie i ksztat-
towanie pewnych wlasciwych postaw, a przede wszystkim — pewnie tez sie wszyscy zgodzimy —
walke z agresja, ktora jest gigantyczna w sieci. To bezsprzecznie.

Padly tez pytania o skale cyberprzemocy. Mysle, ze to sobie przygotujemy na to nastepne
posiedzenie, zeby pani dyrektor mogta juz sie wypowiedzieé szerzej o tej skali cyberprzemocy
niz tylko w placéwkach, bo rozumiem, ze badania obejmuja... Kompleksowe badania, ktére
sg robione przez NASK, nie dotycza tylko szké! i placowek.

Zastepczyni dyrektora departamentu MC Monika Pieniek:
Badania sg robione w szkotach.

Przewodniczacy posel Tomasz Zielinski (PiS):
W szkotach. Ale rozumiem, ze dzieci czy mlodziez wypowiadaja sie na temat w ogole zycia,
prawda? Nie tylko tego, czy ma ten telefon w reku, bo ma go w reku juz praktycznie caly czas,
nie wiem, chyba $pi z nim teraz, jezeli rodzice nie zakazg.
Prosze?

Posel Marcin Jozefaciuk (KO) - spoza skladu podkomisji:
My tez.

Przewodniczacy posel Tomasz Zielinski (PiS):
Ale rozmawiamy o dzieciach, o mlodziezy.
Dobrze. Czy na ktores z tych pytan cheg panstwo odpowiedzie¢? To bardzo prosze.

Zastepczyni dyrektora departamentu MC Monika Pieniek:
Tak, jezeli moge, chciatabym sie odnieSé.

Chcialabym odpowiedzie¢ m.in. na pytanie pani poset Dominiki Chorosinskiej. Pytala pani
o cyberlekgje —jak one sg skonstruowane, dzieciom, w jakim wieku sg dedykowane. Otz te cyber-
lekcje powstawaly z udzialem pedagogow i zostaly podzielone na kilka etapow edukacji. Czyli
oddzielnie sg skonstruowane w specjalny, adekwatny sposob scenariusze dla uczniéw klas I-I1II,
potem oddzielnie dla IV-VI, VII-VIII i odrebnie juz dla catej grupy szkét ponadpodstawowych.
Te scenariusze podzielone sg tez na réznego rodzaju problematyke, w tym m.in. cyberprzemoc,
rozpoznawanie i weryfikowanie dezinformacji.

Co wiecej, z tych statystyk, ktore obserwuje, jezeli chodzi o pobrania scenariuszy ze strony
tylko ministerstwa — bo tak jak powiedzialam, one sg rozlokowane w réznych miejscach —
to najczesciej pobieranym scenariuszem jest scenariusz dotyczacy cyberprzemocy. Tak ze nauczy-
ciele tez wiedzg — to oni dobierajg tresci do szkolen, do zajeé, ktore prowadzg. Tak wiec to jest
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jeden z takich scenariuszy wlasnie. A drugim jest ,,Wizerunek w sieci”. W jego ramach nauczy-
ciele ucza: jezeli juz publikujesz co§ w sieci, to rob to madrze, z glowg i w bezpieczny sposob.
Tak ze to tak z takich ostatnich statystyk, jak zaglagdatam do tego.

Chcialabym sie jeszcze odnie§é do pewnej kwestii. To jest tez istotna sprawa, ale oczywi-
§cie to mozna by bylo na innym posiedzeniu. Przepraszam, zanotowalam i... Chodzi o pytanie
pana posta w takim globalnym znaczeniu, ze owszem, sie¢ jest dostarczana, czyli ta siec jest
bezpieczna, ale istotna jest Swiadomo§¢ szkoly, Swiadomo§¢ pracownikow szkoly, nie tylko nauczy-
cieli, ale i pozostatych pracownikéw. To tez jest wazne, zeby zadbac o cyberbezpieczenstwo.

W nowelizowanej ustawie o krajowym systemie cyberbezpieczenstwa pojawily sie takie
przepisy, ktore obejmujg wiasnie szkoly. Ta informacja zostala zawarta w tym materiale, ktory
do panstwa zostal przekazany. Na szkoly zostanie nalozony obowigzek monitorowania kwestii
zwigzanych z bezpieczenstwem informacji. Wprowadza sie zazwyczaj system zarzadzania bezpie-
czenstwem informagji, jak te kwestie sg w szkole uregulowane, do ustawy. Do ustawy zostanie
dotaczony specjalny zatgcznik, w ktorym bedg wytyczne i wskazéwki, na ktore elementy szkoty
muszg zwroci¢ uwage. Tak wiec ta kwestia tez zostanie jeszcze pod tym katem wzmocniona.

Przewodniczacy posel Tomasz Zielinski (PiS):

Bardzo dziekuje.
Czy pan dyrektor jeszcze chce dodac?

Dyrektor departamentu MEN Tomasz Kulasa:

AZ

Tak, je§li mozna, to jeszcze kilka rzeczy chcialbym dodaé.

W kontekscie przepisow, to jeszcze dodam, ze juz teraz w ustawie — Prawo oS§wiatowe jest
zapis, ktory obliguje dyrektorow szkol i placowek, ktore zapewniajg dostep do internetu, do tego,
aby odpowiednio ten dostep zabezpieczy¢ i podjaé dziatania, ktore zabezpieczg uczniéw przed
dostepem do tresci, ktore moga stanowic zagrozenie dla ich prawidtowego rozwoju. Jest mowa
o tym, ze szkoly muszg sie zobowigzac do tego, ze beda odpowiednio zabezpieczaé nie tylko
przed dostepem do tresci nieodpowiednich dla dzieci, ale tez podejmowaé dzialania powia-
zane z takimi twardymi cyberzagrozeniami, zeby ta sie¢ bylta bezpieczna. Dlatego tez wlaSci-
wie m.in. szkoly, ktore jak gdyby realizuja dostep do internetu — ktéry tez jest wymogiem,
bo kazda szkola musi zapewnia¢ dostep do internetu odpowiedniej przepustowosci — muszg
mie¢ odpowiednie zabezpieczenia. Te szkoly, ktore korzystaja z OSE, ten poziom zabezpieczen
mogg zrealizowac juz poprzez wlasnie podigczanie sie do OSE.

Oprocz tego szkoly muszg mie¢ wypracowane procedury zglaszania incydentow cyberprze-
mocy i cyberatakéw. UdostepnialiSmy szkolom takie opracowanie, poradnik, ktory opisuje,
w jaki sposob szkoty powinny reagowaé w przypadku réznego rodzaju incydentéw zwigza-
nych z bezpieczenstwem. Tam jest nie tylko bezpieczenstwo cyfrowe, ale tez bezpieczenstwo
fizyczne — chodzi o wsparcie dla szkot, zeby one tez wiedzialy, jak sie w tej sytuacji poruszac.

Co do korzystania generalnie wiasnie z urzadzen cyfrowych, to, tak juz jak wspomniat pan
przewodniczacy, te zadania regulujg przepisy dotyczace statutéw szkolnych, gdzie wskazujemy
wprost, ze to szkota powinna na swoim poziomie we wspétpracy ze swoim §rodowiskiem lokal-
nym wypracowac takie rozwigzania, ktore beda dla wszystkich akceptowalne i beda mozliwe
do zrealizowania na poziomie szkoty. Chodzi o to, zeby te rozwigzania, ktore sg zawarte odno-
$nie do korzystania z urzadzen, byly egzekwowalne i mozliwe do zrealizowania. To jest tak.

Jezeli chodzi o kwestie dotyczace szkolen dla nauczycieli, to te szkolenia, ktére my reali-
zujemy, te programy szkolen, ktére my uktadamy, uwzgledniajg aktualny stan. W przypadku,
kiedy podmioty wybierane do realizacji szkolen przystepuja do tych szkolen, to tez ci trenerzy
posiadaja aktualng wiedze na temat zagrozen, ktére w danej chwili wystepuja. I taka wiedze
tez przekazujg nauczycielom. OczywiScie istotne jest, zeby ci nauczyciele p6zniej, poza tymi
okresami, w ktorych biorg udzial w takich wiekszych szkoleniach, prowadzili tez pewne formy
samodoszkalania sie. Ale to jest mozliwe nie tylko dzieki materialom Ministerstwa Cyfryza-
¢ji i Ministerstwa Edukacji Narodowej, ale tez dzieki wielu r6znym innym materialom, ktére
sg dostepne do wykorzystania. Zreszta szkoly tez majg mozliwo§é organizowania szkolen
uwzgledniajacych lokalng specyfike danej szkoty, czyli dostosowang do probleméw i sytuacji,
ktore w danej szkole wystepuja. Szkota sobie takie szkolenie, méwigc kolokwialnie, moze zamo-
wi¢ do zrealizowania dla chociazby nauczycieli, ktérzy pracujg w danej szkole.

OczywiScie wyzwaniem, co juz zostalo powiedziane, jest to, w jaki sposob zaangazowac rodzi-
cow do tych dziatan. To jest faktycznie problem, chociazby ze wzgledu na to, ze w przypadku,
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kiedy szkotla realizuje jakie$ spotkania dodatkowe, zwigzane chociazby z rodzicami, to zawsze
wystepuje kwestia dostepnos$ci czasu przez rodzicéw iich mozliwosci wziecia udziatu
w takich dzialaniach. Tak wiec raczej te dzialania powinny wiasnie by¢ skierowane na udostep-
nianie rodzicom odpowiednich treSci, materialow, ktére oni potem...

Przewodniczacy poset Tomasz Zielinski (PiS):

Swiadomosci rodzicow tez.

Dyrektor departamentu MEN Tomasz Kulasa:

Wiaénie, mogliby sobie wykorzystywac¢ w dowolnej chwili, przejrzec, chociazby jadac do pracy
czy z pracy, czy w jakiej§ innej, wolniejszej chwili. Takie stacjonarne spotkanie to raczej
ciezko by bylo zorganizowac, nawet weekendowe, bo to tez jest wyzwanie, czas w weekend tez
jest ograniczony.

Jezeli chodzi o bezpieczenstwo danych, o ktérym wspominal pan poset, to tez jest duzy
obszar, aczkolwiek wiekszosc¢ tych systemow teleinformatycznych, ktore wykorzystuja szkotly,
to nie sg wlasne systemy teleinformatyczne szkot, tylko najczeSciej dostarczane przed podmioty
zewnetrzne — czy to przez organ prowadzacy, ktory tez najczesciej ten system informatyczny
pozyskuje z zewnatrz, czy sg to systemy teleinformatyczne, ktére zapewnia chociazby Minister-
stwo Edukacji Narodowej, takie jak Zintegrowana Platforma Edukacyjna, System Informacji
Oséwiatowej, Krajowy System Danych O$wiatowych.

Te wszystkie systemy, zabezpieczenia zwigzane chociazby z egzaminami zewnetrznymi,
sg realizowane na poziomie centralnym przez Centrum Informatyczne Edukacji, ktore obstu-
guje ministerstwo, i wszystkie systemy teleinformatyczne, ktorymi ministerstwo w przypadku
edukacji dysponuje.

Oczywiscie ryzyko atakow wystepuje w kazdej chwili — Centrum Informatyczne Edukacji,
jako jednostka zajmujaca sie kwestiami informatycznymi, prowadzaca dla nas system teleinfor-
matyczny, musi stosowaé wymagane poziomy zabezpieczen, zeby chroni¢ dane uzytkownikow,
ktorych faktycznie jest sporo.

Jezeli chodzi o kwestie dezinformacji i sztucznej inteligencji, to faktycznie w tym materiale
nie rozpisywaliSmy sie szerzej na ten temat, ale w informacji realizowanej dla Komisji Edukacji
i Nauki, dotyczacej generalnie kwestii cyfryzacji edukacji, sprawy zwigzane ze sztuczng inteli-
gencja byly poruszone. JesteSmy tez gotowi ewentualnie jeszcze raz przedstawié te informacje,
przygotowac ich aktualny stan, pokazac, jak to wyglada.

Przewodniczacy posel Tomasz Zielinski (PiS):

Zrobimy osobne posiedzenie podkomisji jednak, panie dyrektorze.

Dyrektor departamentu MEN Tomasz Kulasa:

Dobrze. To w takim razie tyle.

Przewodniczacy posel Tomasz Zielinski (PiS):

Zanim oddam glos panu postowi, to jeszcze mamy goSci.
Czy pan Mateusz Lis chcialby zadaé pytanie? Czy pani Aleksandra Lewicka? Bardzo prosze,
pan posel jeszcze.

Posel Marcin Jozefaciuk (KO) - spoza skladu podkomisji:

14

Serdecznie dziekuje, panie przewodniczacy.

Ze wzgledu na to, ze jako Polska sprawujemy prezydencje w Unii Europejskiej i naszym
hastem jest bezpieczenstwo, uwazam, ze cyberbezpieczenstwo i bezpieczenstwo danych w szko-
ach jest niezwykle wazne ze wzgledu na realne zagrozenie wojny hybrydowej czy atakow
hybrydowych na dane, ktére posiadajg szkoly. Tak wiec tutaj na pewno to jest niezwykle wazne.

Ale troche mnie pani dyrektor przerazita, mowiagc na temat dokumentu, ktore bedg musieli
stworzy¢ dyrektorzy. To znaczy jest juz co$ takiego jak ,,Polityka bezpieczenstwa informacji”,
w kazdej szkole to dziata, cyberinformacja i cyberdane sg tam zawarte.

Ja mam takg gigantyczng prosbe, naprawde gigantyczng prosbe, jako byly dyrektor szkoty,
zeby nie byt to kolejny dokument i regulamin, ktéry szkoly muszg zrobi¢ i odtozy¢ na potke.
Bardzo, bardzo prosimy jako dyrektorzy szkol, zeby dostac faktyczne narzedzia, narzedzia tele-
informatyczne, do tego, zebySmy mogli wpisac... Wiem, ze w niektorych powiatach, w niekto-
rych gminach juz takie narzedzia zaczynajg wchodzié, typu wiasnie $ciezka szybkiej interwencji
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przez system teleinformacyjny itd. Ale chodzi o to, zeby to nie byl materiat, ktéry pozniej sobie
poprzesytamy wsrod dyrektorow i on bedzie po prostu w szkole istnial.

Zastepczyni dyrektora departamentu MC Monika Pieniek:

Tak, ta kwestia byla konsultowana bardzo szeroko ze srodowiskami i kwestie nadmiernych
obowigzkow tez byly podnoszone, zwlaszcza ze internet jest dostarczany z bezpiecznego Zrodia,
a systemy, z ktorych korzystajg nauczyciele, tez majg swoje okreslone wymagania i sg zaopie-
kowane przez tez okreslone organizacje.

Tak ze nie, to bedzie zalgcznik do ustawy, to bedzie lista kontrolna, wedlug ktérej wiasnie
tego typu zobowigzane placoéwki bedg po prostu sprawdzac. Bedzie tez obowigzek, tak, zadbac...
Beda sprawdzaly, tak, czy mamy to.

Natomiast jest ten obowiazek zglaszania incydentow. To bedzie podkreslone.

Ale co wiecej — to jest bardzo istotne — wprowadzenie placowek o§wiatowych do ustawy
sprawi, ze one stang sie w tym momencie podmiotem krajowego systemu cyberbezpieczen-
stwa i tym samym CSIRT NASK, czyli ten zesp6t reagowania na incydenty bezpieczenstwa
komputerowego, bedzie zobowigzany wspomoéc takg placéwke. To jest konsolidacja nie tylko
obowigzkow, ale réwniez wsparcia.

Przewodniczacy posel Tomasz Zielinski (PiS):

AZ

Dobrze, bardzo dziekuje.

Szanowni panstwo, myS§le, ze potraktujemy to posiedzenie podkomisji jako pierwszg
czest dyskusji.

Przewijaly sie tutaj glosy panstwa postéw o tym, ze warto tez porozmawiaé o pewnych rozwig-
zaniach prawnych - czy one sg dzisiaj wystarczajace, czy nie. My§le, ze na nastepnym posiedze-
niu podkomisji tez o tym porozmawiamy. Tak jak mowit pan dyrektor, mimo wszystko dzisiaj
to reguluje statut szkoty, ale jest dowolnoéc, jest decyzja szkoty, tak naprawde jest pewna wola
dyrektora, ktéry ma duzy wplyw na to, jak ta szkota wyglada. To jest normalne.

Bardzo czesto renomowane szkoly, w szczegdlnosci prywatne, bardzo rygorystycznie podcho-
dzg do kwestii dostepu do telefonéw, do internetu podczas pobytu dziecka w szkole. To bardzo
czesto jest tez catkowicie akceptowane przez rodzicow, wiec o tym tez trzeba bedzie porozmawiac.
OczywiScie szkota musi mie¢ pewng skale wolnoSci, ale tez sam mam watpliwo$é, czy... Miala
miejsce dyskusja, kiedy byl obywatelski projekt, czy sama mozliwosé klikniecia ,,Mam 18 lat”
wystarcza, zeby uznac jg za potwierdzenie. Bo dochodzi do sytuacji, ze osoba, ktora ma 10 lat,
po prostu nagle stwierdza, ze ma dostep do jakich§ tam treéci. Nad tym tez musimy sie powaz-
nie zastanowic, bo dzisiaj jest to calkowicie nieuregulowane.

Na pewno otwarte jest pytanie, jak z dostepem do portali spoteczno§ciowych. To jest bardzo
otwarte pytanie, na ktorego temat tez pewnie warto by porozmawia¢ na nastepnym posiedze-
niu podkomisji.

Bardzo panstwu serdecznie dziekuje. Dziekuje za materialy.

Byly tez uwagi panstwa postow, na przyktad jezeli chodzi o szkoly. Prosimy tak na przyszlosc,
jak bedzie na przyklad jaki$ temat dotyczacy cyberbezpieczenstwa w szkotach, zeby nie ogra-
niczac¢ sie tylko do samych uczniow czy nauczycieli, ale zwracac sie do calej struktury szkolne;.
Szkola to jest zlozony organizm i rzeczywiScie te dane osobowe tez sg... Pan dyrektor tadnie
nam dzisiaj wyjasnil, ze mamy jakie$ og6lnopolskie programy, ktérymi dysponuje MEN. Warto
to zawrzec od razu w informacji.

Bardzo panstwu dziekuje, zapraszam na kolejne posiedzenie w kwietniu.

Zamykam posiedzenie, dziekuje bardzo.
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