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Petny zapis przebiegu posiedzenia

Komisji Sledczej do zbadania legalnosci, prawidiowosci
oraz celowosci czynnosci operacyjno-rozpoznawczych
podejmowanych m.in. z wykorzystaniem oprogramowania
Pegasus przez cztlonkéw Rady Ministrow, stuzby specjalne,
Policje, organy kontroli skarbowej oraz celno-skarbowej,
organy powotane do scigania przestepstw i prokurature
w okresie od dnia 16 listopada 2015 r. do dnia 20 listo-
pada 2023 r. (nr 23)

4 wrzesnia 2024 r.

Komisja Sledcza do zbadania legalno$ci, prawidtowosci oraz celowosci czynno-
Sci operacyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem opro-
gramowania Pegasus przez cztonkow Rady Ministréw, stuzby specjalne, Policje,
organy kontroli skarbowej oraz celno-skarbowej, organy powotane do scigania
przestepstw i prokurature w okresie od dnia 16 listopada 2015 r. do dnia 20 listo-
pada 2023 r., obradujgca pod przewodnictwem poset Magdaleny Sroki (PSL-TD),
przewodniczgcej Komisji, oraz posta Marcina Bosackiego (KO), zastepcy prze-
wodniczgcej Komisji, zrealizowata nastepujgcy porzadek dzienny:

— przestuchanie funkcjonariusza Agencji Bezpieczenstwa Wewnetrznego
(swiadek nr 1), ktérego dane identyfikujace stanowia informacje niejawna,
wezwanego w celu zlozenia zeznan w toczgcym sie postepowaniu zmie-
rzajgcym do zbadania legalnosci, prawidtowosci oraz celowosci czynnosci
operacyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem
oprogramowania Pegasus przez cztonkéw Rady Ministréw, stuzby specjalne,
Policje, organy kontroli skarbowej oraz celno-skarbowej, organy powotane
do scigania przestepstw i prokurature w okresie od dnia 16 listopada 2015 r.
do dnia 20 listopada 2023 r.;

— rozpatrzenie wnioskéw dowodowych.

W posiedzeniu udzial wzieli: funkcjonariusz Agencji Bezpieczenstwa Wewnetrznego (§wiadek nr 1),
ktorego dane identyfikujgce stanowig informacje niejawng — $wiadek wezwany przez Komisje,
Marcin Brylka - pelnomocnik §wiadka, Adam Behan, Piotr Binas, Kamil Krajewski, Joanna
Martyniuk-Placha, Katarzyna Leder Salgueiro, Piotr Marciniak, Grzegorz Nawrocki,
Dariusz Pilarz i Stawomir Sniezko - stali doradcy Komisji.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Sylwia Laska i Mariusz Pawelczyk -
z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dzien dobry. Witam pafistwa serdecznie.
Otwieram posiedzenie Komisji Sledczej do zbadania legalnosci, prawidiowoSci oraz celo-
wosci czynnosci operacyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem

G.K., J.S. 3




) PELNY ZAPiS PRZEBIEGU POSIEDZENIA:
KOMISJI SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJINO-ROZPOZNAWCZYCH PODEJMOWANYCH M.IN. Z WYKORZYSTANIEM
OPROGRAMOWANIA PEGASUS PRZEZ CZtONKOW RADY MINISTROW, SLUZBY SPECJALNE, POLICJE, ORGANY KONTROLI SKARBOWEJ ORAZ CELNO-SKARBOWEJ, ORGANY POWOLANE
DO SCIGANIA PRZESTEPSTW | PROKURATURE W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 23)

oprogramowania Pegasus przez czlonkow Rady Ministréow, stuzby specjalne, Policje,
organy kontroli skarbowej oraz celno-skarbowej, organy powolane do $cigania prze-
stepstw i prokurature w okresie od dnia 16 listopada 2015 r. do dnia 20 listopada 2023 r.

Na podstawie listy obecnosci stwierdzam kworum.

Informuje, ze na podstawie art. 11a ust. 6 ustawy o sejmowej komisji §ledczej na wnio-
sek swiadka Marka Bienkowskiego dokonalam poprawek w protokole jego przestucha-
nia. Byly to poprawki jedynie korekcyjne.

Porzadek dzienny dzisiejszego posiedzenia Komisji przewiduje przestuchanie funkcjo-
nariusza Agencji Bezpieczenstwa Wewnetrznego, nazywanego §wiadkiem nr 1, ktérego
dane identyfikacyjne stanowig informacje niejawng, wezwanego w celu ztozenia zeznan
w sprawie badanej przez Komisje.

Wobec wptywu do Komisji wniosku w sprawie wystgpienia o dokumenty zgtaszam
wniosek o rozszerzenie dzisiejszego porzadku dziennego Komisji o punkt dotyczacy ich
rozpatrzenia. Czy jest jaki$ sprzeciw? Nie widze. Rozszerzyliémy w takim razie porzadek
dzienny dzisiejszego posiedzenia.

Czlonkéw Komisji prosze, w zwigzku z charakterem przestuchania, o zachowanie dys-
cypliny zadawania pytan. Pytania ze strony poslow nie mogg naktadaé sie na odpowiedz
swiadka, jak rowniez w jednym czasie nie moga zabiera¢ glosu dwie osoby, poniewaz spo-
woduje to problemy techniczne i §wiadek nie bedzie styszal pytan i naszych wypowiedzi.

Informuje, ze Komisja uzyskata zgode szefa Agencji Bezpieczenstwa Wewnetrznego
na przestuchanie funkcjonariusza ABW w trybie jawnym z zachowaniem warunkow
ochrony wizerunku i danych osobowych, w sposéb uniemozliwiajacy jego identyfikacje.

Przystepujemy w takim razie do porzadku dziennego dzisiejszego posiedzenia.

Na wezwanie Komisji stawil sie §wiadek — funkcjonariusz Agencji Bezpieczenstwa
Wewnetrznego. Komisja przyjmuje okreslenie ,§wiadek nr 1”. Z tresci art. 11d ust. 1
ustawy o sejmowej komisji §ledczej w zwigzku z art. 233 § 2 Kodeksu karnego pouczam
Swiadka, iz zeznajac przed sejmowg komisjg §ledcza, jest Swiadek zobowigzany mowié
prawde i tylko prawde. Zeznanie nieprawdy lub zatajenie prawdy powoduje odpowie-
dzialno§é karna na podstawie art. 233 § 1 Kodeksu karnego, ktory przewiduje sankcje
w postaci kary pozbawienia wolnoSci od 6 miesiecy do lat 8.

Wymogi proceduralne obligujag mnie do zadania pytania: Czy zrozumial $§wiadek
tre§¢ pouczenia?

Swiadek nr 1:
Tak, zrozumiatem.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Zgodnie z trescig art. 11cust. 11 2 oraz art. 17 ust. 1 ustawy o sejmowej komisji ledczej
pouczam §wiadka o nastepujacych prawach, ktére §wiadkowi przystuguja: uchylenia sie
od odpowiedzi na pytanie, jezeli jej udzielenie miatoby narazi¢ $wiadka lub osobe dla
$wiadka najblizszg w rozumieniu art. 115 § 11 Kodeksu karnego na odpowiedzialno§é
za przestepstwo lub przestepstwo skarbowe; odmowy zeznan, gdy jest Swiadek osobg
podejrzang o popelnienie przestepstwa pozostajacego w Scistym zwigzku z czynem sta-
nowigcym przedmiot postepowania albo gdy za to przestepstwo zostal §wiadek skazany;
zadania, aby przesluchano §wiadka na posiedzeniu zamknietym, jezeli tre§¢ zeznan
miataby narazi¢ na hanbe §wiadka lub osobe dla $§wiadka najblizsza w rozumieniu
art. 115 § 11 Kodeksu karnego; odmowy zeznan co do okolicznosci, na ktore rozcigga sie
cigzacy na Swiadku obowigzek zachowania tajemnicy ustawowo chronionej, w przypad-
kach okre§lonych w przepisach ustawy o sejmowej komisji §ledczej; zgloszenia wniosku
o zarzgdzenie przerwy w posiedzeniu komisji; zwrdcenia sie z wnioskiem o umozliwienie
swobodnej wypowiedzi w objetej przestuchaniem sprawie; zwrdcenia sie z wnioskiem
o udzielenie pytania... uchylenie pytania, ktére w §wiadka ocenie sugeruje tres¢ odpo-
wiedzi, jest nieistotne bgdz niestosowne; zlozenia wniosku o dokonanie czynnosci, ktore
komisja moze lub ma obowigzek podejmowac z urzedu; oraz zlozenia wniosku o wylg-
czenie czlonka komisji w trybie art. 5 albo art. 6 ustawy o sejmowej komis;ji $ledcze;.
Przypominam, ze przebieg przestuchania jest utrwalany za pomocy urzadzenia reje-
strujacego dzwiek i obraz z zachowaniem zasad pelnej anonimizacji.
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W dalszej kolejnosci na podstawie art. 11b ustawy o sejmowej komisji §ledczej zwra-
cam sie do §wiadka z pytaniem: Czy ustanowil §wiadek pelnomocnika?

Swiadek nr 1:
Tak, ustanowilem pelnomocnika, pana Marcina Brytke.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Prosze o zgloszenie pelnomocnictwa do protokotu.

Czy Komisja... cztonkowie Komisji wnosza jakiekolwiek zastrzezenia co do przed-
fozonego do protokolu pelnomocnictwa? Nie widze. Komisja nie wnosi w takim razie
zastrzezen co do przedlozonego pelnomocnictwa.

Oéwiadczam, ze dane identyfikujgce oraz dane dotyczgce miejsca zamieszka-
nia §wiadka znane sg Komisji i znajdujg sie w aktach sprawy opatrzonych klauzula
niejawnosci.

Czy byl éwiadek prawomocnie skladany za sktadanie... skazany za skladanie fatszy-
wych zeznan lub oskarzenie?

Swiadek nr 1:
Nie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Prosze o w takim razie wszystkich o powstanie. Zgodnie z trescig art. 11d ustawy o sej-
mowej komisji §ledczej nastgpi teraz odebranie od §wiadka przyrzeczenia.
Prosze¢ powtarzac za mng:
,Swiadomy znaczenia moich stow...

Swiadek nr 1:
,Swiadomy znaczenia moich stow...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...1 odpowiedzialno$ci przed prawem...

Swiadek nr 1:
...1 odpowiedzialno$ci przed prawem...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...przyrzekam uroczyscie...

Swiadek nr 1:
...przyrzekam uroczyscie...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...ze bede mowil szczerg prawde...

Swiadek nr 1:
...ze bede mowil szczerag prawde...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...niczego nie ukrywajac z tego, co jest mi wiadome”.

Swiadek nr 1:
...niczego nie ukrywajac z tego, co jest mi wiadome”.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje. Mozemy usigsé.
Zgodnie z art. 11i ustawy o sejmowej komisji §ledczej w zwiazku z art. 171 § 1 Kodeksu
postepowania karnego moze $wiadek swobodnie wypowiedzie¢ sie w sprawie bedace;j
przedmiotem badan Komisji. Czy chce §wiadek skorzystac z tego prawa?

Swiadek nr 1:
Nie, dziekuje.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje uprzejmie. W tej chwili przechodzimy w takim razie do zadawania pytan.
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Szanowni panstwo, do tej pory odno$nie dopuszczenia systemu Pegasus do stosowa-
nia przez polskie sluzby mogliSmy opiera¢ sie na doniesieniach medialnych. Ostatnie
prace naszej Komisji i przestuchania, dowody, ktére zeSmy do tej pory zebrali, wskazuja,
ze system Pegasus i jego integralna cze§¢, bez ktorej nie mogltaby nastgpic infekcja urza-
dzenia, znajdowaly sie poza granicami naszego kraju, w panstwie, z ktorego zakupiono
system Pegasus, tzn. w Izraelu.

Czy w takim razie system i osoby, ktore podjety decyzje o tym, zeby dopuscié ten system
do uzytkowania, mialy pelng §wiadomo§é tego, jak wyglada jego architektura? Czy dane
pozyskiwane przy pomocy tego systemu sg bezpieczne? Ja dzisiaj mam przekonanie,
ze nasze dane nie byly bezpieczne. Dlatego dzisiejsze przestuchanie... mam nadzieje,
ze pozwoli nam odpowiedzie¢ na kwestie dotyczace akredytacji, czyli czy Agencja Bez-
pieczenstwa Wewnetrznego, ktora takie akredytacje przy tego typu narzedziach pracy
operacyjnej wykonala, a jezeli nie, to dlaczego nie przeprowadzono takiej akredytacji.

Bardzo prosze powiedzieé¢ i odpowiedzie¢ na pytanie. Bardzo prosze §wiadka, na czym
polega akredytacja bezpieczenstwa teleinformatycznego systeméw teleinformatycznych
przeznaczanych do przetwarzania informacji niejawnych? Jak wyglada ta procedura?

2

Swiadek nr 1:
Akredytacja bezpieczenstwa systemu... systemow teleinformatycznych prowadzona
w trybie art. 48 i tak naprawde calego rozdziatu 8 ustawy o ochronie informacji niejaw-
nych polega na kompleksowej ocenie bezpieczenstwa systemow teleinformatycznych.
Chcialbym jednak w tym miejscu sprecyzowac jedng drobng rzecz. Ot6z w rozumie-
niu ustawy systemem teleinformatycznym jest tak naprawde zesp6t wspoétpracujacych
ze sobg urzadzen informatycznych i oprogramowania.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Musimy...

Swiadek nr 1:
To nie jest...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Przepraszam, musimy moéwi¢ ciut wolniej, bo dzwiek za szybko do nas dochodzi,
tak ze bardzo prosze o troszeczke wolniejsze tempo odpowiedzi.

Swiadek nr 1:
Dobrze.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo prosze.

Swiadek nr 1:

Akredytacja bezpieczenstwa jest kompleksowa ocena bezpieczenstwa systemow telein-
formatycznych. Nalezy jednakze pamietaé, ze zgodnie z ustawowsg definicjg systemem
teleinformatycznym jest zespol wspolpracujacych ze sobag urzadzen informatycznych
i oprogramowania. Tutaj nalezaloby zadac sobie pytanie, czy potoczne rozumienie okre-
§lenia systemu Pegasus jest zbiezne z jego ustawowa definicja tak naprawde, dlatego
ze z doniesienn medialnych wynika bardziej, ze tutaj postuzono sie pewng ustuga lub
oprogramowaniem zakupionym od strony trzeciej, a nie systemem teleinformatycznym
w ustawowym rozumieniu, czyli nie czyms, co jest przedmiotem akredytacji bezpieczen-
stwa teleinformatycznego.

Kontynuujac, kazda akredytacja tak naprawde prowadzona jest na wniosek pod-
miotu, czyli jednostki organizacyjnej, ktora taki system tworzy zgodnie z dokumentacja
bezpieczenstwa analizowang czy to w ABW, czy w SKW, i wynikami audytu. Wydawane
jest ewentualne §wiadectwo w przypadku zaréwno pozytywnej oceny dokumentacji, jak
i pozytywnych wynikéw audytu bezpieczenstwa systemu.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czy w takim razie dysponent tego systemu zwrdcil sie do Agencji Bezpieczenstwa
Wewnetrznego o przeprowadzenie sprawdzen?

6 G.K., J.S.
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Swiadek nr 1:
Prosze pamietac, ze wiekszo§¢ dokumentacji bezpieczenstwa... sg opatrzone klauzulami,
szczegoblnie dokumentacji przeznaczonych do systemow, ktore majg stuzyé pracy opera-
cyjnej. Jezeli chodzi o cze$¢ jawng, moge powiedzieé, ze zgodnie z mojg wiedzg w Agencji
Bezpieczenstwa Wewnetrznego nigdy nie zostalo wydane §wiadectwo dla systemu pod
nazwa Pegasus, dla CBA oczywiScie, bo nie chce tu mowic o tym, ze jaka$ jednostka
nazwala sobie tak system.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Prosze w takim razie powiedzieé¢, w jakim celu w ogéle udziela sie takiej akredytacji.

Swiadek nr 1:

Akredytacji bezpieczenstwa teleinformatycznego... Znaczy... W jakim celu? Zgodnie
z art. 48 ust. 1 ustawy o ochronie informacji niejawnych systemy teleinformatyczne
przeznaczone do przetwarzania informacji niejawnych podlegajg akredytacji. Ustawowo
jest to wymog. Niemniej jednak nalezy pamietac o zapisach art. 51, ktory stanowi pewne
wylaczenia z obowigzku akredytacji. W obecnym brzmieniu tego artykulu z obowigzku
akredytacji, o ktorym mowa w art. 48 ust. 1, nie podlegaja systemy teleinformatyczne,
ktorych elementy znajdujg sie poza strefami ochronnymi oraz stuzgce bezposrednio
do pozyskiwania i przekazywania w sposob niejawny informacji, ktéra z utrwalania
dowodéw w trakcie realizacji czynnoSci operacyjno-rozpoznawczych lub procesowych
przez uprawnione do tego podmioty... Wylgczenie obowigzku akredytacji nie obejmuje
interfejséw, o ktorych mowa w art. 179 — prawo telekomunikacyjne. Obowigzkowi akre-
dytacji rowniez nie podlegajg systemy teleinformatyczne, a obowigzkowi certyfikacji
urzadzenia i narzedzia kryptograficzne wykorzystywane przez ABW, SKW, AW lub SWW
do pozyskiwania lub przetwarzania informacji niejawnych podczas wykonywania czyn-
nosci operacyjno-rozpoznawczych. Jest to brzmienie art. 51, zmienione w 2022 r. zapi-
sami ustawy o obronie Ojczyzny.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Prosze powiedzie¢ w takim razie... 2017 r., w momencie, kiedy system Pegasus rozpo-
czyna dzialanie na terytorium RP, przepisy wygladaty inaczej?

Swiadek nr 1:

Tak, byly wprowadzone... w 2022 r. byly wprowadzone drobne, ale bardzo znaczace
zmiany, jezeli chodzi o treSc tego art. 51 stanowigcego wylgczenia z obowigzku akredyta-
cji, dlatego ze w oryginalnym brzmieniu, ktére obowigzywato przez 11 lat tak naprawde,
jak ustawa... od wejScia w zycie ustawy do 2022 r., nie znajdowalo sie sformulowanie
»Systemy, ktorych elementy znajduja sie”, tylko ,,systemy znajdujace sie poza strefami
ochronnymi”, co stanowi nie... (niezrozumiate) jezeli chodzi o tre§é, natomiast bardzo
znaczacg merytorycznie zmiane ustawowa.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
A w przypadku takiego systemu jak Pegasus, ktérego elementy znajdowaly sie w tej
strefie ochronnej, ale cze$¢ elementéw znajdowala sie poza, czy w takim razie system
Pegasus mial... powinien zosta¢ akredytowany?

Swiadek nr 1:
Szczerze mowige, nie mam wiedzy, czy wszystkie elementy systemu Pegasus miedzy
rozpoczeciem jego uzytkowania przez CBA a 2022 r. znajdowaly sie w strefach czy poza
nimi. Natomiast jezeli jakikolwiek element systemu znajdowal sie w strefach ochronnych
i w takim systemie byly przetwarzane informacje niejawne, a calo$¢ spetnia wymogi sys-
temu teleinformatycznego jako takiego, to obowiazkiem kierownika jednostki organiza-
cyjnej bylo przedlozenie dokumentacji i rozpoczecie procesu akredytacji takiego systemu.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Podczas jednej z konferencji pana Wasika i Kaminskiego mieliSmy mozliwo§¢é dowiedze-
nia sie, ze wladnie w strefie tej ochronnej znajdowaty sie komputery i operatorzy, ktorzy
korzystali z systemu Pegasus. Czy w takim razie mozna uznac, ze jeden element tego
systemu znajdowat sie w strefie bezpieczenstwa?

G.K., J.S. 7
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Swiadek nr 1:
Jezeli... Mozna tak uznaé, natomiast jeszcze jest troszeczke glebsze pytanie tak
naprawde, o to, czy nawet jezeli ci operatorzy znajdowali sie w strefach ochronnych,
to czy informacje, ktore byly przetwarzane na takich elementach systemu, wpisywaty
sie w definicje informacji niejawnych.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
My wiemy, ze wpisywaly sie w te definicje informacji niejawnych.
Dobrze, na tym etapie dziekuje.
Bardzo prosze, oddaje glos teraz panu wiceprzewodniczacemu Marcinowi Bosac-
kiemu. Bardzo prosze.

Posel Marcin Bosacki (KO):
Dziekuje bardzo, pani przewodniczgca.

Prosze $wiadka, najpierw pytanie troszke ogélne. Czy wedlug wiedzy §wiadka moz-
liwe jest udzielenie akredytacji bezpieczenstwa albo wtedy bylo, czyli w 2017 r., wtedy
kiedy elementy tego systemu, na przykliad sie¢ anonimizujgca — mysle, ze doskonale pan
wie, jest zapoznany z takim pojeciem - nie znajduja sie pod kontrolg agencji, ktora tego
systemu uzywa? Czy byloby mozliwe udzielenie takiego... takiej akredytacji?

Swiadek nr 1:

Trudno jest odpowiedzieé tak naprawde na takie pytanie, dlatego ze trzeba pamietaé
o tym, ze kazdy system teleinformatyczny ma jakie§ wyznaczone granice. I tutaj to,
co chcialem podkresli¢, odpowiadajac na pierwsze pytania... Ogoélne pojecie systemu,
ktérym poslugujemy sie na co dzief, nieco odbiega od definicji systemu teleinforma-
tycznego. Niekoniecznie nalezaloby stwierdzic, ze ta sie¢ anonimizujgca bylaby czeScig
takiego, nawet akredytowanego systemu. To jest jedna rzecz.

Druga rzecz to to, czy w takiej sieci rzeczywiscie bylyby przetwarzane informacje
w taki czy inny sposéb, ktore stanowilyby informacje rzeczywiScie niejawna, nato-
miast w przypadku gdyby$my méwili ogélnie, catkowicie odrebnie od systemu Pegasus,
to gdyby informacje niejawne mialyby byé przetwarzane w czeSciach systemu, ktore
sg poza kontrolg drugiego organizatora czy tez jednostki organizacyjnej, ktéra odpo-
wiada za taki system, trudno by mi byto sobie wyobrazié, zeby kierownik jednostki zaak-
ceptowal ryzyko z tym zwigzane. A sam proces szacowania ryzyka jest tak naprawde
podstawg wyznaczenia poziomu bezpieczenstwa kazdego systemu teleinformatycznego.
W tym momencie juz nie méwimy tak naprawde tylko o systemach niejawnych, dla-
tego ze procesy zarzadzania ryzykiem i zarzadzania bezpieczenstwem informacji oparte
o szacowanie ryzyka dotycza zar6wno systeméw jawnych, jak i niegjawnych.

Posel Marcin Bosacki (KO):
Przez chwile zaakceptuje te $wiadka watpliwo§é czy tez odnoszenie sie do sytuacji hipo-
tetycznej, a nie systemu Pegasus. Mam w zwigzku z tym pytanie takie. Czy jeSli pan
moéwi ,kierownik jednostki”, to pan ma na mysli kierownik jednostki, ktéra moze albo
powinna zglosic sie do panstwa, czyli do ABW, z prosbg o uzyskanie akredytacji? O tym
moéwimy, tak, o tym kierowniku jednostki?

Swiadek nr 1:
Tak, doktadnie. Jezeli chodzi o jakakolwiek stuzbe w Polsce, jest to szef tej stuzby.
Praktykowane jest rowniez, ze takg dokumentacje zgtasza dyrektor pionu technicz-
nego ewentualnie.

Posel Marcin Bosacki (KO):
Czyli z pana wiedzy, jak rozumiem, szerokiej i dtugiej trudno by bylo sobie wyobrazié —
bo to pan przed chwila powiedzial, ale ja chce troche uproscic i jasniejszym jezykiem
powiedzie¢ — ze mozna byloby w polskich stuzbach specjalnych uzywaé systemu, kto-
rego elementy mogg by¢ nie tylko nie pod kontrolg tej stuzby, ale wrecz poza granicami
naszego kraju.

8 G.K., J.S.
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Swiadek nr 1:

Jezeli bylyby to kluczowe elementy, w ktorych przetwarzane bylyby informacje nie-
jawne, to tak. Byloby to bardzo trudne do akredytacji.

Posel Marcin Bosacki (KO):

Powtoérze slowa pani przewodniczacej, ze wedlug naszej wiedzy, takze z przestuchan
swiadkow, wynika, ze oczywiscie w systemie Pegasus byly przetwarzane dane podleglte
klauzuli niejawnoSci.

Mam do pana kolejne pytanie, bo pan zeznal juz, ze Agencja Bezpieczenstwa
Wewnetrznego nie wydala akredytacji na prosbe CBA dla systemu, ktéry nazywaltby
sie Pegasus. Czy wydata badZ odmoéwita wydania, czy w ogdle uzyskata pro§be na inny
system czy inaczej nazywajacy sie system, na przyklad — wiemy o tej nazwie z przekazow
medialnych — nazywajacy sie Jarvis? To jest ten sam system, tylko uzywano w stuzbach
tego... tej nazwy.

Swiadek nr 1:

Taka nazwa na zadnym $wiadectwie akredytacji rowniez sie nie pojawita.

Posel Marcin Bosacki (KO):

Dziekuje. Jeszcze jedno pytanie. Czy wedlug pana opinii i zgodnie z pana, ze §wiadka
ugruntowang wiedza, czy dowody pozyskane przez stuzby za pomocg systemu teleinfor-
matycznego, ktory nie zostal poddany procedurze akredytacji bezpieczenstwa i ktory,
co juz wiemy, czeSciowo byl nie pod kontrolg polskich stuzb, mogg by¢ czy mogtyby by¢
wykorzystane skutecznie w postepowaniu karnym?

Swiadek nr 1:

Przykro mi, nie jestem prawnikiem i nie jestem w stanie odpowiedzie¢ na to pytanie.

Posel Marcin Bosacki (KO):

Prosze w takim razie jeszcze odpowiedzie¢ na jedno pytanie. Czy mozliwe jest, aby system
teleinformatyczny... Pan miat watpliwo$é, czy to jest system informatyczny, ale nadal
poruszamy sie w tej sferze jakby nie odnoszacej sie tylko do Pegasusa, tylko pytanie jest
ogodlne. Czy mozliwe jest, aby system teleinformatyczny byt legalnie stosowany przez
polskie stuzby, mimo ze nie przeprowadzono procedury akredytacji? Czy sa jakie$ wyjatki
od zasady, ze systemy teleinformatyczne, w ktérych majg by¢ przetwarzane informacje
niejawne, muszg by¢ akredytowane przez jedng z dwoch wiasciwych do tego agencji?

Swiadek nr 1:

Tak jak wspominalem wcze$niej, rzeczony art. 51 ustawy o ochronie informacji niejaw-
nych wylgczajacy z obowigzku akredytacji systemy - juz méwiac w skrocie — przezna-
czone do czynno§ci operacyjno-rozpoznawczych lub dochodzeniowo-§ledczych, pod pew-
nymi dodatkowymi warunkami oczywiscie... W obecnym brzmieniu ustawy systemy,
ktorych elementy znajduja sie...

Posel Marcin Bosacki (KO):

Nie...

Swiadek nr 1:

...poza strefami ochronnymi...

Posel Marcin Bosacki (KO):

...absolutnie... Chodzi mi o stan prawny z 2017 r.

Swiadek nr 1:

Czyli bylyby to systemy, ktore w calosci znajdowalyby sie poza strefami ochronnymi.

Posel Marcin Bosacki (KO):

G.K., J.S.

Jak wiemy, rowniez z konferencji prasowych panéw Kaminskiego i Wasika, z calg pew-
noscig system Pegasus byl obstugiwany w strefach ochronnych.
Dziekuje, na razie nie mam wiecej pytan. Bede mial jeszcze w drugiej turze. Dziekuje.
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Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Bardzo prosze, Witold Zembaczynski zadaje pytanie.

Posel Witold Zembaczynski (KO):
Wielce szanowna pani przewodniczaca, Wysoka Komisjo, szanowni panstwo doradcy,
prosze Swiadka, prosze zatem powiedziec, ale opierajmy sie na roku 2017, wtedy kiedy
mamy to okienko, w ktorym Pegasus zostaje przez CBA nabyty... Prosze powiedziec,
czy w tamtym czasie CBA powinno zwrdcié¢ sie do Agencji Bezpieczenstwa Wewnetrz-
nego o udzielenie akredytacji bezpieczenstwa teleinformatycznego przed zakupem Pega-
susa, czy po jego nabyciu.

Swiadek nr 1:
To znaczy, trudno byloby zwrdcié sie o jakgkolwiek akredytacje, nie majac tak naprawde
systemu... (niezrozumiate)

Posel Witold Zembaczynski (KO):
Rozumiem. Chodzi o rekomendacje. Chodzi o rekomendacje agencji na przyklad w zakre-
sie bezpieczenstwa, dotychczasowg wiedze. No przeciez to nie jest jedyne oprogramowa-
nie o podobnych parametrach.

Swiadek nr 1:
Nie ma takiego ustawowego obowigzku. Tu nalezaloby podejsé do tego typu zakupow
zdroworozsgdkowo. Wiadomo, ze jezeli probujemy zakupié co§, co moze nie jest standar-
dowym oprogramowaniem czy standardowym systemem, to taka odpowiedZ na pewno
bytaby do CBA udzielona, gdyby sie do nas o nig zwracili.

Posel Witold Zembaczynski (KO):
Takiego zapytania o opinie na temat uzycia Pegasusa w polskiej rzeczywisto§ci prawnej
i stuzb specjalnych nie bylo?

Swiadek nr 1:
Nie mam wiedzy na ten temat.

Posel Witold Zembaczynski (KO):
Prosze powiedziec, ile czasu zajmuje taka akredytacja systemu kontroli operacyjne;j,
kiedy wszystkie przepisy sg spelnione — chodzi o stan prawny 2017 r.

Swiadek nr 1:
Jezeli chodzi o systemy do kontroli operacyjnej czy jakiekolwiek systemy teleinforma-
tyczne, tutaj ustawodawca natozyl maksymalny termin 6 miesiecy. Przy duzym skom-
plikowaniu mozliwe jest rozszerzenie o kolejne 6 miesiecy takiego okresu, czyli méwimy
o czasie do roku od zlozenia kompletnej dokumentacji.

Posel Witold Zembaczynski (KO):
Rozumiem. I zazwyczaj to jest tak, ze jest system nabyty, zlozony jest wniosek o akredy-
tacje, potem do roku trwa proces, tak?

Swiadek nr 1:
Mhm.

Posel Witold Zembaczynski (KO):
Dziekuje. Prosze... Tak? Co$ chce §wiadek dodaé?

Swiadek nr 1:
Nie chcialbym sie odnosi¢ odno$nie nabycia systemu czy tez przedtuzenia jakiejkolwiek
tego typu formy, natomiast proces ustawowo moze trwaé do 12 miesiecy.

Posel Witold Zembaczynski (KO):
Prosze powiedzie¢ w nawigzaniu do dotychczasowych odpowiedzi, czy CBA przekazy-
walo ABW jakiekolwiek materialy dotyczace systemu Pegasus. Czy sondowano mozli-
wosc tej akredytacji? Moze chciano wiedziec, ile wezesniej powinni przekazaé materialy

10 G.K., J.S.
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dotyczace bezpieczenstwa systemu, tak aby Pegasus byl stosowany zgodnie z prawem
i bez dostepu o0s6b nieuprawnionych?

Swiadek nr 1:
Nie mam niestety zadnej wiedzy na ten temat.

Posel Witold Zembaczynski (KO):
Na jakim etapie powinien rozpoczaé sie proces konsultacji z ABW w celu sprawdzenia,
czy system do kontroli operacyjnej moze by¢ bezpiecznie stosowany? Czy powinno to sie
rozpoczaé na etapie wlasnie planu zakupowego, czy tez na etapie juz wdrozenia jakiego$§
testowego uzycia? Czy uzycie systemu jest mozliwe dopiero po pelnym procesie akredytacji?

Swiadek nr 1:
To znaczy tak, uzycie systemu, i tu méwimy o stanie na rok 2017...

Posel Witold Zembaczynski (KO):
Tak.

Swiadek nr 1:
Uzycie systemu, ktory znajdowalby sie w strefach ochronnych, wykorzystanie go pro-
dukeyjnie wymaga posiadania przez taki system akredytacji... wymaga posiadania przez
taki system posiadania akredytacji bezpieczenstwa teleinformatycznego, czyli posiada-
nia wydanego Swiadectwa akredytacji. Krotko.

Posel Witold Zembaczynski (KO):
Dziekuje.
Prosze powiedzie¢, czy zdarzyly sie jakiekolwiek przypadki, ze ktorykolwiek z syste-
mow, nad ktérymi pracowaliSmy, po prostu nie spelnial tych wymagan bezpieczenstwa
do przetwarzania i obrobki informacji niejawnych.

Swiadek nr 1:
Czy... Przepraszam, prosze o doprecyzowanie pytania. Czy chodzi o systemy, ktére uzy-
skaty akredytacje, czy o...

Posel Witold Zembaczynski (KO): )
O odmowe. Chodzi mi o odmowe, prosze §wiadka, gdyz my badamy jako Komisja Sled-
cza nie tylko wylgcznie samego Pegasusa, ale rowniez inne systemy, ktore stuza pracy
operacyjnej. Prosze zatem odpowiedzie¢. Czy zdarzaly sie przypadki odmowy, to znaczy
takie, w ktorych ta akredytacja nie mogta by¢ udzielona?

Swiadek nr 1:

Szczerze mowiac, nie przypominam sobie przypadkéw odmowy jako odmowy, natomiast
standardowe tak naprawde w procesie akredytacji sa zmiany w systemie. Dokumentacja
jest przygotowana juz na etapie projektowania i moze by¢ wtedy konsultowana. Bar-
dzo czesto zdarzajg sie zmiany w takim systemie. Bardzo czesto zdarzajg sie zmiany
w dokumentacji. Zdarzajg sie réwniez... Zdarza sie rowniez konieczno$¢ przeprowadze-
nia ponownego audytu, gdyz system nie spelnia wymagan pomimo tego, ze one sg opi-
sane w dokumentacji. I z mojej praktyki wynika to, ze raczej jako stuzba staramy sie
doprowadzic¢ do tego, zeby system, ktory zostal zaprojektowany, ktory jest wdrazany
w jakiej$ jednostce organizacyjnej, uzyskal te akredytacje. Staramy sie prowadzi¢ ten
proces w taki sposob, zeby rowniez poinstruowac tego organizatora systemu, osoby odpo-
wiedzialne za to, tak aby mozna bylo spelni¢ wymagania funkcjonalne jednostek, ktore
uzytkuja systemy przetwarzajgce informacje niejawne, ale w sposob bezpieczny.

Posel Witold Zembaczynski (KO):
Bardzo dziekuje za te odpowiedz. Prosze §wiadka, zgodnie z art. 49 ustawy o ochronie
informacji niejawnych to szef Centralnego Biura Antykorupcyjnego, gdzie funkcjonowat
Pegasus, odpowiada za opracowanie i przekazanie ABW lub SKW dokumentacji bezpie-
czenstwa systemu do kontroli operacyjnej. Czy to sie zgadza?

Swiadek nr 1:
Tak naprawde kazdego systemu teleinformatycznego.

G.K., J.S. 1
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Posel Witold Zembaczynski (KO):
Jaka zatem odpowiedzialnos$c grozi szefowi CBA, jezeli uzytkowal Pegasusa bez przeka-
zania takiej dokumentacji do ABW lub SKW?

Swiadek nr 1:
Nie jestem prawnikiem. Powstrzymam sie od odpowiedzi.

Posel Witold Zembaczynski (KO):
Rozumiem. Czy szef CBA, czy tez dyrektor biura techniki operacyjnej odpowiada za bez-
pieczenstwo stosowania systemu kontroli operacyjnej typu Pegasus? Kto z nich?

Swiadek nr 1:
Prosze pamietac, ze zgodnie z art. 14 ustawy o ochronie informacji niejawnych kierow-
nik jednostki organizacyjnej, czyli w tym wypadku szef CBA, w ktorej sg przetwarzane
informacje niejawne, odpowiada za ich ochrone, w szczegolnosci za zorganizowanie
i zapewnienie funkcjonowania tej ochrony. Jest to wprost wynikajaca odpowiedzialnosc¢
z art. 14 ust. 1 ustawy o ochronie informacji niejawnych.

Posel Witold Zembaczynski (KO):
Dziekuje.

Czy akredytacja systemu teleinformatycznego dokonywana przez Agencje Bezpieczen-
stwa Wewnetrznego jest procesem tgcznym czy tez oddzielnym od procesu certyfikacji
poszczegdlnych narzedzi czy tez urzadzen do realizacji zabezpieczenia teleinformatycz-
nego przeznaczonego do ochrony informacji niejawnych, czyli system versus urzadzenia?

Swiadek nr 1:

Sa to procesy rozigczne. Proces certyfikacji jest to tak naprawde proces stricte badan
i oceny pewnych urzadzen, narzedzi i Srodkow stuzacych do zapewnienia bezpieczenstwa
informacjom niejawnym przetwarzanym w systemach. Natomiast w procesie akredytacji
opieramy sie tak naprawde na wynikach procesow certyfikacji, w szczegdlnosci na wyda-
nych certyfikatach. Bo tutaj nalezy tez pamietaé, ze akurat nie w przypadku, o ktérym
moéwimy, jezeli chodzi o systemy typu Pegasus, natomiast w przypadkach przekazywania
informacji niejawnych poza strefy ochronne rozporzadzenie w sprawie bezpieczenstwa
teleinformatycznego naktada obowigzek stosowania urzadzen kryptograficznych, ktore
sa certyfikowane. I tutaj, jezeli chodzi o proces certyfikacji, to sa specjalistyczne labora-
toria i zespoly osob, ktore sg wysoce wykwalifikowane do tego, zeby taka ocene konkret-
nego urzadzenia, narzedzia lub §rodka przeprowadzic.

Posel Witold Zembaczynski (KO):
Prosze §wiadka, na tym etapie prositbym Swiadka o takie podsumowanie dotychczas zlozo-
nych zeznan. Czy zatem Pegasus, ktory byl, jak powszechnie nam wiadomo, uzywany przez
CBA i wykorzystywany do pracy operacyjnej, podlegal w 2017 r. temu bezwzglednemu obo-
wigzkowi akredytacji ABW, czy tez nie podlegal? Prosze o odpowiedz ,,tak” lub ,nie”.

Swiadek nr 1:
Nie jestem w stanie odpowiedzie¢, udzieli¢ odpowiedzi ,,tak” lub ,,nie”, gdyz nie analizo-
walem calej konstrukeji systemu Pegasus w CBA. Nie s mi znane te dokumenty, wiec
odpowiedzi ,tak” lub ,nie” nie jestem w stanie niestety udzielic.

Posel Witold Zembaczynski (KO):
Rozumiem. Czyli brak tej odpowiedzi wynika z braku dostepu do pewnej wiedzy odno-
$nie zasobow, jakimi dysponowalo CBA, jezeli chodzi o caly systemu Pegasusa, czyli
urzadzenia oraz oprogramowanie, tak?

Swiadek nr 1:
Tak.

Posel Witold Zembaczynski (KO):
Bardzo dziekuje.
Moze zadam ostatnie pytanie w tej czeSci. Prosze §wiadka, tu §wiadek bardzo dobrze
orientuje sie w przepisach ustawy o ochronie informacji niejawnych, wiec ja tutaj postuze

12 G.K., J.S.
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sie art. 51 i zacytuje go. Mianowicie obowigzkowi akredytacji bezpieczenstwa teleinfor-
matycznego, o ktorym mowa w art. 48 ust. 1 - o0 czym rozmawialiSmy — nie podlegaja
systemy teleinformatyczne, ktérych elementy znajdujg sie poza strefami ochronnymi
oraz shuzgce bezposrednio do pozyskiwania i przekazywania w sposéb niejawny infor-
macji i utrwalania dowodéw w trakcie realizacji czynno$ci operacyjno-rozpoznawczych
lub procesowych przez uprawnione do tego podmioty.

Jakby mogt swiadek Wysokiej Komisji, opinii publicznej wytlumaczyé¢, jak zatem
w kontekécie Pegasusa nalezy interpretowac ten art. 51.

Swiadek nr 1:

Pozwole sobie jedynie zaznaczy¢, ze przytoczyl pan zapis ustawy, ktoéry zostal wprowa-
dzony w 2022 r.

Posel Witold Zembaczynski (KO):
No wiec wlaénie, dlatego mamy tutaj stan prawny 2022 i 2017. Jakbym moégt uprzejmie
prosi¢ §wiadka o odniesienie sie do tych obydwu stanéw prawnych.

Swiadek nr 1:
Jak najbardziej. Rok 2011, wejScie w zycie ustawy, czyli zapisy oryginalne ustawy, ktore
w kontekscie art. 51 merytorycznie nie zostaly zmienione do roku 2022, méwily o tym,
ze obowigzkowi akredytacji bezpieczenstwa teleinformatycznego nie podlegaja systemy
teleinformatyczne znajdujace sie poza strefami ochronnymi i dalej stuzace do pozyskiwania
1 przekazywania w sposob niejawny informacji oraz utrwalania dowodow w trakcie realizacji
czynnosci operacyjno-rozpoznawczych lub procesowych przez uprawnione do tego podmioty.
Na tym na razie zakoncze przytoczenie artykulu. Mowa tu jest o systemach, ktore
w caloSci znajdowaly sie poza strefami ochronnymi, stuzyly do prowadzenia czynnosci
operacyjno-rozpoznawczych lub procesowych przez uprawnione do tego podmioty. Jezeli
system znajdowal sie w caloSci poza strefg i stuzyt do wykonywania okreslonych czyn-
nosci przez uprawnione do tego podmioty, mozna bylo wykorzystywac ten system bez
uzyskania akredytacji bezpieczenstwa teleinformatycznego.

Posel Witold Zembaczynski (KO):
Prosze $wiadka...

Swiadek nr 1:
Wylaczenie nigdy nie obejmowalo i w dalszym ciggu nie obejmuje interfejséw, o ktérych
mowa w prawie telekomunikacyjnym.

Posel Witold Zembaczynski (KO):
Prosze §wiadka, ale prosze z uwagi na swoje do$wiadczenie powiedzie¢ nam, jak... skad
intencja zmiany tego przepisu w 2022 r. Czy to wynikalo z prozy pracy stuzb? Czy to byta
jaka$ wola ustawodawcy blizej nieokreslona?

Swiadek nr 1:
Nie mam wiedzy, skad wynikala che¢ zmiany i zmiana tego artykutu ustawy o obronie
Ojczyzny, natomiast artykul byl jak najbardziej wykorzystywany od 2011 r. i takie sys-
temy byly, ktore korzystaly z tego artykutu.

Posel Witold Zembaczynski (KO):
I po 2022 r. stan prawny sie zmienia, co rowniez ma istotny wplyw na proces akredytacji
systemow teleinformatycznych uzywanych przez stuzby specjalne.

Swiadek nr 1:
I tak, i nie, dlatego ze to, ze co§ nie podlega obowigzkowi akredytacji, a nie moze by¢
akredytowane, to sa troszeczke odrebne pojecia. I tutaj zgodnie z moim do§wiadczeniem
zbyt duzo sie, jezeli chodzi o podejscie do tego typu systemow, sie zbyt mocno nie zmie-
nilo, dlatego ze, prosze pamietaé, wydanie akredytacji potwierdza jednak bezpieczenstwo
takiego systemu i potwierdza to, ze w tym systemie mozna w bezpieczny sposob przetwa-
rza¢ informacje niejawne. Artykul, ktéry w oryginalnym brzmieniu byl wprowadzony
w celu zapewnienia mozliwoéci pracy funkcjonariuszom uprawnionych podmiotéw poza
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strefami ochronnymi i mimo to w razie koniecznoSci przetwarzania informacji niejaw-
nych w réznych sytuacjach...

Posel Witold Zembaczynski (KO):
Bardzo dziekuje za te odpowiedzi.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Teraz pytania zadaje przewodniczacy Tomasz Trela. Bardzo prosze.

Posel Tomasz Trela (Lewica):
Dziekuje bardzo.

Ja mam pytanie do §wiadka w kontekscie tego, o czym pan moéwil, ze ta akredytacja
moze w wyjatkowych sytuacjach by¢ przediuzona do 12 miesiecy. Nie wchodzac w szcze-
goly, prosze powiedzieé, jakie dokumenty panstwo powinniscie otrzymac celem takiego
kompletnego rozpatrzenia wniosku o akredytacje.

Swiadek nr 1:
Tutaj moge wejs¢ w szczegdly. Tak naprawde wszystkie dokumenty wymagane do przepro-
wadzenia procesu akredytacji sg opisane zarowno w ustawie, jak i w rozporzadzeniu doty-
czacym bezpieczenstwa teleinformatycznego. Przede wszystkim sg to dokumenty szcze-
gélnych wymagan bezpieczenstwa, czyli dokument, ktéry opisuje zasady budowy, funk-
cjonalnosci, a takze elementy ochrony zar6wno organizacyjnej, fizycznej, jak i technicznej
systemu teleinformatycznego. W tym dokumencie lub w dokumencie odrebnym znajduja
sie... znajduje sie... znajdowac sie musi — przepraszam — raport z procesu szacowania
ryzyka, czyli z okreslenia, jakie mamy ryzyka dla atrybutéow bezpieczenstwa informacji
niejawnej oraz w jaki sposob przeciwdzialamy, jakie mamy ryzyko szczatkowe. Bo prosze
pamietaé, ze ryzyko ujawnienia informacji czy nieuprawnionej zmiany, czy wrecz utraty
nigdy nie jest zerowe, zawsze jest na pewnym okre§lonym poziomie. To do kierownika jed-
nostki organizacyjnej nalezy okreslenie tego poziomu i akceptacja ryzyk, ktore on akcep-
tuje, akceptacja ryzyk szczatkowych pozostalych po procesie szacowania ryzyka.
Dodatkowym dokumentem sg procedury bezpiecznej eksploatacji, czyli dokument méwiacy
o tym, w jaki sposob wykorzystuje sie taki system, jak moze... jakie sg zadania i odpowie-
dzialnos$¢ administratora tego systemu, inspektora bezpieczenstwa, jakie prawa i obowigzki
ma uzytkownik tego systemu. To jest tak naprawde komplet dokumentacji bezpieczenstwa.

Posel Tomasz Trela (Lewica):
A prosze powiedzieé, bo nie wiem, czy to pytanie padto — moze mi umknelo - czy w pana
praktyce, karierze, do§wiadczeniu byly takie przypadki, ze byly wnioski o akredytacje
i te wnioski byly uzupelniane, a finalnie akredytacja przez Agencje Bezpieczenstwa
Wewnetrznego nie byla udzielana.

Swiadek nr 1:
Trudno jest na to odpowiedzie¢ z uwagi na mnogos$c¢ systemow, natomiast... Nie jest
w stanie w 100% odpowiedzie¢. Mogly sie zdarzyc, ale to raczej w wyniku... w wyniku
tego, ze jednostka organizacyjna rezygnowala z dalszej akredytacji tego systemu, czyli
na jakims§ etapie go po prostu zamykala, niz z checi wydania odmowy akredytacji. Nato-
miast nie jestem w stanie w 100% powiedzie¢, ze nigdy taka odmowa nie miata miejsca.

Posel Tomasz Trela (Lewica):
Ale rozumiem, ze pana kierunek odpowiedzi jest taki, ze najprawdopodobniej ci, ktorzy
wnioskowali, mogli sie z tego wycofac, a nie bylo to jednostronnie po stronie Agencji Bez-
pieczenstwa Wewnetrznego, ze byly jakie$ nieprawidlowosci, niejasnoéci, niekompletne
dokumenty i tym podobne rzeczy.

Swiadek nr 1:
NieprawidlowoSci, niejasnosci, niekompletne dokumenty to jest tak naprawde niestety
standard naszej pracy, jezeli chodzi o akredytacje. I tutaj staramy sie raczej poprosié
o uzupelnienie, wskazac¢ obszary, ktore wymagaja uszczegolowienia badz zmiany, a nie
wydawac decyzje odmowna.

14 G.K., J.S.




) PELNY ZAPiS PRZEBIEGU POSIEDZENIA:
KOMISJI SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJINO-ROZPOZNAWCZYCH PODEJMOWANYCH M.IN. Z WYKORZYSTANIEM
OPROGRAMOWANIA PEGASUS PRZEZ CZtONKOW RADY MINISTROW, SLUZBY SPECJALNE, POLICJE, ORGANY KONTROLI SKARBOWEJ ORAZ CELNO-SKARBOWEJ, ORGANY POWOLANE
DO SCIGANIA PRZESTEPSTW | PROKURATURE W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 23)

Posel Tomasz Trela (Lewica):
OK. Prosze mi powiedzieé¢ — bo tez pan byl uprzejmy chyba o to zahaczy¢ podczas jednej
z odpowiedzi — czy ja to dobrze zrozumialem, ze w takich normalnych, praktycznych,
funkcjonalnych zasadach Centralne Biuro Antykorupcyjne cheac zakupié tego typu
oprogramowanie, na etapie przygotowawczym powinno zwrocic¢ sie do Agencji Bezpie-
czenstwa Wewnetrznego z pewnymi informacjami, planami, zalozeniami, jezeli chodzi
o posiadanie tak naprawde jako panstwo polskie tego typu oprogramowania.

Swiadek nr 1:
Nigdy nie mieli takiego ustawowego obowigzku, natomiast trudno jest mi wyrokowac,
czy sie zwrocili, czy nie. Nie mam takiej wiedzy, tylko ze tu bardziej wypowiadatem sie
w temacie ogélnym. OsobiScie, ja, budujac niestandardowy system, ktory kosztowat wiel-
kie pienigdze, zwrécilbym sie do podmiotu akredytujgcego z pytaniem, w jaki sposob
przygotowac sie do takiej akredytacji juz wezesniej, na etapie projektowania systemu.

Posel Tomasz Trela (Lewica):
OK. Czyli tak na dobra sprawe pana interpretacja i pana odpowiedz, doradztwo byloby
takie: jezeli kupujemy niestandardowe oprogramowanie, to dobrze by bylo, zeby jednostka,
ktéra kupuje, z jednostka, ktora akredytuje, byla w kooperacji, w porozumieniu, zeby nie
popelni¢ zadnego bledu na etapie planowania, projektowania, kupowania tego systemu.

Swiadek nr 1:
Moze nie kupowania, dlatego ze to jest odrebny proces, natomiast jezeli chodzi o pro-
jektowanie jakich§ rozbudowanych, niestandardowych systemoéw, zawsze byly dopusz-
czalne... zawsze byla dopuszczalna mozliwo$¢ wezeSniejszej konsultacji i konstrukeji
takiego systemu.

Posel Tomasz Trela (Lewica):
Prosze powiedzie¢, czy pan ma wiedze, czy w Agencji Bezpieczenstwa Wewnetrznego
byta jakakolwiek informacja przekazywana, czy mowilo sie o tym, ze Centralne Biuro
Antykorupcyjne od 2017 r. jest w posiadaniu systemu, ktéry ma weryfikowac, sprawdzac
numery telefonéw, pozyskiwac informacje. Méwie o 2017, 2018, 2019, 2020. Czy to byla
wiedza, ktora gdzie§ towarzyszyla Agencji Bezpieczenstwa Wewnetrznego, ze inna
shuzba taki sprzet posiada?

Swiadek nr 1:
Nie mam wiedzy na ten temat.

Posel Tomasz Trela (Lewica):
Nie ma pan wiedzy na ten temat?

Swiadek nr 1:
Nie.

Posel Tomasz Trela (Lewica):
Dziekuje.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje. )
Teraz pytanie zadaje pan przewodniczacy Pawet Sliz.

Posel Pawet Sliz (Polska2050-TD):
Prosze swiadka, jak Swiadek moglthy wyjasni¢ w takich stowach bez zargonu, zrozumia-
tych, nieprofesjonalnych, jaki jest cel takiej akredytacji? Po co ja ABW przeprowadza
i czemu ona jest istotna?

Swiadek nr 1:
Celem akredytacji jest potwierdzenie, ze system teleinformatyczny, czyli po prostu,
mowigc juz bardzo nieprofesjonalnie, komputer, na ktérym kto§ chce przetwarzac infor-
macje niejawne, jest zabezpieczony w sposob wystarczajacy, zeby te informacje nie trafity
do 0s6b nieuprawnionych.
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Posel Pawet Sliz (Polska2050-TD):
Czyli chodzi o to, zeby informacje, jakie$ zaklauzulowane, chociazby tajne czy $cisle
tajne, nie... w sposob niezgodny z prawem nie wyciekly do jakich§ innych organéw nizli
te, ktore prowadzg czynnoSci operacyjne, byly dostepne. Tak to mam rozumie¢, tak?

Swiadek nr 1:
Nie do konca. Prosze pamieta¢, ze informacje niejawne to nie zawsze sg informacje doty-
czgce czynnoSci operacyjnych.

Posel Pawet Sliz (Polska2050-TD):
Ale w tym przypadku méwimy o takim oprogramowaniu, ktore stuzy do podstuchiwania,
mowige wprost. Czyli akceptacja ma zabezpieczyc, zeby te informacje nie wyciekly gdzie§
na zewnatrz, tak?

Swiadek nr 1:
Akredytacja ma potwierdzic, ze zostal osiggniety odpowiedni poziom bezpieczenstwa,
bo sama akredytacja sama w sobie nie zabezpiecza informacji. Proces akredytacji stuzy
potwierdzeniu bezpieczenstwa.

Posel Pawel Sliz (Polska2050-TD):
Ze ten program jest bezpieczny, tak jest?

Swiadek nr 1:
System.

Posel Pawet Sliz (Polska2050-TD):
System jest bezpieczny. Tak jest.

Jakby pan moégl wyjasnic, w jaki sposob wyglada ta akredytacja, poniewaz mowit
pan, ze — wiem to tez z rozporzadzenia prezesa Rady Ministréw z 2011 r. — ze proces
ten rozpoczyna sie na etapie planowania, zaprojektowania takiego systemu, czyli jesz-
cze tak przed projektowaniem i wdrazaniem. Potem dopiero ma ten etap planowania
i szacowania ryzyka. Innymi slowy, czy zanim program zostanie stworzony... Czy to jest
tak, ze idziemy do sklepu, kupujemy sobie ten program z péiki i potem dokonujemy tej
akredytacji? I jak w takim kontekscie wedlug pana ma sie fakt zakupu Pegasusa i niecaly
miesigc pozniej rozpoczecia jego uzytkowania?

2

Swiadek nr 1:
Nie bardzo rozumiem pytanie. Prositbym o jego doprecyzowanie.

Posel Pawel Sliz (Polska2050-TD):
To znaczy, kiedy rozpoczyna sie akredytacja takiego oprogramowania? Czy moze jeszcze
inaczej: Czy mozemy zakupi¢ po prostu taki system, zwréci¢ sie do ABW o akredytacje,
czy to musi by¢ na etapie planowania, na etapie projektowania takiego systemu?

Swiadek nr 1:

Zgodnie z ustawa, ktorg pan przytoczyl, dokument szczegélnych wymagan bezpieczen-
stwa opracowuje sie na etapie projektowania, a w razie potrzeby konsultuje z ABW
albo SKW biezgco na etapie wdrazania i modyfikuje na etapie eksploatacji. Czyli tak
naprawde etap projektowania, ktory przechodzi plynnie w etap wdrazania, to jest ten
moment, w ktorym ta dokumentacja tak naprawde powinna trafi¢ do Agencji Bezpie-
czenstwa Wewnetrznego lub Stuzby Kontrwywiadu Wojskowego w zaleznosci od podle-
gloéci ustawowej, kiedy system powinien... kiedy proces akredytacji systemu powinien
zostaé rozpoczety.

Posel Pawet Sliz (Polska2050-TD):
Prosze pana, wiemy takze, ze Pegasus byl wielokrotnie aktualizowany. Jakby mogt
pan powiedzieé, czy sa jakies§ przepisy, rozporzadzenia, ktére mowig co§ na temat tych
testow bezpieczenstwa i koniecznoéci uaktualniania dokumentacji po kazdej aktualiza-
cji. Czy jest to konieczne?
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Swiadek nr 1:

Tak, jest to... jest to jeden z wymogow. O ile same testy bezpieczenstwa sg wskazane jako
po prostu element, ktory ma by¢ wykonywany w systemach teleinformatycznych, aktu-
alizacja... dokumentacja bezpieczenstwa tak naprawde caloSciowo powinna odzwier-
ciedla¢ stan faktyczny na kazdym etapie zycia systemu. Prosze pamietac, ze podstawg
zmian nie sg tak naprawde ani testy bezpieczenstwa, ani tez zmiany w dokumentacji,
tylko podstawg dokonywania zmian w systemie jest szacowanie ryzyka i to zawsze jest
punkt odniesienia.

Jezeli za$ chodzi o aktualizacje, to w kazdym systemie teleinformatycznym my wyma-
gamy tego, zeby podstawowe elementy tego systemu byly aktualizowane. Czy méwimy o sys-
temie operacyjnym, czy o oprogramowaniu antywirusowym, czy o... moze urzadzeniach sie-
ciowych, zawsze wymagane jest utrzymywanie aktualnych rozwigzan z uwagi na chociazby
poprawe lub bezpieczenistwo, ale tu juz méwimy w oderwaniu od systemu Pegasus.

Posel Pawet Sliz (Polska2050-TD):
Z technicznego punktu widzenia czy moglo byc tak, ze jezeli CBA wprowadzito jakas
aktualizacje do tego systemu, to... czy ten podmiot mogt wprowadzic jakie§ dane, jakie$
funkcje, o ktérych CBA nie miato zadnej wiedzy, na przyktad mozliwo§¢ wyciggania tych
informacji, ktére system gromadzil?

Swiadek nr 1:

Nie posiadam takiej wiedzy na temat sposobu aktualizacji tego systemu w CBA. Natomiast
biorgc pod uwage ogdlne doniesienia medialne, bo jedynie na tym moge opierac swoja odpo-
wiedz, nie na informacjach gdzie$ tam... stricte z mojej dzialki, czyli z akredytacji, z bez-
pieczenstwa informacji niejawnych, trudno byloby sobie wyobrazié, zeby bylo to niemoz-
liwe. Prosze pamietac, ze jest to wysoko zaawansowane oprogramowanie stworzone przez,
mozna powiedzieé, specjalistow w swoich dziatkach i nie mam wiedzy, czy jakiekolwiek
aktualizacje byly w 100% bezpieczne, czy byly niebezpieczne. Trudno jest wyrokowac.

Posel Pawet Sliz (Polska2050-TD):
I ostatnia taka kwestia. Jakby pan mogl dokonaé¢ oceny. Kupujemy system, ktory nie
posiada weryfikacji, ktéry dziala na dostarczonym przez wykonawce sprzecie. Czy jest
na przyklad mozliwe, ze serwery, ktore zostaly zainstalowane, mogly mie¢ modyfiko-
wane ko$ci pamieci czy inne, jakie$ dodatkowe elementy, ktére umozliwialyby osobom
zewnetrznym dostep do danych z tego systemu?

Swiadek nr 1:
Trudno jest sie wypowiedzie¢ na tak zadane pytanie. Nie mam wiedzy co do tego. Tak
jak wspominalem juz, nie mam wiedzy co do samej konstrukcji tego systemu ani w jaki
sposob jakie elementy byly zakupywane, gdzie i przez kogo, i dostarczane przez kogo,
natomiast nie wydaje mi sie, zeby w tak organizowanym systemie modyfikacja koSci
pamieci byta konieczna do tego, zeby ewentualnie jakies$ szkodliwe dzialania prowadzic.

Posel Pawet Sliz (Polska2050-TD):
A co byloby... To w takim razie nie jest potrzebna az modyfikacja, czyli sa jakie$ mozliwo-
Sci, zeby prowadzi¢ jakie§ szkodliwe dziatania, zeby wyciagac te informacje z tego systemu?

Swiadek nr 1:
Nie mam wiedzy na temat konstrukcji tego systemu. Méwie tu o najzwyklejszych
w §wiecie dzialaniach hackerskich, czyli czyms, co spotyka tak naprawde ludzi na catym
Swiecie codziennie, jezeli tylko sa podlaczeni do sieci Internet. Biorac pod uwage, ze sys-
tem przeznaczony do inwigilacji urzadzen mobilnych réwniez musial mie¢ jakie§ wyj-
§cie na $wiat, mowigc kolokwialnie, nie jestem w stanie w 100% powiedzieé, ze w drugg
strone nie dzialo sie nic niebezpiecznego.

Posel Pawet Sliz (Polska2050-TD):
Prosze pana, jezeli CBA kupuje juz gotowy system, czy jest mozliwe przeprowadzenie
akredytacji? Ile czasu w takim wypadku taka akredytacja by trwata?

G.K., J.S. 17




) PELNY ZAPiS PRZEBIEGU POSIEDZENIA:
KOMISJI SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJINO-ROZPOZNAWCZYCH PODEJMOWANYCH M.IN. Z WYKORZYSTANIEM
OPROGRAMOWANIA PEGASUS PRZEZ CZtONKOW RADY MINISTROW, SLUZBY SPECJALNE, POLICJE, ORGANY KONTROLI SKARBOWEJ ORAZ CELNO-SKARBOWEJ, ORGANY POWOLANE
DO SCIGANIA PRZESTEPSTW | PROKURATURE W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 23)

Swiadek nr 1:
Na pewno nie dluzej, niz przewidzial ustawodawca. Tutaj pytanie rodzi sie takie:
Kto bytby... Jakie dokumenty potwierdzalyby spelnienie wymagan bezpieczenstwa
takiego gotowego systemu i w jaki sposob miatoby sie odbywaé zarzadzanie takim sys-
temem? To jest naprawde szereg pytan, na ktére trzeba byloby indywidualnie odpo-
wiada¢ w kazdym przypadku wykorzystania jakiegokolwiek systemu przeznaczonego
do ochrony informacji niejawnych, do przetwarzania informacji niejawnych.

Posel Pawet Sliz (Polska2050-TD):
Czy z pana wiedzy ABW przeprowadzala akredytacje juz zakupionych i gotowych systemow?

Swiadek nr 1:
Tak.

Posel Pawel Sliz (Polska2050-TD):
Czy one sie konczyly réwniez negatywng opinig ABW?

Swiadek nr 1:
Nie jestem w stanie przywolaé¢ w tym momencie takich przypadkéow.

Posel Pawet Sliz (Polska2050-TD):
I ostatnie pytanie. Prosze pana, czy program, ktoéry nie posiada akredytacji na sprzecie,
ktory nie posiada certyfikacji, w ktorym aktualizacje nie sa w zaden sposbéb nadzoro-
wane... czy taki system jest systemem w pelni bezpiecznym?

Swiadek nr 1:
To znaczy, tak naprawde to odpowiedz na to pytanie... to pan juz... pan na nie odpowie-
dzial, zadajac pytanie. Jezeli nie mam kontroli nad systemem, to nie moge powiedziec,
ze system jest bezpieczny.

Posel Pawel Sliz (Polska2050-TD):
Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Teraz pytanie zadaje pani Joanna Kluzik-Rostkowska. Bardzo prosze.

Posel Joanna Kluzik-Rostkowska (KO):
Witam serdecznie. Prosze §wiadka, ja chcialam kilka rzeczy uporzadkowaé, bo tu juz
rozmawiamy godzine. Z tych informacji, ktére mamy, z dokumentéw, ktére mamy, m.in.
z udostepnionej specyfikacji urzadzen, dla nas to jest czyms§ oczywistym, ze to jest sys-
tem teleinformatyczny. To jest jakby kwestia pierwsza.

Kwestia druga. Z wiedzy, ktora jako Komisja uzyskalisémy, urzadzenia znajdowaty sie
w strefach ochronnych. To jest drugie nasze ustalenie.

Trzecia kwestia, ktéra wyniknela nam z przestuchania bieglego Krzysztofa Dyki,
to jest kwestia taka, ze serwery anonimizujace mialy byc pod kontrola CBA. To tak dla
uporzadkowania tej kwestii.
~ Wzwiazku z tym mam dwa pytania. Tutaj tez taka moja prosha. Prosit o to Pawet
Sliz, zeby$my mogli operowac w miare potocznym jezykiem, zeby rowniez ci, ktérzy nas
sluchaja, byli w stanie zrozumie¢, jak wyglada ten proces.

Czy pan moze bardzo prosto w kilku punktach powiedzie¢, jak zgodnie z prawem taka
certyfikacja powinna wygladac, czyli w ktérym momencie wchodzi ABW i jakie czynnosci
powinny by¢ podjete, zeby do tej certyfikacji, o ktorej juz wiemy, ze jej nie bylo, zeby ona
byla mozliwa?

I pytanie drugie: Kto w sensie personalnym w momencie, kiedy okazuje sie, ze mamy
taki system i on nie zapewnia nam bezpieczenstwa, o czym pan przed chwilg méwit —
,2ham” w sensie stuzb, ktore na tych urzadzeniach czy w tym programie beda praco-
waly — to kto powinien sie czué tg sytuacja zaniepokojony? Czy jest taka przestrzen
do tego, zeby kto§, kto ponosi odpowiedzialno§¢ w momencie, kiedy widzi, ze stuzby
pracujg na programie bez akredytacji, powinien sie poczué¢ odpowiedzialny za to i ewen-
tualnie przekazac te wiedze dalej?

18 G.K., J.S.
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Swiadek nr 1:

Pozwole sobie zacza¢ odpowiedz od drugiego pytania. Prosze pamietac, ze za ochrone
informacji niejawnych w jednostce organizacyjnej, w tym wypadku w CBA czy w jakiej-
kolwiek innej stuzbie, odpowiada kierownik jednostki organizacyjnej, czyli w przypadku
CBA jest to szef CBA i to on ma ustawowy obowiazek zapewnienia ochrony, w szczegél-
nosci zorganizowania i zapewnienia funkcjonowania tej ochrony. Jest to wprost wpisane
w art. 14 ustawy o ochronie informacji niejawnych.

dJezeli chodzi o sam proces akredytacji, bo rozumiem, ze o to pani pytala, to w momen-
cie, kiedy system jest na etapie projektowania, czyli kto§ sobie wymysélil, ze potrzebuje
systemu do przetwarzania informacji niejawnych, ktory bedzie miat okreslone funkcjo-
nalnoéci, ale nie na... nie jest to etap: ,,zaplanowatem, ze chce zbudowac system”, tylko
juz go projektuje, mam wybrane pomieszczenia, dobrany odpowiedni sprzet, wszystkie
wymogi juz zaczynajg by¢ pomalu spelniane, wiem, jakie zabezpieczenia powinienem
wdrozy¢, jestem w stanie opisa¢ to dokumentacyjnie, w tym momencie po skompleto-
waniu takiej dokumentacji, przeprowadzeniu procesu szacowania ryzyka, dokumenta-
cja taka zostaje skierowana do ABW albo SKW w przypadku systemoéw przeznaczonych
do przetwarzania informacji niejawnych o klauzuli ,,poufne” lub wyzszej zostaje to skie-
rowane do odpowiedniej stuzby celem oceny dokumentacji. I w tym momencie rozpo-
czyna sie proces akredytacji, od oceny, czy rzeczywiscie opisane $rodki bezpieczenstwa
sa wystarczajace, zeby zapewnié ochrone informacjom niejawnym.

Chciatbym tu zwrdci¢ uwage na jeszcze jedna rzecz a propos tego, czy ten system byt
bezpiecznie wykorzystywany w CBA, czy nie. Tutaj ja odpowiadalem na pytania dotyczace
systemu, ktory znajduje sie catkowicie poza kontrola stuzby, czyli jest w jakis sposob aktu-
alizowany i organizator tego systemu nie ma zadnego wplywu na aktualizacje. I taki sys-
tem nie bedzie bezpieczny. Natomiast w momencie gdyby stuzby miaty mozliwo§¢ panowa-
nia nad aktualizacjami, to tutaj juz tak jednoznacznego stwierdzenia wyda¢ bym nie mogt.

Posel Joanna Kluzik-Rostkowska (KO):

2

Swiadek nr 1:

G.K., J.S.

Dziekuje.

Czyli zaczynajac od mojego pytania nr 2, nie ma zadnej watpliwosci, ze to szef CBA
wzial na siebie pelng odpowiedzialno§é za to, ze pracowano na systemie bez akredytacji.
My... Bo tutaj pan moéwil o systemie, ktory jest budowany wewnatrz, ale w momencie
kiedy jest system, ktéry my kupujemy, to po pierwsze, ten zakup jest poprzedzony kon-
sultacjami, a poza tym... ktére sg niezbedne do tego, zeby wyloni¢ ostateczny system.
Ale z tego, co mowil nasz biegly, Krzysztof Dyki, wynika, ze tego typu zaawansowane
oprogramowanie rzadko jest budowane w jednym panstwie, wiec my wiemy, ze to byt
system zakupiony od firmy NSO po uzyskaniu zgody rzadu Izraela. Natomiast Krzysztof
Dyki moéwil o tym, ze przy tak skomplikowanych pracach korzysta sie z doswiadczen
globalnych. I wydaje sie, ze to jest sytuacja, ktora jakby poteguje jeszcze ryzyko, ze przy
takim zebraniu z miedzynarodowego rynku poszczegolnych czeSci jakby brak szczelno-
Sci akredytacji moze by¢ wiekszy. Wiec czy takie rzeczy przy akredytowaniu sie bada?
To znaczy, jakie czynniki uczestniczyly w przygotowywaniu tego programu? Tutaj mie-
liSmy do czynienia z sytuacja jednak wyjatkowsa — z tego, co moéwig eksperci — to znaczy,
ze byl tutaj uzyty posrednik. W zwigzku z tym jest pytanie, czy to jest rowniez w zain-
teresowaniu ABW, wtedy kiedy przyszloby panstwu taki system certyfikowac.

To znaczy, trudno mi jest sie do tego ustosunkowaé, ale z zupelnie innych powodow.
Prosze pamietaé, ze w dobie dzisiejszej informatyki wiekszo$¢ zlozonego oprogra-
mowania — ja nie mowie tutaj o oprogramowaniu sluzgcym do realizacji czynnoSci
operacyjno-rozpoznawczych czy o jakiejkolwiek inwigilacji — wiekszo§¢ oprogramowa-
nia, méwie tutaj chociazby o systemie... systemach operacyjnych czy systemach anty-
wirusowych, to juz nie jest oprogramowanie, ktore jest szczelnie zamkniete w jednym
biurowcu. W bardzo wielu przypadkach kod i oprogramowanie sg tworzone na calym
Swiecie tak naprawde, bo mozna tu juz w tym momencie tak powiedziec. Prosze pamie-
taé, ze biura wsparcia najwiekszych firm nie znajdujg sie w miejscach, gdzie te firmy
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urzeduja tak naprawde, tylko jest szukany inny rynek, wiec to sg tez osoby, ktore majg
jakas tam wiedze o funkcjonowaniu czy systemow, czy oprogramowania.

Natomiast jezeli chodzi o badanie lancucha dostaw, bo o tym pani tak naprawde méwila
w momencie, kiedy wspominalta pani o tym, ze oprogramowanie bylo tworzone w wielu
panstwach, byl posrednik, to jest co§ okre§lane mianem fancucha dostaw... bezpieczenstwa
fancucha dostaw i na obecnym etapie w procesie akredytacji nie jest to w 100% badane.

Posel Joanna Kluzik-Rostkowska (KO):

OK. Czy w takim razie... Prosze mi powiedzieé tak. Czy z punktu widzenia bezpieczen-
stwa, minimalizowania ryzyka wycieku danych system Pegasus powinien byt podlegaé
akredytacji? Czy poszczegolne jego czeSci powinny by¢ przez panstwa certyfikowane, tak
juz patrzac na to historycznie, biorgc pod uwage te wszystkie ryzyka, o ktorych dzisiaj
juz wiemy? Bo tez z przesluchania pana Krzysztofa Dyki mamy taka wiedze, ze zeby
CBA moglo zainstalowaé¢ Pegasusa na smartfonie osoby, ktora sie zajmujg... ze ten
system... ze to musialo przechodzi¢ przez serwery NSO, w zwigzku z tym to jest taki
moment, w ktorym te dane mogly wyciec, i to w dodatku nie tylko gdzie$ tu, wewnatrz
Polski, ale tak naprawde za granice. Jak pan to ocenia dzisiaj?

Swiadek nr 1:

Nie jestem w stanie odniesc sie bezpoSrednio do systemu Pegasus z uwagi chociazby
na to, ze pomimo tego, ze pewne dane mogtyby lub nie mogly dosta¢ sie do podmiotow
zagranicznych... Pytanie naprawde tu jest bardzo kluczowe moim zdaniem: Czy byly
to dane, ktore mogtyby stanowic informacje niejawng? W jakim zakresie tak naprawde
dalo sie powigzac z tymi danymi osobe, ktéra byla inwigilowana, i stuzbe, ktora taka
inwigilacje zlecata?

Jezeli chodzi o badanie bezpieczenstwa, czyli certyfikacje tak naprawde poszcze-
gblnych elementéw — czy oprogramowania, czy poszczegélnych urzadzen — to tutaj nie
mamy takiego wprost zapisu ustawowego, ze te elementy musza podlegaé certyfikacji,
zeby mozna bylo przetwarzaé informacje niejawne. Tutaj jako przyktad podam system
operacyjny Windows. Nigdy nie byl przedmiotem certyfikacji w ABW, a jest wykorzysty-
wany do przetwarzania informacji niejawnych. Czy stanowi to zagrozenie dla bezpie-
czenstwa informacji?

Posel Joanna Kluzik-Rostkowska (KO):

Biorac pod uwage, ze CBA zajmowalo sie osobami, co do ktorych mialo pewne przypusz-
czenia, podejrzenia, mozna sobie dosy¢ fatwo wyobrazi¢, ze wérdéd wielu informacji pozy-
skiwanych byly tez takie, ktore sg wrazliwe, juz nie mowiac o tym, ze sam fakt, ze intere-
sujemy sie tymi osobami, a nie innymi, jest pewnym pokazaniem miekkiego podbrzusza
pracy naszych stuzb. W zwigzku z tym my uwazamy, ze to ryzyko bylo bardzo duze.

Z tego, co pan mowi, wynika tez jeszcze jedna rzecz, ze z punktu widzenia bezpieczen-
stwa wieksze bezpieczenstwo zapewniajg nam te systemy, ktére budujemy sami czy ktore
mozemy budowa¢ sami, bo wtedy ten etap akredytacji sie zaczyna wczesniej i jakby jest
czyms$ bardziej oczywistym, a tu juz sam zakup od obcego podmiotu przez posrednika
na wejSciu powodowal wieksze ryzyko, ktéremu nie przeciwdziatano chociazby w taki spo-
s0b, ze nie przeprowadzono tego procesu akredytacji. To moje ostatnie pytanie. Dziekuje.

Swiadek nr 1:

Czy mogtaby pani - przepraszam - doprecyzowac, jaka jest tak naprawde tresc pytania,
dlatego ze... Zgadzam sie z czeScig stwierdzen, ktore tutaj pani wyglosita. Natomiast
jakiej odpowiedzi by pani oczekiwata ode mnie?

Posel Joanna Kluzik-Rostkowska (KO):

20

Czy uwaza pan, ze w momencie, w ktorym sluzby budujg system poréwnywalny
czy podobny do Pegasusa wewnatrz, to ta szansa, ze on bedzie bezpieczny, jest wiek-
sza, poniewaz to podlega akredytacji, czy tam juz przygladamy sie temu systemowi
w momencie, w ktorym on jest... w momencie, w ktérym on jest budowany, a wtedy
kiedy kupujemy na zewnatrz, to jakby juz na samym wejSciu ryzyko, ze ten system nie
bedzie bezpieczny, jest wieksze? Czy to jest prawda i czy w zwigzku z tym warto tym
bardziej zadbac¢ o akredytacje?

G.K., J.S.




) PELNY ZAPiS PRZEBIEGU POSIEDZENIA:
KOMISJI SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJINO-ROZPOZNAWCZYCH PODEJMOWANYCH M.IN. Z WYKORZYSTANIEM
OPROGRAMOWANIA PEGASUS PRZEZ CZtONKOW RADY MINISTROW, SLUZBY SPECJALNE, POLICJE, ORGANY KONTROLI SKARBOWEJ ORAZ CELNO-SKARBOWEJ, ORGANY POWOLANE
DO SCIGANIA PRZESTEPSTW | PROKURATURE W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 23)

Swiadek nr 1:

To znaczy, powiedzialbym to w ten sposob. Im wezeéniej podmiot organizujacy system
zwroci sie do stuzb z prosba o konsultacje danych rozwigzan technicznych i danego
pomystu - tak naprawde swojego — na organizacje, przygotowanie systemu teleinforma-
tycznego, tym szanse na to, ze system uzyska akredytacje w takiej formie, w jakiej zostat
uzgodniony, sg wyzsze. Tutaj w momencie, gdyby kto§ zakupil system gotowy, skonfi-
gurowany, zostalo mu dostarczone pelne gotowe §rodowisko, to méwimy o zwiekszeniu
ryzyka, ale nie dla bezpieczenstwa informacji, tylko w momencie zgloszenia do akre-
dytacji jest wieksze ryzyko, ze bedzie szereg uwag czy to do dokumentacji, czy pézniej,
w trakcie audytu, ktore bedg powodowaty konieczno$¢ modyfikacji takiego systemu cze-
sto juz na poziomie jego funkcjonalnosci.

Posel Joanna Kluzik-Rostkowska (KO):
Dziekuje bardzo za te odpowiedz.

Ja rozumiem, ze panu moze nie wypadac¢ o tym powiedzie¢, ale tak naprawde maj
wniosek jest taki, ze poniewaz to ryzyko bylo podwyzszone, to kto$ uznat, ze w ogéle nie
warto iS¢ w te strone. Dedykuje to szefowi instytucji, ktory byt odpowiedzialny za wpro-
wadzenie do polskiego systemu. Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje, pani posel.
Teraz pytanie zadaje pan posel Patryk Jaskulski.

Posel Patryk Jaskulski (KO):

Dziekuje bardzo.

Pani przewodniczaca, Wysoka Komisjo, drodzy doradcy, szanowna opinio publiczna,
panie §wiadku, ciezko nie odnie§¢ wrazenia, ze zaczal pan troche swoje zeznania jak
u Hitchcocka, stwierdzeniem, ze Pegasus nie jest systemem teleinformatycznym. Czy...
I za tym idzie fakt, ze nie podlegal obowigzkowi akredytacji. Czy jest jakikolwiek doku-
ment oficjalny, wydany przez Agencje Bezpieczenstwa Wewnetrznego, ktéry by potwier-
dzatl takg interpretacje prawng?

Swiadek nr 1:
Nie mam wiedzy o takim dokumencie, natomiast chcialbym sprostowacé. Jezeli zostato
odebrane, ze Pegasus nie byl systemem teleinformatycznym i nie podlegal... i przez
to nie podlegal akredytacji, to nie bylo to intencjg mojej wypowiedzi. Tym, co chcialem
podkresli¢, byt fakt, ze pojecie funkcjonujgce w przestrzeni medialnej ,,system Pegasus”
niekoniecznie pokrywa sie w 100% z definicjg ustawowsg systemu teleinformatycznego,
wobec ktorego przeprowadzany jest proces akredytacji.

Posel Patryk Jaskulski (KO):
Dziekuje za to sprostowanie. Natomiast ciezko nie odnie$¢ wrazenia, ze jednak pan tym
stwierdzeniem troche ustawil dalsze losy dyskusji.
Prosze mi odpowiedzie¢, kto weryfikuje, jaki system w takim razie musi mie¢ akre-
dytacje, kto ocenia, czy co$ jest lub tez nie jest takim systemem teleinformatycznym.

Swiadek nr 1:
Tak jak powtarzatem to juz kilkukrotnie w trakcie tego przestuchania, kierownik jed-
nostki organizacyjnej odpowiada za ochrone informacji niejawnych przetwarzanych
w swojej jednostce, w szczegolnosci za ich organizacje i zapewnienie funkcjonowania.

Posel Patryk Jaskulski (KO):
Prosze odpowiedzie¢ mi na pytanie: Czy kto§ nadzoruje takiego kierownika jednostki
konkretnej, inne stuzby w tym wypadku?

Swiadek nr 1:
Jezeli chodzi o nadzor nad ochrong informacji niejawnych, to prosze pamietac, ze to tez
jest wpisane i przypisane dwoém stuzbom — ABW i SKW - w okre§lonym zakresie. Nato-
miast kierownik jednostki... Czy jest nadzorowany? No, trudno odpowiedzie¢ na takie
pytanie.

G.K., J.S. 21
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Posel Patryk Jaskulski (KO):
Prosze powiedzieé, czy pojawil sie formalny wniosek o akredytacje systemu wyprodu-
kowanego przez NSO, czyli Pegasusa. Czy CBA sie zwrdcito z takim pismem do ABW?

Swiadek nr 1:

Odpowiem w troszeczke inny sposob niz dotychczas, gdyz pytanie jest inaczej zadane.
Jezeli chodzi o funkcjonalno$¢ poszczegdlnych systeméw, ktore byly akredytowane
w ABW, jest to informacja, ktora jest wpisana tak naprawde w dokumentacje bezpie-
czenstwa, a te dokumentacje sg niejawne, wiec niestety nie moge wprost odpowiedzieé
na takie pytanie. Moge jedynie powtorzy¢ moja wczes$niejsza wypowiedz, bo §wiadectwa
akredytacji sg dokumentami jawnymi — nie znam, sprawdzatem historycznie, nie znam
przypadku, zeby dla Centralnego Biura Antykorupcyjnego zostalo wydane Swiadectwo
akredytacji dla systemu pod nazwg ,,Pegasus” lub ,Jarvis”.

Posel Patryk Jaskulski (KO):
Mam takie pytanie, bo jakby funkcjonalno$¢ Pegasusa jest doskonale znana opinii
publicznej, takze panu. Czy znajac te funkcjonalnos¢, mozliwosci tak naprawde pelnej
inwigilacji, zgrywania dokumentéw z telefonow, pozyskiwania w ten sposéb informacji...
chcialbym zrozumieé, czy wedlug takiej ogolnej wiedzy, jak dziala Pegasus, czy system
z takg funkcjonalno$cig powinien zosta¢ poddany procesowi akredytacji?

Swiadek nr 1:

Trudno jest odpowiedzie¢ na to pytanie z uwagi na pewng zlozonosc tego typu syste-
moéw, o ktérych moéowitem. Oprécz tego, ze system, ktéry podlega akredytacji, musi byé
systemem teleinformatycznym, muszg by¢ w nim przetwarzane informacje niejawne.
Informacje niejawne sg to informacje, ktore zostaly wyszczegélnione, pewne kategorie
tych informacji zostaly wyszczegoélnione w ustawie wprost. I tak naprawde, jezeli chodzi
o tego typu informacje, o ktorych tutaj mowimy, czyli pochodzace gdzie§ tam z pracy
operacyjnej, to zgodnie z ustawg informacjom niejawnym nadaje sie klauzule, jezeli ich
nieuprawnione ujawnienie utrudni wykonywanie czynnoSci operacyjno-rozpoznawczych
prowadzonych w celu zapewnienia bezpieczenstwa panstwa.

Pytanie, czy ujawnienie takich informacji, ktére z samej swojej natury... Przepra-
szam, moze to, co powiem bedzie do§¢ dziwnym stwierdzeniem, ale informacja, ktora
zostala wyciagnieta za pomoca tego typu oprogramowania, nie byla w swej naturze infor-
macja niejawng na poczatku. Méwimy tutaj o tresci rozmoéw, czy poprzez komunikatory,
czy rozmow telefonicznych. Sam fakt odbycia takiej rozmowy przez dwie osoby ze swojej
natury jest informacja, zgodnie z ustawa, jawna. Kto§ moze nie chcie¢, zeby to wyply-
neto, natomiast sama ta informacja, to, ze jedna osoba dzwonila do drugiej, czy komu-
nikowali sie za pomocg komunikatoréw jawnych, internetowych, w mysl rozumienia
ustawy, jest informacjg jawna. Tak naprawde wykorzystanie tego faktu, potgczenie tego,
ze stuzba interesuje sie takim, a nie innym obywatelem, to, ze zbierane sg informacje,
ze ta sluzba interesuje sie w takiej, a nie innej sprawie i ze w zwigzku z tym zaintere-
sowaniem zebrano taki, a nie inny material, dopiero moze by¢ uznane jako informacja
niejawna. Natomiast sama tre$¢ wiadomosci przesylanych pomiedzy dwoma uzytkowni-
kami sieci komorkowej, jawnej, nie moze z mocy prawa stanowi¢ informacji niejawnej.

Posel Patryk Jaskulski (KO):
Rozumiem. Natomiast my doskonale wiemy, ze za pomocg Pegasusa byli podstuchiwani
chociazby poslowie, ktorzy tez majg dostep na przyktad do informacji niejawnych, wiec
nie do konica rozumiem pana interpretacje. Ale chciatbym jakby bardziej podpytac dalej
o pana opinie. Czy znajgc jakby dzisiaj pelng wiedze odnoénie Pegasusa, czy w pana opi-
nii uzywanie Pegasusa przez Centralne Biuro Antykorupcyjne bez stosownej akredytacji
bylo zgodne z prawem, praktyka?

Swiadek nr 1:
Pozwole sobie w takim razie najpierw uszczegolowié poprzednig wypowiedz. Niewazne,
kto byl podstuchiwany i jakie po§wiadczenia mial — nie mial prawa na prywatnych urza-
dzeniach przetwarzaé¢ informacji niejawnych. Od tego sa systemy teleinformatyczne,
ktére posiadaja akredytacje per zasada pozaustawowymi wylgczeniami. I teraz powtorze
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jeszcze raz: jezeli w 2017 r. oprogramowanie bylo zainstalowane w systemie teleinforma-
tycznym, ktorego elementy znajdowaly sie w strefach ochronnych CBA, w mojej opinii
taki system powinien podlega¢ akredytacji bezpieczenstwa teleinformatycznego, jezeli
informacje w nim przetwarzane wypelnialy ustawowe przestanki do tego, zeby by¢ okre-
§lone jako ,informacja niejawna”.

Posel Patryk Jaskulski (KO):
Dziekuje za odpowiedZ na to pytanie.
Jeszcze dwa ostatnie pytania. Czy ABW obserwuje, jakich systeméw uzywajg inne
stuzby i czy monitoruje ich bezpieczenstwo, juz po tym, jak zaczeli uzywac Pegasusa,
czy ABW zaczelo sie tym tematem interesowaé w jakimkolwiek stopniu?

Pelnomocnik swiadka Marcin Brylka:
Przepraszam, Marcin Brylka, pelnomocnik.
Mialbym pro$be do pani przewodniczgcej o uchylenie tego pytania, bo to juz dotyczy
zadan ustawowych ABW, a bezpoérednio nie jest zwigzane z przedmiotem przestuchania.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Przychylam sie do wniosku pelnomocnika.
Bardzo prosze o kolejne pytanie albo zmiane formy tego pytania.

Posel Patryk Jaskulski (KO):
Dobrze, to jakby przyjmuje prosbe pana §wiadka. Mam pytanie, czy inne stuzby, czyli
czy tez ABW stosowalo i uzywato Pegasusa.

Swiadek nr 1:
Nie mam wiedzy w tym temacie.

Posel Patryk Jaskulski (KO):
A czy ABW podejmowato jakiekolwiek dzialania, by zniwelowa¢ skutki wycieku informa-
cji, ktore mogly miec¢ miejsce za posSrednictwem Pegasusa? Mam tu na mysli informacje,
ktore publicznie...

Pelnomocnik §wiadka Marcin Brylka:
Pani przewodniczgca, Marcin Brylka, pelnomocnik.
Jeszcze raz zgtaszam wniosek o uchylenie tego pytania z tego samego powodu, o kto6-
rym mowilem wcze$niej.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Tak, panie po§le, ja uchylam to pytanie.

Posel Patryk Jaskulski (KO):
Dobrze. Nie mam wiecej pytan w takim razie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.
Przechodzimy do kolejnej tury zadawania pytan.
Prosze powiedzie¢, na jaki okres wydawana jest akredytacja, jezeli ona jest
wykonywana.

Swiadek nr 1:
Akredytacja bezpieczenstwa zgodnie z ustawg wydawana jest na okres maksymalnie 5 lat.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. MieliSmy tutaj pewng dyskusje na temat przetwarzania informacji niejawnych.
Na czym polega w takim razie, jakby pan mial okresli¢, przetwarzanie informacji nie-
jawnych w systemach teleinformatycznych?

2

Swiadek nr 1:
Zgodnie... Tak naprawde znowu powolam sie na definicje ustawowa, gdzie przetwa-
rzaniem informacji zostaly okreslone tak naprawde wszelkie czynno§ci wykonywane
na informacjach niejawnych.
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Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli chodzi mi o to, zeby po prostu nasi stuchacze zrozumieli i mogli sobie sami odpowiedzie¢
na to pytanie, majac wiedze, ktora dzisiaj jest powszechnie juz dostepna. Czy system Pega-
sus wedlug tej definicji przetwarzal informacje niejawne w systemie teleinformatycznym?

Swiadek nr 1:

To znaczy tak. To, na co probowalem zwroci¢ uwage, odpowiadajac na jedno z poprzed-
nich pytan, to ze zostaly wyciagniete informacje wrazliwe i sama tres¢ tych informacji
nie stanowi tak naprawde informacji niejawnej, gdyz kazda z tych oséb, zgodnie z zasa-
dami, zakladam, nigdy nie przetwarzalaby i nie przetwarzala na pewno informacji nie-
jawnych za pomoca swoich prywatnych urzadzen elektronicznych. To, czy mozna bylo
powigzac dziatania wobec konkretnej osoby ze stuzba, w jakikolwiek sposob, to zaczyna
stanowi¢ informacje niejawna.

Jezeli chodzi o samo przetwarzanie informacji, to biorgc pod uwage bardzo szeroka
definicje ustawowag, nie ma absolutnie watpliwosci, ze wykorzystujac oprogramowanie,
ustuge, czy tez kolokwialnie méwigc system typu Pegasus, mamy do czynienia z prze-
twarzaniem informacji.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.

W takim razie mamy jedna przestanke spelniong — przetwarzanie informacji niejaw-
nych. Druga przestanka, ktéra wymagana jest do przeprowadzenia akredytacji, to czy sys-
tem znajduje sie w sferze ochronnej, tak? Czy system Pegasus posiadajgc operatoréw,
ktorzy podejmujg pierwsze dzialania infekujgce, czy znajdujace sie w danych pomiesz-
czeniach komputery plus serwery znajdujgce sie w sferze ochronnej... czy to bylo réw-
niez przestanka, jedng z kolejnych przestanek do tego, zeby takg akredytacje wykonaé?

Swiadek nr 1:

To znaczy, tutaj przestanki nalezaloby tak naprawde, pani przewodniczgca, odwrocic.
Jezeli mamy do czynienia z systemem teleinformatycznym, w ktérym przetwarzane
sg informacje niejawne, ale z ustawowym systemem teleinformatycznym, informa-
cje... przetwarzanie informacji niejawnych, réwniez zgodnie z ustawowa definicja,
jezeli to jest wypelnione, to taki system teleinformatyczny podlega akredytacji, chyba
ze shuzy - i tutaj dopiero wchodzi to ,,chyba ze” — tak naprawde dopiero jest art. 51. Wiec
tak naprawde nie jest to tak, ze jezeli jest w strefie i przetwarza, i co§ tam musi podlegac,
tylko system teleinformatyczny, w ktéorym przetwarzane sg informacje niejawne, musi
by¢ akredytowany, chyba ze zostang wypelnione przestanki z art. 51.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli...

Swiadek nr 1:
Tutaj, jezeli méwimy o tym o systemie, w ktérym... ktérego elementy mialyby znajdo-
wac sie w strefie ochronnej, w ktérym bylyby przetwarzane informacje niejawne, to taki
system, zgodnie z litera prawa obowigzujaca w 2017 r. powinien podlegaé¢ akredytacji
bezpieczenstwa teleinformatycznego.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli, jezeli system Pegasus przetwarzal informacje niejawne i znajdowal sie w sferze
ochronnej w 2017 r., podlegal akredytacji?

Swiadek nr 1:
Jezeli byly... w systemie takim teleinformatycznym byly przetwarzane informacje nie-
jawne i znajdowat sie w strefach ochronnych, powinien podlega¢ akredytacji. Tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Rozumiem, ze mamy juz jasnos$c co do odpowiedzialnoSci. To znaczy, szef Centralnego
Biura Antykorupcyjnego miat ustawowy obowigzek zadbac o ochrone informacji niejawne;j.
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Swiadek nr 1:
Tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli to decyzja szefa CBA, ktora dopuscita do uzytkowania system Pegasus... to on bie-
rze na siebie odpowiedzialno$¢ niewykonania akredytacji czy niezwrécenia sie do Agen-
cji Bezpieczenstwa Wewnetrznego o wykonanie takiego sprawdzenia.

Swiadek nr 1:
Nie zdam decyzji dopuszczajacej taki system do dzialania, wiec nie moge tutaj tego przy-
pisa¢ w zaden sposob komukolwiek. Natomiast tutaj niekoniecznie decyzje o takim lub
innym dzialaniu, bo to nie o tym méwimy, ze to kierownik jednostki organizacyjnej oso-
biscie musi za kazdym razem wszystkie dzialania zwigzane z przetwarzaniem informacji
niejawnych podpisywac, tylko mowimy o jego niezbywalnej odpowiedzialnoéci za...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
...ochrone tych informacji.

Swiadek nr 1:
...ochrone tych informacji.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze. Czyli jezeli w toku zgromadzonego przez nas materialu dowodowego, w toku
prowadzonych dalej postepowan w przyszlo§ci okaze sie, ze system Pegasus powinien
posiadac akredytacje, a jej nie powinien, to odpowiedzialno§¢ za to ponosi szef jednostki,
ktora nabyla ten system, czyli szef Centralnego Biura Antykorupcyjnego, jezeli chodzi
o kwestie dotyczace ochrony informacji niejawnych.

Swiadek nr 1:
Bezposrednio, tak. To jest odpowiedzialno$¢ niezbywalna. Prosze tylko jeszcze pamietac,
ze ustawa mowi tez o pelnomocniku ochrony do spraw ochrony informacji... pelnomoc-
nika ochrony informacji niejawnych zwanego pelnomocnikiem...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
OczywiScie, ale bez...

Swiadek nr 1:
...ktory odpowiada za zapewnienie przestrzegania przepiséw o ochronie informacji nie-
jawnych w jednostce. To jest osoba podlegta bezposrednio szefowi CBA.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
OK, czyli podwladny nizszego szczebla, pod szefem danej jednostki, czyli szefem CBA,
to jeszcze pelnomocnik do spraw ochrony informacji niejawnych. Prosze powiedzieé
w takim razie, czy wylgczenie z akredytacji bezpieczenstwa teleinformatycznego, okre-
Slone w art. 51 ustawy o ochronie informacji niejawnych mialo w pana... wedlug pana
wiedzy zastosowanie do Pegasusa?

Swiadek nr 1:
Nie mam wiedzy na ten temat, tak jak méwie, nie mam potwierdzonych informacji, nie
mam zadnych dokumentow na temat tego, w jaki sposéb byt zrobiony podziat na infor-
macje, ktore byly przetwarzane w systemie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobrze.

Swiadek nr 1:
Prosze pamietac, ze caly czas moéwimy o systemie, ktory w taki czy inny sposob miat styk
z systemami jawnymi. Musial miec.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Musial mie¢ i wiemy réwniez, wszystko na to wskazuje, ze byl aktualizowany zdalnie,

co znaczy, ze byla mozliwos$¢ ingerencji w system, ktory znajdowal sie w sferach bezpie-
czenstwa, z zewnatrz, a nawet z zewnatrz naszego kraju.
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Ale prosze powiedzie¢, czy nowelizacja w 2022 r. art. 51 ustawy o ochronie informa-
¢ji niejawnych w tym zakresie, ze systemy wylaczone z obowigzku akredytacji opisano,
zmieniajgc zapis, ze doktadano tam... ze te czeSci systemu teleinformatycznego znajduja
sie poza strefami... Jak pan interpretuje te zmiany? Co ona miala... czy ona miala jakie$
przelozenie na system Pegasus? Czy zmienila sie... zmienilyby sie obowigzki w stosunku
do dysponenta tego systemu Pegasus — 2017 r. kontra 2022 r. po wprowadzeniu zmian
w ustawie o obronie Ojczyzny?

Swiadek nr 1:

Po wprowadzeniu zmian znacznie rozszerzy! sie katalog systemoéw, ktory mogt zostaé wylg-
czony z obowigzku akredytacji. Bo tutaj tak naprawde w oryginalnym brzmieniu tego przepisu
moéwimy o systemach, ktére w calosci znajdowaly sie poza strefami ochronnymi, wiec mozemy
sobie wyobrazi¢ jakie§ bardzo wyspecjalizowane systemy teleinformatyczne, czyli tak naprawde
jakie§ tam narzedzia wykorzystywane do realizacji czynnosci operacyjno-rozpoznawczych lub
procesowych, ktore mogly zahaczaé lub w pelni wypelnia¢ definicje ustawowa systemu tele-
informatycznego. Przepis byl wykorzystywany po to, zeby funkcjonariusze, ktorzy z takich
narzedzi korzystali, nie musieli sie zastanawia¢ nad tym, czy dzialajg zgodnie z literg prawa,
czy to prawo przekraczajg. Tutaj méwimy o systemach, ktore. .. ktorych serwerownia mogtaby
by¢ zlokalizowana w stuzbie, w strefie ochronnej. Po czym... juz naprawde kuriozalny przy-
padek bym podat, po czym §cile tajne informacje, o ile bylyby operacyjno-rozpoznawcze lub
dochodzeniowo-§ledcze, funkcjonariusz mogtby przetwarzac w salonie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dobra. Czyli stosujac taki prosty jezyk, zeby tez wszyscy nas zrozumieli. Czy jezeli okaze
sie w toku naszego tutaj dochodzenia, §ledztwa prowadzonego przez Komisje Sledcza, ale
takze dalszych postepowan, ze system Pegasus musial mie¢ akredytacje, to czy btedem
w takim razie, ktéry jakby nakladal obowigzek w 2017 r., obowigzek akredytacji, byto
umieszczenie tego systemu w sferach... strefie tej ochronnej?

Swiadek nr 1:
To znaczy, ciezko powiedziec...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Jezeli on znajdowalby sie... Jezeli taki system, ktory spetnia te wszystkie przestanki,
o ktorych chwile temu rozmawialiSmy, bylby poza strefami ochronnymi, czy on wtedy
po prostu nie musial by¢... podlegaé akredytacji?

Swiadek nr 1:
Wtedy najprawdopodobniej ta dyskusja moglaby by¢ zakonczona bardzo szybko, jezeli wie-
dzieliby$my o tym, ze zaden element nigdy nie znajdowal sie w strefie i caly art. 51 bylby
wypelniony, wtedy oczywiScie nie bytoby nawet o czym dyskutowac. Natomiast stwierdze-
nie, ze bylo btedem w kontekscie mozliwoSci wylgczenia z akredytacji, tak, w kontekscie
bezpieczenstwa informacji niejawnych, przetworzonych, jednak strefy ochronne zostaty
wprowadzone po to, aby zapewnic bezpieczenstwo fizyczne informacjom niejawnym.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Czyli rozumiem, ze méwi pan, ze jezeli taki system znajdowal sie w sferze ochronnej, ten
system Pegasus powinien mie¢ akredytacje, wypelniajac wszystkie przestanki.

Swiadek nr 1:
To, co powtarzalem od poczatku, jezeli ktorakolwiek z przestanek bylaby niewypelniona
w 100%, jezeli chodzi o art. 51, system przetwarzajacy informacje niejawne powinien byé
akredytowany.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje panu bardzo.
Czy CBA w takim razie moglo... Nie. Czy... Inne pytanie. Czy gdyby pan byl szefem
Centralnego Biura Antykorupcyjnego i z dzisiaj posiadanych informacji na temat tego
systemu miatby pan mozliwosc... dysponowalby pan takim systemem, czy poddatby pan
go akredytacji w roku 2017, w obecnym... w tamtym stanie prawnym?

26 G.K., J.S.




) PELNY ZAPiS PRZEBIEGU POSIEDZENIA:
KOMISJI SLEDCZEJ DO ZBADANIA LEGALNOSCI, PRAWIDLOWOSCI ORAZ CELOWOSCI CZYNNOSCI OPERACYJINO-ROZPOZNAWCZYCH PODEJMOWANYCH M.IN. Z WYKORZYSTANIEM
OPROGRAMOWANIA PEGASUS PRZEZ CZtONKOW RADY MINISTROW, SLUZBY SPECJALNE, POLICJE, ORGANY KONTROLI SKARBOWEJ ORAZ CELNO-SKARBOWEJ, ORGANY POWOLANE
DO SCIGANIA PRZESTEPSTW | PROKURATURE W OKRESIE OD DNIA 16 LISTOPADA 2015 R. DO DNIA 20 LISTOPADA 2023 R. (NR 23)

Swiadek nr 1:

Nie mam wystarczajacej wiedzy, zeby jednoznacznie okreglic, czy powinien taki sys-
tem podlegaé, czy tez nie, szczegélnie pod katem funkcjonalnym, to, co prébowalem
wielokrotnie powiedziec. Ja rozumiem, ze kwestia wyciagania informacji, ktére kazdy
z nas chcialby zachowac dla siebie, jest kwestia wrazliwg. Nie jestem w stanie w 100%
powiedziec¢, czy to byla informacja niejawna i na jaki... w jaki sposob bylo prowadzone
powigzanie stuzby, czy tez operatora, czy konkretnego urzadzenia, na ktérym pracowali
funkcjonariusze CBA, z zapytaniem kierowanym do sieci anonimizujgcej.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje. Ja bym jednak majac dzisiejszg wiedze, takg akredytacje przeprowadzila. Bar-
dzo dziekuje.
Kto... Na te chwile dziekuje. Tutaj pan przewodniczacy Bosacki zglasza sie do kolej-
nych pytan. Bardzo prosze.

Posel Marcin Bosacki (KO):
Dziekuje bardzo, pani przewodniczgca.

Ja bym chcial, zeby to bardzo mocno wybrzmialo, bo pan te teze wyglosit, odpowia-
dajac na pytania kilkorga z nas. Moim zdaniem to jest najwazniejszy wniosek, ktory juz
mamy po dzisiejszym przestuchaniu funkcjonariusza ABW, czyli jesli w 2017 r. mieliSmy
do czynienia z systemem teleinformatycznym, ktory po drugie, przetwarzal informacje
niejawne i, po trzecie, ktorego czesc¢ funkcjonowata w strefie ochronnej, to potrzebna
byta akredytacja. Wiemy rowniez z dzisiejszego przesluchania, ze ABW takiej akredyta-
¢ji nie wydalo. Rowniez wedlug wiedzy Swiadka nic nie wiadomo mu o tym, zeby CBA sie
o takg akredytacje zwracalo. Uwazam, ze to juz samo w sobie jest absolutnie przetomo-
wym odkryciem dzisiejszego przesluchania i bedziemy dalej badac te sprawe, dlaczego
owczesne szefostwo CBA takich krokéw nie podjeto, mimo ze bylto do tego zobowigzane.

Natomiast do pana mam pytanie nastepujace: Czy na etapie wstepnym, w ktorym
wiemy, ze CBA pytalo o inne stuzby, o udzial w tym systemie, zanim jeszcze go kupilo,
pytalo rowniez, czy pana wiedza tego dotyczy, ABW lub inne stuzby, co do bezpieczenstwa
tego systemu... Ja mowie... Nie chodzi mi o pytanie o certyfikacje, tylko na tym etapie
wstepnym pozyskiwania systemu Pegasus w 2017 r., czy CBA zglaszalo sie do ABW lub
innych stuzb z oceng bezpieczenistwa tego systemu.

Swiadek nr 1:
Nie mam wiedzy w tym zakresie.

Posel Marcin Bosacki (KO):
A czy gdyby tak bylo, powinien pan mieé¢ taka wiedze?
Swiadek nr 1:

Trudno mi sie odnie§¢ w ogole do tak postawionego pytania. Naprawde... Mowimy
o sytuacji, ktéra nie miata miejsca. Prosze pamietaé, ze...

Posel Marcin Bosacki (KO):
Nie, nie, to jest co innego.

Swiadek nr 1:
Takie pytanie... Znaczy... nie mam wiedzy...

Posel Marcin Bosacki (KO):
Czy pan opowiada, ze pan nie ma wiedzy, czy tez, ze ta sytuacja nie miala miejsca?
To sa dwie rézne odpowiedzi, przepraszam.

Swiadek nr 1:
Moéwimy... Zgodnie z moja... Ja nie mam wiedzy. Przepraszam, zle sie wyrazilem.
Nie mam wiedzy w tym zakresie. Mowimy tu z mojego punktu widzenia o hipote-
tycznej sytuacji — gdyby stuzba o co§ zapytala, byloby to zapytanie niejawne. I to tak
naprawde nie jest... nie byloby mojg decyzja, czy ja miatbym dostep do takiej informacji,
czy nie. Prosze pamietac, ze jedng z podstawowych zasad, jezeli chodzi o przetwarzanie
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informacji niejawnych, jest to, ze pomimo poswiadczen bezpieczenstwa, dostep do infor-
magcji uzyskuje sie tylko w zakresie niezbednym do wypelnienia swoich obowigzkow.

Posel Marcin Bosacki (KO):
Jasne, zrozumialtem.

Chcialem pociagnac te pytania zadane przez panig przewodniczgca o zmiane przepi-
sow w 2022 r., poniewaz ona, mysle, ze nie tylko dla mnie, wérod cztonkéw Komisji jest
wysoce podejrzana i wyglada, jakby kto$ ex post chcial przynajmniej stwarzac pozory
legalizacji tego, co zrobiono w roku 2017. W tych zmianach sg dwie rzeczy dla oceny
sytuacji, ktéorg my badamy, czyli zakupu i uzycia Pegasusa, absolutnie kluczowe. Jedna
to jest ta, o ktérej pan juz wspomnial, czyli ze akredytacji nie podlegajg nie tylko sys-
temy, ktorych calosc jest poza systemem, tylko systemy, ktorych nawet czes¢ jest poza
systemem, co zwieksza pule tych systemoéw, ktore nie muszg uzyskaé akredytacji.

Druga zmiang bylo to, ze w tej... ze do tej ustawy dodano nazwy czterech stuzb, ktore
teoretycznie... ktérych systemy teoretycznie nie muszg by¢... nie muszg uzyskac... nie
muszg by¢ przez panstwa, czyli przez ABW badane i nie muszg uzyskac certyfikacji ABW.
I tam wymieniono tylko kontrwywiad i wywiad cywilny i wojskowy, czyli ABW, AW, SKW
i SWW. Czy panu jest wiadome, dlaczego w tym zbiorze nie zawarto innych stuzb, ktére
mogg prowadzic dziatania operacyjne potocznie nazywane inwigilacja, w tym CBA?

Swiadek nr 1:

To znaczy, chcialbym rozbic¢ te odpowiedZ na dwie czesci. Nie mam wiedzy, dlaczego
zostaly wprowadzane jakiekolwiek zmiany, jezeli chodzi o ustawe o ochronie informa-
¢ji niejawnych w 2022 r., ustawe o obronie Ojczyzny. Natomiast pragne zwroci¢ uwage
na to, ze jezeli chodzi o art. 51 ust. 2, o ktérym pan wspomina, to nie zostaly tam dodane
cztery stuzby, a dwie. Oryginalne brzmienie ust. 2 tego artykutu dotyczylo wywiadu
cywilnego i wywiadu wojskowego dla systeméw poza granicami Rzeczypospolitej oraz
wydzielonych stanowisk stuzacych do odbioru takich informacji. Tak ze tutaj dwie
stuzby wywiadowcze zostaly rozszerzone o dwie stuzby kontrwywiadowcze.

Posel Marcin Bosacki (KO):
Rozumiem. Moje pytania zmierzajg do pytania, na ktére bardzo prosze, zeby pan zgodnie
ze swoja wiedzg precyzyjnie odpowiedzial. Czy po zmianie ustawy z 2011 r. w roku 2022
system — ja nie chce mowic system Pegasus, bo pan nie chce oceniaé¢ systemu Pegasus,
bo nie ma pan na jego temat wiedzy — ale czy system, ktory potrzebowalby akredyta-
¢ji w roku 2017, po zmianach w roku 2022 mozna interpretowac, ze juz tej akredytacji
by nie potrzebowal?

Swiadek nr 1:
Hipotetycznie zakladajac, ze mamy system, ktorego elementy, powiedzmy, nazwijmy
to serwery plus czeS§¢ operatorska systemu stoi... znajduje sie w strefie ochronne;j
danego podmiotu...

Posel Marcin Bosacki (KO):
Tak.

Swiadek nr 1:
...w 2017 r. niezaleznie od jego wykorzystania, od jego przeznaczenia i tego, kto go orga-
nizowal, taki system musi podlegaé¢ akredytacji. Nie mowimy tutaj o systemach wywia-
dowczych, czyli art. 51 ust. 2.

Posel Marcin Bosacki (KO):
Tak.

Swiadek nr 1:
To zostawiamy gdzie§ tam obok, bo to sg stacje... to byly stacje stuzace do odbioru infor-
macji z zagranicy, one nie podlegaly akredytacji. Méwimy o systemach uzywanych przez
inne podmioty niz wywiad wojskowy, wywiad cywilny, czyli art. 51 ust. 1, ktory zostal
zmieniony. Mam stanowisko w strefie ochronnej, system podlega akredytacji. To nie
ulega watpliwoSci, nie ulega dyskusji. Jezeli sg przetwarzane informacje niejawne, jezeli
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pozostale przestanki systemu sg spelnione, to zwolnienia z obowigzku akredytacji...
tutaj zwolnienie nie ma miejsca. W 2022 roku...

Posel Marcin Bosacki (KO):
W 2017 r., tak? W 2017 r., bo chce, zeby to wybrzmiato. Pan moéwi... opisuje sytuacje
na rok 2017.

Swiadek nr 1:
Na rok 2017. W tym momencie mamy zmiane w ustawie rok 2022. Mam taki sam sys-
tem, ktorego elementy znajduja sie w moich strefach ochronnych, ale czesci tego systemu
sg wyniesione poza te strefy — taki system juz nie musi podlegac¢ akredytacji, o ile jest
wykorzystywany przez uprawnione podmioty bezposrednio do pozyskiwania i przekazy-
wania informagji, czyli wypelnienie pozostalej czesci tego artykutu. Oczywiscie nie jest
to interfejs u operatora, o ktorym mowa w prawie telekomunikacyjnym.

Posel Marcin Bosacki (KO):
Bardzo panu dziekuje.

System, ktory pan opisuje abstrakcyjnie, my mozemy przypisaé¢ absolutnie syste-
mowi Pegasus i mozemy stwierdzi¢, ze system Pegasus, ktory z calg pewnoscig w 2017 r.,
poniewaz byl systemem teleinformatycznym, poniewaz przetwarzal informacje niejawne
i poniewaz jego cze$¢ znajdowala sie w strefach ochronnych, musiat podlegaé akredytacji.
Natomiast po zmianach z 2022 r., co perwersyjne w mojej ocenie, dokonanych w ustawie
o obronie Ojczyzny, ktéra, jak wszyscy pamietamy, jednogloénie przyjmowaliSmy zaraz
po agresji pelnoskalowej Rosji na Ukraine, juz takiej akredytacji nie musiat podlegac.

Ostatnie zdanie, pani przewodniczaca.

Panowie Wasik i Kaminski na swoich konferencjach prasowych bronili sie, twier-
dzac, ze system Pegasus byt zakupiony i funkcjonowat legalnie, dlatego ze funkcjonowat
w strefach ochronnych. Jest dokladnie odwrotnie. Funkcjonowat on w strefach ochron-
nych nielegalnie, bo w 2017 r. az do 2022 r., kazdy system, ktory funkcjonowal w stre-
fach ochronnych, musiat podlegaé¢ akredytacji. Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.
Szanowni panstwo, tutaj widzimy, ze doszto do proby zatuszowania tak naprawde
tego braku akredytacji i niewykonania go w 2017 r.
Bardzo prosze, Witold Zembaczynski teraz zadaje pytania.

Posel Witold Zembaczynski (KO):
Wielce szanowna pani przewodniczaca, Wysoka Komisjo, szanowni panstwo doradcy, pro-
sze Swiadka, prosze powiedziec, z jakich etapow w warunkach stanu prawnego 2017 r.
skladat sie proces akredytacji, konkretnie z systemu kontroli operacyjnej.

Swiadek nr 1:
Niezaleznie od przeznaczenia systemu, etapy akredytacji sg nieodmiennie te same —
ocena dokumentacji bezpieczenstwa i w zaleznosci od wyniku wydanie §wiadectwa lub
odmowa wydania §wiadectwa.

Posel Witold Zembaczynski (KO):
Rozumiem. Tutaj stowem klucz jest stowo ,,bezpieczenstwo”. W opinii Komisji tego bez-
pieczenstwa uzytkowania systemu brakowalo, dlatego dochodzimy do coraz bardziej
istotnych szczegbtow. Zatem jakie sg warunki otrzymania Swiadectwa akredytacji bez-
pieczenstwa systemu teleinformatycznego, stuzacego do kontroli systemu operacyjnego,
konkretnie systemu Pegasus, ktorego cze§é znajduje sie po stronie CBA, w tej przestrzeni
zamknietej, a pozostale odnogi tego systemu znajdujg sie poza granicami kraju?

Swiadek nr 1:
Nie jestem w stanie odpowiedzie¢ na to pytanie. Tak jak méwilem, nie mam wiedzy,
pelnej wiedzy odno$nie zaréwno konstrukeji, jak i zasad wykorzystywania systemu
teleinformatycznego, w ktérym... ktorego elementem lub czescig skladowa miatby by¢
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Pegasus lub samego systemu pod nazwa ,,Pegasus”, bo to sg tez, prosze zwroci¢ uwage,
dwie rozne rzeczy.

Posel Witold Zembaczynski (KO):
Prosze S§wiadka, czy to jest normalne, ze najwieksza, najbardziej okrzepta, najbardziej
zdolna i do§wiadczona stuzba specjalna — polski kontrwywiad cywilny — nie ma wiedzy
o tym, ze CBA dysponuje systemem do kontroli operacyjnej, pozyskujac mniej lub bar-
dziej watpliwe i wiarygodne materialy w procesie karnym, materialy dowodowe przez
ten system? Czy to jest normalna konstrukcja panstwa?

Swiadek nr 1:
Pani przewodniczaca, wnosze o uchylenie tego pytania, bo ono dotyczy oceny, a nie faktow.

Posel Witold Zembaczynski (KO):
Dobrze, to ja zmodyfikuje to pytanie, prosze $wiadka. Czy zatem Agencja Bezpieczen-
stwa Wewnetrznego jest instytucjg powolang do posiadania wiedzy o uzytkowaniu sys-
temow operacyjnych przez cywilne stuzby specjalne?

Swiadek nr 1:
Pani przewodniczaca, rowniez wnosze o uchylenie tego pytania, bo to jest poza zakresem
wiedzy §wiadka i poza okolicznos$ciami, na ktore tu zostalem wezwany.

Posel Witold Zembaczynski (KO):
Ja powtorze pytanie. Czy Agencja Bezpieczenstwa Wewnetrznego jest powolana do tego,
zeby posiada¢ wiedze na temat uzytkowanych systeméw kontroli operacyjnych przez
inne cywilne stuzby specjalne?

Swiadek nr 1:
Odpowiadajac na to pytanie, odestalbym do... niestety, ale do art. 5 ustawy o Agencji
Bezpieczenstwa Wewnetrznego i Agencji Wywiadu, ktérego nie jestem w stanie przyto-
czy¢ w tym momencie z pamieci. Zostaly tam opisane wszystkie zadania, zar6wno ABW,
jak i AW. Art. 5 to jest ABW, art. 6 to jest AW.

Posel Witold Zembaczynski (KO):
Prosze powiedzie¢, jaka klauzule majg systemy do przetwarzania informacji niejawnych
stosowane do kontroli operacyjne;j.

Swiadek nr 1:
Pani przewodniczgca, réwniez wnosze o uchylenie tego pytania, bo juz tutaj dotykamy
kwestii informacji niejawnych...

Posel Witold Zembaczynski (KO):
Ale czy to jest klauzula...

Swiadek nr 1:
...1 ewentualnie o tych okoliczno§ciach moglibySmy porozmawia¢ na posiedzeniu
niejawnym.

Posel Witold Zembaczynski (KO):
Ja zmodyfikuje to pytanie.

Przewodniczacy posel Marcin Bosacki (KO):
Ja w tej chwili... Przepraszam, ja w tej chwili prowadze pod nieobecno$é chwilowg pani
przewodniczacej i zgadzam sie tym razem ze §wiadkiem — uchylam to pytanie. Prosze
sformutowac je inacze;j.

Posel Witold Zembaczynski (KO):
Prosze, panie przewodniczacy, powiedzieé, co pan uchyla z tego pytania, zeby mogt zmo-
dyfikowac pytanie.

Przewodniczacy posel Marcin Bosacki (KO):
Uchylam pytanie w catoSci dotyczace tego, w jaki sposéb éwiadek ma ocenié, co certyfi-
kuje, a co nie certyfikuje ABW.
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Posel Witold Zembaczynski (KO):
To ja moze powtoérze pytanie. Jakg klauzule posiadajg systemy do przetwarzania infor-
macji niejawnych stosowane do kontroli operacyjnej? Czy to jest klauzula ,tajne”, ,Sci§le
tajne”, ,,poufne” czy ,zastrzezone”?

Swiadek nr 1:
Prosze mi wybaczy¢, ale nie jest to informacja jawna. Jezeli chodzi o to, w jaki sposob
sg chronione, jakie informacje sg przetwarzane, to juz w tym momencie tak naprawde
niestety zaczynamy wkraczad...

Posel Witold Zembaczynski (KO):
Chodzi mi o...

Swiadek nr 1:
...na bardzo niebezpieczny grunt art. 35 i 39 bodajze ustawy o ABW i AW, czyli rzeczy,
o ktorych niezaleznie od formy przestluchania nie mégtbym sie wypowiadac.

Posel Witold Zembaczynski (KO):
Prosze $wiadka, czy to...

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Przepraszam.

Posel Witold Zembaczynski (KO):
Bardzo prosze, pani przewodniczaca.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Przepraszam, chcialabym powiedziec, ze od godziny 15.00 mamy zarezerwowane
pomieszczenia do dalszego prowadzenia Komisji w trybie niegjawnym. Tak ze bardzo
prosze, zadamy to pytanie w trybie niejawnym.

Posel Witold Zembaczynski (KO):
Precyzujac...
Dziekuje, pani przewodniczgca.
Precyzujac to pytanie, prosze zatem powiedzie¢, czy systemy do przetwarzania infor-
macji niegjawnych stosowane w kontroli operacyjnej sg jawne.

Swiadek nr 1:
Pani przewodniczgca, rowniez prosze o uchylenie tego pytania.

Posel Witold Zembaczynski (KO):
Dobrze, przejdzmy dalej. Jest tutaj Swiadek niechetny do tego, zeby odpowiedziec,
w zwigzku z tym bedziemy kontynuowali.
Prosze powiedzie¢, jakie podstawowe wymagania bezpieczenstwa powinien spetnic
Pegasus, aby mogt byc¢ legalnie i bezpiecznie wykorzystywany w Polsce. Podstawowe
wymagania bezpieczenstwa — jakie one sg?

Swiadek nr 1:
Nie znam konstrukcji tego systemu, nie jestem w stanie sie wypowiedzie¢, w jaki sposob
mialyby by¢ zabezpieczone.

Posel Witold Zembaczynski (KO):
Czy zatem...

Swiadek nr 1:
Poza tym, jezeli, nie moge... Przepraszam, dokoncze tylko wypowiedz.

Posel Witold Zembaczynski (KO):
Prosze.

Swiadek nr 1:
Nie moge réwniez wypowiadaé sie per analogia z uwagi na to, ze jakikolwiek opis
systeméw teleinformatycznych przetwarzajacych informacje niejawne, w zakre-
sie zaréwno funkcjonalno$ci, jak i wdrozonych zabezpieczen, sam w sobie stanowi
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informacje niejawna, tak ze tak jak pani przewodniczgca zaznaczyla, na godzine 15.00
jest wyznaczona godzina posiedzenia niejawnego. Wtedy moglbym troszeczke szerzej
sie wypowiedziec.

Posel Witold Zembaczynski (KO):
Dobrze, prosze §wiadka. Rozumiem, w porzadku.
Prosze zatem powiedzie¢, czy wedlug §wiadka wiedzy CBA lub inne stuzby przedsta-
wialy lub konsultowaly z ABW procedury bezpiecznej eksploatacji Pegasusa juz w trak-
cie samego uzytkowania.

Swiadek nr 1:
Nic mi na ten temat nie wiadomo, zeby taka sytuacja miala miejsce.

Posel Witold Zembaczynski (KO):
Dziekuje za odpowiedz.
Czy CBA prosilo ABW o sprawdzenie elektromagnetycznej emisji ujawniajgcej,
ktora pochodzi z elementéw systemu przetwarzajacego niejawne informacje, jakim byt
Pegasus?

Swiadek nr 1:
Nie mam wiedzy w tym temacie.

Posel Witold Zembaczynski (KO):
Rozporzadzenie prezesa Rady Ministréw w sprawie podstawowych wymagan bezpie-
czenstwa teleinformatycznego mowi o koniecznoSci ustalania zasad tworzenia i przecho-
wywania kopii zapasowych. Czy system Pegasus wedlug Swiadka wiedzy tworzyt takie
kopie i gdzie one mogly by¢ standardowo przechowywane?

Swiadek nr 1:
Naprawde zwracam sie z prosba o uchylenie tego pytania. Tutaj wkraczamy naprawde
na grunt informacji, ktére same w sobie sg niejawne.

Posel Witold Zembaczynski (KO):
Dobrze, to ja rozwine...

Swiadek nr 1:
Nie chciatbym sie wypowiadac, nie mam wiedzy na temat konstrukeji samego systemu,
co podkre§latem nieraz.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.

Swiadek nr 1:
Natomiast jezeli chodzi o wypowiedzenie sie ogolnie, gdzie takie co§ mogltoby lub nie mogloby
by¢ przechowywane, jest to informacja niejawna dedykowana konkretnym systemom.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Ja oczywiscie uchylam to pytanie.
Panie poéle, bardzo prosze o zadawanie pytan, ktére mozemy zada¢ podczas jawnego
posiedzenia. O godzinie 15.00 przejdziemy w tryb niejawny, wtedy bedzie pan mial moz-
liwo§¢ zadawania pytan wkraczajacych w sfere informacji niejawnych.

Posel Witold Zembaczynski (KO):
Dobrze, to moze pani pozwoli... Ja absolutnie w te sfere nie wkraczam, natomiast chce
rozwing¢ to pytanie. Chodzi mi konkretnie o fakt pekniecia plyty z zapisem podstuchow
Krzysztofa Brejzy. Czy $wiadkowi jest cokolwiek wiadomo na temat tego wydarzenia?

Swiadek nr 1:
Nie mam wiedzy w tym temacie, poza doniesieniami medialnymi.

Posel Witold Zembaczynski (KO):
Czy czesto zdarzaja sie takie przypadki? Jaka powinna by¢ reakcja sluzb w takim
zdarzeniu?
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Swiadek nr 1:
Nie mam wiedzy w tym temacie. Poza tym, przepraszam, ale wykracza to poza samag
akredytacje, bo tu juz mowimy tak naprawde o jakims niewlaSciwym...

Posel Witold Zembaczynski (KO):
Nie, to...

Swiadek nr 1:
...0 incydentach zwigzanych z niewlaSciwa obstluga noénika danych. Z calym
szacunkiem...

Posel Witold Zembaczynski (KO):
Prosze $wiadka, z uwagi na to, ze trudno jest $wiadkowi nawet okre§li¢, kto byl de facto
administratorem systemu Pegasus, musimy zadac pytania, ktore przyczynig sie do tego,
zeby wszystkie watpliwosci wokoé? jego uzycia Komisja rozwiata.
Dlatego prosze jeszcze odpowiedzieé, czy i kiedy ABW zostalo poinformowane przez
CBA o zaprzestaniu eksploatacji systemu Pegasus.

Swiadek nr 1:
Nie mam wiedzy w tym zakresie.

Posel Witold Zembaczynski (KO):
A kto powinien posiadaé¢ dokumentacje bezpieczenstwa teleinformatycznego Pegasusa
w swoim archiwum - czy to jest CBA, czy to jest ABW?

Swiadek nr 1:
Tak jak wielokrotnie zaznaczalem, nie mam wiedzy, aby system pod nazwg Pegasus byt
akredytowany w ABW czy tez dokumentacja takiego systemu pod takg nazwa, bo to...
Swiadectwo nie zostalo takie wydane nigdy. To moge powiedzie¢ na posiedzeniu jawnym.
Czy funkcjonalno$ci odno$nie samych procesow akredytacji systeméw wprowadzonych
na rzecz roznych stuzb nie sg informacjg jawna, nie moge sie tutaj wypowiadaé¢. Wypo-
wiem sie po godzinie 15.00. Z przyjemnoscig odpowiem na to pytanie.

Natomiast prosze pamietaé, ze zawsze jako zasade nalezy traktowac to, ze jezeli
dokumentacja, jakakolwiek, dotyczaca eksploatacji systemu jawnego czy niejawnego jest
wytwarzana, to osoba, ktora... znaczy osoba, instytucja, ktora uzytkuje taki system,
powinna mie¢ w swoich zasobach takg dokumentacje. Czy w archiwalnych? Nie wiem.
Nie mam wiedzy merytorycznej, zeby sie na to wypowiedziec.

Posel Witold Zembaczynski (KO):
Bardzo dziekuje za te odpowiedz.
Prosze powiedzie¢ zatem, czy badania akredytujace obejmujg sprawdzenie integral-
nosci danych, tj. zabezpieczenie przed mozliwo§cig modyfikacji danych pozyskanych
przez dany system na urzadzeniu koncowym uzytkownika.

Swiadek nr 1:
Nie jest to elementem sktadowym procesu akredytacji... (niezrozumiate) Natomiast
prosze pamietac, ze proces dostosowywany jest do konkretnych funkcjonalnos$ci kon-
kretnego systemu, czy to badan i oceny bezpieczenstwa w ramach certyfikacji, czy tez
akredytacji bezpieczenstwa teleinformatycznego.

Posel Witold Zembaczynski (KO):
Rozumiem. Prosze powiedziec... Czyli elementem akredytacji nie jest zupelnie kwestia
waloru dowodowego pozyskanych materialow, tylko funkcjonalnos$¢ systemu.

Swiadek nr 1:
Nie do konica w ten sposob, dlatego ze... nie, jezeli chodzi o samo pytanie dotyczace
pozniej waloru dowodowego, nie, nie jest to przedmiotem akredytacji. Jezeli za§ chodzi
o samg funkcjonalno$é, to tez nie moge sie niestety z tym stwierdzeniem zgodzi¢ w 100%.
Przedmiotem akredytacji jest ocena bezpieczenstwa systemu teleinformatycznego,
czyli na ile informacje niejawne przetwarzane w systemie sg bezpieczne. Tutaj méwimy
rowniez o zachowaniu... zaréwno o zachowaniu poufnosci, integralnoSci i dostepnoSci.
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Sa to trzy podstawowe atrybuty, ktore kazdy system teleinformatyczny musi zapew-
niaé. Jezeli nawigzuje pan do tego, czy w trakcie akredytacji byla badana mozliwosc,
czy material mozna zmodyfikowa¢, to teraz nalezaloby zadac¢ pytanie, czy miataby by¢
to jedna z funkcjonalno§ci systemu.

Posel Witold Zembaczynski (KO):
Rozumiem. Czyli nie jest wykluczone, ze system moze mie¢ funkcjonalno§é stuzaca
modyfikacji pozyskanych tresci z elektronicznych urzadzen koncowych, czego w tym
wypadku $wiadek nie jest w stanie rozstrzygnaé z uwagi na brak akredytacji tego kon-
kretnego systemu. Czy tak mam to rozumie¢?

Swiadek nr 1:
Nie jestem w stanie tego rozstrzygnaé z uwagi na brak szczegélowej wiedzy dotycza-
cej zarowno strony technicznej, jak i proceduralnej wykorzystania tego typu rozwigzan
w innych stuzbach.

Posel Witold Zembaczynski (KO):
Prosze §wiadka, prosze zatem powiedziec, gdzie Wysoka Komisja moze znalez¢ odpowie-
dzi na te wszystkie pytania, na ktore §wiadek nie ma wiedzy badz tej wiedzy nie posiada
Agencja Bezpieczenstwa Wewnetrznego.

Swiadek nr 1:
Zwrocitbym sie na pewno na miejscu szanownej Komisji do organizatora, czyli do jednostki,
ktora wykorzystywala takie oprogramowanie czy tez, kolokwialnie méwigc, system, czyli
do funkcjonariuszy CBA, ktorzy byli bezposrednio zaangazowani w obstuge tego.

Posel Witold Zembaczynski (KO):
Bardzo dziekuje §wiadkowi.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje. )
Teraz pytanie zadaje posel Pawel Sliz. Bardzo prosze, panie przewodniczacy.

Posel Pawel Sliz (Polska2050-TD):
Ja bym chcial wroci¢ do tej odpowiedzialnosci kierownika, o ktérej pan méwil, jednostki.
Na pytania pani przewodniczacej méwit pan, ze tam zgodnie réwniez z rozporzgdzeniem
odpowiedzialnym jest takze pelnomocnik do spraw informacji niejawnych. A czy na tych
poszczegolnych etapach nie ma tez inspektora bezpieczenstwa teleinformatycznego?

Swiadek nr 1:
Powiem to w ten spos6b. Art. 14 ustawy mowi wprost: kierownik jednostki organizacyjnej
odpowiada za ochrone, w szczegolnoSci za organizowanie i zapewnienie funkcjonowania
ochrony, ust. 2 art. 14: kierownikowi jednostki organizacyjnej bezposrednio podlega przez
niego... zatrudniony przez niego pelnomocnik do spraw ochrony informacji niejawnych,
ktory odpowiada za zapewnienie przestrzegania przepisow o ochronie informacji niejaw-
nych. I tu méwimy caloSciowo o ochronie informacji niejawnych przetwarzanych w insty-
tucji, w jednostce organizacyjnej, czyli w jakiejs instytucji, w firmie, gdziekolwiek.
Natomiast nawigzujac do inspektora czy, idac dalej, administratora systemu teleinfor-
matycznego, sg to osoby wyznaczone do konkretnych systemoéw teleinformatycznych prze-
twarzajgcych informacje niejawne — systemow, ktore podlegaja co do zasady akredytacji.
Wiec czy tutaj mozna byloby przypisywac... znaczy nie postugujemy sie takim pojeciem
jak inspektor bezpieczenstwa teleinformatycznego w jednostce organizacyjnej, tylko jest
to inspektor bezpieczenstwa teleinformatycznego wyznaczony do konkretnego systemu.

Posel Pawet Sliz (Polska2050-TD):
I jaka bylaby odpowiedzialnos¢ w wypadku CBA takiego wyznaczonego inspektora?

Swiadek nr 1:
Nie mam wiedzy, czy taki wyznaczony inspektor w tym przypadku w ogoéle byl, czy nie.

Posel Pawel Sliz (Polska2050-TD):
A jezeli byl?
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Swiadek nr 1:
Inspektor odpowiada tak naprawde za wykorzystywanie akredytowanego systemu, pod-
kre§lam, akredytowanego systemu, zgodnie z jego dokumentacjg. Czyli odpowiada za prze-
strzeganie przepiséw jak najbardziej. Odpowiada za funkcjonalnosc, przestrzeganie zasad
i wymagan bezpieczenstwa. Ale tu mowimy o systemie, ktory ma dokumentacje, do ktorej
mozna sie odnie§é. Mowimy o systemie, ktory ma tutaj akredytacje. Ja nie posiadam wie-
dzy na temat taki, zeby system, o ktory panstwo pytaja, taka akredytacje posiadat.

Posel Pawet Sliz (Polska2050-TD):
Wiemy, ze nie. Dobrze.

Ja bym wrdcil jeszcze do jednej kwestii, o ktorg pytalem w pierwszej turze. Jakby
pan moégl odpowiedzied, czy dla takiego gotowego systemu mozliwe jest dokonanie jego
analizy i potem dokonania akredytacji bez dostepu do kodéw Zrodiowych tego oprogra-
mowania i jakiej§ kompletnej dokumentacji.

Swiadek nr 1:
W wielu przypadkach, jezeli chodzi o akredytacje, nie mamy dostepu do kodow zrédto-
wych aplikacji wykorzystywanych w konkretnych systemach teleinformatycznych. Mimo
to takie systemy podlegajg akredytacji. Prosze mi szczerze wierzy¢, ja bardzo splaszcze
tutaj i podam przyklad kompletnie niezwigzany ze sprawa, ale do kodow zrédlowych
pakietu Microsoft Office r6wniez nie mialem nigdy dostepu, a mimo to akredytowane
sg systemy, ktore wykorzystuja pakiet Microsoft Office.

Posel Pawet Sliz (Polska2050-TD):
Rozumiem.
Jeszcze jakby pan mogl opisaé program... proces wycofywania takiego systemu z uzy-
cia. Jak wyglada taka procedura, tak krok po kroku, ktory uzyskat akredytacje...

Swiadek nr 1:

Procedura wycofania jest uzalezniona od konkretnego systemu. Nie ma generycznej pro-
cedury wycofania, bo jest bardzo wiele réznych scenariuszy. Wszystko mozna sprowa-
dzi¢ tak naprawde do bezpiecznego wycofania urzadzen z obiegu, w tym ich w pewnym
momencie zniszczeniu w sposob bezpieczny. Jezeli chodzi o dane wytworzone w takim
systemie, to tak naprawde w zaleznosci od tego, jakie jest przeznaczenie takiego systemu
teleinformatycznego, jakie sg zasady ochrony czy wymogi na dostepnos¢ takich informa-
cji, ktore byly w nim przetwarzane... Bo tu méwimy czesto o zasobach archiwalnych,
bo mozemy poréwnac z jednej strony maszyne do pisania z bardzo skomplikowanym
systemem bazodanowym. Beda zupelnie rézne przypadki i sposéb wycofania. Przepra-
szam za kolokwializm. Przez maszyne do pisania rozumiem oczywiscie system telein-
formatyczny, ktory stuzy wylacznie do wytworzenia dokumentu w pakiecie biurowym
i wydrukowania go na drukarce.

Posel Pawet Sliz (Polska2050-TD):
Ja dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Bardzo dziekuje.
Teraz pytanie zadaje pani posel Joanna Kluzik-Rostkowska. Ma pytania jeszcze?

Posel Joanna Kluzik-Rostkowska (KO):
Tak.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Prosze.

Posel Joanna Kluzik-Rostkowska (KO):
Jesli moge jeszcze krétko. Bo tak, jedng kwestig jest akredytacja, bo ustawa méwi row-
niez o badaniu i certyfikacji urzadzen i aplikacji. Czy w zwigzku z tym CBA powinno bylo
sie zwroci¢ do panstwa o to, zeby certyfikowac poszczegélne urzadzenia czy aplikacje?
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Swiadek nr 1:

To znaczy tak, z jednej strony, jezeli méwimy o certyfikacji ochrony elektromagnetyczne;j,
tak jak méwitem, nie mam wiedzy, gdzie znajdowaly sie te elementy, ewentualnie takiego
systemu czy elementy systemu, w ktérym byloby wykorzystywane takie oprogramowa-
nie, bo tak jak podkre§lam, dla mnie to sg dwie rézne kwestie. W zalezno§ci od wyznaczo-
nej sprzetowej strefy ochrony elektromagnetycznej w najlepszym mozliwym przypadku
mozna byloby wykorzystywac sprzet, ktory nie podlegal sam w sobie badaniom. Prosze
pamietaé, ze na tym etapie nawet gdybySmy jako ABW przebadali urzadzenia, ktére poz-
niej bylyby wykorzystywane w takim systemie, niekoniecznie pod katem ulotu elektroma-
gnetycznego, niekoniecznie mielibySmy 100% wiedzy, dlatego ze potrzebujemy urzadzen,
ktore beda skonfigurowane w sposob docelowy, ale nie wywotujemy na nich docelowego
oprogramowania, jezeli jest jakie$ specyficzne, tylko sprawdzamy, czy takie urzadzenie nie
powoduje emisji ujawniajacej, ktorej poziom przekraczalby okreslone normy. Te normy
rowniez sg informacja wysoko klauzulowang, wiec nie chcialbym dalej w to wchodzié.

Jezeli zas chodzi o ust. 3 art. 50, mowiacego o certyfikacji, czyli certyfikacji urza-
dzenia lub narzedzia stuzacego do realizacji zabezpieczenia teleinformatycznego,
to prowadzona taka certyfikacja jest na wniosek zainteresowanego podmiotu, co jest
wprost w ustawie wpisane jako jedyny przypadek. Nie jest mi znany powdd, dlaczego
tylko w tym przypadku, bo tak naprawde doboér srodkéw, urzadzen i narzedzi jest tak
naprawde odpowiedzialnoécig jednostki organizujacej system i tutaj my nie jesteSmy
w stanie wymusi¢ pewnych rzeczy. OczywiScie mamy w pewien sposob gdzie§ tam sko-
dyfikowany dobor srodkow ochrony elektromagnetycznej, w sensie strefa i urzadzenie,
tak zeby nie dalo sie wyczytaé nic z emisji ujawniajacej poza strefami kontrolowanymi
przez jednostki organizacyjne. Urzadzenia kryptograficzne zgodnie z rozporzgdzeniem
muszg by¢ certyfikowane, jezeli stuzg do zapewnienia poufnoSci informacji niejawnych
przekazywanych w formie transmisji poza strefy ochronne.

Natomiast jezeli chodzi o §rodki realizujace zabezpieczenie teleinformatyczne, to tutaj
nigdzie w aktach wykonawczych czy w dalszej cze$ci ustawy nie ma bezposredniego wska-
zania, ze taki §rodek musialby by¢ certyfikowany. Jezeli, tak jak méwie, chodzi o same
komputery, czyli niekoniecznie nawet z oprogramowaniem, na dobra sprawe, docelowym,
bo to nie jest nigdzie ujete w certyfikacie, jezeli ma by¢ system operacyjny zainstalowany
na dysku twardym, to to jest minimalne wymaganie, zeby taki system sie uruchamiat
w celu zbadania komputera jako takiego na ulot elektromagnetyczny i wydanie mu cer-
tyfikatu. Natomiast to nie §wiadczy o funkcjonalnoéci takiego sprzetu w zaden sposob.

Jezeli chodzi o kryptografie, to tutaj ciezko, znajac o tyle, o ile z doniesien medialnych
funkcjonalnos$ci systemu... moze inaczej, funkcjonalnosci Pegasusa, bo nie chcialbym
nazywac tego systemem z uwagi na bliskosc¢ jezykowsa pojec¢ pomiedzy systemem telein-
formatycznym, tym ustawowym pojeciem, a tym funkcjonujagcym w przestrzeni medial-
nym pojeciem ,,system Pegasus”, to tutaj nie znam takiego aspektu, ktéry wymagatby
uzycia certyfikowanej kryptografii.

Natomiast jezeli chodzi o bezpieczenstwo teleinformatyczne, tak jak mowitem, nie
ma jednoznacznego wskazania, ze musiatoby by¢ to badane.

Posel Joanna Kluzik-Rostkowska (KO):

36

Dziekuje bardzo.

Ja mam takg prosbe, gdyby pan mégt troszeczke wolniej méwic, bo tu sie rozpedzamy
troche w tym wszystkim.

Ale rozumiem, ze zeby finalnie uzyskac akredytacje, to te urzadzenia powinny by¢
certyfikowane, tak? Jednak byla transmisja danych, informacji poza te strefy ochronne,
wiec to, rozumiem... jakby akredytacje powinna poprzedzi¢ certyfikacja.

Chcialam zapytac o to rowniez, czy jakiekolwiek obowigzki sg nakladane na wiasci-
ciela systemu, czyli na NSO, albo na posrednika, czyli na firme Matic. Czy ktorys z tych
dwéch podmiotéw mial obowigzek, powinien byt rowniez sie do panstwa zglosic, zeby
uzyskac potwierdzenie bezpieczenstwa korzystania z tego oprogramowania?
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Swiadek nr 1:

Obowigzek dotyczy jedynie tak naprawde jednostki organizujacej system, wykorzystu-
jacej jakiekolwiek narzedzia. Tutaj, jezeli chodzi o... (niezrozumiate) mojej, moze przy-
dtugiej, wypowiedzi dotyczacej certyfikacji, nie do konca moge sie zgodzic ze stwierdze-
niem, ze skoro informacje byly transmitowane poza strefe, to musiata by¢ stosowana
certyfikowana kryptografia, ale to nie... dalsze uzasadnienie niestety nie moze pasc tutaj
na posiedzeniu jawnym.

Posel Joanna Kluzik-Rostkowska (KO):

Dobrze, wrocimy do tego, jesli mozna.

Jeszcze dwa krotkie pytania. Rozmawiamy tutaj o zagrozeniach, ktore istniejg same
w sobie, a sg potegowane wtedy, kiedy tej akredytacji nie ma. SkupialiSmy sie na tym,
ze informacje pozyskiwane dzieki temu oprogramowaniu mogg wyciekac i dostawaé
sie w niepowolane rece. Ale czy istnieja jeszcze inne zagrozenia? W momencie, kiedy
mozemy zakladaé, ze Pegasus moéglt ingerowac¢ w tresci, w dane, czy taki system...
czy jakby pozyskiwane tg drogg informacje moga by¢ uznawane jako prawdziwe i pewne?

Swiadek nr 1:

Nie jestem niestety bieglym, abym mog! sie wypowiada¢ na temat mozliwosci dalszego
wykorzystania, bo rozumiem, ze tak naprawde to jest clou tego pytania, dalszego wyko-
rzystania informacji zebranych z wykorzystaniem tego typu narzedzi, tego narzedzia
czy jakiegokolwiek innego analogicznego gdzie$ tam w postepowaniach przed sagdem
czy jakichkolwiek innych.

Posel Joanna Kluzik-Rostkowska (KO):

Dziekuje. Tutaj uprzedzit pan moje pytanie ostatnie, czyli czym innym, rozumiem, jest
wykorzystanie pozyskanych informacji jako takiej wiedzy operacyjnej, a pézniej ewentual-
nie mozliwo§¢ wykorzystania tej wiedzy w sensie procesowym, natomiast... I tutaj dziekuje.

Natomiast moje wczes$niejsze pytanie dotyczylo tego, ze poniewaz skupiamy sie tutaj
gléwnie na wycieku ewentualnych danych i dotarciu tych danych do podmiotow, do os6b
niepozadanych, to jakie jeszcze inne zagrozenia moze miec system, ktory nie podlega akre-
dytacji? Ja tutaj zasugerowatam, ze mozliwosc¢ ingerencji w tresci czy mozliwosc zainfeko-
wania tych smartfonéw moze byé takim niebezpieczenstwem. Czy jeszcze jakie§ inne sg?

Swiadek nr 1:

G.K., J.S.

To znaczy, teraz chcialabym sie odnie§¢ jak najlepiej do tego pytaniai... Moze w ten spo-
sob. Jezeli mowi pani o ingerencji w urzadzenia koncowe, mobilne urzgdzenia konicowe,
czyli popularnie smartfony, z wykorzystaniem tego systemu i zmiane tresci tam sie znaj-
dujacych, to nalezaloby sobie odpowiedzie¢ na pytanie, czy taki mialby by¢ cel i docelowa
zakladana funkcjonalnosc¢, ktéra operator mialby mieé dostepna, tego czy jakiegokolwiek
innego systemu, nie przypinajac sie do tej konkretnej sprawy. Mozemy sobie wyobrazic,
ze stuzba potrzebowalaby takiego narzedzia. Czy wtedy byloby ono niebezpieczne dla
stuzby? Czy byloby moze zbyt szeroko idace i nie do wykorzystania zgodnie z polskim
prawodawstwem? To sg dwie rézne kwestie.

Natomiast prosze pamietac, ze kazda informacja, jezeli méwimy w informatyce o bez-
pieczenstwie informacji, to méwimy o kilku atrybutach. Mowimy o poufnosci, czyli tak
jak jest ustawowa definicja, bo prosze zwroci¢ uwage, ze dla kazdej z klauzul ustawowa
definicja informacji niejawnych rozpoczyna sie tak naprawde od stwierdzenia, ze infor-
macjom niejawnym nadaje sie klauzule ,,tajne”, ,SciSle tajne”, ,poufne”, jezeli ich nie-
uprawnione ujawnienie spowoduje... i tutaj w zaleznoS§ci od tego, jak wysokg szkode.
Ale caly czas moéwimy o nieuprawnionym ujawnieniu i dlatego cala tutaj dyskusja sku-
pia sie na atrybucie poufnosci, czyli pewnoSci tego, ze dostep do informacji bedg miaty
wylacznie osoby uprawnione.

W informatyce szeroko rozumianej méwimy dodatkowo o atrybucie dostepnosci,
czyli o tym, ze osoba uprawniona ma mie¢ mozliwo$¢ dostepu do informacji na zadanie
w okreSlonym czasie. Nie musi by¢ dostep natychmiastowy, natomiast jest zawsze jakis
zakladany czas takiego dostepu i ten czas musi by¢ zrealizowany. Wtedy mowimy o spet-
nieniu bezpieczenstwa pod katem dostepnosci.
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Dalej mamy integralnoS¢, to znaczy, ze zadna informacja nie zostanie zmodyfikowana
w sposob niekontrolowany przez uprawniong do tego osobe. Bo jezeli ja wytworze infor-
macje niejawng w systemie teleinformatycznym, po czym bede musiat jg zmodyfikowac,
bo po prostu taka jest potrzeba — nie moéwie, ze zmienic opis catkowicie, natomiast moze
dodac co$ do tej informacji, jestem osobg uprawniong do jej modyfikacji —to mam do tego
prawo. Ale nie powinno by¢ sytuacji takiej, ze ja dzisiaj wytworze informacje niejawna,
odnosze sie do niej jutro, a tam sg inne informacje, niz ja wpisatem, prawda?

Dodatkowo mamy jeszcze niezaprzeczalno$c i uwierzytelnienie, jezeli chodzi o infor-
macje, czyli tak naprawde juz potwierdzenie personalnie osoby wytwarzajacej to, ze ja sie
nie moge wyprzec tego, ze taki dany dokument wytworzylem. To jest niezaprzeczalnosc.
Uwierzytelnienie to tak naprawde potwierdzenie moich praw dostepu do pewnych zaso-
bow systemu.

Posel Joanna Kluzik-Rostkowska (KO):

Dziekuje bardzo. Wiasnie mi chodzito o taka... Nie chodzilo mi o sytuacje, w ktorej
shuzby §wiadomie chcg zmienié co§ na urzadzeniu konicowym, bo rozumiem, ze od tego
sg procedury i przepisy, ale wiaénie o taka sytuacje, ze biorgc pod uwage, ze zeby CBA
mogto korzysta¢ z dostepu do smartfona konkretnej osoby, to to musiato przechodzié
przez urzadzenia NSO. I zaktadajgc z1g wole wlaciciela systemu, tam sie mogly znalezé
na samym koncu informacje, ktére wcale nie byly w intencji... czy tez zapisy, tak, ktore
wcale nie byly intencjg pracownika stuzb, nad ktérym, jak rozumiem, przy takim proce-
sie jest po prostu kontrola jaka$. Tak ze o to mi chodzito. Dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Bardzo dziekuje, pani posel.
W tej chwili pytanie zada poset Patryk Jaskulski. Bardzo prosze.

Posel Patryk Jaskulski (KO):

Dziekuje bardzo, pani przewodniczgca, Wysoka Komisjo.

Panie $wiadku, przytoczy! pan art. 5 ustawy o Agencji Bezpieczenstwa Wewnetrznego.
Jeden z pierwszych ustepéw méowi o tym, ze do zadan ABW nalezy rozpoznawanie, zapo-
bieganie i zwalczanie zagrozen godzacych w bezpieczenstwo wewnetrzne panstwa oraz jego
porzadek konstytucyjny. Pegasus ma status cyberbroni i eksperci, ktérzy znajg sie dosko-
nale na tym oprogramowaniu, wielokrotnie alarmowali o tym, ze cze$¢ informacji moze byé
elementem przecieku, moze dostac sie w rece obcych stuzb specjalnych. Ciezko nie odniesé
wrazenia, mam takie wrazenie, ze ABW troche jak takie przystowiowe trzy madre matpki
sie zachowuje w przypadku stosowania i uzywania Pegasusa przez CBA. Udaje, ze nic nie
widzi, udaje, ze nic nie slyszy i niewiele chce tez na ta okoliczno$é¢ powiedzieé.

Chciatbym wréci¢ w swoich pytaniach do watku uzytkowania systemu bez akredy-
tacji i ewentualnych procedur na takg okoliczno$¢. Moze mi powiedzie¢, panie §wiadku,
co dzieje sie z systemem, ktory jest uzywany bez wymaganej akredytacji, pomijajac jakby
odpowiedzialno$¢ kierownika jednostki. Czy tak po prostu mozna go dalej sobie stoso-
wac, jezeli panstwo wiedza, ze jest jaki$ system, ktory nie ma akredytacji, a jest stoso-
wany przez jaka$ ze sluz, czy po prostu ta stuzba moze dalej to uzytkowaé? Czy majag
panstwo jakie§ procedury na taka okoliczno§é?

Swiadek nr 1:

Ale to... Prosze o doprecyzowanie pytania. Ja rozumiem, ze tutaj nie chodzi o sys-
temy wykorzystywane zgodnie z obowigzujacym na chwile projektowania, wdrazania
czy eksploatacji stanem prawnym, jezeli méwimy o art. 51, czy... tylko o systemy, ktore
sg wykorzystane niezgodnie z ustawg i zostang przedstawione... i stuzba konkretna
bedzie posiadala dowody na wykorzystanie i przetwarzanie informacji niejawnych
w takim systemie.

Posel Patryk Jaskulski (KO):
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Jeszcze raz powtorze w takim razie pytanie. Jezeli panstwo wiedza, jezeli Agencja
Bezpieczenstwa Wewnetrznego wie o tym, ze jaka$ sluzba korzysta z systemu, ktory
nie ma akredytacji, a moze byé¢ zréodltem jakby przecieku, zagrozenia dla panstwa,
czy sa jakie$ procedury na taka okolicznosc?

G.K., J.S.
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Swiadek nr 1:
Czy stluzba korzysta z tego systemu zgodnie czy niezgodnie z literg prawa?

Posel Patryk Jaskulski (KO):
Jezeli stuzba korzysta bez akredytacji, czyli, jak rozumiem, niezgodnie z literg prawa.

Swiadek nr 1:
Mowilismy tutaj dzisiaj o tym, ze dopuszcza sie wykorzystanie systemoéw, ktore nie
posiadaja akredytacji i sa w nich przetwarzane informacje niejawne, wylgczenie z trybu
art. 51. Rozumiem, ze nie chodzi zupetlnie o te systemy. Méwimy o systemie niezgodnym
z prawem, po prostu mowigc kolokwialnie, ztapaliSmy za reke urzednika, ktéry na lap-
topie internetowym wytwarza informacje o klauzuli $cisle tajne.

Posel Patryk Jaskulski (KO):
Doktadnie o takg sytuacje... ma miejsce, a w zasadzie to caly czas wracamy do inter-
pretacji tego, czy Pegasus powinien podlega¢ akredytacji, ale rozumiem, ze tutaj jest
rozbieznosc, jezeli chodzi o podejScie.

Prosze mi powiedzieé, co sie dzieje, jezeli kierownik Zle oceni, czy co$ jest... czy nie
jest podlegajacy akredytacji, to... czy jezeli okaze sie, ze ten system jest stosowany bez
takiej akredytacji, to czy tylko kierownik ponosi odpowiedzialnosc za to i czy dalej ten
system moze by¢ uzytkowany, czy panstwo jako§ zabezpieczaja...

Swiadek nr 1:

Co do zasady taki system, jezeli... To sg przypadki zbyt indywidualne, zebym maogt jaka$
generyczng zasade podaé. Jezeli w trakcie kontroli, ktére sg prowadzone zgodnie...
sg prowadzone w ciggu roku, jezeli chodzi o ochrone informacji niejawnych, wychodzg
jakiekolwiek nieprawidtowosci, to zawsze wyglada to tak, ze informacje o tych nieprawi-
dlowosciach sg gdzie$ tam zbierane, sg przedstawiane itd. Natomiast ciezko mi jest sie
wypowiada¢, co tak naprawde od strony przepiséw juz spoza ustawy o ochronie infor-
macji niejawnych, bo tu méwimy o kodeksach, nie jestem w stanie wskazac¢ przepiséw,
ktére taki kierownik jednostki musiatby... méglby podpadac.

Posel Patryk Jaskulski (KO):
Dobrze, dziekuje bardzo.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.
Czy jeszcze kto$ z cztonkow Komisji ma pytanie do §wiadka? Nie widze. Czy §wiadek
chcialby jeszcze zabraé glos i dodaé co$ w tej czesci jawnej dzisiejszego przestuchania?

Swiadek nr 1:
Nie, dziekuje.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
Dziekuje.

W takim razie po sporzgdzeniu protokolu przestuchania poinformujemy pana
o terminie, w ktorym bedzie pan moglt go podpisac. Dziekuje Swiadkowi za przybycie
na te cze§é jawna. Informuje, ze cze$c¢ niejawna przestuchania odbedzie sie o godzinie
15.00 w wyznaczonym pomieszczeniu. Bardzo §wiadkowi dziekuje.

My teraz przystepujemy do rozpatrzenia punktu drugiego dzisiejszego porzadku
dziennego, to znaczy przyjecie wnioskéw dowodowych. Pozwdlcie panstwo, ze w tej
chwili przedstawie dwa kolejne wnioski dowodowe.

Pierwszy wniosek dowodowy zostanie skierowany do komendanta gtéwnego Policji,
do pana nadinspektora Marka Boronia i dzialajac z upowaznienia Komisji Sledczej do zba-
dania legalnoSci, prawidlowosSci oraz celowoSci czynnoSci operacyjno-rozpoznawczych
podejmowanych m.in. z wykorzystaniem oprogramowania Pegasus przez czlonkéw Rady
Ministrow, stuzby specjalne, Policje, organy kontroli skarbowej oraz celno-skarbowej,
organy powolane do Scigania przestepstw i prokurature w okresie od dnia 16 listo-
pada 2015 r. do dnia 20 listopada 2023 r., w zwigzku z treScig pisma komendanta
z 18 lipca 2024 r. wnosze o wyrazenie zgody przez komendanta na przedstawienie

G.K., J.S. 39
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odpisow wszystkich dokumentow, zarowno jawnych, poswiadczonych za zgodnosc z ory-
ginalnymi... z oryginalami, jak i niejawnych, a takze udzielenie pisemnych wyjasnien
w zakresie wskazanym w tresci wniosku tutejszej Komisji z dnia 20 lutego 2024 r. Tutaj
w zalaczeniu przedstawiamy wniosek, ktory skltadany byl do ministra administracji
i spraw wewnetrznych, a zakres kompetencji i mozliwo$¢ udzielenia odpowiedzi spo-
czywa na komendancie gtéwnym Policji.

Czy ktos... Kto jest za przedstawionym przeze mnie wnioskiem? Kto jest przeciw?
Kto sie wstrzymal? Dziekuje.

Sekretarz Komisji Mariusz Pawelczyk:

5 glosow za.

Posel Tomasz Trela (Lewica):

Ja zaglosowalem.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Nie, tu jest 6 czlonkow...

Posel Joanna Kluzik-Rostkowska (KO):

Ja nie wiem, mi sie wydaje, ze ja...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Co$ mamy, rozumiem, z urzadzeniem.
Rozumiem, pani posel, jest pani...

Posel Joanna Kluzik-Rostkowska (KO):

Tak, ja nawet spelnialam obowigzek. Wcisnelam, co trzeba. Ale nie wiem, czy to zostalo...

Przewodniczaca posel Magdalena Sroka (PSL-TD):

Ale czy jest pani za, rozumiem?

Posel Joanna Kluzik-Rostkowska (KO):

Tak. OczywiScie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):
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Tak? Dobrze. Dziekuje. 6 gloséw za, 0 wstrzymujacych sie, 0 przeciw.

Kolejny wniosek, ktory jako Komisja bedziemy sktadaé w zwigzku z kolejnymi infor-
macjami dotyczacymi systemu Hermes, a niepelng odpowiedzig z Ministerstwa Sprawie-
dliwosci, do ktorej rowniez skierowaliémy pismo o potraktowanie w pelni naszego wnio-
sku skladanego i prezentowanego przez pana posta Witolda Zembaczynskiego. Sktadamy
rowniez wniosek do prokuratora Jaromira Rybczaka, prokuratora regionalnego w Rze-
szowie. Komisja sejmowa zgodnie z uchwalg z dnia 19 lutego 2024 r. wystapila do Proku-
ratury Krajowej o przekazanie w trybie art. 14 ust. 1 ustawy z dnia 21 stycznia 1999 r.
o sejmowej komisji §ledczej pisemnych wyjasnien w zakresie zakupu w 2021 r. za kwote
ok. 15 mln zt oprogramowania analitycznego Hermes. 21 maja 2024 r. kierownik
zespolu §ledczego nr 3 poinformowal Komisje Sledcza, ze w Prokuraturze Regional-
nej w Rzeszowie za sygnaturg akt 2008-3.Ds.6.2024 prowadzone jest §ledztwo w spra-
wie trybu dokonania zakupu przez Prokurature Krajowa, zasadnoSci nabycia, a takze
naruszenia zasad uzytkowania systemu automatyzacji procesu gromadzenia informacji
z otwartych zrodet OSINT, to jest o czyn z art. 231 § 1 Kodeksu karnego i art. 296 § 1
Kodeksu karnego i art. 296 § 3 Kodeksu karnego w zwigzku z art. 11 § 2 Kodeksu kar-
nego. Wobec powyzszego na podstawie zalgczonej uchwaly Komisji wnosze o przesta-
nie w zdigitalizowanej formie calo$ci materiatu, w tym niejawnego, z prowadzonego
§ledztwa. Dokumenty, o ktére sie zwracamy, majg istotne znaczenie dla realizacji przez
Komisje zadania postawionego jej przez Sejm Rzeczypospolitej Polskiej, a okreslonego
w uchwale Sejmu powotujgcej Komisje.

Bardzo prosze. Kto jest za zaprezentowanym przeze mnie wnioskiem? Bardzo prosze
o podpisy. Kto jest przeciw? Kto sie wstrzymal? Dziekuje.

6 glosow za, 0 glosow przeciwnych, 0 wstrzymujacych sie. Tym samym wniosek uzy-
skat wiekszosc.

G.K., J.S.
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Dobrze, szanowni panstwo, tutaj sie zglasza pan przewodniczacy Bosacki. Bardzo
prosze, panie posle.

Posel Marcin Bosacki (KO):

Pani przewodniczaca, szanowni... szanowne kolezanki i koledzy, wydaje mi sie, ze dzi-
siaj powinni$my rowniez zastanowi¢ sie, po tym w mojej ocenie absolutnie wstrzasaja-
cym zeznaniu funkcjonariusza ABW, nad rozpoczeciem prac nad skierowaniem wniosku
o mozliwoéci popelnienia przestepstwa przez owczesnego, czyli w 2017 r., szefa Central-
nego Biura Antykorupcyjnego, pana Ernesta Bejdy. Przynajmniej z art. 231 Kodeksu
karnego, czyli niedopelnienia obowigzkow przez niego, poprzez zaniechanie zainicjowa-
nia procesu akredytacji systemu Pegasus, a nastepnie akceptowanie korzystania z niego
bez akredytacji, ale by¢ moze réwniez z art. 265 — naruszenie tajemnicy panstwowe;j
poprzez wykorzystywanie systemu niegwarantujacego bezpieczenstwa danych... Ja nie
chce, zebySmy dzisiaj podejmowali jakgkolwiek uchwalte w tej sprawie, tylko chciatbym,
zeby$my wewnetrznie w Komisji podjeli decyzje o rozpoczeciu tego typu prac, ktére
by sprawdzily, czy mamy juz wystarczajagce dowody na tego typu zawiadomienie.

Przewodniczaca posel Magdalena Sroka (PSL-TD):

G.K., J.S.

Bardzo dziekuje, panie przewodniczacy. Niewatpliwie po dzisiejszym posiedzeniu
Komisji w mojej ocenie mozemy stwierdzié, ze system Pegasus, ktory byt dopuszezony
do uzytkowania przez polskie stuzby, powinien posiadaé¢ akredytacje. Byl systemem,
ktory w 2017 r. znajdowal sie w strefie ochronnej, byl systemem teleinformatycznym,
ktory przetwarzal informacje niejawne, a sg to przeslanki, z ktoérych jasno wynikato,
ze w 2017 r., podejmujac decyzje o jego zakupie, nalezalo wykonac akredytacje. P6zniej
w 2022 r. oczywiscie probowano rozmydli¢ ten temat, tak zeby juz nie mozna bylo mowic,
ze systemy takie jak Pegasus jest w stosunku do nich wymagana akredytacja przez to,
ze jedna z czeSci systemow znajduje sie poza strefami ochronnymi. Szanowni panstwo,
probowano w mojej ocenie zatuszowaé w 2022 r. blad, ktory popetniono w 2017 r. I tutaj
niewatpliwie mozna wysung¢ wnioski, ze moglo dojsé do popelnienia przestepstwa przez
6wczesnego szefa Centralnego Biura Antykorupcyjnego. Ja tutaj sie przychylam abso-
lutnie, panie posle, ze konczgc badanie kwestii akredytacji, ale mysle, ze powinnismy
roéwniez poczekaé na przestuchanie pana Bejdy, bo to bedzie rowniez kluczowy dowdd,
ktory postuzy nam juz niedtugo, mam nadzieje, do sporzadzenia takiego zawiadomienia
o popelnieniu przestepstwa...

Szanowni panstwo, wobec wyczerpania porzadku dziennego dzisiejszego posiedzenia
Komisji zamykam posiedzenie Komisji. Dziekuje panstwu bardzo.

M




