"r
—

X kadencja m

RZECZYPOSPOLITE] POLSKIE)

SEJMU
Sejmowych

PELNY ZAPIS PRZEBIEGU POSIEDZENIA

B KoMISJI SAMORZADU TERYTORIALNEGO
I POLITYKI REGIONALNEJ

(NR 52)
z dnia 19 marca 2025 r.







Petny zapis przebiegu posiedzenia
Komisji Samorzadu Terytorialnego i Polityki Regionalnej
(nr 52)

19 marca 2025 r.

Komisja Samorzadu Terytorialnego i Polityki Regionalnej, obradujgca pod przewodnic-
twem posta Michata Krawczyka (KO), przewodniczagcego Komisji, zrealizowata naste-
pujacy porzadek dzienny:

— rozpatrzenie informacji na temat bezpieczenstwa przechowywania
i zarzgdzania danymi w chmurze w administracji publicznej.

W posiedzeniu udzial wzieli: Konrad Komornicki zastepca prezesa Urzedu Ochrony Danych Osobowych
wraz ze wspolpracownikiem, Marcin Wysocki zastepca dyrektora Departamentu Cyberbezpieczenstwa
Ministerstwa Cyfryzacji wraz ze wspolpracownikiem, Andrzej Skrzeczkowski dyrektor Pionu Rozwoju
Cyberbezpieczenstwa NASK oraz Jarostaw Wojciechowski ekspert Departamentu Bezpieczenstwa
Urzedu Komunikacji Elektroniczne;.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Mateusz Daszewski i Stawomir Jakubczak —
z sekretariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Michal Krawczyk (KO):
Dzien dobry. Witam panstwa serdecznie.

Otwieram 52. posiedzenie Komisji Samorzgdu Terytorialnego i Polityki Regionalnej.

Witam panie postanki i panéw postow. Witam gosci. Witam pana Konrada Komornickiego,
zastepce prezesa Urzedu Ochrony Danych Osobowych. Witam pana Adriana Potockiego, dyrek-
tora Departamentu Rozwigzan Chmurowych Centralnego Osrodka Informatyki, pana Marcina
Wysockiego, zastepce dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji,
pana Alana Koseckiego, starszego specjaliste w Departamencie Cyberbezpieczenstwa Mini-
sterstwa Cyfryzacji, pana Tomasza Ochminskiego, zastepce dyrektora Departamentu Prawa
i Nowych Technologii Urzedu Ochrony Danych Osobowych, pana Andrzeja Skrzeczkowskiego,
dyrektora Pionu Rozwoju Cyberbezpieczenstwa NASK, pana Jarostawa Wojciechowskiego,
eksperta Departamentu Bezpieczenstwa Urzedu Komunikacji Elektronicznej oraz pana Kamila
Wojcika, wiceprezesa Federacji Stowarzyszen Naukowo-Technicznych NOT. Witam panstwa
bardzo serdecznie.

Stwierdzam kworum.

Przedmiotem dzisiejszego posiedzenia bedzie zgodnie z naszym planem pracy rozpatrzenie
informacji ministra cyfryzacji na temat bezpieczenstwa przechowywania i zarzadzania danymi
w chmurze w administracji publiczne;.

Czy sg uwagi do porzadku dziennego? Nie widze. Dziekuje. Stwierdzam jego przyjecie.

Bardzo prosze na poczatek przedstawiciela Ministerstwa Cyfryzacji pana dyrektora Marcina
Wysockiego o przedstawienie informacji.

Zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji

Marcin Wysocki:
Dzien dobry panstwu. Panie przewodniczacy, Wysoka Komisjo, kilka stéw wstepu a propos prze-
twarzania w chmurze obliczeniowej przez podmioty administracji publicznej danych i rozwoju
ustug w tym zakresie. Obecnie w Polsce nie ma takiej kompleksowej regulacji na poziomie
ustawowym, ktéra dotyczylaby przetwarzania danych w chmurze obliczeniowej przez podmioty
administracji publicznej. Nie ma rowniez takich wytycznych wigzacych podmioty administracji
oraz komercyjnych dostawcoéw ustug przetwarzania w chmurze co do tego, jakie zabezpiecze-
nia powinny by¢ stosowane. Natomiast na szczeScie nie jest tak, ze nic nie obowigzuje w tym
zakresie, to znaczy, ze nie ma wytycznych. Jest uchwala Rady Ministrow w sprawie inicja-
tywy ,,Wspdlna infrastruktura informatyczna panstwa”. Jest to uchwata Rady Ministrow, wiec
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jej postanowienia wigzg Rade Ministrow, podlegte jej podmioty oraz przez nig nadzorowane.
Dla pozostatych podmiotow administracji, w tym samorzadowej, uchwala jest takg rekomen-
dacja, wskazéwka, a nie prawnym obowigzkiem.

W przypadku podmiotéw objetych zakresem uchwaly WIIP obowigzki nakladane
sg na podmioty, a nie na samych dostawcow. Sprowadza sie to do tego, ze moga korzystac wytgcz-
nie z takich ustug, ktore spelniajg wymagania wskazane w uchwale i w Standardach Cyberbez-
pieczenstwa Chmur Obliczeniowych. Tym samym komercyjni dostawcy, aby moéc zaoferowaé
swoje ustugi podmiotom administracji musza spetniaé¢ te wymagania dotyczace bezpieczenstwa.
Pomocniczo oczywiscie mozemy sie postugiwac takze odpowiednimi przepisami ustawy o krajo-
wym systemie cyberbezpieczenstwa.

Natomiast w zmianach, ktore dotycza kreowania polityki w zakresie korzystania przez
administracje z chmury obliczeniowej na tym odcinku, kierujemy sie pryncypium polityki
Cloud First, czyli uwzgledniamy korzysci, jakie przynosi wykorzystanie chmury obliczenio-
wej zaréwno dla panstwa, jak i dla jego obywateli. Mowa jest o korzysciach ekonomicznych,
wydajno$ciowych, a takze dotyczgcych bezpieczenstwa przetwarzanych danych. Sukcesywnie
podejmowane sg dalsze dzialania, ktore majg na celu upowszechnienie wykorzystania w Polsce
ustug chmurowych przez administracje.

Pierwszym takim krokiem, ktory juz zostal wykonany, byla nowelizacja uchwaly o wspélne;j
infrastrukturze panstwa. Drugim, trwajacym krokiem, jest obecnie aktualizacja Standardéw
Cyberbezpieczenistwa Chmur Obliczeniowych. W dalszych planach minister cyfryzacji ma zamiar
przedstawic projekt takiej ustawy wiasnie kompleksowej odnoszacej sie do chmury obliczeniowe;.
Wtedy wypelniliby$émy taka luke w polskim ustawodawstwie, w zakresie mozliwosci korzy-
stania z rozwigzan oferowanych w tzw. rzagdowej chmurze obliczeniowej i publicznej chmurze
obliczeniowej, okreslilibySmy zarowno obowigzki podmiotéw administracji, jak i dostawcow,
okreslilibySmy, jakiego rodzaju dane mogg by¢ przetwarzane, w jakim typie, w jakim modelu
chmury obliczeniowej, poniewaz to sg rézne rozwigzania. Jest rzadowa chmura obliczeniowa,
ktoérej gestorem jest panstwo, jak i jest mozliwos$c korzystania z dostawecéw komercyjnych.

Obecnie analizujemy rozwigzania przyjete przez panstwa z Unii Europejskiej i spoza Unii
Europejskiej i jesteSmy przekonani, ze m.in. na tej podstawie, a takze w konsultacji z podmio-
tami administracji publicznej oraz z rynkiem wypracujemy takie optymalne rozwigzania zgodne
z aktualnymi potrzebami. Wierzymy, ze rozpoczecie prac nad ustawa i jej péZniejsze przyjecie
wplynie pozytywnie na bezpieczenstwo panstwa i wspomoze takze rozwdj gospodarczy w Polsce,
poniewaz umieszczanie w centrum przetwarzania danych na terenie kraju, ich lokalizowanie,
tworzenie, rozwoj takich regionow chmurowych Polsce przez dostawcow ustug komercyjnych
rowniez przelozy sie na wieksze inwestycje w rozwdj technologii.

Ta znowelizowana uchwala WIIP, o ktérej wspomniatem, weszla w zycie 29 pazdziernika
poprzedniego roku. Nowelizacja dokonata szeregu zmian w zalaczniku nr 2, ktére koncentrujg sie
na znacznym poszerzaniu mozliwosci korzystania przez podmioty administracji rzadowej z ustug
przetwarzania w publicznej chmurze obliczeniowej, czyli tej chmurze dostarczane] przez dostaw-
cow komercyjnych, ale spelniajgcej wymagania z zakresu bezpieczenstwa, tzn. zmieniliémy kryte-
ria systemow teleinformatycznych, z ktorych mozna korzysta¢ z ustug przetwarzania. Przedmio-
towa zmiana polega na mozliwo$ci umieszczenia poszczegdlnych systeméw teleinformatycznych
w jurysdykcji krajowej, czyli w polskiej lub pozostatych panstwach Europejskiego Obszaru
Gospodarczego, co stanowi wprost odpowiedz na oczekiwania i potrzeby administracji, ktore
byly zglaszane ministrowi cyfryzacji i liczne problemy ze zbyt waskim podej$ciem w korzystaniu
z uslug przetwarzania w chmurze obliczeniowej. Jak wszyscy wiemy taka najwieksza zmiana
w naszej optyce i korzystania z rozwigzan chmurowych to oczywiscie pandemia COVID-19,
ktora przeszliSmy zupelnie niedawno, te doSwiadczenia sg wciaz zywe, wiec uwzgledniamy
rowniez oczywiScie obecng sytuacje miedzynarodows.

W ramach nowelizacji zostaly wprowadzone takze zmiany w zakresie kategorii systemow
teleinformatycznych, w ktérych przetwarzane sg informacje niejawne i tam jest taka mozliwosé
umieszczenia w rzgdowej chmurze lub w publicznej chmurze systeméw teleinformatycznych
oraz rozwigzan informatycznych, w ktorych przetwarzane sg informacje niejawne o maksymal-
nej klauzuli ,,zastrzezone” lub réwnowaznej klauzuli miedzynarodowej i w odniesieniu do tych
systemow i ich akredytacji nadzér nad funkcjonowaniem tego systemu ochrony informacji
niejawnych oczywiscie realizuje Stuzba Kontrwywiadu Wojskowego.
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Wszystkie te zmiany zapewnia szersza dostepnoSc réznego rodzaju oprogramowania dla admi-
nistracji rzgdowej, ktére juz nie sg czesto w ogéle dostepne w tradycyjnym modelu on-premise
albo sg dostepne, lecz nie sg optymalne kosztowo, a takze ze wzgled6w bezpieczenstwa, bo kosz-
towac mogg wielokrotnie wiecej, przy czym ten przyrost bezpieczenstwa wcale nie zachodzi.
Szczegolne znaczenie ma poszerzenie dostepnosci oprogramowania z zakresu cyberbezpie-
czenstwa wlaénie w tym kontekscie, ze mozna przetwarza¢ dane regionalne na obszarze Unii
Europejskiej, gdzie obowigzuje prawo unijne, w tym oczywiscie RODO.

Uchwata nie zaklada obligatoryjnego korzystania z ustug przetwarzania w chmurze, w szcze-
gblnoéci z publicznej chmury obliczeniowej. To konkretny gestor systemu sam decyduje, doko-
nuje analizy ryzyka czy korzystac z rozwigzan przewidzianych w uchwale, a jezeli zdecyduje sie
na takie dziatania, to przed skorzystaniem z tych ustug w chmurze publicznej jest zobowigzany
do wykonania szeregu czynnosci, ktére majg na celu wykluczy¢ lub zminimalizowa¢ ryzyka
zwigzane z korzystaniem z publicznej chmury obliczeniowe;.

To szersze podej$cie do mozliwosci wykorzystania ustug bazujgcych na chmurze powinno
przelozyc¢ sie na liczniejsze przystepowania do uméw ramowych, umieszczania swoich ofert ustug
w katalogu w tzw. systemie ZUCH, czyli systemie zapewniania ustug chmurowych. Domnie-
mujemy, ze calo$¢ procesé6w pozytywnie wplynie na konkurencyjnosé i r6znorodnos¢ ofert
zamieszczanych w ramach ZUCH, czyli znowu — szerszy dostep do ustug oferowanych w chmurze
obliczeniowej, nowe mozliwoSci skorzystania z ustug z zakresu cyberbezpieczenstwa. Ten etap,
na ktérym jesteSmy obecnie — aktualizacja standardow cyberbezpieczenstwa chmur obliczenio-
wych, to temat jak najbardziej aktualny. Oczywiscie decyzja o skorzystaniu z uslug chmuro-
wych dostawcy komercyjnego musi zosta¢ podjeta na podstawie wynikéw analizy z zalgcznika
nr 2 uchwaly i zosta¢ potwierdzona przez analize dokonang na podstawie wlasnie standardow
cyberbezpieczenstwa chmur obliczeniowych.

O czym jest ten dokument, ktory juz kilkukrotnie przywolalem? On determinuje poszcze-
gblne modele chmur obliczeniowych, kategoryzuje bezpieczenstwo systemu teleinformatycz-
nego, co ma wplyw na wymagania dla samego systemu, dla wyboru odpowiedniego modelu,
a co za tym idzie réwniez wyboru konkretnego dostawcy. Aktualnie finalizowane sg prace
zwigzane z aktualizacjg tego dokumentu. W ramach podjetych dzialan zaktualizowaliSmy tutaj
wspolnie we wspolpracy z Centralnym Osérodkiem Informacji ten dokument wraz z zalgczni-
kami do aktualnej rewizji standardéw miedzynarodowych National Institute of Standards
and Technology. Mam oczywiScie te poszczegblne normy wypisane, nie bede tutaj panstwa
nimi zanudzal. Natomiast podkresle, ze jest to, po pierwsze, aktualizacja tych dokumentow,
odestan do aktualnej wiedzy technicznej. W ramach pracy dokonalem takze weryfikacji listy
zabezpieczen przy wlaSciwych poziomach wymagan bezpieczenstwa w $cistym skorelowaniu
z zaktualizowanym katalogiem zabezpieczen.

Celem ministra cyfryzacji i Ministerstwa Cyfryzacji jest jak najszybsze przyjecie zaktuali-
zowanego dokumentu, bez ktorego nie jest mozliwe jeszcze pelne korzystanie z tych wszyst-
kich zmian, ktore daje znowelizowana uchwata Rady Ministréw. Dokument zostal skierowany
do ministra spraw wewnetrznych i administracji, ministra obrony narodowej, ministra — koordy-
natora stuzb specjalnych w tym miesigcu i oczekujemy na akceptacje tych partnerow, z ktérymi
wspolnie na co dzien wspotpracujemy.

Panie przewodniczacy, mam jeszcze informacje, jak szczegétowo wyglada zapewnienie bezpie-
czenstwa danych w chmurze, o jurysdykgeji i lokalizacji centrow przetwarzania danych, o wlasnosci
przetwarzanych w nich danych, migracji danych, przeciwdzialania zjawisku réwniez vendor lock-in.
Czy kontynuowac jeszcze kilka minut?

Przewodniczacy posel Michal Krawczyk (KO):

Bardzo prosze.

Zastepca dyrektora departamentu MC Marcin Wysocki:

K.G.

Zagwarantowanie bezpieczenstwa danych przetwarzanych w chmurze obliczeniowej stanowi
nadrzedny cel w podejmowaniu decyzji o ewentualnej migracji systemu do chmury obliczeniowe;.
Jest on realizowany przez skategoryzowanie systemow teleinformatycznych oraz informacje
jednostek administracji publicznej, ktére majg byé przetwarzane z wykorzystaniem ustug modelu
chmur obliczeniowych zgodnie z zalgcznikiem do WIIP sklasyfikowanie systemow i informacji
pod katem wymagan bezpieczenstwa SCCO.
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Jestedmy przekonani, tak jak wskazalem wezeéniej, ze Polska potrzebuje przepisow, ktére
umozliwig administracji publicznej korzystanie z ustug oferowanych w ramach publicznej
chmury obliczeniowej. Jest to kwestia nie tylko rozwoju cyfryzacji, ale i bezpieczenstwa panstwa,
poniewaz w sytuacji kryzysu musimy zagwarantowac ciaglosc dzialania administracji, dostep-
no$c¢ jej kluczowych systeméw, ich dostepnosci dla wszystkich obywateli. Jednocze$nie mamy
na uwadze coraz mniejsza wlasnie dostepnosé ustug z zakresu cyberbezpieczenstwa w tej formie
on-premise, czyli w takim modelu chmury prywatnej. Bezpieczenstwo przetwarzania danych
oparte jest o jurysdykcje kraju, w jakim nastepuje ten proces, wiec jest to wylgcznie jurysdykcja
polska lub jurysdykcja innego panstwa czlonkowskiego Unii Europejskiej lub Europejskiego
Obszaru Gospodarczego, tzn., ze panstwo EOG musi stosowaé prawo unijne, czyli mamy prze-
pisy dotyczace cyberbezpieczenstwa, ochrony danych, NIS2, RODO, Data Act. Dostawca ustug
przetwarzania w publicznych chmurach obliczeniowych umieszczanych przez Ministerstwo
Cyfryzacji w katalogu ustug publicznej chmury obliczeniowej zobowigzany jest do przedsta-
wienia listy wszystkich fizycznych lokalizacji centrow przetwarzania danych, w ktérych dane
mogg by¢ przechowywane i przetwarzane. W tym zakresie absolutnie nie sg prawdziwe infor-
magcje, ze nasze dane w mysl WIIP bedg gdzie$ przetwarzane lub mogg by¢ przetwarzane poza
terytorium Unii i poza jurysdykcja prawa unijnego.

Oczywiscie mamy tez wskazowki, co powinien zrobi¢ taki podmiot, czego zadac od dostawcy
publicznej chmury obliczeniowej, aby faktycznie te warunki wynikajace z WIIP dotyczace
bezpieczenstwa spetnié. To wlasciciel systemu decyduje o lokalizacji centrum przetwarza-
nia danych. Moze wybraé, czy chce korzystaé z ustug w ramach publicznej chmury obliczenio-
wej, z centrum przetwarzania danych na terytorium naszego kraju lub innego kraju Europej-
skiego Obszaru Gospodarczego Unii Europejskiej. W sytuacji, w ktorej zachodza watpliwosci
co do zagwarantowania suwerennosci danych, to z uchwaly WIIP i z zaktualizowanych SCCO
wynika, ze nalezy korzystaé z centrum przetwarzania danych zlokalizowanych na terytorium
Rzeczypospolitej Polskiej. Obecnie wielu dostawcow komercyjnych oferuje ustugi o charakterze
sovereignty, gdzie klient moze wybraé region przetwarzania danych, okreslajac na poziomie
kraju czy Europy, grupy poszczegélnych panstw.

Jezeli chodzi o wlasno$é przetwarzania danych, wszystkie informacje, dane umieszczone
lub utworzone przez administracje publiczng w chmurze takiego dostawcy publicznego w tym
modelu sg wlasno§cig wlasciciela informacji, chyba ze zostata zawarta umowa z dostawcg ustug,
ktora stanowi inaczej. Dostawca ustug publicznej chmury obliczeniowej nie ma zadnych praw
do informacji lub danych administracji publicznej. Informacje i dane obejmujg takze dzienniki
i dane monitorowania tworzone przez aplikacje i systemu odbiorcy ustug publicznych chmury
obliczeniowej, czyli tych jednostek administracji publiczne;.

Dostawca ustug publicznej chmury obliczeniowej nie moze wykorzystywac informacji danych
odbiorcéw ustug w zaden inny sposob, anizeli okre§lone w umowie, nie moze oczywiscie ujawniac
jakichkolwiek danych odbiorcéw ustug korzystajacych z jego oferty ustug chmur obliczenio-
wych ani organom panstw, w ktérych sg przetwarzane dane odbiorcow tych ustug, ani orga-
nom panstw sprawujgcych jurysdykcje na dostawce ustug, o ile nie wynika to wprost z umowy
zawartej pomiedzy odbioreg i dostawca ustug.

Ponadto dostawca ustug publicznej chmury obliczeniowej zobowigzany jest do niezwlocz-
nego poinformowania odbiorcy ustug o obowigzujacych prawach lub wprowadzeniu takich praw
uniemozliwiajacych spelnienie powyzszych warunkow, wiec jezeli zmieniloby sie w tym przy-
padku prawo kraju takiego dostawcy, to jest on zobowigzany wskazad, ze nie jest w stanie tych
warunkow wynikajacych z umowy z takim podmiotem publicznym dalej dotrzymaé. Dopusz-
cza sie jedynie gromadzenie przez dostawce niezbednych danych, ktére sa konieczne do prawi-
dlowego §wiadczenia ustugi i te dane muszg by¢ udostepnione odbiorcy na kazde jego zadanie.
Dostawca komercyjny zobowigzany jest do niezwlocznego usuniecia danych po zakonczeniu
Swiadczenia ustugi, chyba ze co§ innego wynika z umowy lub z przepiséw prawa powszech-
nie obowigzujgcego. Mamy tez takie zalecenia, aby w umowie o §wiadczenie ustug chmurowych
uregulowac, ze dostawca ustug publicznej chmury obliczeniowej niezwlocznie na kazde zgdanie
odbiorcy przekazuje zawarto$¢ wszystkich dziennikéw i danych monitorowania.

W kwestii migracji danych bezpieczenstwo przetwarzania danych to takze zagwarantowa-
nie mozliwoéci swobodnego przeniesienia danych, gdy gestor systemu zadecyduje o migracji
danych na przyktad do innego dostawcy ustug chmur obliczeniowych ze wzgledu na przyktad
na wygasajacg umowe z dostawcg badz z uwagi na fakt, ze dostawca ustug przestat wiadczyé
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uslugi chmury obliczeniowej. W zwigzku z tym konieczne jest zagwarantowanie bezpiecznego
procesu migracji i kasowania danych, co zostalo szeroko sprecyzowane wlasnie w standardach
cyberbezpieczenstwa chmur obliczeniowych. Tam jest odestanie do wlasciwych algorytméw
szyfrowania danych w kazdej postaci, jak tez ich kasowania, réwniez z uwzglednieniem kaso-
wania kryptograficznego, czyli odbywajacego sie poprzez skasowanie kluczy kryptograficznych
uzywanych do szyfrowania wiaénie tych danych.

Ten dokument wspiera réwniez przeciwdziatanie zjawiskom tzw. vendor lock-in z proce-
sem migracji $ciSle zwigzanym z przeciwdzialaniem temu zjawisku. Zgodnie z SCCO dostawcy
ustug chmurowych sg zobowigzani do stosowania technologii pozwalajacych na fatwa migra-
cje danych do infrastruktury wtasnej odbiorcy ustugi, gdyby przestal korzystaé z takich ustug
chmurowych lub do infrastruktury innego dostawcy, czyli mamy zapewnié¢ konkurencyjnosc,
odpowiedni poziom bezpieczenstwa i uzaleznienia sie wlasnie od tego jednego odbiorcy ustugi.
Z tych wzgledéw SCCO zobowigzuje do tego by umowa o §wiadczenie ustug chmurowych zawie-
rala czesc okreslajagcg warunki zakonczenia korzystania z ustug chmury obliczeniowej, zasady
i terminy zwrotu lub usuniecia przetwarzania danych.

Co do szyfrowania danych z przedmiotowym zakresem bezpieczenstwa danych Sci§le zwia-
zana jest szeroko pojeta polityka w zarzadzaniu kluczami, szyfrowania danych, ktéra jest rowniez
uregulowana w tym dokumencie i standardach cyberbezpieczenistwa chmury obliczeniowe;.
Bezpieczenstwo przetwarzania danych zapewnia korzystanie z silnych algorytméw szyfrowania
i stosowania najnowszych bezpiecznych protokoléw sieciowych zgodnie z najlepszymi stan-
dardami miedzynarodowymi. W przypadku systeméw przetwarzajgcych informacje niejawne
kazdorazowo jest wymagane stosowanie oczywiscie certyfikowanych rozwigzan kryptograficz-
nych i spelnienie tych wymogoéw, ktére wynikajg z ustawy o ochronie informacji niejawnych.

Oczywiscie, jezeli chodzi o informacje niejawne, to jest réwniez szczegdlny rygor. Informa-
cje niejawne przetwarzane w publicznej chmurze obliczeniowej dotycza wylacznie klauzuli
»zastrzezone” i tylko ze zgoda Stuzby Kontrwywiadu Wojskowego w zakresie kopii przetwarza-
nia danych. Zagwarantowanie bezpieczenstwa przetwarzania danych to zapewnienie aktualnych,
bezpiecznych i odtwarzalnych kopii danych. W zwigzku z niniejszym dostawcy ustug zgodnie
z SCCO sg zobowiazani do umozliwienia tworzenia kopii zapasowych danych, ktére moga by¢
odtwarzane przez odbiorce ustugi. Co wiecej, przeprowadzona analiza ryzyka moze skutkowaé
koniecznoécig tworzenia kopii zapasowych u wiecej niz jednego dostawcy uslug w chmurach
obliczeniowych, gwarantujgc tym samym zmniejszenie utraty danych o tych ryzykach, ktore
sa na co dzien i sg powszechne w cyberbezpieczenstwie, utrata dostepnoéci danych, a takze
te doS§wiadczenia, ktére ma m.in. nasz sasiad do zapewnienia funkcjonowania systeméow tele-
informatycznych w danym kraju. Z mojej strony to juz tyle. Dziekuje, panie przewodniczacy.

Przewodniczacy posel Michal Krawczyk (KO):

Bardzo dziekuje. Czy ktos jeszcze z panstwa gosci chcialby zabraé glos w tym miejscu? Nie widze.
Przejdziemy wiec do zadawania pytan. Pan przewodniczgcy Skonieczka, bardzo prosze.

Posel Marcin Skonieczka (Polska2050-TD):

K.G.

Panie przewodniczacy, Wysoka Komisjo, dzisiaj rzeczywiscie zyjemy w takim $wiecie, ze ci,
ktérzy maja informacje, majg wiadze. Rozumiem, ze mamy pelng kontrole jako panstwo nad
tymi ustugami §wiadczonymi w chmurze, §wiadczonymi centralnie, jak na przyktad ushugi
ZUS czy mObywatel. Jako drugi taki poziom postrzegam to, co dzieje sie w samorzadach, gdzie
powstajg systemy do obstugi mieszkancéw, ktore tworzg prywatne firmy i tutaj byla mowa
o tym, ze te firmy muszg spetnia¢ odpowiednie standardy i tutaj te dane sa przetwarzane, one
sg dostepne w chmurze, ale rzeczywiscie tez jakas kontrole nad tym mamy. Tu tez w tej kategorii
widze na przyklad e-dzienniki, gdzie tez bardzo duzo danych jest zbieranych dotyczacych naszych
dzieci, ktore uczg sie w szkotach. Jest tez moim zdaniem taki trzeci poziom, gdzie ta kontrola
chyba jest najmniej mozliwa i to sg programy uzytkowe dostarczane przez firmy zagraniczne,
na przyklad pakiety biurowe. Kazdy w biurze ma jaki$ taki wlasnie program. Bardzo czesto
on jest powiagzany z chmurg. Nawet nasze sejmowe tablety przeciez tez majg ustuge iCloud i te
dane sg wysylane prawdopodobnie na amerykanskie serwery.

Tu chciatbym podpytaé, czy rzad monitoruje bezpieczenstwo tych danych, czy korzysta-
nie z tych systemow ogdélnie dostepnych rzeczywiscie jest bezpieczne i czy tu nie ma zadnych
zagrozen z tego wynikajgcych dla bezpieczenstwa kraju, bo pewnie z tych programéw rowniez
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korzystajg pracownicy spblek Skarbu Panstwa, réwniez tych strategicznie dla nas waznych,
waznych dla naszego bezpieczenstwa.

Drugi temat, o ktory chcialbym dopytac, troszeczke wychodzi poza temat tej Komisji, ale
jest Scisle zwigzany z chmurg obliczeniowa. Ot6z wiemy, ze Polska, szerzej Europa, przegrala
wyscig, jesli chodzi o ustugi chmurowe z firmami amerykanskimi. Dzisiaj, jak czytamy w rapor-
tach, trzy amerykanskie firmy, takie jak Amazon, Microsoft i Google kontrolujg wiekszo§é
tego rynku. Znalazlem takie dane, ze udzial europejskich dostawcow zmalat z 27% w 2017 r.
do zaledwie 13% w 2022 r. Czyli jesteSmy w totalnej defensywie i autorzy tego raportu wska-
zuja, ze to wynika m.in. z tego, ze w Europie mamy wyzsze ceny energii elektrycznej. Z tego
wlasénie powodu te firmy, ktére tutaj $wiadczg ustugi chmurowe sg niekonkurencyjne, ale tez
problemem sg skomplikowane i dtugotrwale procesy wydawania pozwolen na budowe takich
centréw danych. Tu moje pytanie: Czy ministerstwo w tym zakresie planuje jakie§ dzialania
tak, aby wspomoc polskie firmy, aby tez budowac polskg chmure obliczeniowa, zeby wzmacniaé
jej rozwaj, czy sg jakie§ programy dotacyjne przewidziane albo wlaénie zmiany legislacyjne,
ktore by to umozliwily? Dziekuje bardzo.

Przewodniczacy posel Michal Krawczyk (KO):
Dziekuje. Bardzo prosze, panie dyrektorze.

Zastepca dyrektora departamentu MC Marcin Wysocki:
Bardzo dziekuje za te pytania, panie przewodniczacy. Co do kwestii korzystania z ustug chmu-
rowych od dostawcow komercyjnych zagranicznych - zyjemy w innej rzeczywisto§ci popande-
micznej, tzn. wiele podmiotéw administracji publicznej zmigrowalo sie, wzmocnito te narzedzia
na przyklad do komunikacji zdalnej. Z takiej ogblnej oceny czy pelnej wiedzy na temat bezpie-
czenstwa i tego, jakie zakupy i z jakich rozwigzan korzysta administracja to niestety minister
cyfryzacji w posiadaniu takich danych aktualnie nie jest. Natomiast wierze, ze sg rozwigzania
i wierze, ze wiele z tych podmiotow publicznych ma te §wiadomosc i jeszcze wiecej w zwigzku
z tymi zmianami, panie przewodniczacy, bedzie miato Swiadomos$¢, ze mozna wymoc od takiego
dostawcy zagranicznego, takze z panstwa trzeciego, zeby te dane byly regionalizowane, czyli
jest taka usluga, ktora moéwi ,,zapewniam ci dane w chmurze, to jest publiczna chmura oblicze-
niowa” i jezeli sa data center w Polsce, to te podmioty tez oferujg takie ustugi, ze to jest w Polsce
i jak sg spelnione te wymogi wynikajgce z SCCO to jak najbardziej ta ustuga jest bezpieczna.
Sa tez takie rozwigzania regionalne, w ktorych podmiot zobowiazuje sie i wierze, ze odpo-
wiednia §wiadomo§¢, ograniczone zaufanie po stronie zamawiajacych, ich duza §wiadomosé
i tez po stronie vendorow, ktore oferuja i zaktadam, ze te rozwigzania, tak jak w Ministerstwie
Cyfryzacji, sg oparte albo o chmure prywatna, o chmure krajowg lub to przetwarzanie jest
regionalne, gdzie ma zastosowanie jurysdykcja prawa unijnego i absolutnie taki dostawca ustugi
chmurowej zobowigzuje sie do tego, ze tych danych nigdzie indziej przekazywaé nie bedzie.
W tym zakresie jest ta zmiana WIIP i zmiana SCCO, panie przewodniczacy, ze jezeli przetwa-
rzamy dane, najczesciej te systemy, o ktérych méwit pan przewodniczacy, to bedg SCCO 21 teraz
zasada jest przetwarzanie na terytorium EOG, czyli mamy konkurencyjny rynek zapewnienia
bezpieczenstwa, ale wcigz gestor systemu nawet na tym poziomie SCCO 2 moze powiedziec
,ja chce decydowacé o przetwarzaniu danych, ja wybieram dostawce polskiego”, te dane muszg
by¢ ze wzgledu na ich charakter w Polsce i taka decyzja gestora systemu, jest rowniez jak
najbardziej uprawniona na podstawie wiasnie tych SCCO, ktére aktualnie aktualizujemy.
Natomiast co do tego stanu rynku to jest tak, jak powiedzial pan przewodniczacy, najwieksi
gracze ustug chmurowych, najwiekszy udzial w rynku to sg podmioty ze Stanéw Zjednoczonych.
W Ministerstwie Cyfryzacji, panie przewodniczacy, jesteSmy przekonani, ze to nie jest problem
w tym, ze inwestujg w to podmioty spoza Unii. One majg spelnia¢ te wymagania, ktore sg u nas.
My jesteémy w Europie. Tu obowigzuje RODO. Mamy najdalej idgce gwarancje i muszg tych
zobowiazan dotrzymywac. Jezeli nasze przepisy méwig ,,nie ma opcji przetwarzania danych poza
Unig Europejska” - a sa, panie przewodniczacy, scenariusze, w ktorych warto miec legalng furtke
do tego, zeby miec na przyklad backup systemu w kraju innym europejskim niz w Polsce i tutaj
to sg doéwiadczenia m.in. Ukrainy — to znaczy powinniSmy by¢ gotowi rowniez na zachowanie
ciggloéci dzialania naszych systemoéw. Sg takie projekty, ktore sg nazywane ambasadg danych,
wiec jezeli chodzi o inwestycje, takze tych duzych graczy, ktore wymienit pan przewodniczacy,
jezeli to sg inwestycje w Polsce, to jest najlepiej, jezeli to sg inwestycje w innych krajach euro-
pejskich, ktore spelniajg nasze wysokie wymagania bezpieczenstwa, to tez jest dobrze.
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Jesteémy przekonani, ze ze wzgledu na rézny charakter tych systeméw — méwitem o pozio-
mie SCCO 2, panie przewodniczgcy, ale sg wyzsze SCCO, na przyklad SCCO 3, tam zasadg juz
jest Polska i jest w ogole poziom SCCO 4, tam muszg by¢ te systemy posadowione w Polsce —
to celem jest wlasnie takie uaktualnienie tych rozwigzan do potrzeb administracji. Gdyby-
$my na przyklad powiedzieli ,,stuchajcie, podejmujemy decyzje, ze wszystkie dane muszg byé
w Polsce”, to w pewnym momencie wpedzilibySmy pewnie w nielegalne korzystanie z szeregu
rozwigzan chmurowych podmioty administracji publicznej, ktére korzystaja z tych powszech-
nych rozwiazan. Nie chce tutaj ich wskazywac i ich reklamowaé, natomiast tutaj kazdy z panstwa
na pewno ma do§wiadczenia co do tych ustug, ktére sg szczegolnie powszechne, one tez sg ofero-
wane przez tych gigantoéw cyfrowych, o ktérych powiedzial pan przewodniczacy.

Przewodniczacy posel Michal Krawczyk (KO):

Dzigkuje. Czy kto$ z panstwa jeszcze chce zadac pytanie? Nie widze. To ja zapytam jeszcze o jedng
rzecz w kontekscie samorzgdow. Jesli ma pan takg wiedze czy méglthy pan nam przyblizy¢, jak
powszechne jest korzystanie przez samorzady z chmur? Jakie kategorie danych samorzady
tam przechowuja? Juz nie pytam o bezpieczenstwo, ale tez i czy to sa tez ustugi komercyjne.

Zastepca dyrektora departamentu MC Marcin Wysocki:

Panie przewodniczacy, oczywiScie, ze korzystaja z rozwigzan chmurowych, bo my wszyscy obywa-
tele korzystamy i réwniez urzad, nawet jak nie z tej ustugi publicznej jakiej$ tam korowej, ktora
jest na przyklad czescig systemu rejestrow panstwowych, to tez korzystajg na pewno z rozwia-
zan chmurowych. Widzimy potrzebe zapewnienia im tez tej mozliwosci, wszystkim samorzadom.
Natomiast, panie przewodniczacy, Centralny O§rodek Informatyki prowadzi taka ankiete,
bo my powinni§my ksztaltowaé od potrzeb, zapewniamy bezpieczenstwo, pytamy samorzady
czego potrzebujg i na tej podstawie podejmiemy decyzje o rozwoju rzadowej chmury obliczenio-
wej, pozostaniu naszych zasobow kluczowych systemow na terytorium Polsce w tej inwestycji
i tez w kategorii pozostalych systemo6w, ktére moze juz nie przetwarzaja tak istotnych danych,
albo potrzebny jest na przyktad backup systemu z odpowiednio wysokimi gwarancjami i wtedy
te mozliwo§ci dla gestoréw systemow trzeba...

Jezeli tutaj szanowna Wysoka Komisja ma jakie§ informacje, ma jakie§ dane, to my oczywiscie
prosimy o podzielenie sie z Ministerstwem Cyfryzacji, jest ankieta Centralnego Osrodka Infor-
matyki i na pewno bedziemy podejmowac takg polityke zgodng z oczekiwaniami, ze wsparciem
wszystkich interesariuszy, takze tych przede wszystkim odpowiedzialnych za bezpieczenstwo
panstwa, z ktérymi jesteSmy zobowigzani ustali¢ standardy chmury obliczeniowej. Tak jak
wskazatem, to bedzie akceptacja ministra spraw wewnetrznych i administracji, ministra —
koordynatora stuzb specjalnych i oczywiScie ministra obrony narodowe;.

A propos przetwarzania ustug oczywiScie przez wojsko informacji niejawnych, o ktérych
wspomniatem, to cale NATO pracuje nad tym, zeby mie¢ zdolnoS¢, zeby przynajmniej do tych
informacji niejawnych o najnizszej klauzuli mie¢ takg zdolno$¢ w sojuszu do przetwarzania
tych danych, poniewaz obieg informacji, co Komisja i wszyscy goscie wiedza, jest szczegdlnie
istotne w dzisiejszych czasach, zeby mie¢ takie wiarygodne $rodki komunikacji.

Przewodniczacy posel Michal Krawczyk (KO):

K.G.

Dziekuje.
Czy kto$ z panstwa jeszcze chce zadaé pytanie? Nie widze.
W zwigzku z tym dziekuje panstwu bardzo. WyczerpaliSmy porzadek dzienny Komisji.
Zamykam posiedzenie.




