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Dot. pisma z 22 grudnia 2023 r. Pana Posta Przemystawa Wiplera w sprawie
cyberbezpieczenstwa i bezpieczenstwa transportu kolejowego oraz bezpieczenstwa
pasazerdéw podrozujacych sktadami kolejowymi "Impuls” firmy Newag (interpelacja nr 296)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Pana Posta pytania.

Ad 1) Czy planuje sie jakie$ dalsze dziatania wyjasniajace w poruszonej sprawie? Jakie?
Jakich organéw? Kiedy one nastgpia?

Zespot CSIRT NASKY, dziatajacy na podstawie ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenistwa, o sprawie potencjalnych praktyk monopolistycznych firmy
NEWAG S.A., zostat poinformowany przez firme Serwis Pojazdéw Szynowych sp. z 0.0. 5
grudnia 2022 r. z prosba o interwencje w sprawie ztozonego dwa miesigce wczesniej
zawiadomieniuw UOKIK. Tego samego dnia Zesp6t CSIRT NASK wystat zapytanie do UOKIK
o poinformowaniu o podjetych krokach i ewentualnym wszczeciu postepowania.

Zespo6t CSIRT NASK ocenit raporty techniczne zespotu Dragon Sector jako wiarygodne - ich
tre$¢ byta rzeczowa i spdjna z przyjeta metodologia zgodng z przyjetymi w branzy
praktykami z zakresu informatyki $ledczej oraz inzynierii wstecznej oprogramowania.
Sprawaw ocenie zespotu CSIRT NASK, jako zagrozenie cyberbezpieczeristwa mogta réwniez
wypetnia¢ znamiona przestepstwa wymagajac podjecia czynnosci przez organy Scigania. W
zwiazku z tym, w celu przedstawienia wnioskéw z raportéw, zespot CSIRT NASK 20 grudnia
2022 r. spotkat sie z funkcjonariuszami Centralnego Biura Antykorupcyjnego, a 20 stycznia
2023 r. w siedzibie NASK zorganizowano spotkanie z funkcjonariuszami Agencji
Bezpieczenstwa Wewnetrznego i cztonkiem zespotu Dragon Sector.

Z kolei 15 maja 2023 r., na wniosek Zespotu CSIRT NASK, zorganizowano w Kancelarii
Prezesa Rady Ministréw spotkanie Kolegium ds. Cyberbezpieczenstwa z udziatem
przedstawicieli najwazniejszych organéw odpowiedzialnych za cyberbezpieczernstwo w celu
zaprezentowania raportéw przez cztonka zespotu Dragon Sector.

Na dalszym etapie czynnosci w tej sprawie prowadzita Agencja Bezpieczenstwa
Wewnetrznego, zgodnie z swoimi ustawowymi kompetencjami.

Ad 2) Czy raport z tych dziatan bedzie publicznie dostepny, w sposéb transparentnych?
Jesli tak, to kiedy?

Ministerstwo Cyfryzacji, w zakresie swojej wtasciwosci, publikuje ogélnodostepne raporty
zawierajace informacje, ktérych ujawnienie nie stanowi zagrozenia dla bezpieczenstwa
panstwa, moze natomiast przyczynic sie do podniesienia poziomu bezpieczenstwa w kraju.

1Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowa i Akademicky Sie¢ Komputerowg - Panstwowy Instytut Badawczy,
dziatajacy na podstawie art. 26 ustawy o krajowym systemie cyberbezpieczenistwa (t.j. Dz.U.z 2023 r.
poz. 913).
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Na obecnym etapie nie mozna okresli¢ czy i w jakim zakresie raporty dotyczace tej sprawy
bede upubliczniane, szczegdlnie biorac pod uwage prowadzone czynnosci.

Ad 3) Czy ustalono czy niestandardowe funkcje tego rodzaju mogty mie¢ wptyw na
bezpieczenstwo pasazeréw? Dlaczego Urzad Transportu Kolejowego odmawia podjecia
dziatan? Twierdza, Ze, cytuje - “UTK stoi na strazy bezpieczenstwa ruchu kolejowego i
regulacji”. | co z tego wynika?

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji.

Ad 4) Wg doniesien prasowych “Prezes UTK posiada uprawnienia do wytaczenia pojazdow
z eksploatacji tylko, jezeli nie spetniajg one wymagan ustawy o transporcie kolejowym. A
takich przestanek Urzad dotad nie znalazt”, czy takze w sytuacji gdy zachodza watpliwosci
wobec bezpieczenstwa w transporcie kolejowym? To za co mu ptac3y?

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji.

Ad 5) Dlaczego UOKIiK nie wystosowat publicznie komunikatu o podejmowanych
dziataniach? Czy w ogéle podjeto jakies dziatania?

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji.

Ad 6) Czy ustalono jaki ewentualnie negatywny wptyw na rynek w Polsce moga miec¢ takie
dziatania podmiotu gospodarczego, firmy Newag?

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji.

Ad 7) Jakie moga by¢ konsekwencje dla polskich firm bioracych udziat w przetargach na
rynku europejskim?

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji.

Ad 8) Czy ustalono konsekwencje dla cyberbezpieczenstwa? Czy nastepuje obstuga tego
zdarzenia w charakterze incydentu w rozumieniu ustawy o Krajowym Systemie
Cyberbezpieczenstwa?

Tak. Szczegdty w tym zakresie wskazano w odpowiedzi na pytanie nr 1.

Ad 9) Czy spetniono kryteria wynikajace z art. 109 ust. 1 pkt 5,7, 10 ustawy - Prawo
zamowien publicznych, tj. np. (pkt. 5) czy uznano dziatania firmy Newag za “powaznie
naruszajace obowiazki zawodowe, co podwaza jego uczciwosc¢”?

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji.

Ad 10) Czy UOKIiK prowadzi postepowanie ww. sprawie? Jesli tak, to w jakim zakresie? Czy
chodzi o ustalenie ewentualnego naduzycia pozycji dominujacej? Czy doszto do
swiadomego dostarczenia produktu wadliwego? Czy Ministrowie wtasciwi nie powinni
zawnioskowac do UOKiK i podjecie takich dziatan?

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji. Jak wskazano w odpowiedzi na
pytanie nr 1, Zesp6t CSIRT NASK poinformowany o sprawie w dniu 5 grudnia 2022 r. tego
samego dnia wystat zapytanie do UOKIiK o poinformowaniu o podjetych krokach i
ewentualnym wszczeciu postepowania.

Ad 11) Czy w ww. sprawach doszto do oszustwa komputerowego (art. 287 par. 1 k.k.)?
Zacytuje: “Kto, w celu osiagniecia korzysci majatkowej lub wyrzadzenia innej osobie
szkody, bez upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis
danych informatycznych, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Pytanie poza zakresem wtasciwosci Ministra Cyfryzacji. Jak wskazano w odpowiedzi na
pytanie nr 1, dziatania w tej sprawie prowadza odpowiednie organy.
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Ad 12) Co organa panstwa zrobity lub planujg zrobi¢ w reakcji na wskazane wyzej i
opisywane przez media mozliwe nieprawidtowosci?”

Informacje w tym zakresie przekazano w odpowiedzi na pytanie nr 1.

Ad 13) Jesli sprawa jest znana od 2022 r., a my mamy juz prawie 2024 r., to przepraszam
bardzo, czy my zyjemy w powaznym panstwie? Czy w swietle bezczynnosci ministrow
rzadu Mateusza Morawieckiego administracja premiera Tuska planuje podja¢ jakies
dziatania w ww. sprawie?

W odpowiedz na pytanie nr 1 przedstawiono dziatania realizowane dotychczas oraz obecnie
prowadzone. Nie wszystkie informacje na temat realizowanych dziatan moga by¢
przekazane z uwagi na prowadzone czynnosci oraz klauzule tajnosci.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/
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