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Dot. pisma z 10 czerwca br. Posta na Sejm RP Pana Grzegorza Matusiaka w sprawie
projektu nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa obejmujacej
przepisami przedsiebiorstwa z woj. $laskiego (interpelacja nr 2865)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie jest uzasadnienie dla zaostrzenia wymogow klasyfikowania podmiotow
z waznych na kluczowe w sektorze produkcji, wytwarzania i dystrybucji chemikaliow,
sektorze produkcji, przetwarzania i dystrybucji Zzywnosci oraz sektorze produkc;ji?

Sektor produkcji spozywczej ma bardzo istotne znaczenie dla zapewnienia zywnosciowego
wszystkim obywatelom Polski. Przy produkcji zywnosci wykorzystywana jest szeroko
technologia operacyjna (OT). W zwiazku z tym wystapienie incydentu w tych systemach
mogtoby wptynaé na produkcje zywnosci, a w szczegdlnie niebezpiecznym przypadku,
prowadzi¢ do zagrozen dla zycia i zdrowia ludzi wynikajacych np. z zanieczyszczenia
zywnosci w procesie produkgcji. Dlatego tez sektor ten wymaga szczegélnej ochrony.
Podobna sytuacja, zwtaszcza w zakresie wykorzystania technologii operacyjnych,
wystepuje w sektorze produkcji oraz produkcji, wytwarzania i dystrybucji chemikaliéw.

Ponadto, objecie srednich i duzych przedsiebiorcéw w tej branzy m.in. obowiazkami

w zakresie stworzenia systemu zarzadzania bezpieczeinstwem informacji czy zgtaszania
incydentéw powaznych wynika wprost z przepiséw dyrektywy NIS21. Dlatego tez

Z samego prawa europejskiego wynika koniecznos¢ objecia ich tymi obowiazkami. Takze
dyrektywa o odpornosci podmiotéw krytycznych?, dotyczaca infrastruktury krytycznej
wskazuje ten sektor jako jeden z sektoréw krytycznych. Réwniez wiele podmiotéw

z sektoréw produkcji oraz chemikaliéw moze stanowi¢ podmioty krytyczne.

Sredni i duzi przedsiebiorcy w sektorze zywnosci maja istotne znaczenie z punktu widzenia
spoteczenstwa i gospodarki i jest to kolejny powdd, dla ktérego powinni by¢ objeci
okres$lonymi obowigzkami z zakresu cyberbezpieczenstwa. Branza ta jest coraz czestszym
celem cyberatakéw. Dla przyktadu, zaatakowany z wykorzystaniem ransomware zostat
najwiekszy na $wiecie producent wotowiny i drobiu, brazylijski JBS Food. Koncern
zmuszony zostat na ponad tydzien wstrzymac dziatalnos¢ swoich zaktadéw w Stanach
Zjednoczonych, Kanadzie i Australii, a takze zaptaci¢ okup w wysokosci 11 min dolaréw,

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.

w sprawie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE
(dyrektywa CER)
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aby odzyska¢ dostep do danych. Zmiany te sg wiec konieczne dla zapewnienia
bezpieczenstwa zywnosci i dostepu do niej.

Réwniez w branzy chemicznej zdarzaty sie juz ataki na szczegdlnie istotne podmioty.
Brenntag, firma zajmujaca sie dystrybucja chemikaliéw z siedzibg w Niemczech,
doswiadczyta w maju 2021 r. ataku ransomware. Incydent ten doprowadzit do utraty
poufnych danych i pociagnat za soba zaptacenie okupu w wysokosci 4,4 miliona dolaréw.
W branzy produkcyjnej istotne incydenty dotknety w ostatnich latach m.in. producenta
sprzetu komputerowego ACER oraz KIA Motors w branzy motoryzacyjnej. W zwigzku

z tym réwniez w tych sektorach zagrozenie jest realne. Ponadto, projekt ustawy wciaz jest
przedmiotem prac w ramach rzadowego procesu legislacyjnego i jego ostateczna tre$é
nadal moze ulec zmianom w toku prac na poziomie rzadowym i parlamentarnym.

Ad 2) Jakie koszty dla sektora gérniczego i spozywczego ze Slaska wiaz3 sie
z dostosowaniem do nowych regulacji?

Koszty dostosowania sie do nowych regulacji s bardzo trudne do oszacowania

ze wzgledu na to, ze obejmuje ona podmioty o zréznicowanej wielkosci, sposobie

i zakresie wykorzystania technologii ICT oraz zréznicowanym zaawansowaniu w sprawach
cyberbezpieczenstwa.

W zakresie sektora gérniczego nalezy zwréci¢ uwage, ze zgodnie z obecnie
obowigzujacymi przepisami wydobycie kopalin jest jednym z podsektoréw w sektorze
energii. W zwiazku z tym podmioty bedace obecnie operatorami ustug kluczowych beda
miaty juz wdrozone wiele z rozwigzan wymaganych przez NIS2 co znaczaco obnizy koszt
dostosowania.

Koszty te rosna proporcjonalnie do wielkosci danego przedsiebiorstwa, w zwiazku z czym
mniejsze podmioty poniosa odpowiednio mniejsze koszty. Dla podmiotéw, ktére
dotychczas nie byty objete krajowym systemem cyberbezpieczeristwa, dostosowanie sie
do nowych regulacji bedzie oznaczato koniecznos¢ zwiekszenia ich budzetow
przeznaczonych na systemy teleinformatyczne.

Niemniej nalezy podkresli¢, ze koszty dostosowania sie podmiotéw do wymogoéw
wynikajacych z projektu ustawy beda znacznie nizsze niz ewentualne koszty wynikajace
ze skutkéw cyberatakow, np. ransomware, ktére czesto wigza sie z zaptata
wielomilionowych okupéw lub konieczno$cia odbudowy catych segmentéw systemu
informatycznego.

Ad 3) Jakie koszty dla tych sektoréw ze Slaska wiaza sie z procedura uznania dostawcy
za dostawce wysokiego ryzyka?

Uznanie dostawcy za dostawce wysokiego ryzyka to szczegdlny $rodek majacy zapewnic
bezpieczenistwo w przypadku gdy zmitygowanie ryzyka zwigzane z danym podmiotem
nie bytoby mozliwe w inny sposéb. Jest to srodek szczegdlny, ktéry moze by¢
wykorzystany tylko w ostatecznosci. Istnieje réwniez mozliwo$é, ze nigdy nie zostanie
on zastosowany.

Oszacowanie kosztéw uznania dostawcy za dostawce wysokiego bytoby mozliwe tylko
woweczas gdyby przyjaé na etapie projektowania przepiséw jaki podmiot potencjalnie jest
takim dostawca. Ministerstwo Cyfryzacji nie identyfikuje takiego podmiotu w Polsce,

w zwiazku z czym nie jest mozliwe oszacowanie kosztéw zwigzanych ze skutkami decyzji
w tej sprawie.

Istotne jest tez, ze w samej decyzji o uznaniu dostawcy za dostawce wysokiego ryzyka
zostang wskazane typy produktéw ICT, ustug ICT lub proceséw ICT, ktére maja by¢
usuniete z tych systeméw. Nie bedzie to wiec oznaczato koniecznosci usuniecia
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wszystkich produktow takiego dostawcy. To kolejny aspekt tych przepiséw, ktéry
uniemozliwia precyzyjne okreslenie kosztu takiej decyzji.

Nalezy réwniez dodatkowo podkresli¢, ze na wycofanie sprzetu pochodzacego od takiego
dostawcy podmioty kluczowe i wazne beda miaty, co do zasady 7 lat. Do czasu uptywu
terminu sprzet ten bedzie mégt by¢ dalej uzytkowany, a takze naprawiany i aktualizowany,
tak aby zapewni¢ petna ciggtos¢ dziatania. 7 lat to termin, w ktérym w wielu wypadkach
cykl zycia danego sprzetu i tak ulegtby zakonczeniu, a wiec i tak czesto musiatby on zostaé
wymieniony.

Ad 4) Dlaczego Ministerstwo Cyfryzacji zaniechato oszacowania tych koszt 6w w Ocenie
Skutkéw Regulacji?

Jak w odpowiedzi na pytanie nr 3.

Ad 5) Jakie powody stanety za objeciem postepowaniem w sprawie uznania dostawcy za
dostawce wysokiego ryzyka wszystkich osiemnastu sektor 6w? Czy dokonano
oszacowania ryzyka i analizy zagrozen w tym zakresie? Dlaczego inne kraje (jak Francja,
Hiszpania, Portugalia), wskazane w zataczniku nr 1 do OSR, zastosowaty ta procedura
tylko dla telekomunikacji, a nawet tylko do sieci 5G?

Uznanie dostawcy za dostawce wysokiego ryzyka jest szczegdlnym $rodkiem, ktéry bedzie
zastosowany tylko w przypadku gdy ten dostawca stanowi powazne zagrozenie dla
obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego, lub
zycia i zdrowia ludzi. Jest to wiec szczegdlny Srodek, ktory bedzie wykorzystany tylko

w przypadku powaznego zagrozenia, ktérego nie mozna inaczej zmitygowac. W przypadku
tak szczegélnego ryzyka, sprzet powinien zostaé¢ wycofany ze wszystkich systemoéw
nalezacych do podmiotdéw kluczowych i waznych, gdyz wptywajg one na aspekty istotne
dla funkcjonowania panstwa i spoteczenstwa. Nalezy tez podkresli¢, ze decyzja w tej
sprawie wydawana jest w szczegdlnie dtugiej i skomplikowanej procedurze, w ktérej biorg
udziat podmioty takie jak Prokurator Generalny czy Prezes Urzedu Ochrony Konkurencji

i Konsumentow, ktérych rola jest zagwarantowanie prawidtowego przebiegu
postepowania. Jesli taka zostanie juz wydana to konieczne jest podjecie wszelkich dziatan,
aby zapewni¢ bezpieczehstwo wszystkich systemoéw informacyjnych, ktére majg istotny
wptyw na funkcjonowanie panstwa i spoteczenstwa. Takimi systemami sg systemy
wykorzystywane przez podmioty kluczowe i wazne. W zwiazku z tym konieczne jest
zmitygowanie juz wykrytego ryzyka. W celu zapewnienia, ze te dziatania nie beda
nadmiernym obcigzeniem dla przedsiebiorcéw zdecydowano sie na przyjecie 4-letniego
terminu na wycofanie sprzetu i oprogramowania dotyczacego funkcji krytycznych i 7-
letniego dla pozostatego sprzetu i oprogramowania.

Ad 6) Kto zwrégi koszty wycofania sprzetu, oprogramowania lub proces 6w ICT
podmiotom ze Slaska? Czy planowane jest wprowadzenie odszkodowania albo funduszu
majacego na celu zwrot koszt 6w poniesionych na wymiane?

Nalezy podkresli¢, ze uznanie dostawcy za dostawce wysokiego ryzyka jest szczegdlnym
srodkiem, ktéry bedzie zastosowany tylko w przypadku, gdy ten dostawca stanowi
powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa

i porzadku publicznego, lub zycia i zdrowia ludzi. Dlatego tez, ze wzgledéw
bezpieczenstwa, najlepszym rozwigzaniem bytoby jak najszybsze wycofanie catego tego
rodzaju sprzetu. Aby jednak zagwarantowaé, ze nie bedzie to nadmierny obowigzek dla
podmiotéw dotknietych tg decyzjg zdecydowano sie na przyjecie 4-letniego terminu na
wycofanie sprzetu i oprogramowania dotyczacego funkcji krytycznych i 7-letniego dla
pozostatego sprzetu i oprogramowania. W czasie trwania tego terminu podmioty objete
tym obowiazkiem beda mogty dalej korzystaé z tego sprzetu a takze naprawiaé go

i aktualizowac. Termin ten gwarantuje, ze objeci obowiazkiem przedsiebiorcy beda mogli
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rozplanowaé wymiany i zminimalizowac ponoszone w zwigzku z tym koszty. Rozwigzanie
to jest wiec kompromisem miedzy potrzebami bezpieczenstwa, a biezacymi wydatkami
podmiotéw.

Ad 7) Dlaczego hurtownie wina, jaj lub olejéw stanowia podmioty kluczowe, objete
najsurowszym nadzorem, ktory powinien by¢ zarezerwowany dla podmiotow
krytycznych dla gospodarki?

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektorych innych ustaw (UC32) nie przewiduje natozenia obowigzkéw na wszystkie
podmioty w sektorze produkcja, przetwarzanie i dystrybucja zywnosci. Zgodnie z trescia
projektu ustawy i zatacznika do niej, obowigzki w zakresie cyberbezpieczenstwa obejmuja
przedsiebiorstwa spozywcze zajmujace sie dystrybucjg hurtowga oraz przemystowa
produkcja i przetwarzaniem zywnosci, ktére sg co najmniej Srednimi przedsiebiorstwami.
Oznacza to, ze aby ustawa miata do takiego przedsiebiorstwa zastosowanie musi ono
zatrudniac¢ co najmniej 50 pracownikéw, a jego roczna suma bilansowa musi wynosi¢

co najmniej 10 milionéw EUR. W zwiazku z tym mali przedsiebiorcy dziatajacy w tym
obszarze nie beda objeci obowigzkami.

W pozostatym zakresie nalezy ponownie odnie$¢ sie do argumentacji przywotanej
w odpowiedzi na pytanie nr 1 w zakresie w jakim konieczne jest zapewnienie
bezpieczeristwa zywnosci oraz zapewnienie spdjnosci z regulacjami dotyczacymi
infrastruktury krytycznej.

Ad 8) Dlaczego hurtownie wina, jaj lub olej 6w stanowi 3 podmioty, objete
postepowaniem w sprawie dostawcy uznanego za dostawce wysokiego ryzyka?

Jak wskazano w odpowiedzi na pytanie nr 1, sektor zywnosci jest sektorem istotnym
z punktu widzenia bezpieczenstwa panstwa, a istotne podmioty z tego sektora w innych
krajach byty juz celami zaawansowanych cyberatakéow.

Nalezy tu ponownie podkresli¢, ze uznanie dostawcy za dostawce wysokiego ryzyka jest
szczegblnym srodkiem, ktory bedzie zastosowany tylko w przypadku gdy ten dostawca
stanowi powazne zagrozenie dla obronnosci, bezpieczenstwa panstwa lub bezpieczeristwa
i porzadku publicznego, lub zycia i zdrowia ludzi. Jest to wiec szczegdlny $rodek, ktéry
bedzie stosowany tylko w przypadku powaznego zagrozenia, ktérego nie mozna inaczej
zmitygowad. W przypadku tak szczegdlnego ryzyka taki sprzet powinien zosta¢ wycofany
ze wszystkich systemdéw nalezacych do wszystkich podmiotéw kluczowych i waznych,
gdyz wptywaja one na aspekty istotne dla funkcjonowania panstwa i spoteczenstwa.
Dlatego srednie i wieksze przedsiebiorstwa w branzy spozywczej zostaty objete tymi
przepisami.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

w Ministerstwie Cyfryzacji
/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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