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Dot. pisma z 10 czerwca br. Posta na Sejm RP Pana Jarostawa Sachajko w sprawie wptywu
przepiséw nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa na polski sektor
rolnospozyweczy (interpelacja nr 2974)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Z jakiego powodu podmioty kluczowe i wazne z sektora produkcji, przetwarzanie
i dystrybucji zywnosci zostaty objete regulacjami zawartymi w projekcie ustawy

o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych
ustaw? Kto i kiedy podjat decyzje o takim rozszerzeniu materii tej regulacji?

Objecie sektora produkcji, przetwarzania i dystrybucji zywnosci regulacjg projektu ustawy
o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych
ustaw (UC32) wynika wprost z dyrektywy NIS21, Sektor ten zostat ujety w zataczniku nr 2
do dyrektywy NIS2. Ponadto, sektor ten uznawany jest jako jeden z sektoréw krytycznych
w $wietle dyrektywy o odpornosci podmiotow krytycznych2.

Sredni i duzi przedsiebiorcy w sektorze zywnosci maja istotne znaczenie z punktu widzenia
spoteczenistwa i gospodarki i jest to wiec powdd, dla ktérego powinni by¢ objeci
okres$lonymi obowigzkami z zakresu cyberbezpieczenstwa. Branza ta jest coraz czestszym
celem cyberatakéw. Dla przyktadu, zaatakowany z wykorzystaniem ransomware zostat
najwiekszy na $wiecie producent wotowiny i drobiu, brazylijski JBS Food. Koncern
zmuszony zostat na ponad tydzien wstrzymac dziatalnos¢ swoich zaktadéw w Stanach
Zjednoczonych, Kanadzie i Australii, a takze zaptaci¢ okup w wysokosci 11 min dolaréw,
aby odzyska¢ dostep do danych. Zmiany te sg wiec konieczne dla zapewnienia
bezpieczenstwa zywnosci i dostepu do niej.

Ad 2) Z jakiego powodu do konsultacji publicznych projektu ustawy nie zostali zaproszeni
przedstawiciele zrzeszen rolnikéw i producentéw rolno-spozywczych?

Konsultacje publiczne byty otwarte i szerokie. Projekt ustawy zostat umieszczony na
stronie Rzgdowego Procesu Legislacyjnego oraz na BIP Ministerstwa Cyfryzacji. Kazdy
wiec moégt zapoznad sie projektem i zgtosi¢ do niego uwagi. Z takiej mozliwosci
skorzystato duzo podmiotéw i 0séb fizycznych.

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r.

w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium
Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca
dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).

2 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia 2022 r.

w sprawie odpornosci podmiotéw krytycznych i uchylajaca dyrektywe Rady 2008/114/WE
(dyrektywa CER).
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Ad 3) Jakie dziatania podjeto Ministerstwo w celu zakomunikowania przedstawicielom
tej branzy nowych obowiazkéw, ktére beda wynikaty z regulacji zawartych w rzeczonym
projekcie ustawy?

W dniu skierowania projektu ustawy do uzgodnien miedzyresortowych, konsultacji
publicznych oraz opiniowania w Ministerstwie Cyfryzacji zostata zorganizowana
konferenciji, ktérej celem byto upublicznienie informacji o projekcie ustawy. Na stronie
internetowej Ministerstwa Cyfryzacji zostata zamieszczona informacja o skierowaniu
projektu ustawy do uzgodnien miedzyresortowych3. W informacji tej oméwiono
proponowane rozwigzania oraz wskazano na mozliwos$¢ zgtoszenia uwag do projektu.
Przedstawiciele Ministerstwa Cyfryzacji uczestniczyli w konferencjach, na ktérych
omawiano projekt ustawy.

Ad 4) Gdzie konkretnie podmioty dziatajagce w tej branzy moga uzyskac informacje o tym
czy beda objete obowigzkami okreslonymi w tych przepisach, jaki bedzie zakres tych
obowiagzkow i jakie konkretnie sprzety badz oprogramowanie przez nich
wykorzystywane moze zostac uznane za dostarczane przez dostawce wysokiego ryzyka?

Projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektérych innych ustaw nie przewiduje natozenia obowiazkéw na wszystkie podmioty
w sektorze produkcja, przetwarzanie i dystrybucja zywnosci. Zgodnie z trescig projektu
ustawy i zatacznika do niej, obowigzki w zakresie cyberbezpieczehstwa obejmuja
przedsiebiorstwa spozywcze zajmujace sie dystrybucjg hurtowga oraz przemystowa
produkcja i przetwarzaniem zywnosci, ktére sg co najmniej Srednimi przedsiebiorstwami.
Oznacza to, ze aby ustawa miata do takiego przedsiebiorstwa zastosowanie musi ono
zatrudniac¢ co najmniej 50 pracownikdéw, a jego roczna suma bilansowa musi wynosi¢

co najmniej 10 milionéw EUR. W zwiazku z tym mali przedsiebiorcy dziatajacy w tym
obszarze nie beda objeci obowigzkami.

Uznanie dostawcy za dostawce wysokiego ryzyka jest szczegdlnym $rodkiem, ktéry bedzie
zastosowany tylko w przypadku gdy ten dostawca stanowi powazne zagrozenie dla
obronnosci, bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego, lub
zycia i zdrowia ludzi. Jest to wiec szczegdlny Srodek, ktory bedzie stosowany tylko

w przypadku powaznego zagrozenia, ktérego nie mozna inaczej zmitygowac. W przypadku
tak szczegélnego ryzyka taki sprzet powinien zostaé wycofany ze wszystkich systemoéw
nalezacych do wszystkich podmiotéw kluczowych i waznych gdyz wptywaja one na
aspekty istotne dla funkcjonowania panstwa i spoteczenstwa. Nie jest mozliwe
stwierdzenie, czy dany dostawca jest dostawcg wysokiego ryzyka, poniewaz taka
procedura nie zostata do tej pory ustanowiona w polskim porzadku prawnym.

Ad 5) Czy Ministerstwo analizowato jaki moze by¢ szacunkowy koszt wymiany sprzetu
i oprogramowania, ktéry moze poniesc branza rolno-spozywcza w przypadku wejscia
w zycie tej ustawy? Jesli tak, to prosze o przekazanie wnioskow z tych analiz. Jesli nie,
to prosze o ich przeprowadzenie.

Koszty dostosowania sie do nowych regulacji s bardzo trudne dla oszacowania

ze wzgledu na to, ze obejmuje ona podmioty o zréznicowanej wielko$ci, sposobie

i zakresie wykorzystania technologii ICT oraz zréznicowanym zaawansowaniu w sprawach
cyberbezpieczenstwa.

Koszty te rosna proporcjonalnie do wielkosci danego przedsiebiorstwa, w zwigzku z czym
mniejsze podmioty poniosg odpowiednio mniejsze koszty. Niemniej nalezy zauwazy¢, ze
koszty dostosowania sie podmiotéw do wymogdéw wynikajacych z projektu ustawy beda
znacznie nizsze niz ewentualne koszty wynikajace ze skutkéw cyberatakéw, np.

3 https://www.gov.pl/web/cyfryzacja/walka-z-cyberzagrozeniami-wchodzi-w-nowy-wymiar
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ransomware, ktére czesto wigza sie z zaptatg wielomilionowych okupoéw lub koniecznoscia
odbudowy catych segmentéw systemu informatycznego.

Ad 6) Z jakiego powodu w Ocenie Skutkéw Regulacji ww. projektu ustawy nie znalazty
sie dane dotyczace tych kosztow? Prosze o uzupetnienie OSR w tym zakresie.

Jak w odpowiedzi na pytanie nr 5.

Ad 7) Czy ww. nowelizacja byta konsultowana przed zaprezentowanie projektu ustawy
z Ministerstwem Rolnictwa i Rozwoju Wsi? Jakie byto stanowisko tego resortu w
zakresie wiaczenia branzy rolno-spozywczej w zakres tej regulacji?

Projekt ustawy zostat przekazany do Ministerstwa Rolnictwa i Rozwoju Wsi w ramach
uzgodnien miedzyresortowych.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

w Ministerstwie Cyfryzacji
/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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