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Dot. pisma z 10 czerwca br. Posta na Sejm RP Pana Daniela Milewskiego w sprawie
wprowadzenia ogdlnokrajowej tarczy cyberprzestrzennej (interpelacja nr 3226)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie konkretne kroki planuje rzad, aby wprowadzi¢ ogélnokrajowa ochrone
programow komputerowych i baz danych w kontekscie systemu ochrony wtasnosci
przemystowej?

Ad 2) W jaki sposob rzad zamierza zapewnic¢ spojnosc tych rozwigzan na poziomie
krajowym i UE?

Ad 4) Jakie przepisy prawne i regulacje s3 planowane, aby skutecznie chroni¢ wtasnos¢
przemystowa w kontekscie dynamicznego postepu technologicznego?

Ad 5) Jakie s3 plany rzadu dotyczace wspétpracy z innymi krajami UE w zakresie ochrony
programow komputerowych i baz danych?

Ad 7) Jakie mechanizmy zostang wprowadzone, aby zapewnic¢ skutecznosc¢ i efektywnosé
nowego systemu ochrony wtasnosci przemystowe;j?

Uprzejmie informuje, ze ww. pytania sg poza wtasciwosciag Ministra Cyfryzacji, wtasciwym
do udzielenia odpowiedzi jest Minister Rozwoju i Technologii.

Ad 3) Jakie dziatania s3 podejmowane, aby monitorowac i przeciwdziata¢ zagrozeniom
cybernetycznym, ktére moga wptywac na bezpieczenstwo programéw komputerowych i
baz danych?

W zakresie monitorowania i przeciwdziatania zagrozeniom w cyberprzestrzeni Minister
Cyfryzacji wspiera rozwéj systemu S46, ktéry odpowiada za zgtaszanie i obstuge
incydentéw, wymiane informacji i wspotprace pomiedzy podmiotami KSC, a takze
szacowanie ryzyka, czyli cato$ciowego procesu identyfikacji, analizy i oceny ryzka na
poziomie krajowym. Dane z CSIRT-6w poziomu krajowego sg analizowane zaréwno pod
katem ilo$ciowym, jak réwniez sektora ktérego incydent dotyczyt i na tej podstawie
sporzadzane s3 analizy i zestawienia kierowane m.in. do Petnomocnika Rzadu ds.
Cyberbezpieczenstwa.

Ministerstwo Cyfryzacji utrzymuje state kanaty tacznosci miedzy podmiotami KSC w
zakresie wymiany informacji o zagrozeniach w cyberprzestrzeni RP, np. w ramach Projektu
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC), wspotpracy miedzy
CSIRT-ami i komodrkami bezpieczenstwa instytucji biorgcych udziat w cyklicznych
spotkaniach.

W zakresie utrzymania dostepnosci ustug Ministerstwo Cyfryzacji zlecito NASK PIB
realizacje projektu AntyDDoS, zapewniajgcego ochrone przed tego typu atakom
klilkudziesieciu podmiotom, ktére zawnioskowaty o przytaczenie do systemu.
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Wzmacnianie wspotpracy miedzy sektorem prywatnym i publicznym w zakresie ochrony
systemow teleinformatycznych oraz danych obywateli RP. Nalezy wskazac¢ wspoétprace
pomiedzy krajowymi organami KSC odpowiedzialnymi za cyberbezpieczenstwo kraju w
poszczegdlnych sektorach z podmiotami sektora prywatnego w zakresie przyjmowania
zgtoszen o podejrzanej aktywnosci, wrogich dziataniach wymierzonych w infrastrukture
krytyczng panstwa, incydentach zwigzanych z wyciekami danych.

Ad 6) Czy istnieja konkretne terminy i etapy realizacji planu wprowadzenia
ogolnokrajowej ochrony cyberprzestrzennej i jakie sa oczekiwane rezultaty tych dziatan?

W aspekcie ogélnokrajowej ochrony cyberprzestrzeni odwotad sie nalezy do elementow
kluczowych wskazanych w Strategii Bezpieczenstwa Narodowego RP z 2020 r. tj.:

— podniesienia poziomu odpornosci na cyberzagrozenia oraz zwiekszenie poziomu
ochrony informacji w sektorze publicznym, militarnym, prywatnym oraz
promowanie wiedzy i dobrych praktyk umozliwiajacych obywatelom lepsza
ochrone ich informacji;

— zwiekszenia poziomu odpornosci systemoéw informacyjnych wykorzystywanych w
sferze publicznej i prywatnej oraz militarnej i cywilnej oraz osiggna¢ zdolnos¢ do
skutecznego zapobiegania, zwalczania oraz reagowania na cyberzagrozenia.

— wzmacniania defensywny potencjat panstwa poprzez zapewnienie ciggtego
rozwoju krajowego systemu cyberbezpieczenstwa;

— uzyskania zdolnosci do prowadzenia petnego spektrum dziatarn militarnych w
cyberprzestrzeni;

— rozwijania krajowych zdolnosci w obszarze testowania, badania, oceny i
certyfikacji rozwigzan i ustug z obszaru cyberbezpieczenstwa, a takze rozwijania
kompetencje, wiedze oraz Swiadomos¢ zagrozen i wyzwan wsréd kadr
administracji publicznej oraz w spoteczenstwie w obszarze cyberbezpieczenistwa.

— wzmachiania i rozbudowywania potencjatu panstwa m.in. poprzez rozwéj
rodzimych rozwigzan w zakresie cyberbezpieczenstwa oraz prowadzenie
finansowanych przez panstwo prac badawczo-rozwojowych w obszarze
nowoczesnych technologii, m.in. uczenia maszynowego, Internetu Rzeczy,
szerokopasmowych sieci tacznosci stacjonarnej i mobilnej (5G i kolejnych
generacji), w tym takze wspotprace z uczelniami i instytucjami naukowymi oraz
przedsiebiorstwami - zaréwno z sektora publicznego, jak i prywatnego.

Aktualnie w przygotowaniu jest nowa ,Strategia Cyberbezpieczenstwa RP na lata 2025-
2029”. Przyjecie Strategii wynika z ram czasowych okreslonych w ustawie o krajowym
systemie cyberbezpieczenstwa. Musi by¢ ona spéjna z innymi dokumentami np. Strategia
Bezpieczenstwa Narodowego RP oraz politykg wewnetrzng i zagraniczng panstwa.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
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