* *‘
. ; *
Finanséw % 4

POLSKI
W UNII EUROPEJSKIE)

.‘_"\‘.
<
>,
w
—t
(]
-

DD

*

Warszawa, 15 lipca 2024 roku

Sprawa: Interpelacja numer 3508
Znak sprawy: FN1.054.5.2024
Kontakt: Kancelaria MF

tel.: +48 22 694 55 55
e-mail: kancelaria@mf.gov.pl

Pan
Szymon Hotownia
Marszatek Sejmu RP

Szanowny Panie Marszatku,

w odpowiedzi na interpelacje nr 3508 Pani Poset Barbary Bartus$ w sprawie braku
odpowiedzialnosci bankéw za zbyt stabe zabezpieczenia procesu udzielania kredytéw,
uprzejmie prosze o przyjecie ponizszych wyjasnien, ktore uwzgledniajg stanowisko
Urzedu Komisji Nadzoru Finansowego jako organu wtasciwego sprawujacego
nadzor nad rynkiem finansowym?,

W sytuacji opisanej w interpelacji doszto, jak sie wydaje, do przestepstwa o nazwie
Spoofing?, ktéra jest metoda oszustwa polegajgcego na podszyciu sie przestepcy
podczas rozmowy telefonicznej pod instytucje albo inng osobe w celu naktonienia
do wykonania okreslonych czynnosci, wytudzenia poufnych informacji - najczesciej
danych logowania do bankowosci internetowej, danych karty kredytowej lub
dokonania przez rozméwce przelewu na wskazany rachunek bankowy. W tym
miejscu pragne wskazac¢ na istniejgcym w ustawie z dnia 19 sierpnia 2011 r. o
ustugach ptatniczych (Dz. U. 2024 poz. 30) (dalej: uup) obowigzku uzytkownika
instrumentu ptatniczego do podejmowania niezbednych $rodkéw stuzacych
zapobiezeniu naruszeniu indywidualnych danych uwierzytelniajacych, czego

1 Zgodnie z art. 1 ust 2 pkt 1 ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem
finansowym, nadzér nad rynkiem finansowym obejmuje nadzér bankowy, sprawowany
zgodnie z przepisami ustawy z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz. U. z 2023 r.
poz. 2488), zwanej dalej ,ustawg - Prawo bankowe”, ustawy z dnia 29 sierpnia 1997 r. o
Narodowym Banku Polskim (Dz. U. z 2022 r. poz. 2025), ustawy z dnia 29 sierpnia 1997 r.0
listach zastawnych i bankach hipotecznych (Dz. U.z 2023 r. poz. 110), ustawy z dnia 7 grudnia
2000 r. o funkcjonowaniu bankéw spoétdzielczych, ich zrzeszaniu sie i bankach zrzeszajacych
(Dz. U. z 2022 r. poz. 1595 oraz z 2023 r. poz. 1723) oraz rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie wymogow
ostroznosciowych dla instytucji kredytowych oraz zmieniajgcego rozporzadzenie (UE) nr
648/2012 (Dz.Urz. UEL 1762 27.06.2013, str. 1,z pdzn. zm.).

2 https://www.gov.pl/web/baza-wiedzy/czym-jest-spoofing-jak-go-rozpoznac-i-nie-dac-
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podstawg prawna jest przepis art. 42 ust. 2 uup. W przyktadzie przytoczonym przez
Panig Poset, wydaje sie, ze obowigzek ten nie zostat nalezycie spetniony.

Niezaleznie od powyzszego pragne wskazaé na przepis art. 45 uup, zgodnie z ktérym
na dostawcy ustug ptatniczych (w przypadku opisanym w pismie jest to bank)
spoczywa ciezar udowodnienia, ze transakcja ptatnicza zostata autoryzowana i
prawidtowo zapisana w systemie stuzagcym do obstugi transakcji ptatniczych
dostawcy oraz ze nie miata na nig wptywu awaria techniczna ani innego rodzaju
usterka zwigzana z ustugg ptatnicza $wiadczong przez tego dostawce. Zgodnie
bowiem z art. 46 uup, w przypadku wystgpienia nieautoryzowanej transakcji
ptatniczej dostawca ptatnika niezwtocznie, nie pézniej jednak niz do konca dnia
roboczego nastepujacego po dniu stwierdzenia wystgpienia nieautoryzowanej
transakcji, ktéra zostat obcigzony rachunek ptatnika, lub po dniu otrzymania
stosownego zgtoszenia, zwraca ptatnikowi kwote nieautoryzowanej transakcji
ptatniczej, zwyjatkiem przypadku gdy dostawca ptatnika mauzasadnioneinalezycie
udokumentowane podstawy, aby podejrzewaé oszustwo, i poinformuje o tym
w formie pisemnej organy powotane do $cigania przestepstw. W przypadku gdy
ptatnik korzysta z rachunku ptatniczego, dostawca ptatnika przywraca obcigzony
rachunek ptatniczy do stanu, jaki istniatby, gdyby nie miata miejsca
nieautoryzowana transakcja ptatnicza.

Pragne réwniez zwréci¢ uwage, ze obecnie trwajg prace na szczeblu Unii
Europejskiej nad Rozporzadzeniem Parlamentu Europejskiego i Rady w sprawie
ustug ptatniczych w ramach rynku wewnetrznego i zmieniajgce rozporzadzenie (UE)
nr 1093/2010 - COM (2023) 367, ktorego art. 59 reguluje odpowiedzialnos¢
dostawcy ustug ptatniczych za bezprawne podawanie sie za inng osobe, zgodnie
z ktérym uzytkownik ustug ptatniczych bedacy konsumentem ulegt manipulacji
osoby trzeciej udajacej pracownika dostawcy ustug ptatniczych konsumenta,
bezprawnie wykorzystujacej nazwisko lub nazwe badz adres e-mail lub numer
telefonu tego dostawcy ustug ptatniczych, a w wyniku tej manipulacji doszto
nastepnie do nielegalnych autoryzowanych transakcji ptatniczych, dostawca ustug
ptatniczych zwréci konsumentowi petng kwote nielegalnej autoryzowanej
transakcji ptatniczej pod warunkiem, ze konsument niezwtocznie zgtosit oszustwo
policji oraz powiadomit dostawce ustug ptatniczych.

W kontekscie dziatan w zakresie poprawy edukacji finansowej w Polsce, pragne
zwroci¢ na dotychczasowe dziatania systemowe Ministerstwa Finansow. Jednym
z takich dziatan jest opracowanie strategii edukacji finansowej w scistej wspétpracy
z kluczowymi dla tego obszaru instytucjami publicznymi, czyli Ministerstwem
Edukacji Narodowej, Narodowym Bankiem Polskim, UKNF, Urzedem Ochrony
Konkurencji i Konsumentéw, Bankowym Funduszem Gwarancyjnym, Gietda
Papierow Wartosciowych, Krajowym Depozytem Papieréw Wartosciowych oraz
Rzecznikiem Finansowym.

Nalezy takze wskazaé, ze 25 czerwca 2024 r. Rada Ministréw przyjeta uchwate
w sprawie przyjecia polityki publicznej ,Krajowa Strategia Edukacji Finansowe;.
Polityka na rzecz rozwijania kompetencji finansowych” (dalej Strategia). Dokument
ten jest fundamentem, na ktérym zostanie zbudowane skoordynowane podejécie do
edukacji finansowej w Polsce, poprzez stworzenie platformy wspdtpracy i wymiany
dobrych praktyk pomiedzy interesariuszami w tym sektorze. Dokument okresla
dtugoterminowa wizje edukacji finansowej w Polsce, jej priorytety strategiczne,
grupy docelowe oraz ramy ewaluacji. Sposob realizacji Strategii uwzglednia juz
istniejace instytucje oraz modele wspétdziatania w obszarze edukacji finansowe;j.
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Zaktada szerokg wspoétprace organéw publicznych, podmiotéw rynku finansowego,
organizacji pozarzadowych i uczelni. Punktem odniesienia w monitorowaniu
realizacji dziatan bedzie opracowany zestaw wskaznikdw w zakresie oczekiwanych
rezultatow Strategii.

Kolejnym narzedziem, ktére obok Strategii wspiera edukacje finansows jest
Fundusz Edukacji Finansowej, ktérego dysponentem, od stycznia 2023 r., jest
Minister Finansow. Jest to panstwowy fundusz celowy utworzony na podstawie
ustawy z dnia 5 sierpnia 2015 r. o rozpatrywaniu reklamacji przez podmioty rynku
finansowego, o Rzeczniku Finansowym i o Funduszu Edukacji Finansowej (Dz. U.
22023 r. poz. 1809, z pdzn. zm.).

Gtéwnym celem Funduszu jest zwiekszenie $wiadomosci finansowej
w spoteczenstwie poprzez umozliwienie edukacji, szkolen, stworzenie materiatéw
edukacyjnych i narzedzi, ktére pomogg podejmowac bardziej sSwiadome i
odpowiedzialne decyzje finansowe, co w efekcie przyczyni sie do poprawy zdolnosci
do zarzadzania finansami oraz osiggniecia stabilnosci i bezpieczenstwa
finansowego.

Pierwszym programem zrealizowanym ze srodkéw Funduszu w 2023 r. byt program
,Lekcje o finansach”. Przedmiotem Programu byto wsparcie realizacji dziatan
z zakresu edukacji finansowej polegajacych na przeprowadzeniu, wsréd uczniéw
szkot podstawowych, minimum 3 zajeé lekcyjnych z zakresu szeroko rozumianych
finanséw. O srodki z programu mogty ubiegac sie organy prowadzace publiczne i
niepubliczne szkoty podstawowe. Minister Finanséw podjat decyzje o kontynuacji
programu w 2024 r. W kwietniu br. ogtoszono Il edycje, a w Ministerstwie trwaja
prace zmierzajgce do ogtoszenia kolejnych dziatan finansowanych z Funduszu,
ktérych celem bedzie zwiekszenie Swiadomosci finansowej w spoteczenstwie.

W kontekscie pytan zawartych w interpelacji, ponizej dodatkowo przekazuje
wspomniane stanowisko Nadzorcy, przekazane przez Urzad Komisji Nadzoru
Finansowego (UKNF):

Ad 1. ,,Czy w opisanym przypadku proces weryfikacji wniosku o kredyt byt
prawidiowy?”

UKNF nie posiada informacji o przebiegu procesu weryfikacji wniosku o kredyt
w Banku Pekao S.A. (dalej: Bank), o ktorym mowa w interpelacji. Z uwagi na brak
danych personalnych w interpelacji, UKNF nie moze pozyskaé¢ z Banku informaciji
bedacych przedmiotem zapytania. Jednakze nalezy zwréci¢é uwage, ze zgodnie
z art. 10a ust. 2 ustawy Prawo bankowe?, informacje te objete bylyby tajemnicg
zawodowg i nie mogtyby by¢ przekazane. Zasadg jest, ze banki przed udzieleniem
kredytu/pozyczki zobowigzane sg zbadaé zdolnos¢ kredytowg konsumenta.
Badanie zdolnosci kredytowej odbywa sie zgodnie z art. 70 ustawy Prawo
bankowe, Rekomendacjami KNF oraz wewnetrznymi regulacjami poszczegd6lnych
podmiotow. W wybranych procesach udzielania kredytow i pozyczek, dla oceny
zdolnosci kredytowej, banki stosujg zaawansowane modele wykorzystujgce
algorytmy, dane historyczne, dane behawioralne. Nalezy podkresli¢, ze udzielenie
kredytu, w procesie zautomatyzowanym nadal wymaga od klienta banku ztozenia
zgody na zawarcie umowy kredytu, a uprzednio wypetnienia wniosku o kredyt.

3 Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U.z 2023 r. poz. 2488 ze zm.).
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Ad 2. ,Jakie dziatania podjat Bank w momencie zgloszenia opisanego
przestepstwa?”

UKNF nie posiada informacji, jakie dziatania podjeto w Banku. Co do zasady, Bank
powinien podjg¢ dziatania zgodnie z art. 45-46 uup. Banki posiadajg wdrozone
procedury przeciwdziatania wytludzeniom. Wynikajg one gtéwnie z uup oraz
Rekomendaciji D KNF dotyczacej zarzadzania obszarami technologii informacyjnej
i bezpieczenstwa Ssrodowiska teleinformatycznego w bankach.

Ad 3. ,,Czy bank posiada procedury, ktore pozwolityby zablokowaé¢ konto, na
ktore dokonano wptaty we ,,wptatomacie”?

Zgodnie z uup, tego rodzaju dziatanie ma charakter wyjatkowy, szczegdlny i
ograniczony do Scisle wskazanych przez prawo przypadkéw. Do takich nalezg
przepisy ustawy o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu“. Nie majgce podstaw proby blokowania kont czy transakcji bytyby
dziataniem bezprawnym i niedopuszczalnym. Zgodnie z art. 58 uup ,wptata
gotowki na swodj lub cudzy rachunek ptatniczy, dokonana u dostawcy
prowadzgcego ten rachunek ptatniczy w walucie tego rachunku ptatniczego, jest
udostepniana na tym rachunku niezwtocznie po otrzymaniu srodkéw pienieznych,
nie pdzniej niz w tym samym dniu roboczym, oraz otrzymuje date waluty z chwilg
wplaty, z tym Zze jezeli wptacajagcym jest podmiot niebedgcy konsumentem,
udostepnienie srodkéw pienieznych na rachunku z datg waluty nie moze nastgpi¢
pdzniej niz nastepnego dnia roboczego po otrzymaniu srodkéw pienieznych”.

Z opisu sprawy wynika, ze wptaty nie dokonano na rachunek prowadzony
w Banku. Natomiast wyptaty srodkéw z Banku dokonano w gotéwce, nad ktorg
w momencie wyptaty Bank utracit jakgkolwiek kontrole. UKNF nie zna okoliczno$ci
samej transakcji wyptaty, ale banki posiadajg ograniczenia kwot mozliwych do
wyptaty w gotéwce zardwno w swoich placéwkach jak i w bankomacie. Sg to kwoty
znaczgco nizsze niz 100 tys. zt.

Ad 4. ,,Czy istniejg plany wprowadzenia bardziej rygorystycznych regulacji
dotyczacych zabezpieczen kredytowych, aby zapobiega¢ oszustwom i
niewlasciwym praktykom bankowym?”

Tematyka transakcji nieautoryzowanych jest szeroko omawiana obecnie na
poziomie unijnym w kontekscie projektowanych trzeciej dyrektywy o ustugach
ptatniczych oraz rozporzadzenia PSR®. Niniejsze akty prawne majg zwiekszy¢
bezpieczenstwo uzytkownikow ustug ptatniczych oraz catego rynku finansowego.
UKNF wskazuje takze na ustawe o zmianie niektérych ustaw w celu ograniczania
niektorych skutkéw kradziezy tozsamosci® — ktéra wprowadza mechanizm
zastrzezenia numeru PESEL. Zgodnie z zapisami ustawy, przed zawarciem
umowy o kredyt lub pozyczke, Banki zobowigzane sg do zweryfikowania
w rejestrze, czy numer PESEL zostat zastrzezony — jezeli numer zostat
zastrzezony, Bank nie moze zawrze¢ z konsumentem umowy o kredyt czy
pozyczke, ale takze o leasing czy umowe rachunku oszczedno$ciowego. Gdyby
pomimo takiego zastrzezenia umowa zostata zawarta — to jest ona z mocy ustawy
niewazna, zas bank nie moze dochodzi¢ sptaty zobowigzania.

4 Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (t.j. Dz. U.z 2023 r. poz. 1124 ze zm.).

5 Payment Service Regulation.

6 Ustawa z dnia 7 lipca 2023 r. o zmianie niektérych ustaw w celu ograniczania niektérych
skutkow kradziezy tozsamosci (Dz.U. z 2023 r. poz. 13940).

4/5



Ad 5. ,,Czy w przypadku opisanej sytuacji Ministerstwo moze poméc, aby
odpowiedzialnosciag finansowa nie obcigzaé klienta, ktéry nie jest
profesjonalistg i ktory nie ma srodkow na sptate kredytu? Rodzina ta nie
zostala pozbawiona srodkéw, ktére mieli, tylko zostata obcigzona na wiele
lat sptatg kredytu.”

Z tresci interpelacji wynika, ze skarzgca zgtosita sprawe odpowiednim organom
scigania, ktore zapewne prowadzg w tym zakresie sSledztwo w celu wykrycia
sprawcow. Niezaleznie od prowadzonego przez organy Scigania sledztwa, jezeli
Skarzgca dostrzegta jakiekolwiek przejawy nieprawidtowego dziatania po stronie
banku, moze réwniez probowaé dochodzi¢ swoich praw na drodze cywilnej przed
sadami powszechnymi. Nalezy tu wskazaé¢, ze Komisja Nadzoru Finansowego
sprawuje nadzor nad dziatalnoscig bankow, oddziatéw i przedstawicielstw bankow
zagranicznych, oddziatow i przedstawicielstw instytucji kredytowych — zgodnie
z art. 131 ust. 1 ustawy Prawo bankowe — wytgcznie w zakresie i na zasadach
okreslonych w przepisach ustawy Prawo bankowe i ustawy o nadzorze nad
rynkiem finansowym. Ustawowo okreslone cele nadzoru — okreslone w art. 133
ustawy Prawo bankowe — realizowane sg poprzez dokonywanie oceny sytuacji
finansowej bankéw, zasad ograniczania ryzyka zwigzanego z dziatalno$cig
bankéw, jakosci zarzgdzania, adekwatnosci kapitatéw i poprawnosci stosowanych
procedur, zas nadzoér sprawowany przez Komisje Nadzoru Finansowego nad
sektorem bankowym ma charakter nadzoru systemowego i ostroznosciowego.
UKNF zauwaza rosngcg liczbe oszustw i podejmuje liczne dziatania nadzorcze
w odniesieniu do nieautoryzowanych transakgciji. (...) Nalezy podkresli¢, ze majgc
swiadomos$¢ narastajgcego zjawiska cyberprzestepczosci, zaréwno banki, jak i
KNF oraz inne organy panstwa regularnie prowadzg liczne kampanie informacyjne
w tym zakresie, przestrzegajgc przed oszustami, wskazujgc najczesciej
wystepujgce metody ich dziatania oraz informujac o tym jak w takiej sytuacji sie
zachowac. KNF na przestrzeni ostatnich kilku lat przeprowadzita szereg takich
kampanii — dostepnych pod tym adresem: htips://www.knf.gov.pl/kampanie.
Z publicznie dostepnych informacji wynika, ze réwniez Bank Pekao SA regularnie
ostrzega swoich klientéw przed cyberoszustwami i zamieszcza w tym zakresie
wyczerpujgce informacje: https://www.pekao.com.pl/cyberczujni.html.

Z wyrazami szacunku
Z upowaznienia Ministra Finanséw

Jurand Drop
podsekretarz stanu
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