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Dot. pisma z 14 sierpnia br. Posta na Sejm RP Pana Barttomieja Pejo w sprawie kontroli
nad nielegalnymi tresciami reklamowymi zamieszczanymi w Internecie (interpelacja nr
4326)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Postow pytania.

Ad 1) lle razy w ciggu ostatnich dwunastu miesiecy zwracano sie do operatoréow
internetowych platform spotecznosciowych lub podmiotéw takich jak Google w sprawie
nielegalnych tresci reklamowych? Co doktadnie byto przedmiotem tej korespondenciji i
jaki byt jej skutek?

Ad 4) Czy Ministerstwo prowadzi biezacy i systemowy dialog dotyczacy powyzszej lub
innej problematyki z operatorami internetowych platform spotecznosciowych lub
podmiotami takimi jak Google? Jesli tak, to czego dotyczy ten dialog i w jakich formach
jest prowadzony?

Ministerstwo Cyfryzacji monitoruje problematyke nielegalnych i oszukanczych tresci
reklamowych zamieszczanych w Internecie. CSIRT KNF zwrécit sie do Ministerstwa w br.
z prosba o wsparcie w zwiekszeniu skutecznosci swoich dziatan poprzez usprawnienie
wspotpracy z Google wobec rosnacej liczby tresci narazajgcych obywateli Polski na straty
finansowe, takich jak reklamy fatszywych inwestycji czy stron phishingowych, ktére
dostepne s3 jako reklamy w wyszukiwarkach Google oraz w serwisie Youtube. CSIRT
NASK zwrécit sie do Ministerstwa w br. z pro$ba o wsparcie w petniejszym zintegrowaniu
prowadzonej przez podmiot Listy Ostrzezenh przed niebezpiecznymi stronami z ustuga
Google Safe Browsing. Ustuga chroni internautéw z catego swiata, ale aby by¢ skuteczna
wymaga wiarygodnych zrodet danych, ktére uwzgledniaja specyfike lokalnych rynkéw.

W ciagu ostatnich dwunastu miesiecy przedstawiciele Ministerstwa Cyfryzacji
wielokrotnie zwracali uwage przedstawicielom Google na pojawianie sie nielegalnych
tresci reklamowych. Co wiecej, w trakcie oficjalnej wizyty Ministra Cyfryzacji do Stanow
Zjednoczonych w lipcu br. Minister Cyfryzacji rozmawiat w siedzibie Google m.in. o
potrzebie intensyfikacji dziatan w zakresie zwalczania dezinformacji oraz naduzy¢ i
oszustw finansowych.

Dziatania te maja na celu wypracowanie krétkiej $ciezki komunikacyjnej umozliwiajacej
priorytetowe traktowanie zgtoszen pochodzacych od podmiotéw wchodzacych w sktad
krajowego systemu cyberbezpieczenstwa.

W trakcie spotkania z przedstawicielami Google w lipcu br. Google zaproponowat CSIRT
KNF dotaczenie do programu Ads Priority Flagger, ktéry ma m.in. umozliwi¢ prace

z dedykowanym zespotem, zapewnic priorytetowy kanat do zgtaszania tresci, informacje
zwrotng odnosnie zgtoszen, mozliwos¢ odwotania sie, jak i szkolenia oraz wprowadzenie
w system. Program nie zostat jeszcze uruchomiony, ale Google pozostaje w gotowosci do
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podejmowania wspotpracy z wieksza iloscia podmiotéw. Na ww. spotkaniu byli réwniez
obecni przedstawiciele CERT NASK.

Kwestia zintegrowania Listy Ostrzezen przed niebezpiecznymi stronami z ustugg Google
Safe Browsing pozostaje w toku.

Ad 2) Czy Ministerstwo Cyfryzacji wspétpracuje z Ministerstwem Finanséw w zakresie
przeciwdziatania naruszeniom w przestrzeni internetowej przepiséw regulujacych
funkcjonowanie w Polsce podmiotéw z branzy hazardowej i bukmacherskiej? Jesli tak,
to jaki charakter ma ta wspétpraca?

Ad 3) Czy w ramach prac Ministerstwa analizowano problematyke zwigzana z potrzeba
skutecznego przeciwdziatania pojawianiu sie w Internecie reklam nielegalnych
bukmacheréw i kasyn?

Problem skutecznego przeciwdziatania pojawianiu sie w Internecie nielegalnych reklam,
w tym réwniez nielegalnych reklam bukmacheréw i kasyn jest znany Ministerstwu
Cyfryzacji szczegdlnie z uwagi na szereg dziatan edukacyjnych prowadzonych przez
Ministerstwo majgcych na celu przeciwdziatanie oszustwom internetowym. Jednakze
nalezy zaznaczy¢, ze dziatalno$¢ podmiotéw organizujacych gry hazardowe oraz
przeciwdziatanie temu procederowi w zakresie w jakim odbywa sie on niezgodnie

z ustawg o grach hazardowych nalezy do kompetencji Ministra Finanséw. Minister
Finanséw bedac projektodawca wtasciwej w tym zakresie ustawy o grach hazardowych?,
regulujgcej zasady prowadzenia dziatalnosci hazardowej, w tym takze tej majacej miejsce
w Internecie, jest wtasciwym podmiotem w zakresie podejmowania dziatan zwigzanych z
przeciwdziataniem pojawianiu sie reklam niezgodnych z ustawa. Wynika to z faktu, ze
witasnie na ptaszczyznie ww. ustawy uregulowano zasady reklamowania gier hazardowych
oraz sprecyzowano zakazy z tym zwigzane. Komplementarne znaczenia w tym zakresie
maja przepisy ustawy - Kodeks karny skarbowy?, na ptaszczyznie ktorych doszto do
usankcjonowania promocji i reklam gier hazardowych niezgodnych z ustawa. Zgodnie z
art. 110a zawartym w ww. ustawie czyny te zagrozone s3 karg grzywny. Jednoczesnie
nalezy zaznaczyé¢, ze Ministerstwo Finanséw jest gestorem rejestru domen stuzacych do
oferowania gier hazardowych niezgodnie z ustawa, dajagcego mozliwos¢ automatycznego
przekazywania informacji do systemow teleinformatycznych przedsiebiorcow
telekomunikacyjnych i dostawcéw ustug ptatniczych o domenach stuzacych oferowaniu
hazardu w sposdb niezgodny z ustawg. W rejestrze tym obecnie wpisanych jest ponad
46 000 domen. Przedsiebiorcy telekomunikacyjni maja obowigzek blokowania tych
domen.

Niezaleznie od powyzszego Ministerstwo Cyfryzacji majagc na uwadze bezpieczenstwo
uzytkownikéw Internetu oraz zapobieganie nielegalnym tresciom w sieci podejmuje szereg
dziatah wynikajacych z kompetencji Ministra Cyfryzacji. W ramach nadzorowanej przez
Ministra Cyfryzacji NASK-PIB prowadzone sg kampanie informacyjne majace na celu
walke z oszustwami w Internecie3. Ponadto CSIRT NASK udostepnia mozliwosc¢ zgtaszania
oszustw internetowych?, podejrzanych domen oraz innych nielegalnych tresci.

Jednoczesnie, Ministerstwo Cyfryzacji w ramach poszerzania katalogu funkcjonalnosci
aplikacji mObywatel udostepnito ustuge ,Bezpiecznie w sieci” umozliwiajacej zgtoszenie

1 Ustawa z dnia 19 listopada 2009 r. o grach hazardowych (Dz.U. z 2023 r. poz. 227)

2 ustawa z dnia 10 wrzesnia 1999 r. - Kodeks karny skarbowy (Dz.U. z 2024 r. poz. 628)
3 https://cert.pl/falszywe-inwestycje/

4 https://incydent.cert.pl/
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oszustwa w internecie, np. ztosliwej strony, podejrzanej wiadomosci SMS czy fatszywego
sklepu internetowego. Ministerstwo nieustannie prowadzi takze dziatania informacyjne
majace na celu poszerzanie Swiadomosci uzytkownikéw Internetu w zakresie
niebezpiecznych i nielegalnych reklam w internecie®.

Ponadto, w ramach prac Ministerstwa Cyfryzacji procedowany jest projekt ustawy

0 zmianie ustawy o $wiadczeniu ustug drogg elektroniczng oraz niektérych innych ustaw,
czyli projekt, ktérego celem jest implementacja Aktu o ustugach cyfrowych (DSA).

W kontekscie powyzsze wskazaé nalezy, ze DSA reguluje funkcjonowanie reklam
internetowych, w szczegélnosci tych dziatajgcych w obrebie mediow spotecznosciowych.

Zwracam réwniez uwage, ze obecnie w Parlamencie Europejskim trwaja prace nad
rozporzadzeniem Parlamentu Europejskiego i Rady w sprawie ustug ptatniczych w ramach
rynku wewnetrznego i zmieniajace rozporzadzenie (UE) nr 1093/2010 (PSD3).
Przedmiotowy projekt reguluje kwestie zwiagzane z ustugami ptatniczymi. W celu
zapewnienia bezpieczenstwa ustug ptatniczych, projekt naktada na dostawcoéw ustug
tacznosci elektronicznej obowigzek usuwania oszukanczych lub nielegalnych tresci, ktére
moga by¢ przyczyng nieautoryzowanych transakcji. Przepisy te maja na celu zwalczanie
spoofing'u. Z uwagi na nieprecyzyjnosc projektu w zakresie obowigzkéw naktadanych na
dostawcéw ustug tacznosci elektronicznej Minister Cyfryzacji przedstawit Ministrowi
Finanséw swoja opinie w zakresie projektu PSD3 i zadeklarowat pomoc w
doprecyzowaniu omawianych przepiséw. W odpowiedzi Minister Finanséw poinformowat,
ze przedstawione stanowisko MC uwzglednia i przedstawia w pracach nad projektem
PSDS3.

Ad 5) Czy Ministerstwu znany jest problem zwigzany z publikowaniem na platformach
spotecznosciowych materiatéw reklamowych zawierajacych fatszywe informacje na
temat realnych osob? Czy podjeto w zwigzku z tym jakies dziatania?

Problem zwigzany z publikowaniem na platformach spoteczno$ciowych materiatow
reklamowych zawierajacych fatszywe informacje na temat realnych osdéb jest znany
Ministerstwu Cyfryzacji. Jak juz wyzej zostato podkreslone Ministerstwo prowadzi szereg
kampanii informujacych o zagrozeniach w intenecie’. Ponadto, w ramach dziatan

i kampanii informacyjno-edukacyjnych Ministerstwo Cyfryzacji wspélnie z publikuje
réznego rodzaju materiaty edukacyjne dotyczacych problematyki dezinformacji

i deepfakow w formie: artykutow® czy webinaréw?.

Dziat Strategii i Rozwoju Bezpieczenstwa Cyberprzestrzeni NASK przy wspotpracy
autorow zewnetrznych opracowat raport ,Cyberbezpieczenstwo Al. Al
w cyberbezpieczenstwie"10,

Podkreslenia wymaga réwniez, ze w NASK-PIB funkcjonuje Zespét Analiz Deepfake
zajmujacy sie analizowaniem tresci deepfake i opracowywaniem automatycznych metod

5 https://www.gov.pl/web/cyfryzacja/bezpiecznie-w-sieci--nowa-usluga-do-walki-z-cyberzagrozeniami-od-dzis-
dostepna-w-mobywatelu

6 https://www.gov.pl/web/cyfryzacja/niebezpieczne-reklamy-w-wyszukiwarkach--jak-sie-nie-dac-zlapac-
cyberoszustom-

7 https://www.gov.pl/web/cyfryzacja/wiadomosci

8 https://cyberprofilaktyka.pl/blog/0/deepfake-jak-sztuczna-inteligencja-moze-nas-oszukiwac_i40.html
https://ose.gov.pl/aktualnosci/wpis/czy-to-nagranie-moze-klamac-uwaga-na-deepfake

? https://www.youtube.com/watch?v=TdsLp27ROUM

10 https://cyberpolicy.nask.pl/cyberbezpieczenstwo-ai-ai-w-cyberbezpieczenstwie/
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ich wykrywanial. Na adres deepfake@nask.pl mozna zgtasza¢ materiaty wykorzystujace
deepfake.

Jednoczesnie, nalezy podkresli¢, ze do wyeliminowania szkodliwych tresci z obiegu,
niezbedna jest wspoétpraca platform internetowych, jak m.in. Facebook czy Youtube. To za
ich posrednictwem szerzona jest propaganda i bez ich zaangazowania nie bedzie mozliwa
ich eliminacja. Dlatego tez Ministerstwo Cyfryzacji rozmawia z zainteresowanymi firmami,
innymi krajami i instytucjami europejskimi, aby wypracowaé¢ mechanizmy, ktére pozwola
skutecznie eliminowad takie tresci. Tematyke podjety, miedzy innymi, firmy zarzadzajace
mediami spotecznos$ciowymi, takie jak Facebook, Google, czy Twitter. W ramach
podejmowanych dziatan znalazty sie miedzy innymi: lokalizowanie i usuwanie fatszywych
kont, dostosowanie algorytmoéw wyszukiwarek w celu promowania wartosciowych tresci,
zmniejszenie optacalnosci publikowania nieprawdziwych informacji, a takze wzmocnienie
wspotpracy z organizacjami, dostarczajgcymi sprawdzonych wiadomosci.

W przypadku gdy okreslone tresci wypetniajg réwniez znamiona czynu zabronionego
o danych dziataniach informowane sg organy $cigania, ktére podejma czynnosci
zmierzajace do wykrycia sprawcy.

W tym miejscu warte podkreslenia jest, ze w sferze dziatarh edukacyjnych i w ramach
wspierania internautéw w weryfikowaniu informacji Ministerstwo Cyfryzacji, we
wspotpracy z Naukowq i Akademicka Sieciag Komputerowa uruchomito profile
#WtaczWeryfikacje na Facebooku i Twitterze @WeryfikacjaNASK. Doswiadczeni eksperci
weryfikujg zgtoszone informacje, wskazujg potencjalne przejawy dziatan
dezinformacyjnych i dementuja nieprawdziwe informacje.

Na stronie NASK-PIB znajduje sie lista zgtoszonych do tej pory kont w mediach
spotecznosciowych, poprzez ktére publikowane sg dezinformujace tresci2. Pozwala to
zebra¢ w jednym miejscu informacje o kanatach rozprzestrzeniajgcych dezinformujace
tresci.

NASK-PIB opublikowat rowniez stworzony przez specjalistéw ds. walki z dezinformacjg
Kodeks Dobrych Praktyk3. Poradnik pomaga zrozumie¢ zachodzace w polskiej infosferze
procesy dezinformacyjne, wskazuje ich charakterystyke i wybrane sposoby zapobiegania
rozprzestrzenianiu sie szkodliwych tresci. Dokument jest efektem pracy jedenastu
organizacji i instytucji, ktére opracowaty Kodeks w trosce o jako$¢ debaty publiczne;j.

Ad 6) Czy Ministerstwo zamierza podja¢ dziatania zmierzajace do stworzenia narzedzi
pozwalajacych na skuteczne ochrone polskich konsumentéw przed nielegalnymi lub
fatszywymi tresciami w Internecie, szczegolnie na platformach spotecznosciowych? Jesli
tak, to jakie dziatania sg planowane lub przygotowywane?

W odpowiedzi na to pytanie warto wskazac na rozwigzania zawarte w Rozporzadzeniu
Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r.

w sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt
o ustugach cyfrowych) oraz prace nad wdrozeniem tego aktu prawnego do polskiego
porzadku prawnego. Rozporzadzenie to odpowiada bowiem na postulat lepszej ochrony
odbiorcéw ustugi przed nielegalnymi tre$ciami w internecie.

11 https://www.nask.pl/pl/aktualnosci/5403,NASK-ostrzega-rosnie-liczba-oszustw-deepfake-wykorzystujacych-
wizerunki-znanych-.html

12 https://www.nask.pl/pl/wlaczweryfikacje/4413,WlaczWeryfikacje.html

13 https://www.nask.pl/pl/aktualnosci/4992,Powstal-Kodeks-Dobrych-Praktyk-w-zakresie-dezinformacji.html
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Akt o ustugach cyfrowych:

— pozwala na lepsza ochrone uzytkownikéw przed nielegalnymi tresciami
w internecie (m.in. ujednolicenie procedury usuwania nielegalnych tresci
z Internetu ang. procedura notice-and-action (art. 14),

— tworzy rozwiazania dajgce wieksze mozliwosci walki z tresciami szkodliwymi,

w tym dezinformacja (np. kodeksy postepowania (art. 45), protokoty kryzysowe
(art. 48), ograniczanie ryzyk systemowych przez bardzo duze platformy
internetowe (art. 34 i 35), wprowadzenie mechanizmu reagowania na sytuacje
kryzysowe (art. 36),

— daje uzytkownikom wiecej kontroli nad tym, co widzg online oraz nad sposobem
wykorzystywania ich danych osobowych (zapewnienie uzytkownikowi mozliwosci
wyboru systemu rekomendowania tresci, ktory nie jest oparty na profilowaniu
w oparciu o dane osobowe (art. 27), zakaz reklam opartych na profilowaniu
z wykorzystaniem danych wrazliwych np. dotyczacych orientacji seksualnej, religii,
pochodzenia etnicznego (art. 26),

— zwieksza przejrzystos¢ funkcjonowania platform np. raporty transparentnosci (art.
15, 24, 42) dostep do danych przez naukowcéw i regulatoréw (art. 40),

— tworzy mechanizm bardziej rozbudowanego nadzoru nad dziatalnoscig platform
i wspotpracy platform z organami panstwa (krajowi regulatorzy i KE wyposazeni
zostang w dodatkowe uprawnienia kontrolne i mozliwo$¢ naktadania sankcji -
rozdziat 4),

— wspiera lepszg ochrone przed nadmiarowym usuwaniem tresci (informowanie
uzytkownikéw o blokadzie lub usunieciu tresci lub konta, a takze demonetyzaciji
i zmniejszeniu widocznosci tresci (art. 17), mechanizm odwotania sie
uzytkownikéw od decyzji platformy o usunieciu lub blokadzie tresci (art. 20 i 21).

Akt o ustugach cyfrowych jest w petni stosowany od 17 lutego 2024 r. Nowe przepisy
powinny stuzy¢ poprawie bezpieczenstwa uzytkownikéw w Internecie. Rozporzadzenie
wymaga przyjecia przepisow stuzacych jego stosowaniu - opracowanie procedur,
wskazanie regulatoréw krajowych majgcych czuwac nad przestrzeganiem przepiséw,
ustanowienie regulacji dotyczacych kar za naruszenie rozporzadzenia.

Ministerstwo Cyfryzacji pracuje nad wdrozeniem rozporzadzenia 2022/2065 - poprzez
nowelizacje ustawy o $wiadczeniu ustug drogg elektroniczng (projekt ustawy jest dostepny
na stronie RCL). Do tej pory przeprowadzilismy konsultacje zatozen projektu ustawy oraz
dwie rundy konsultacji publicznych, konsultacji miedzyresortowych i uzgodnien. Obecnie
jesteSmy na etapie analizy otrzymanych stanowisk.

W kontekscie pytania o ,dziatania zmierzajgce do stworzenia narzedzi pozwalajgcych na
skuteczng ochrone polskich konsumentéw przed nielegalnymi lub fatszywymi tresciami
w Internecie, szczegdlnie na platformach spotecznosciowych” warto nadmienic, ze

w trakcie prac nad projektem ustawy, w wyniku pogtebionych analiz i konsultacji

z podmiotami w obszarze uregulowania kwestii nakazéw usuniecia nielegalnych tresci
wykazano, ze w prawie polskim nie istnieje szczegdlna podstawa prawna, ktéra
umozliwiataby ztozenie wniosku do sadu o wydanie takiego nakazu. Jedynym wyjatkiem
jest art. 32c ustawy o Agencji Bezpieczenstwa Wewnetrznego (wdrozenie rozporzadzenia
2021/784 - dot. tresci terrorystycznych, stanowi lex specialis do art. 9 DSA). Dlatego

w drugiej wersji ustawy, byta przedmiotem konsultacji publicznych, opiniowania i
uzgodnien, wprowadzony zostat nowy rozdziat - Rozdziat 2a ,Nakazy podjecia dziatan
przeciwko nielegalnym tresciom oraz nakazy udostepniania informacji
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o ustugobiorcy”, ktéry umozliwi stosowanie przepisow art. 9 i 10 Rozporzadzenia
2022/2065. Celem jest umozliwienie sprawnego blokowania dostepu do nielegalnych
tresci.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/
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