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Dot. pisma z 27 sierpnia br. Posta na Sejm RP Pana Jana Warzechy w sprawie
alarmujacego stanu bezpieczenistwa danych osobowych w sektorze matych i $rednich
przedsiebiorstw w Polsce (interpelacja nr 4452)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytanie.

Ad 1) Czy Ministerstwo planuje przeprowadzi¢ edukacje przedsiebiorcéw z sektora MSP
albo wprowadzi¢ regulacje lub programy wsparcia majace na celu poprawe stanu
bezpieczenstwa danych pracownikow?

Polskie firmy charakteryzuja sie niska intensywnoscig cyfrowa (w 2023 r. ponad trzy
czwarte polskich przedsiebiorstw zostata zaliczona do grupy o bardzo niskiej lub niskiej
intensywnosci cyfrowej), a 1/3 polskich firm nie wykorzystuje Zadnych narzedzi cyfrowych
i jest niezainteresowana ucyfrowieniem swojej dziatalnoscil. Konsekwencjg tego stanu
rzeczy jest niska Swiadomo$¢ koniecznosci dbania o cyberbezpieczenstwo firmy - 90%
wtaman to phishing. Konieczne jest wiec budowanie $wiadomosci zagrozen, kompetencji
cyfrowych i wsparcie we wdrozeniu zabezpieczen niezbednych w danej firmie, w Scistym
powiazaniu z jej profilem dziatalnosci i stosowanymi rozwigzaniami.

W zwiazku z powyzszym, jednym z dziatan, wpisujacych sie w Plan Droga do Cyfrowej
Dekady 2030, byt realizowany w partnerstwie Ministerstwa Rozwoju i Technologii (MRIT)
- Ministerstwa Cyfryzacji (MC) oraz Naukowej i Akademickiej Sieci Komputerowej -
Panstwowego Instytutu Badawczego (NASK-PIB), pilotazowy program pn. ,Firma
Bezpieczna Cyfrowo”. Program Firma Bezpieczna Cyfrowo to program edukacji

i certyfikacji cyberbezpieczenstwa dla matych i $rednich przedsiebiorstw, ktérego
gtéwnym celem jest podnoszenie $wiadomosci cyfrowej i cyberbezpieczeristwa wsréd
MSP, a takze upowszechnienie i wdrozenie standardu cyberbezpieczenstwa dla firm

w Polsce.

W ramach tego Programu zdefiniowano trzy podstawowe cele:

1) rozwdj kompetenciji cyfrowych wsrdd polskich przedsiebiorcéw, ze szczegdlnym
uwzglednieniem cyberbezpieczenstwa;

2) podniesienie poziomu bezpieczeristwa MSP oraz stabilnosci obrotu
gospodarczego w Polsce;

3) upowszechnienie i wdrozenie nowego standardu cyberbezpieczenstwa w firmach.

Program Firma Bezpieczna Cyfrowo sktada sie z dwdch komponentéw - edukacyjnego
i certyfikacyjnego.

Program Firma Bezpieczna Cyfrowo, jako program kompleksowy edukacji i certyfikacji
w obszarze cyberbezpieczenstwa, realizowany jest w trzech etapach (z perspektywy
przedsiebiorcy):

1) (auto)diagnoza - weryfikacja stanu cyberbezpieczenstwa i umiejetnosci cyfrowych

firmy poprzez rozbudowang, wariantowa ankiete udostepniong online pod
adresem https://firmabezpiecznacyfrowo.gov.pl);

1 Spoteczenstwo informacyjne w Polsce w 2023 r., Gtéwny Urzad Statystyczny 2023 r., str. 109
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2) doskonalenie w obszarze bezpieczenstwa cyfrowego i ustug cyfrowych -
wspierang przez spersonalizowany raportu i rozbudowany poradnik - etap
w ktérym przedsiebiorca dokonuje adaptacji i modernizacji oraz wprowadza
zabezpieczenia w swojej firmie;
3) weryfikacja - etap w ktorym nastepuje ocena (przez niezalezny podmiot) stanu
dojrzatosci procesu organizacji zabezpieczen teleinformatycznych
w przedsiebiorstwie tj. ocene i wydanie certyfikatu przez Jednostke Certyfikujaca
NASK-PIB w ramach Programu Certyfikacji ,Firma Bezpieczna Cyfrowo”;
przedsiebiorca moze zdecydowaé o realizacji pierwszego, dwdch lub wszystkich
etapow.
Aktualnie, Ministerstwo Rozwoju i Technologii wspdlnie z NASK-PIB rozpoczyna - w celu
kontynuacji i rozwiniecia Programu Firma Bezpieczna Cyfrowo - dwa projekty zwigzane ze
zwiekszeniem cyberodpornosci matych i srednich przedsiebiorstw poprzez udostepnienie
nowych, cyfrowych ustug i funkcji wspierajgcych przedsiebiorcéw w podniesieniu jakosci
ustug cyfrowych i poziomu cyberbezpieczenstwa, a takze w dostosowaniu ich dziatarn do
wymogow Dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 w sprawie
Srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii
(NIS2) oraz rozporzadzenia unijnego Cyber Resilience Act (CRA), jak réwniez innych aktow
prawnych w zaleznosci od wtasciwosci.

Pierwszy z nich realizowany jest ze $Srodkéw Krajowego Planu Odbudowy i Zwigkszania
Odpornosci - pod nazwa ,Zwiekszenie dojrzatosci cyfrowej i cyberbezpieczenstwa firm
poprzez udostepnienie ustug cyfrowych na Biznes.gov.pl”, i dotyczy w jednej z czesci
kontynuacji i rozszerzenia pilotazowego Programu Firma Bezpieczna Cyfrowo. W ramach
projektu rezultaty pilotazu zostang zaimplementowane w rozszerzonej wersji do systemu
Biznes.gov.pl poprzez m.in. stworzenie nowej ustugi analitycznej dot. dojrzatosci cyfrowej
(analiza luk dojrzatosci cyfrowej i poziomu cyberbezpieczenstwa) - ukierunkowanej na
diagnoze dojrzatosci i rekomendacje doskonalenia w zakresie cyberbezpieczehnstwa

i wdrozenia ustug cyfrowych. W rezultacie przedsiebiorcy znajdg w jednym miejscu,

tj. na portalu biznes.gov.pl, informacje o zmianach w przepisach, ankiete do samooceny
oraz poradnik opisujacy dziatania, ktére firma musi wykonaé, aby zapewnié zrealizowaé
zamierzone cele dojrzatosci cyfrowej i cyberbezpieczenstwa.

W ramach kolejnego projektu realizowanego ze srodkéw pozyskanych w ramach
Funduszy Europejskich na Rozwéj Cyfrowy 2021-2027, pod nazwa ,Kampania
edukacyjno-informacyjna dla przedsiebiorcéw, upowszechniajgca korzysci ptynace
z technologii cyfrowych”, zostang przeprowadzone dziatania majace na celu wspieranie
matych i $rednich przedsiebiorstw w zakresie cyberbezpieczenstwa. Celem kampanii
edukacyjno-informacyjnej bedzie podniesienie powszechnej Swiadomosci o korzysciach
ptynacych z technologii cyfrowych wsréd przedsiebiorcéw i ich pracownikéw,
w szczegolnosci w zakresie e-ustug publicznych, cyberbezpieczenstwa, a takze w obszarze
wykorzystania technologii cyfrowych. Zaktada sie realizacje 3 kampanii edukacyjno-
informacyjnych, w trzech obszarach tematycznych:

1) e-ustugi publiczne;

2) cyberbezpieczenstwo;

3) wykorzystanie technologii cyfrowych.

Warto podkresli¢, ze w sektorze matych i $rednich przedsiebiorstw zatrudnionych jest dzi$
11,5 mIn pracownikéw, do ktérych planuje sie kierowaé komunikacje w ramach opisanej
kampanii informacyjno-promocyjnej. Pracownicy sa nieodtaczng grupa przedsiebiorstwa,
a co za tym idzie, maja wysoki wptyw na jego funkcjonowanie. To réwniez od ich
kompetencji i wiedzy zalezy poziom korzystania z technologii cyfrowych, sposéb realizacji
spraw w administracji lub higiena pracy w kontekscie cyberzagrozen.
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Za realizacje obu wymienionych wyzej projektéw odpowiada Ministerstwo Rozwoju
i Technologii, a wsparcia merytorycznego udziela partner merytoryczny NASK-PIB.

Co do regulacji majacych na celu poprawe stanu bezpieczenstwa danych pracownikéw
MSP, podstawowa regulacja dotyczaca ochrony danych osobowych jest rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w sprawie
ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych), zwane dalej ,RODQ". Przepisy te naktadajg na
administratorow danych osobowych oraz podmiotéw przetwarzajacych zapewnienie
integralnosci i poufnosci danych osobowych. Szczegdlnie istotne s3 tutaj przepisy art. 32
RODO i art. 28 RODO zgodnie z ktérymi administrator danych osobowych oraz podmiot
przetwarzajacy wdrazajg odpowiednie srodki techniczne i organizacyjne majgce zapewnié
stopien bezpieczenstwa danych osobowych odpowiadajacy ryzyku naruszenia praw lub
wolnosci 0séb fizycznych. Przepisy te stosuje sie bez wzgledu na wielko$¢ administratora
danych osobowych czy podmiotu przetwarzajagcego. RODO wprowadzito administracyjne
kary pieniezne za niestosowanie obowigzkéw z zakresu ochrony danych osobowych.
Kwestie proceduralne zostaty unormowane w ustawie o ochronie danych osobowych?.
Przepisy obrosty juz praktyka administracyjng Prezesa Urzedu Ochrony Danych
Osobowych oraz orzecznictwem sgdowym, zaréwno tym krajowym jak i europejskim.
Przepisy te sg wystarczajace do zapewnienia poufnosci danych osobowych i nie wymagaja
zmiany ani uzupetnienia przez przepisy krajowe. Odrebng kwestig jest sprawa ich
faktycznej stosowalnosci przez administratoréw danych osobowych czy podmioty
przetwarzajace. Tak jak wyzej wskazano sg wprowadzone sankcje administracyjne za brak
stosowania Srodkéw technicznych i organizacyjnych zapewniajgcych poufno$é danych
osobowych. Prezes Urzedu Ochrony Danych Osobowych ma takze uprawnienia do
prowadzenia kontroli przestrzegania przepiséw o ochronie danych osobowych.

Przepisy projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa
oraz niektorych innych ustaw (UC32) wprowadzajg wymog wdrozenia systemu
zarzadzania bezpieczenstwem informacji przez podmioty kluczowe i podmioty wazne

w rozumieniu dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia

14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE) nr 910/2014
i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa
NIS 2) (Dz. Urz. UE L 333 2 27.12.2022, str. 80). Obowiazki te dodatkowo wzmocnig
ochrone danych osobowych pracownikéw podmiotéw kluczowych i podmiotéw waznych
oraz pracownikéw podmiotéw, ktérym podmioty kluczowe i podmioty wazne $wiadcza
ustugi, np. ustugi z zakresu zarzadzania ustugami ICT (managed services providers). Wraz
z wejsSciem w zycie tych przepiséw prowadzone bedga dziatania informacyjne

o wprowadzanych zmianach, kierowane do poszczegélnych grup interesariuszy, w tym
rowniez do przedsiebiorcéow.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

2 ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. 2019 poz. 1781)
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