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Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedZ na interpelacje postanki Matgorzaty Gromadzkiej
w sprawie bezpieczenstwa licznikéw zdalnego odczytu, nr K10INT5388.

Odnoszac sie do wyrazonej w interpelacji troski o przebieg procesu cyfryzacji sektora energii
w Polsce, uprzejmie informuje, ze Rzad doktada wszelkich staran, aby zapewnic
bezpieczenstwo jego realizacji na kazdym etapie.

Ramy prawne dla wprowadzenia inteligentnego opomiarowania w Polsce przygotowano
w Ministerstwie Klimatu i Srodowiska i wprowadzono ustawa z dnia 20 maja 2021r.
0 zmianie ustawy - Prawo energetyczne i niektorych innych ustaw, tzw. ,ustawa licznikowg”. W
Ministerstwie Klimatu i Srodowiska przygotowano takze akty wykonawcze do tej ustawy,
m.in. rozporzadzenie Ministra Klimatu i Srodowiska z dnia 10 stycznia 2022 r. w sprawie
proceséw rynku energii, rozporzadzenie Ministra Klimatu i Srodowiska z dnia 22 marca 2022
r. w sprawie systemu pomiarowego oraz rozporzadzenie Ministra Klimatu i Srodowiska z dnia
30 maja 2023 r. w sprawie wymagan dla standardéw komunikacji pomiedzy licznikiem zdalnego
odczytu a urzgdzeniami odbiorcy energii elektrycznej w gospodarstwie domowym oraz dla tych
urzqdzen na potrzeby komunikacji z licznikiem zdalnego odczytu. Rozporzadzenia te okreslaja
m.in. wymagania, jakie musza spetnia¢ liczniki zdalnego odczytu oraz urzadzenia z nimi
wspodtpracujace.

W procesie opracowywania aktéw prawnych Minister Klimatu i Srodowiska prowadzit
szerokie konsultacje z uczestnikami rynku energii. Przy Ministrze Klimatu i Srodowiska
dziata Zespét ds. wprowadzenia w Polsce inteligentnego opomiarowania, w ktérego sktad
wchodzg przedstawiciele wszystkich gatezi sektora energetycznego: Prezesa Urzedu
Regulacji Energetyki, Prezesa Gtéwnego Urzedu Miar, Polskich Sieci Energetycznych S.A,
Polskiego Towarzystwa Przesytu i Rozdziatu Energii Elektrycznej, Ogdlnopolskiego
Stowarzyszenia Dystrybutorow Niezaleznych Energii Elektrycznej, Towarzystwa Obrotu
Energia, Krajowej Izby Gospodarczej Elektroniki iTelekomunikacji oraz Federacji
Konsumentéw. Postulaty poszczegélnych podmiotéw stanowity istotny wktad w prace
legislacyjne. Zespdt jest nadal aktywny, na obecnym etapie zajmuje sie monitorowaniem
i wsparciem procesu wdrazania inteligentnego opomiarowania i uruchomienia Centralnego
Systemu Informacji Rynku Energii. Zgodnie z ustawg - Prawo energetyczne na operatorze
systemu elektroenergetycznego spoczywa obowigzek zapewnienia jego bezpiecznego
funkcjonowania. Rolg prawodawcy jest wywazy¢ precyzyjnos¢ regulacji i ich zakres
w kontekscie ich efektywnosci i zachowania elastycznosci funkcjonowania uczestnikéw
rynku.

1. Czy ministerstwo planuje wprowadzenie schematow oraz okreslenie podmiotéow
certyfikujgcych dla komponentéw AMI (Advanced Metering Infrastructure), w tym w
szczegolnosci licznikéw inteligentnych?

Aktualnie w Polsce juz istnieja dobrowolne programy certyfikacji umozliwiajace
producentom wnioskowanie o certyfikacje produktéw w oparciu o normy miedzynarodowe.
W obszarze certyfikacji produktow teleinformatycznych majacych znaczenie dla sektora
energii, w tym tzw. ,licznikéw inteligentnych” (smart metering), tj. komponentow AMI,
stosowane s nastepujace normy:
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a. normy horyzontalne (dla produktow teleinformatycznych) np. PN-EN [SO/IEC
15408, tj. Common Criteria, opcjonalnie uzupetnione o specyficzne profile
zabezpieczen (protection profile) w ramach krajowych lub europejskich programoéw
certyfikacji,

b. normy horyzontalne dla produktéow Internetu Rzeczy (loT) np. PN-ETSI 303 654
CYBER - Cyberbezpieczenstwo Konsumentéw Internetu Rzeczy - Wymagania
podstawowe,

c. normy sektorowe np. majacych znaczenie dla przemystu, tj. PN-EN IEC 62443-4-2
,Bezpieczenstwo w systemach sterowania i automatyki przemystowej - Czes¢ 4-2:
Wymagania techniczne bezpieczenstwa dla komponentéw IACS (International
Association of Classification Societies)”,

d. dokumenty normatywne i specyfikacje techniczne opracowywane przez urzedy,
grupy producenckie i stowarzyszenia branzowe.

W 2021 r. zostata ustanowiona Jednostka Certyfikujagca Naukowa i Akademicka Siec
Komputerowa - Panstwowy Instytut Badawczy (NASK-PIB) oraz system certyfikacji
cyberbezpieczenstwa wyrobéw oparty o norme Common Criteria, ktéry jest dostepny dla
wszystkich podmiotéw zainteresowanych certyfikacja. Jednostka Certyfikujaca NASK-PIB
jest akredytowana przez Polskie Centrum Akredytacji na zgodnos¢ z norma PN-EN ISO/IEC
17065 - Wymagania dla jednostek certyfikujgcych wyroby, procesy i ustugi. Jest takze uznawana
przez miedzynarodowe porozumienia Senior Officials Group-Information Systems (SOG-IS)
Mutual Recognition Agreement (MRA) i Common Criteria Recognition Arrangement
(CCRA). System certyfikacji dziata w oparciu o ,Program oceny i certyfikacji bezpieczenstwa
IT (PC1)”, a certyfikacja jest prowadzona na zgodnos$¢ z normami PN-EN ISO/IEC 15408, t;.
Common Criteriaoraz PN-EN ISO/IEC 19790 (dla modutéw kryptograficznych). Planowane
jest rozszerzenie zakresu akredytacji Jednostki Certyfikujacej NASK-PIB o norme PN-ETSI
303 654. Jednostka Certyfikujgca NASK-PIB dziata w scistej wspétpracy z laboratoriami
oceny bezpieczenstwa IT funkcjonujgcymi w Instytucie tacznosci - Panstwowy Instytut
Badawczy oraz Instytucie Technik Innowacyjnych EMAG w sieci tukasiewicz. Laboratoria te
sg zarzadzane iakredytowane w stosownym zakresie zgodnie znorma PN-EN ISO/IEC
17025 - Ogdlne wymagania dotyczqce kompetencji laboratoriéw badawczych i wzorcujgcych. W
najblizszej przysztosci planowany jest pilotaz badania laboratoryjnego i certyfikacji jednego
Z urzadzen pomiarowych polskiego producenta, ktéry okreslit swoje wstepne
zainteresowanie. Pilotaz, o ile dojdzie do skutku, umozliwi opracowanie wnioskéw i ew.
rekomendacji dla catego sektora. Powyzsze dziatania s3 monitorowane przez Ministra
Cyfryzacji.

2. Czy ministerstwo planuje wprowadzenie przepiséw regulujgcych lub wykluczajgcych
dostawcéw wysokiego ryzyka z rynku licznikéw inteligentnych?

Instytucja tzw. ,czarnej listy dostawcéw” (z ang. High Risk Vendors, HRV) zostata
wprowadzona w ramach opublikowanego w styczniu 2020 r. zestawu srodkéw dotyczacych
minimalnej harmonizacji i standaryzacji na poziomie UE rozwigzan cyberbezpieczenstwa
sieci 5G, okreslanym jako Toolbox 5G. Toolbox 5G wymaga transponowania przez kraje
cztonkowskie, ktére majg swobode co do sposobu jego wdrozenia. Przepisy te powstang
w ramach kompetencji Ministra Cyfryzacji na podstawie aktualnie procedowanych ustaw:

a) projektu ustawy o zmianie ustawy o krajowym systemie cyberbezpieczeristwa oraz
niektérych innych ustaw (UC32),
b) projektu ustawy o krajowym systemie certyfikacji cyberbezpieczerstwa (UC42).

Samo przyjecie tych przepiséw nie bedzie jednak oznaczato wykluczenia jakiegokolwiek
podmiotu z rynku.

W projekcie UC32 tworzy sie procedure, w ramach ktérej mozna uznac¢ danego dostawce
produktéw ICT (Information and Communications Technology), ustug ICT lub proceséw ICT
za dostawce wysokiego ryzyka, a decyzja o uznaniu wigze sie z obowigzkiem wycofania
produktéw/ustug/proceséw ICT takiego dostawcy z infrastruktury odbiorcy. Termin na
wycofanie bedzie sie pokrywat z cyklem zycia takich produktéw i bedzie wynosit 4 badz 7 lat
w zaleznosci od tego, czy odbiorca jest przedsiebiorcg komunikacji elektronicznej.

Obecnie nie ma zadnych $rodkéw prawnych umozliwiajacych nakazanie wycofywania
z eksploatacji produktéw ICT, ustug ICT i proceséw ICT zagrazajacych bezpieczenstwu



kluczowych podmiotéw w Polsce, a przez to funkcjonowaniu panstwa. W zwiazku
Z powyzszym, w przepisach nowelizacji zostata dodana kompetencja ministra wtasciwego do
spraw informatyzacji do przeprowadzenia postepowania w sprawie uznania dostawcy
sprzetu lub oprogramowania za dostawce wysokiego ryzyka. Postepowanie to bedzie
prowadzone w celu ochrony waznych intereséw panstwowych w postaci bezpieczenstwa
panstwa lub bezpieczenstwa i porzadku publicznego. Szeroka definicja dostawcy pozwala na
objecie ww. procedurg producenta, importera czy dystrybutora. Przez produkty ICT nalezy
rozumiec¢ element lub grupe elementéw systemu informacyjnego, przez ustuge ICT ustuge
polegajaca w petni lub gtéwnie na przekazywaniu, przechowywaniu, pobieraniu lub
przetwarzaniu informacji za posrednictwem systeméw informacyjnych, a przez proces ICT
nalezy rozumie¢ zestaw czynnosci wykonywanych w celu projektowania, budowy,
rozwijania, dostarczania lub utrzymywania produktow ICT lub ustug ICT.

W ocenie ministra wtasciwego do spraw informatyzacji taka procedura bedzie stanowita
skuteczne narzedzie w zapewnianiu odpornosci i bezpieczenstwa panstwa w kontekscie
stale rosnacych cyberzagrozen.

3. Czy bedq wspolne porozumienia OSD w zakresie bezpieczenistwa komponentéw AMI?

Operatorzy systeméw dystrybucyjnych elektroenergetycznych przy okreslaniu warunkéw
zamowienia w postepowaniu zakupowym sg zobowigzani uwzglednia¢ wytyczne dotyczace
wymagan funkcjonalnych oraz wymagan w zakresie bezpieczenstwa systemu pomiarowego
okreslone w rozporzadzeniu Ministra Klimatu i Srodowiska z dnia 22 marca 2022 r. w sprawie
systemu pomiarowego. W zwiagzku z tym dodatkowe porozumienia miedzy operatorami
systemu dystrybucyjnego w tym zakresie nie wydaja sie uzasadnione

4. Czy ministerstwo planuje wprowadzenie zasady obligatoryjnego podziatu dostarczanych
w ramach przetargow urzqdzen?

Strong zamawiajacga i odpowiedzialng za przeprowadzenie catego procesu w postepowaniu
0 udzielenie zamoéwienia na liczniki zdalnego odczytu s3 operatorzy systemu
dystrybucyjnego elektroenergetycznego. Prawo nie przewiduje mozliwosci ingerowania
Ministra Klimatu i Srodowiska w proces zakupowy poszczegdlnych podmiotéw dziatajacych
na rynku energii.

5. Czy ministerstwo planuje opracowanie metodyki i narzedzi testowania wymagan
bezpieczenstwa?

W Ministerstwie nie ma planéw opracowania metodyki inarzedzi testowania wymagan
bezpieczenstwa. Szczegétowych informacji w odniesieniu do pytania 5 dostarcza odpowiedz
na pytanie 2.

6. Czy ministerstwo planuje wprowadzenie scistych regulacji prawnych okreslajqcych
odpowiedzialnos¢ dostawcéw za zabezpieczenie tarncucha dostaw?

Ministerstwo nie planuje wprowadzenia regulacji okreslajagcych odpowiedzialno$¢ za
zabezpieczenie tancucha dostaw. Opisany w odpowiedzi na pytanie 9 przygotowywany
w Ministerstwie Cyfryzacji projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenistwa oraz niektérych innych ustaw wdraza dyrektywe Network and
Information Systems Directive 2 (NIS 2) okreslajacg wytyczne sprawie Srodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczenstwa w catej Unii, m.in. licznikéw zdalnego
odczytu. Jak mozna przeczyta¢ w uzasadnieniu do projektu ustawy: nalezy wprowadzi¢
polityke tancucha dostaw obejmujqcq relacje z bezposrednimi dostawcami. (...)". Dziatania te
wydaja sie wystarczajace dla zapewnienia bezpieczenstwa korzystania z licznikéw zdalnego
odczytu.

7.Czy jest w planach Nowelizacja Prawa Zaméwien Publicznych w zakresie pochodzenia produktu?

Ustawa z dnia 11 wrzesnia 2019 r. - Prawo zaméwieri publicznych (dalej: ustawa Pzp) zawiera
regulacje, ktdre juz obecnie dajg zamawiajgcemu narzedzia do tego, aby nie dopuszczaé do
procedowania w postepowaniu o udzielenie zaméwienia ofert wykonawcéw, w sytuacji gdy
obejmujg one produkty niespetniajgce wymagan w zakresie cyberbezpieczenstwa
okreslonych przez prawo.

Przepis art. 226 ust. 1 pkt 17 ustawy Pzp daje zamawiajagcemu podstawe do odrzucenia
oferty wykonawcy, jezeli obejmuje ona urzadzenia informatyczne lub oprogramowanie



wskazane w rekomendacji, o ktérej mowa w art. 33 ust. 4 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczeristwa, stwierdzajacej ich negatywny wptyw na
bezpieczenstwo publiczne lub bezpieczenstwo narodowe. Oznacza to, ze jezeli urzadzenia
informatyczne lub oprogramowanie zostang zamieszczone wrekomendacji, oferta je
obejmujaca podlega obligatoryjnemu odrzuceniu. Rekomendacja, o ktérej mowa w art. 33
ust. 4 ustawy o krajowym systemie cyberbezpieczenstwa jest wydawana, gdy uprawnione
organy po przeprowadzeniu badania urzadzenia informatycznego lub oprogramowania
zidentyfikujg podatno$¢ (urzadzenia lub oprogramowania), ktérej wykorzystanie moze
zagrozi¢, w szczegolnosci integralnosci, poufnosci, rozliczalnosci, autentycznosci lub
dostepnosci przetwarzanych danych ktére moze miec¢ wptyw na bezpieczenstwo publiczne
lub istotny interes bezpieczenstwa panstwa (art. 33 ust. 1 tej ustawy). Rekomendacja nie ma
charakteru decyzji administracyjnej, niemniej jednak informacje w niej zawarte sg wiazace
przy ocenie ofert.

Jednoczes$nie, warto zaznaczyd¢, ze co do zasady wykonawca, ktory decyduje sie ztozy¢ oferte
w postepowaniu o udzielenie zamdéwienia potwierdza przez sam fakt ztozenia oferty,
ze dziata zgodnie z przepisami prawa, w tym poswiadcza zgodno$¢ oferowanego produktu ze
standardami w zakresie bezpieczenstwa (bez wzgledu na to czy jest on producentem czy
dostawca danego produktu).

Dodatkowo, opisana w odpowiedzi na pyt. 9 projektowana ustawa o zmianie ustawy
o krajowym systemie cyberbezpieczenistwa oraz niektérych innych ustaw (UC32), w art. 10,
przewiduje nadanie nowego brzmienie art. 226 ust. 1 pkt 17 ustawy Pzp, zgodnie z ktérym
odrzuceniu bedzie podlegata oferta obejmujaca produkt ICT, ustuge ICT lub proces ICT
(w rozumieniu art. 2 pkt 12 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881
zdnia 17 kwietnia 2019 r. w sprawie ENISA (European Union Agency for Cybersecurity - Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cyberbezpieczenstwa w zakresie
technologii informacyjno-komunikacyjnych oraz uchylenia rozporzqdzenia (UE) nr 526/2013),
wskazane w rekomendacji, o ktérej mowa w art. 33 ust. 4 ww. ustawy o krajowym systemie
cyberbezpieczenstwa, stwierdzajacej ich negatywny wptyw na bezpieczenstwo publiczne lub
bezpieczenstwo narodowe.

Ponadto, istotnym nowym rozwigzaniem dodawanym projektowang ustawg jest
wprowadzenie zakazu nabywania, przez podmioty biorace udziat w procesie udzielania
zamoéwien publicznych, produktéw ICT, ustug ICT lub proceséw ICT, ktére zostaty okreslone
w decyzji regulowanej projektowanym art. 67b ust. 15 (art. 67c ust. 4 projektu ustawy).
W mysl projektowanego art. 67b ust. 15, minister wtasciwy do spraw informatyzacji,
wdrodze decyzji, uznaje bowiem dostawce sprzetu lub oprogramowania oraz podmioty
wchodzace w sktad grupy kapitatowej, w rozumieniu art. 3 ust. 1 pkt 44 ustawy z dnia
29 wrzesnia 1994 r. o rachunkowosci, w ramach ktérej funkcjonuje dostawca, za dostawce
wysokiego ryzyka, jezeli dostawca ten stanowi powazne zagrozenie dla obronnosci,
bezpieczenstwa panstwa lub bezpieczenstwa i porzadku publicznego, lub zycia i zdrowia
ludzi.

Z rozwigzaniem tym skorelowana jest podstawa odrzucenia oferty, ktérej dodanie
przewiduje projekt ustawy. Zgodnie z dodawanym pkt 19 w art. 226 ust. 1 ustawy Pzp,
odrzuceniu bedzie podlegac¢ réwniez oferta obejmujaca produkt ICT, ktérego typ zostat
okreslony w decyzji w sprawie uznania dostawcy za dostawce wysokiego ryzyka, o ktorej
mowa w art. 67b ust. 15 ustawy o krajowym systemie cyberbezpieczenrstwa, lub ustuge ICT, lub
proces ICT, okreslone w tej decyzji.

8. Czy sq rekomendacje petnomocnika ds. Cyberbezpieczenstwa dotyczqce dostawcow
wysokiego ryzyka w obszarze inteligentnych licznikéw energii?

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa nie wydat do tej pory rekomendac;ji
dotyczacych dostawcédw wysokiego ryzyka w obszarze inteligentnych licznikéw energii.

9. Czy jest brane pod uwage wprowadzenie zmiany ustawy o krajowym systemie
cyberbezpieczenstwa (UKSC), obejmujgcej m.in.:
— wymaganie wdrozenia przez dostawcéw rozwiqzan pomiarowych dla energetyki
Systemu Zarzqdzania Bezpieczenstwem Informacji (SZBI);
— realizacje scisle okreslonych wymagan bezpieczenistwa przez dostawcow rozwigzan
pomiarowych dla energetyki;



—  wymoég audytow zgodnosci z UKSC w akredytowanych jednostkach certyfikujgcych lub
upowaznionych podmiotach?

Przygotowywany w Ministerstwie Cyfryzacji projekt ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektorych innych ustaw wdraza dyrektywe Parlamentu
Europejskiej i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $Srodkéw na rzecz
wysokiego wspodlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) i tym samym przewiduje zmiany w zakresie sporzadzania
dokumentacji Systemu Zarzadzania Bezpieczenstwem Informacji, rozbudowuje obowigzki
podmiotéw krajowego systemu cyberbezpieczenstwa, atakze wprowadza instytucje
audytow doraznych majacych charakter audytu zewnetrznego.

Obowigzkami tymi zostang objete podmioty kluczowe i podmioty wazne. Podmioty te bedg,
co do zasady, podlegac samoidentyfikacji na podstawie wskazanych w ustawie kryteriéw -
wymienionych w szczegdélnosci w projektowanym art. 5 oraz w zatgczniku nr 1i2 do projektu
ustawy. Poza audytami doraznymi podmioty kluczowe obowigzane bedg do
przeprowadzania audytu co najmniej raz na 3 lata. Audyt ten moze mie¢ charakter
wewnetrzny.

Nalezy podkresli¢, ze zgodnie z zatacznikiem 1 do projektu ustawy do podmiotéw
kluczowych, ktoére beda realizowaty obowigzki z zakresu cyberbezpieczenstwa nalezg
operatorzy systemu dystrybucyjnego elektroenergetycznego. To te podmioty s3
odpowiedzialne za umozliwienie komunikacji licznika zdalnego odczytu z urzadzeniami
odbiorcy koncowego, a takze sg uprawnione do wysytania polecen do licznikow zdalnego
odczytu na obszarze swojego dziatania. W zwigzku z tym, przedsiebiorstwa kluczowe dla
dziatania licznikow bedg objete ww. obowigzkami z zakresu cyberbezpieczenstwa, w tym
obowigzkowymi audytami.

10. Czy planowane jest zarekomendowanie Petnomocnika Rzqdu ds. Cyberbezpieczenstwa, aby
w krajowym systemie energetycznym nie stosowac urzqdzen lub oprogramowania pochodzqcych
spoza Europejskiego Obszaru Gospodarczego?

Zgodnie z ustawg o krajowym systemie cyberbezpieczenstwa wydanie przez Petnomocnika
rekomendacji dotyczacych stosowania urzadzen informatycznych lub oprogramowania
zalezy od przedstawienia w tej sprawie wnioskow ze strony zespotéw CSIRT (The Computer
Security Incident Response Team - Zesp6t Reagowania na Incydenty Bezpieczenstwa
Komputerowego) oraz opinii Kolegium do Spraw Cyberbezpieczenstwa. Przedstawienie
Petnomocnikowi Rzadu ds. Cyberbezpieczenstwa takiej rekomendacji musi zostac
poprzedzone odpowiednimi pracami oraz analizg zagrozen. Obecnie trwaja prace nad taka
analiza, prowadzone przez Ministerstwo Cyfryzacji, w ktére zaangazowane jest
Ministerstwo Klimatu i Srodowiska oraz Instytut tacznosci - Panistwowy Instytut Badawczy.

Z wyrazami szacunku

Z up. Ministra

Mitosz Motyka

Podsekretarz Stanu

Ministerstwo Klimatu i Srodowiska
/ - podpisany cyfrowo/
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