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Dot. pisma z 19 grudnia br. Postéw na Sejm RP Panéw Dariusza Mateckiego, Andrzeja
Sliwki, Dariusza Stefaniuka, Michata Wosia oraz Przemystawa Drabka w sprawie dziatan
Ministerstwa Cyfryzacji na rzecz zwalczania podszywania sie pod osoby publiczne w
mediach spotecznosciowych (interpelacja nr 7030)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Postow pytania.

Ad 1) Czy Ministerstwo Cyfryzacji prowadzi obecnie rozmowy z wtascicielami globalnych
platform spotecznosciowych, takich jak Meta, Google czy X, w celu wprowadzenia
bardziej skutecznych mechanizmoéw walki z fatszywymi kontami?

CSIRT NASK?! - Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
poziomu krajowego, przygotowat pakiet wytycznych, ktére zostaty przekazane firmie
Meta, pozwalajacy znaczaco podnie$é bezpieczenstwo Polakéw korzystajagcych z serwiséw
spotecznosciowych tej firmy (Facebook, Instagram). Znalazty sie tam oczekiwania:
zatrudnienia polskich moderatoréw, blokowania uzytkownikéw, ktérych reklamy byty
oznaczone jako oszustwo, korzystania z listy ostrzezen?, o ktérej szerzej w odpowiedzi na
pyt. 2 i innych zrédet danych pochodzacych od lokalnych partneréw, wyspecjalizowanych
w wyszukiwaniu zagrozen na danym rynku. Dziatania te pozwola usprawni¢ filtrowanie
ztosliwych linkéw zewnetrznych pojawiajacych sie na ich platformach, a takze
uporzadkowanie biblioteki reklam. Oczekujemy od firmy Meta przedstawienia planu
wdrozenia skutecznego rozwiazania wykrywajacego szkodliwe tresci w jezyku polskim.

Ad 2) Czy planowane jest stworzenie krajowych regulacji, ktére wymusityby na
globalnych podmiotach podejmowanie bardziej stanowczych dziatan w celu ochrony
tozsamosci uzytkownikéw z Polski?

Ochrona tozsamosci uzytkownikdédw w Polsce jest regulowana przez rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)?, zwane dalej ,RODQ”, ktére obowigzuje w catej Unii
Europejskiej. RODO naktada na wszystkie podmioty przetwarzajagce dane osobowe
obywateli UE, w tym takze wtascicieli globalnych platform spotecznosciowych, obowiazek
zapewnienia odpowiedniego poziomu ochrony tych danych. Przepisy te naktadajg na
administratoréw danych osobowych oraz podmiotéw przetwarzajacych zapewnienie
integralnosci i poufnosci danych osobowych. Szczegdlnie istotne s3 tutaj przepisy art. 32

1 Obowiazki CSIRT NASK, o ktérych mowa w ustawie z dn. 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077) zostaty powierzone zespotowi CERT Polska funkcjonujacego w
strukturze Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu Badawczego (NASK-PIB)
nadzorowanego przez Ministra Cyfryzacji.

2 https://cert.pl/lista-ostrzezen/

3Dz. Urz. UEL 119 2 4.5.2016, str. 1 ze zm.
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RODO i art. 28 RODO, zgodnie z ktérymi administrator danych osobowych oraz podmiot
przetwarzajacy wdrazajg odpowiednie srodki techniczne i organizacyjne majace zapewnié
stopien bezpieczenstwa danych osobowych odpowiadajacy ryzyku naruszenia praw lub
wolnosci 0séb fizycznych.

W Polsce wprowadzono réwniez dodatkowe przepisy, zawarte w ustawie o zwalczaniu
naduzy¢ w komunikacji elektronicznej*, majace na celu przeciwdziatanie kradziezy
tozsamosci. Na poziomie ustawowym zostata umocowana lista ostrzezen, o ktérej mowa
w odp. na pyt. 1 dotyczagcych domen internetowych, ktére stuzg do wytudzen danych i
srodkdw finansowych uzytkownikéw internetu. Lista ostrzezen przed niebezpiecznymi
domenami prowadzona jest przez Zespo6t CERT Polska. W kazdym przypadku stwierdzenia
zagrozenia, ktére moze prowadzi¢ do wytudzenia danych, np. strona podszywajaca sie pod
portal spotecznosciowy, domena jest dodawana na liste ostrzezen. W 2024 r. Zespét
CERT Polska wykryt i dodat na ww. liste 3700 stron podszywajacych sie pod portal
Facebook (Meta), ktérych celem byto wytudzenie danych logowania.

Jednym z kluczowych dziatarn majacych na celu ochrone tozsamosci uzytkownikéw
platform spotecznosciowych jest monitorowanie i analiza zagrozen, ktére moga wptywac
na bezpieczenstwo uzytkownikéw danej platformy. NASK-PIB> w ramach swoich zadan
ustawowych i statutowych, monitoruje na biezaco ataki majace na celu wytudzenie danych
oraz prowadzi liczne kampanie uswiadamiajgce w tym temacie na portalach
spotecznos$ciowych, ktére szerzej opisano w odp. na pyt. 4.

Ad 3) Czy Ministerstwo zamierza opracowac krajowy system zgtaszania i monitorowania
przypadkow podszywania sie w mediach spotecznosciowych, ktory bytby zintegrowany
z dziataniami organéw Scigania?

Zatozenie konta na dane osobowe innej osoby narusza atrybut autentycznosci danych
(wtasciwosé, ktdra polega na tym, ze podmiot jest tym, za kogo sie podaje). Takie
zdarzenie kwalifikuje sie jako incydent w rozumieniu ustawy o krajowym systemie
cyberbezpieczenstwa®. Zgodnie z art. 30 tejze ustawy, osoby fizyczne mogg zgtosic taki
incydent do CSIRT NASK, ktory jest z kolei obowigzany wspdétpracowaé z organami
$cigania i wymiaru sprawiedliwosci oraz stuzbami specjalnymi przy realizacji ustawowych
zadan, a wiec m.in. przy zwalczaniu cyberprzestepczosci.

Ad 4) Jakie kroki podejmuje Ministerstwo, aby edukowac obywateli na temat
rozpoznawania i zgtaszania fatszywych kont?

Ministerstwo Cyfryzacji, we wspotpracy ze wspomnianym wyzej NASK-PIB, realizuje wiele
dziatan edukacyjnych z zakresu cyberbezpieczenstwa, ktére sg kierowane do réznych grup
uzytkownikow internetu. Dziatania te uwzgledniaja réwniez aspekty bezpiecznego
korzystania z mediéw spotecznosciowych. W ramach tych dziatan NASK-PIB prowadzi
kampanie informacyjne w zakresie bezpiecznego korzystania z Internetu. NASK-PIB
opracowuje i publikuje materiaty edukacyjne dot. réznego rodzaju oszustw internetowych,
w tym oszustw na fatszywe inwestycje (Uwazaj na fatszywe inwestycje w sieci), ktére
czesto wykorzystuja wizerunek oséb publicznych.

NASK-PIB uruchomit réwniez mozliwo$¢ zgtaszania tresci i profili, ktére nosza znamiona
dziatan dezinformacyjnych. Inicjatywa ta nosi nazwe #WtACZWERYFIKACJE.” Tego typu
tresci mozna zgtaszad na adres: informacje@nask.pl. Zgtoszone tresci sa weryfikowane
przez dos$wiadczonych ekspertéw, ktdrzy ocenia potencjalne przejawy dziatan

4 ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. z 2023 r. poz. 1703)
5 Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy nadzorowany przez Ministra
Cyfryzacji

6 ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077)

7 https://www.nask.pl/pl/aktualnosci/4411,WlaczWeryfikacje-NASK-przeciw-dezinformacji-w-sieci.html
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dezinformacyjnych. Na podstawie zweryfikowanych zgtoszerh NASK-PIB informuje

o przypadkach dezinformaciji, réwnoczesnie przedstawiajac rzetelne informacje

o zagadnieniach, ktérych dotyczyta nieprawdziwa wiadomos¢. Dziatania te prowadzone sa
zarowno w serwisie Facebook (Meta), jak i na Platformie X (Twitterze). W przypadku gdy
okreslone tresci wypetniaja znamiona czynu zabronionego, wéwczas informowane sa
réwniez organy $cigania, ktére podejma dziatania w celu wykrycia sprawcy.

Ponadto, na portalu gov.pl rozwijana jest baza wiedzy cyberbezpieczenstwa8, gdzie
publikowane s3 praktyczne poradniki (m.in. poradnik ,,Bezpieczni w mediach
spotecznosciowych”), artykuty, rekomendacje oraz inne materiaty edukacyjne, ktére
pozwalajg spotecznosci internetowej zdoby¢ wiedze na temat bezpiecznego korzystania
z technologii cyfrowych i jak chronié sie przed cyberzagrozeniami.

Realizowane sa réwniez projekty wpierajace nauczanie o bezpieczenstwie online: ,CYBER
lekcje"? oraz ,Bezpieczni w Sieci”19 skierowane do ucznidéw szkoét podstawowych

i ponadpodstawowych. Celem tych projektéw jest edukacja o cyberbezpieczenstwie
dopasowana do aktualnych trendéw funkcjonowania dzieci i mtodziezy w internecie oraz
cyberzagrozen, z ktérymi stykaja sie najmtodsi uzytkownicy sieci m.in. w mediach
spotecznosciowych.

Jednoczesnie, Ministerstwo Cyfryzacji prowadzi intensywne dziatania informacyjne
dotyczace zgtaszania incydentéw cyberbezpieczenstwa i préb oszustw. Wszystkie préby
oszustw internetowych nalezy zgtaszac do Zespotu CERT Polska. Zgtoszenia mozna
dokonac poprzez formularz na stronie https://incydent.cert.pl lub wysytajac e-mail na
adres cert@cert.pl. Fatszywe wiadomosci SMS mozna zgtosi¢ uzywajac funkgji "przekaz"
albo "udostepnij" na numer 8080.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

8 https://www.gov.pl/web/baza-wiedzy/aktualnosci
? https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekc;ji
10 https://bezpieczniwsieci.edu.pl/
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