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Dot. pisma z 15 stycznia br. Posta na Sejm RP Pani Bozeny Lisowskiej w sprawie atakow
hakerskich w cyberprzestrzeni (zapytanie nr 2110)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedz na zadane przez Panig Poset pytanie bedace we wtasciwosci
Ministra Cyfryzacji.

Ad 1) Jakie srodki zastosuje Ministerstwo Cyfryzacji w celu zabezpieczenia infrastruktury
sieciowej instytucji publicznych?

Ministerstwo Cyfryzacji (MC) prowadzi szereg czynnosci wptywajacych na wzrost poziomu
bezpieczenstwa infrastruktury sieciowej zaréwno instytucji publicznych, jak i podmiotow
prywatnych, w zakresie monitorowania i przeciwdziatania zagrozeniom w cyberprzestrzeni. Do
kluczowy dziatan zaliczy¢ mozna:

— Rozwoj krajowego systemu cyberbezpieczenstwa (KSC), poprzez aktualizacje
przepisdow prawa, w tym ustawy o krajowym systemie cyberbezpieczenstwal.
Zwiekszy to efektywnos¢ systemu ochrony przed cyberzagrozeniami i dostosuje
prawo krajowe do dyrektywy europejskiej NIS2. Omawiana ustawa zapewni szereg
narzedzi wptywajgcych na wzrost cyberbezpieczenstwa Polski. Do ww. rozwigzan
zaliczy¢ mozna np. instytucje dostawcy wysokiego ryzyka (HRV), utworzenie CSIRTéw
(zespoty reagowania na incydenty komputerowe) sektorowych wspierajacych
przeciwdziatanie i niwelowanie skutkéw cyberatakéw, jak i wprowadzenie nowych
zasad nadzoru i kontroli stanu cyberbezpieczenstwa podmiotéw kluczowych oraz
waznych dla bezpieczenstwa i stabilnosci RP do ktérych zaliczy¢ mozna firmy z
sektoréw m.in. telekomunikacyjnego, energetycznego, bankowego;

—  System AntyDDoS - MC (za posrednictwem Naukowe] i Akademickiej Sieci
Komputerowej) zapewnia centralnie ostone przed atakami DDoS dla 76 instytucji, w
tym dla Sit Zbrojnych RP i stuzb specjalnych;

—  Zakup Platformy Cyber Threat Intelligence (CTI) - MC zapewnia centralnie system
rozpoznawania zagrozen w cyberprzestrzeni na potrzeby wtasne i 8 innych instytucji
odpowiedzialnych za bezpieczenstwo teleinformatyczne na poziomie krajowym, w tym
dla wojska i stuzb specjalnych. Dane z CSIRTéw poziomu krajowego s3 analizowane
zaréwno pod katem ilosciowym, jak réwniez sektora ktérego incydent dotyczyt i na tej
podstawie sporzadzane s3 analizy i zestawienia kierowane m.in. do Petnomocnika
Rzadu ds. Cyberbezpieczenstwa;

—  System S46 - MC zapewnia i rozwija system IT, ktéry odpowiada i wspiera zgtaszanie
i obstuge incydentéw bezpieczenstwa, wymiane informacji oraz wptywa na
wspotprace pomiedzy podmiotami KSC, a takze umozliwia szacowanie ryzyka na
poziomie krajowym (system w statym rozwoju, nastepuje podtgczanie nowych
uzytkownikéw);

— Bezpieczna tacznos¢ - MC zapewnia bezpieczny komunikator na urzadzenia stuzbowe
dla administracji publicznej i podmiotow KSC, jak rowniez mobilny system tacznosci
niejawnej SKR-Z ;

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077 z pdzn. zm
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—  Fundusz Cyberbezpieczenstwa - MC zarzadza Funduszem Cyberbezpieczenstwa,
ktéry umozliwia zapewnienie Swiadczenia Teleinformatycznego wptywajacego na
zachowanie rynkowych ptac dla specjalistow ds. cyberbezpieczenistwa w sektorze
publicznym. Powyzsze bezposrednio wptywa na jako$¢ zasobow ludzkich (w tym
posiadang specjalistyczng i unikalng wiedze) w zakresie bezpieczenstwa
teleinformatycznego podmiotéw publicznych;

—  Centrum Cyberbezpieczernstwa NASK - MC wspiera jego budowe i organizacje.
Podmiot bedzie kluczowg instytucja wptywajaca na poziom bezpieczenstwa cyfrowego
RP;

—  Program Cyberbezpieczny Samorzad - projekt wspierajacy podnoszenie
cyberbezpieczenstwa w jednostek samorzadu terytorialnego (JST) poprzez dotowanie
zakupu elementéw zaawansowanej infrastruktury bezpieczenstwa;

—  Program Cyberbezpieczny Rzad - wsparcie cyberbezpieczenstwa naczelnych
i centralnych organéw administracji rzagdowej oraz wojewoddéw w obszarach
kompetencji, technologii i organizacji;

—  Projekt Sektorowych zespotéw CSIRT - wsparcie organéw wiasciwych
w poszczegolnych sektorach w tworzeniu i rozbudowie sektorowych zespotéw CSIRT,;

- Utworzenie wojewddzkich zespotéw specjalistow cyberbezpieczenstwa - wsparcie na
modernizacje i profesjonalizacje zespotdéw policji, ktére beda wspieraé zaatakowane
podmioty krajowego systemu cyberbezpieczenstwa w obstudze incydentéw i
odzyskiwaniu danych;

—  Utworzenie Lokalnych Centrow Cyberbezpieczehnstwa - wsparcie
cyberbezpieczenstwa JST;

—  Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa, w tym
projekt SecureV - szkolenia z cyberbezpieczenstwa dla najwazniejszych oséb
w panstwie;

— Organizacja i funkcjonowanie Potagczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC) - MC utrzymuje state kanaty tacznosci miedzy
podmiotami KSC w zakresie wymiany informacji o zagrozeniach w cyberprzestrzeni
RP. W ramach PCOC odbywa sie wspétpraca miedzy CSIRTami i komérkami
bezpieczenstwa instytucji biorgcych udziat w cyklicznych spotkaniach. Jest to miejsce
koordynacji i wymiany informacji miedzy podmiotami tworzacymi KSC, w
szczegoblnosci na poziomie operacyjno-technicznym;

—  Wzmacnianie wspoétpracy miedzy sektorem prywatnym i publicznym w zakresie
ochrony systeméw teleinformatycznych oraz danych obywateli RP. Nalezy wskazac
wspétprace pomiedzy krajowymi organami KSC odpowiedzialnymi za
cyberbezpieczenstwo kraju w poszczegdlnych sektorach z podmiotami sektora
prywatnego w zakresie przyjmowania zgtoszen o podejrzanej aktywnosci, wrogich
dziataniach wymierzonych w infrastrukture krytyczng panstwa, incydentach
zwigzanych z wyciekami danych.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/
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Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja

		2025-02-11T12:34:25+0000
	Paweł Olszewski




