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Pan
Szymon Holownia
Marszatek Sejmu Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

w odpowiedzi na zapytanie nr 2110 Posel na Sejm RP Bozeny Lisowskiej w
sprawie atakow hakerskich w cyberprzestrzeni pragne przekazac nastepujace
informacje.

Dziatajacy w strukturze Agencji Bezpieczenstwa Wewnetrznego Zespéil
Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV (The
Computer Security Incident Response Team) odpowiada na poziomie krajowym
za koordynacje procesu reagowania na incydenty komputerowe poprzez
wspieranie centralnych podmiotdéw administracji publicznej oraz operatoroéw
ustug kluczowych i infrastruktury krytycznej w zakresie rozpoznawania i
przeciwdziatania zagrozeniom cybernetycznym.

Zesp6l CSIRT GOV prowadzi biezgcy monitoring cyberprzestrzeni RP za pomoca
narodowego systemu wczesnego ostrzegania o zagrozeniach w sieci Internet
oraz reaguje na wszelkie zdarzenia obejmujgce m.in. ataki typu DDoS
(powodujgce niedostepnos¢ stron internetowych) czy phishingowe (stuzace
uzyskaniu nieautoryzowanego dostepu do sieci i systeméw w celu np.
uposledzenia ich pracy lub zniszczenia danych).

Na dedykowanych platformach w sposéb ciagty prowadzona jest wymiana
informacji o zagrozeniach i incydentach w cyberprzestrzeni RP, m.in.
pomiedzy CSIRT GOV a innymi CSIRT-ami szczebla krajowego (CSIRT MON, CSIRT
NASK), CSIRT-ami sektorowymi oraz pozostatymi podmiotami krajowego
systemu cyberbezpieczenstwa.

Wydawane przez CSIRT GOV komunikaty o zidentyfikowanych zagrozeniach
cyberbezpieczenstwa stuza podwyzszeniu sSwiadomosci innych uzytkownikoéw
Internetu (w tym przedsiebiorcéw) oraz dostarczeniu wskazoéwek
utatwiajgcych poprawe bezpieczeristwa ich systeméw komputerowych.

Do zadan CSIRT GOV nalezy roéwniez przeprowadzanie oceny bezpieczenstwa
systemow teleinformatycznych.

Niezaleznie od powyzszego podkreslic nalezy, ze efektywnosc
funkcjonowania krajowego systemu cyberbezpieczenstwa zalezy roéwniez od
dziatan przedsiebiorcoéw, w szczegdlnosci operatordow ustug kluczowych i
infrastruktury krytycznej, na ktéorych spoczywa obowigzek dbatosci o
bezpieczenstwo wykorzystywanych przez nich systeméw teleinformatycznych.
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