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Dot. pisma z 17 stycznia br. Posta na Sejm RP Pani Danuty Jaztowieckiej w sprawie
zabezpieczenia Polski przed atakami hakerskimi i szerzenia fake newsdéw ze strony panstw
niedemokratycznych podczas wyborow prezydenckich (interpelacja nr 7376)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie dziatania podejmuje Ministerstwo Cyfryzacji w celu ochrony polskiej
infrastruktury krytycznej przed cyberatakami, w szczegdlnosci ze strony rosyjskich grup
hakerskich?

Ministerstwo Cyfryzacji (MC) podejmuje wiele dziatarn majacych na celu ochrone polskiej
cyberprzestrzeni, zgodnie ze swoja rolg w ramach Krajowego Systemu
Cyberbezpieczenstwa, ustanowionego poprzez ustawe o krajowym systemie
cyberbezpieczenstwal. W kwestii infrastruktury krytycznej, nalezy zaznaczy¢, ze w tym
zakresie, zgodnie z ustawg o KSC, wiodacy jest zespdt reagowania na incydenty
bezpieczenistwa komputerowego CSIRT GOV prowadzony przez Agencje Bezpieczehstwa
Wewnetrznego (ABW).

Jednoczesnie MC (oraz Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa, ktérym jest
Minister Cyfryzacji), jako punkt centralny KSC, podejmuje szereg dziatarn wzmacniajacych
cyberbezpieczenstwo Polski, w tym takich, ktérych beneficjentem sa tez inne instytucje
KSC, w tym zespoty reagowania na incydenty bezpieczenstwa komputerowe (CSRIT).
Najwazniejsze przedsiewziecia realizowane przez Ministerstwo to:

e Projekt AntyDDoS: MC zapewnia centralnie ostone przed atakami DDoS dla
76 instytucji, w tym dla Sit Zbrojnych RP i stuzb specjalnych.

e Bezpieczna tacznos¢ dla administracji publicznej: MC zapewnia bezpieczny
komunikator na urzadzenia stuzbowe dla administracji publicznej i podmiotéw
KSC, jak réwniez mobilny system facznosci niejawnej SKR-Z.

e System CTI: MC zapewnia centralnie system rozpoznawania zagrozeh w
cyberprzestrzeni (CTI) na potrzeby wtasne i 8 innych instytucji odpowiedzialnych
za bezpieczenstwo teleinformatyczne na poziomie krajowym.

e System S46: MC zapewnia system IT do wymiany informacji i zgtaszania
incydentéw w ramach KSC (rozwéj systemu i podtgczanie nowych uzytkownikow
- 39,7 min zt z KPO - Krajowy Plan Odbudowy).

e Fundusz Cyberbezpieczenstwa: MC zarzadza Funduszem Cyberbezpieczenstwa,
ktory pozwala zapewnic specjalistom ds. cyberbezpieczenstwa w sektorze
publicznym wynagrodzenie konkurencyjne z sektorem prywatnym (w 2025 r.
355 min zt).

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077) (ustawa o
KSC)
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e Projekt ,Cyberbezpieczny Samorzad”: celem projektu jest zwiekszenie poziomu
bezpieczenstwa informacji jednostek samorzadu terytorialnego poprzez
wzmachnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i
reagowania na incydenty w systemach informacyjnych. Umowy o wsparcie
grantowe w ramach projektu, na tgczng kwote blisko 1,5 mld zt zostaty podpisane
z 2495 jednostkami samorzadu terytorialnego (Srodki FERC - Fundusze
Europejskie na Rozwéj Cyfrowy). Oznacza to, ze wsparcie finansowe na
wzmocnienie cyberbezpieczenstwa faktycznie otrzyma prawie 90 % wszystkich
samorzadow w kraju.

e Cyberbezpieczny Rzad: wsparcie cyberbezpieczenstwa naczelnych i centralnych
organéw administracji rzadowej oraz wojewodéw w obszarach kompetencji,
technologii i organizacji (350 min zt z KPO).

e Utworzenie wojewddzkich zespotow specjalistow cyberbezpieczenstwa: wsparcie
na modernizacje i profesjonalizacje zespotéw policji, ktére beda wspierac
zaatakowane podmioty krajowego systemu cyberbezpieczenstwa w obstudze
incydentéw i odzyskiwaniu danych (37,5 min zt z KPO).

e Utworzenie i rozwdj sektorowych zespotow CSIRT (66 min zt z KPO).

e Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa, a takze
stacjonarne szkolenia z cyberbezpieczenstwa dla najwazniejszych oséb w
panstwie w ramach projektu SecureV.

Poza tym, w celu nalezytej koordynacji biezacego zarzadzania cyberbezpieczernstwem MC
i Rzadowe Centrum Cyberbezpieczenstwa (RCB) organizuja spotkania w formacie
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC). Funkcjonowanie
PCOC umozliwia szybka wymiane informacji oraz reagowania na pojawiajace sie
incydenty. W spotkaniach PCOC uczestniczg CSIRT-y poziomu krajowego oraz inne
podmioty kluczowe dla bezpieczenstwa panstwa. W procedowanej nowelizacji ustawy

o KSC planowane jest sformalizowanie dziatania PCOC (faktycznie funkcjonujacego od
2022 r.). Planowane jest dalsze wzmacnianie PCOC i jego instytucjonalizacja.

Z kolei wspotpraca na poziomie strategiczno-politycznym realizowana jest w ramach
Kolegium do Spraw Cyberbezpieczenstwa. Z upowaznienia Prezesa Rady Ministrow
Kolegium przewodniczy Wicepremier i Minister Cyfryzacji, Petnomocnik Rzagdu do Spraw
Cyberbezpieczenstwa. Obstuge Kolegium zapewnia Ministerstwo Cyfryzacji.

Ministerstwo Cyfryzacji opracowato takze projekt nowelizacji ustawy KSC, wdrazajacy w
Polsce dyrektywe NIS 2, ktory jest obecnie procedowany w rzadzie. Wejscie w zycie tych
przepiséw znaczaco przemodeluje KSC oraz podniesienie poziom cyberbezpieczenstwa w
Polsce.

Ponadto, Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydaje rekomendacje i
komunikaty, ktérych wdrozenie przez podmioty KSC (w tym instytucje publiczne) pozwala
minimalizowac ryzyka zwigzane z identyfikowanymi podatnos$ciami oraz kampaniami w
cyberprzestrzeni.

Wazne sa takze dziatania innych instytucji, takie jak:

e ARAKIS GOV: ABW prowadzi system wczesnego ostrzegania o zagrozeniach w
sieci Internet, ktory powstat na potrzeby wsparcia ochrony zasobéw
teleinformatycznych podmiotéw administracji panstwowej oraz operatoréw
infrastruktury krytyczne;j.

e ARTEMIS: CSIRT NASK rozwija narzedzie Artemis, stuzagce do wykrywania
najczesciej wystepujgcych podatnosci i btedéw konfiguracyjnych obecnych w
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ramach ustug sieciowych, a takze przekazuje osobom odpowiedzialnym za dany
system informacje o znalezionych podatnosciach i btednych konfiguracjach.

Natomiast w kontekscie ujetych w tytule interpelacji zagrozen cyberbezpieczenstwa w
odniesieniu do wyboréw prezydenckich, oprécz opisanych powyzej dziatan, ktére réwniez
majg zastosowanie w tym przypadku, nalezy wyjasnié, ze instytucjg wiodaca w zakresie
zapewniania cyberbezpieczenstwa wyboréw jest ABW, zgodnie z jej ustawowymi
kompetencjami okreslonymi w ustawie o Agencji Bezpieczehstwa Wewnetrznego oraz
Agencji Wywiadu oraz ustawie o krajowym systemie cyberbezpieczenstwa (zadania
zespotu CSIRT GOV prowadzonego przez ABW). MC i Petnomocnik Rzadu ds.
Cyberbezpieczenstwa uczestniczy w dziataniach zwigzanych zapewnieniem
cyberbezpieczenstwa wyboréw, w tym w ramach PCOC.

Ad 2) Czy w ramach polityki cyberbezpieczenstwa Polski przewidziane s3 dziatania
prewencyjne, takie jak regularne testy systemoéw IT administracji publicznej oraz
panstwowych przedsiebiorstw?

Nalezy zaznaczy¢, ze za bezpieczenstwo systeméw teleinformatycznych i Swiadczonych za
ich pomocg ustug (w tym np. poprzez testy) odpowiada wtasciciel danego systemu. Musi
on spetnia¢ wymagania i obowiazki wynikajace z przepiséw ustawy o KSC oraz innych
przepiséw prawa (np. dotyczacych ochrony danych osobowych, ochrony informacji
niejawnych, krajowych ram interoperacyjnosci, czy tez przepiséw obowigzujacych w
poszczegdlnych sektorach, takich jak sektor bankowosci). Wdrozenie w Polsce dyrektywy
NIS 2 poprzez nowelizacje ustawy o KSC znaczaco rozszerzy obowiazki podmiotéw KSC
Zwigzane z zapewnianiem odpowiedniego poziomu cyberbezpieczenstwa.

Ponadto, do podnoszenia odpornosci systeméw teleinformatycznych oraz niektérych
przedsiebiorstw (m.in. operatoréw ustug kluczowych i operatoréw infrastruktury
krytycznej) wykorzystywane s3 inicjatywy wymienione w odpowiedzi na pytanie nr 1.

W zakresie bezpieczenstwa panstwowych systemow i rejestréw oraz cyfrowych ustug
publicznych kluczowe s3 dziatania Centralnego Osrodka Informatyki (COIl), jednostki
nadzorowanej przez Ministra Cyfryzacji. W COlI, ktére jest odpowiedzialne za rozwdj i
utrzymanie wielu rejestrow panstwowych i ustug cyfrowych (np. mObywatel), funkcjonuje
zespot Security Operation Center (SOC) monitorujacy w trybie 24/7 bezpieczenstwo
systemow. Zespot ten Scisle wspodtpracuje z CSIRT GOV i CSIRT NASK oraz stale podnosi
zdolnosci do monitorowania i reagowania na incydenty poprzez wdrazanie nowych
rozwiazan technologicznych oraz systemowych. Utrzymywane systemy przechodza
cykliczne testy ciggtosci dziatania, majace na celu zweryfikowanie prawidtowosci
funkcjonowania systemu w przypadku wystapienia sytuacji kryzysowej np. awarii, a takze
weryfikacji i doskonalenia dziatan poszczegdlnych zespotéw. Obecnie we wszystkie
dziatania zwigzane z budowa i rozwojem utrzymywanych rozwigzan wtaczani sa Architekci
Bezpieczenstwa, tak aby zminimalizowa¢ mozliwos¢ wystapienia stabosci w tworzonym
oprogramowaniu. Stanowi to element podejscia shift-left, ktérego celem jest wiaczenie w
proces wytwaérczy na jak najwczesniejszym etapie dziatan zwigzanych z bezpieczenstwem.

Nalezy réwniez zauwazy¢, ze od lutego 2022 r. na terytorium RP obowigzywat trzeci
stopien alarmowy CHARLIE-CRP. Zgodnie z ustawg o dziataniach antyterrorystycznych
stopnie te s3 wprowadzane przez premiera w przypadku zagrozenia o charakterze
terrorystycznym dotyczacego systemow teleinformatycznych administracji publicznej lub
infrastruktury krytycznej. Od 1 marca 2024 r. obowiazuje stopien alarmowy BRAVO-CRP.
Obowiazywanie stopni alarmowych wigze sie z obowigzkiem wdrozenia odpowiednich
dziatann w administracji publicznej i u operatoréw infrastruktury krytycznej, ktére sa
okreslone w rozporzadzeniu Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i
stopniach alarmowych CRP.
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Ad 3) Czy Polska posiada kompleksowa strategie walki z dezinformacja i fake newsami, w
tym mechanizmy szybkiego reagowania na szerzenie fatszywych informacji w przestrzeni
publicznej i mediach spotecznosciowych?

Polska nie posiada wyodrebnionego dokumentu - strategii walki z dezinformacja. Obecnie
istnieje mnogos$¢ dokumentéw w ktérych poswiecono wiele miejsca kwestii dezinformacji
- warto wskazac kilka inicjatyw, w tym zakresie:

¢ "Kodeks dobrych praktyk" w zakresie dezinformacji - opracowany przez jedenascie
organizacji i instytucji, koncentruje sie na przeciwdziataniu rozpowszechnianiu
nieprawdziwych informacji. Dokument zawiera rekomendacje w zakresie fact-
checkingu, zgtaszania i blokowania tresci dezinformacyjnych oraz edukowania
spoteczenistwa w zakresie odrézniania informacji prawdziwych od fatszywych.

e Raport "Przeciwdziatanie dezinformacji w Polsce" - przygotowany przez Fundacje
Security Forum, zawiera ponad 60 rekomendacji dotyczacych przeciwdziatania
dezinformacji w Polsce. Zaproponowano w nim rozwigzania systemowe, takie jak
korygowanie nieprawdziwych informacji, wzmacnianie odpornosci spotecznej oraz
przeciwdziatanie spotecznym skutkom dezinformacji.

Powyzsze dokumenty s3 inicjatywami sektora rzagdowego i pozarzagdowego.

Obecnie Ministerstwo Cyfryzacji pracuje nad dokumentem strategicznym w dziedzinie
informatyzacji panstwa, zwanym dalej "Strategig Cyfryzacji", przedstawiajgcym spojng i
horyzontalng wizje transformacji cyfrowej Polski. W Strategii Cyfryzacji zostaty
wyznaczone cele w najwazniejszych obszarach cyfryzacji, w tym réwniez w obszarach
koncentrujgcych sie na obywatelach, ich jakosci zycia, rozwoju i prawach w przestrzeni
cyfrowej. Jednym z priorytetow jest stworzenie bezpiecznej przestrzeni cyfrowej, czyli
zapewnienie praktycznej realizacji praw obywateli w sferze cyfrowej i przeciwdziatanie
dezinformacji. Ministerstwo Cyfryzacji jako dziatania stuzace do realizacji powyzszego celu
wskazato m.in.:

e Ustalenie organu odpowiedzialnego za nadzorowanie i integrowanie dziatan
réznych podmiotow zajmujacych sie przeciwdziataniem dezinformacji,

e  Opracowanie jednolitych lub zblizonych procedur i standardéw operacyjnych
stosowanych przez jednostki zajmujace sie przeciwdziataniem dezinformacji,

e Realizacja kampanii informacyjnych i spotecznych na temat dezinformacji i
odpowiedzialnego korzystania z mediéw,

e Prowadzenie dedykowanych kampanii informacyjnych w zwigzku z kluczowymi
wydarzeniami.

Projekt Strategii Cyfryzacji zostat przedstawiony do konsultacji spotecznych, w ramach
ktérych Ministerstwo Cyfryzacji otrzymato stanowiska i uwagi. Obecnie trwa ich
szczegbtowa analiza i uzupetnianie projektu, po zakonczeniu ktérego opublikowane
zostanie podsumowanie procesu.

Ad 4) Czy Ministerstwo Cyfryzacji wspoétpracuje z miedzynarodowymi instytucjami,
takimi jak ENISA (Europejska Agencja ds. Cyberbezpieczenistwa), NATO CCDCOE
(Centrum Doskonalenia Obrony Cybernetycznej NATO) lub platformami
technologicznymi, w celu wymiany informacji o zagrozeniach i opracowywania
wspdlnych standardéw obrony?

Tak, MC wspétpracuje w zakresie cyberbezpieczenstwa z organizacjami
miedzynarodowymi i ich agendami, w szczegdlnosci z ENISA. Przy czym w zakresie
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wspotpracy z NATO CCDCOE wiodace jest Ministerstwo Obrony Narodowej, z uwagi na
to, ze jest to organizacja dziatajaca w obszarze obronnosci.

MC wspdtpracuje takze z firmami technologicznymi w ramach Programy Wspoétpracy w
Cyberbezpieczenstwie (PWCyber)2.

Ad 5) Jakie srodki finansowe s3 przeznaczane na rozwoj polskich zasobow
cyberbezpieczenstwa, w tym szkolenia specjalistéw, rozwoéj narzedzi do ochrony danych
oraz budowe zespotdéw szybkiego reagowania na incydenty cybernetyczne?

Zgodnie z ustawag o KSC w Polsce funkcjonuja trzy zespoty CSRIT poziomu krajowego:

1) CSIRT GOV - prowadzony przez Szefa Agencji Bezpieczenstwa Wewnetrznego;
2) CSIRT MON - prowadzony przez Ministra Obrony Narodowej;

3) CSIRT NASK - prowadzony przez Naukows i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy (NASK-PIB).

MC jako instytucja nadzorujaca NASK-PIB udziela corocznie dotacji dla NASK-PIB na
funkcjonowanie CSIRT NASK. W 2024 r. wyniosta ona 34 000 000,00 zt, aw 2025 .,
zgodnie z projektem umowy dotacyjnej, planowane jest przeznaczenie na ten cel 39 186
000,00 zt.

Ponadto, MC realizuje projekt ,Centrum Cyberbezpieczernstwa NASK” o wartosci 310 min
zt (z FERC), ktdrego celem jest wzmocnienie KSC poprzez utworzenie przy NASK Centrum
Cyberbezpieczenstwa, na ktére ztoza sie jakosciowo nowe tematyczne specjalistyczne
centra, osrodki i laboratoria. Na projekt ten sktadaja sie 3 nastepujace powigzane ze sobg
podzadania: utworzenie obiektu CCN; utworzenie 7 specjalistycznych centréw, osrodkéw
i laboratoriéw; rozbudowa infrastruktury NASK-PIB dziatajacej na rzecz CSIRT NASK.

Poza tym, MC $cisle wspdtpracuje z zespotami CSIRT, wspiera je i realizuje inwestycje
podnoszace ich potencjat, w tym poprzez inicjatywy wymienione w odpowiedzi na pytanie
nr 1 (ktérych beneficjentami s takze zespoty CSIRT: projekt AntyDDoS, bezpieczna
tacznosé, system CTI, system S46, Fundusz Cyberbezpieczenstwa, PCOC).

Poza tym, procedowana nowelizacja ustawy o KSC przewiduje utworzenie sektorowych
zespotéw CSIRT, za ktérych powotanie beda odpowiedzialne organy wtasciwe do spraw
cyberbezpieczenstwa (poszczegdlne resorty wtasciwe w danych sektorach, w tym MC). Na
realizacje inwestycji przygotowanej przez MC, zwigzanej z utworzeniem i rozwojem
sektorowych zespotéw CSIRT przeznaczone zostanie 66 min zt z KPO.

Ad 6) Czy Ministerstwo prowadzi lub planuje prowadzi¢ kampanie edukacyjne
skierowane do spoteczenstwa, majace na celu podnoszenie Swiadomosci na temat
cyberzagrozen, fake newséw oraz zasad ochrony danych w sieci?

Jednym z kluczowych zadan Ministerstwa jest promowanie pozytywnych postaw w
interakcjach w $rodowisku cyfrowym oraz walka z wystepujgcymi w nim negatywnymi
zjawiskami, w tym dezinformacja, oraz prowadzenie innych dziatart majacych na celu
zwiekszanie poziomu kompetencji cyfrowych w spoteczenstwie.

Analogicznie jak to miato miejsce w 2024 r. Ministerstwo Cyfryzacji planuje
przeprowadzenie kampanii spotecznych majacych na celu uswiadomienie obywatelom
jakie zagrozenia niesie ze sobg dezinformacja. Planujemy réwniez wspdlnie z Naukowsa i
Akademicka Siecig Komputerowg realizacje zwalczania dezinformacji poprzez m.in.
uswiadamianie ogotu spoteczenstwa jak i konkretnych grup osob, np. w okresie

2 https://www.gov.pl/web/cyfryzacja/program-wspolpracy-w-cyberbezpieczenstwie-pwcyber
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wyborczym planowane s3 szkolenia dla komitetéw wyborczych, cztonkéw komisji,
kandydatow.

Ministerstwo Cyfryzacji prowadzi szereg dziatan prewencyjno-edukacyjnych
skierowanych do spoteczenstwa, w szczegélnosci:

Szkolenia online dla podmiotow krajowego systemu cyberbezpieczenstwa: od 2020 r.
prowadzone sg bezptatne szkolenia online dla podmiotéw krajowego systemu
cyberbezpieczenstwa. Dotychczas przeprowadzono 123 szkolenia, w ktérych
uczestniczyto ponad 66 tys. oséb, a w tym:

szkolenia dla kadr podmiotéw publicznych;

szkolenia dla operatoréw ustug kluczowych;

szkolenia dla uzytkownikéw Systemoéw Rejestréw Paristwowych;

O O O O

szkolenia dla podmiotéw publicznych wykonujacych dziatalno$¢ lecznicza.

Szkolenie e-learningowe: w 2023 r. uruchomione zostato szkolenie e-learningowe pn.
,1Podstawowe zasady cyberbezpieczenstwa oraz zasady bezpieczenstwa stacji
roboczych SRP”, ktdre jest dostepne na platformie https://szkolenia.obywatel.gov.pl/.
Od 2023 r. szkolenie odbyto ponad 1700 pracownikéw administracji publiczne;j.

Szkolenie z cyberhigieny na platformie szkolenia.gov.pl: w | kwartale 2025 r. na
rzagdowym portalu szkolenia.gov.pl uruchomione zostanie szkolenie z zakresu
cyberbezpieczenstwa. Szkolenie bedzie dostepne dla kazdego zainteresowanego po
zalogowaniu na platforme szkolenia.gov.pl (z pomoca profilu zaufanego). Szkolenie jest
e-learningowym kursem dotyczacym podstaw cyberbezpieczenistwa, stworzonym z
mysla o wszystkich obywatelach pragnacych zwiekszy¢ swoja wiedze na temat
ochrony danych osobowych i prywatnosci w sieci.

Projekty SecureV: od 2021 r. prowadzone s3 dziatania prewencyjno-edukacyjne z
zakresu cyberbezpieczenstwa m.in. dla najwazniejszych oséb w panstwie (projekty
SecureV). Poczatkowo projekt SecureV obejmowat wytacznie parlamentarzystow i
kadre kierownicza administracji centralnej. Jednak z uwagi na dynamiczna sytuacje w
cyberprzestrzeni oraz duze zainteresowanie szkoleniami, kolejne edycje projektu
uwzgledniajg coraz wieksza grupe odbiorcéw. W 2023 r. szkoleniami objeci byli:
parlamentarzysci, kadra kierownicza administracji rzadowej (centralnej i terenowe;j) i
samorzadowej, przedstawiciele Krajowego Biura Wyborczego oraz pracownicy
Podstawowej Opieki Zdrowotnej. Tylko w 2024 r. przeszkolono blisko 5 tys. oséb.

Projekt Cyberlekcje: od 2021 r. Ministerstwo Cyfryzacji wspolnie z NASK-PIB realizuje
projekt adresowany do nauczycieli i pedagogéw, chcacych podczas swoich zajec
przekazywac dzieciom i mtodziezy zasady i wskazowki dotyczace bezpiecznego
poruszania sie w Internecie. W ramach projektu Cyberlekcje powstato 18 gotowych
scenariuszy zajec lekcyjnych o cyberbezpieczenstwie skierowanych do réznych grup
wiekowych uczniéw w szkotach podstawowych i ponadpodstawowych. W ramach
projektu powstaty réwniez dodatkowe materiaty, jak: infografiki, prezentacje, animacje
oraz filmy z ekspertami, ktére wraz z scenariuszami sg udostepnione dla wszystkich
zainteresowanych w powszechnie dostepnej bazie wiedzy cyberbezpieczenstwa na
portalu gov.pl w zaktadce CyberEdukacja, a takze na Zintegrowanej Platformie
Edukacyjnej, narzedziu rekomendowanym przez Ministerstwo Edukacji Narodowe;j.

W 2024 r. zrealizowany zostat pilotaz w ramach ktérego przeprowadzono m.in.
stacjonarne szkolenia dla kadry pedagogiczne;j.

Konkurs CyberWizards 2024 - International Cyber Camp: Ministerstwo Cyfryzacji we
wspotpracy z Ministerstwem Edukacji Narodowej zorganizowato nabér do
CyberWizards International Camp. Nagroda byt cyberob6z w Estonii dla zwycieskiej
druzyny. Wystanie do Estonii polskiej druzyny dziewczat stanowi jeden z wielu
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elementdéw promujacych od najmtodszych lat kariere kobiet w branzy
cyberbezpieczenstwa.

Nalezy jednoczes$nie zaznaczy¢, ze dziatania w zakresie edukacji o bezpiecznym
korzystaniu z narzedzi cyfrowych (element obowigzujacej podstawy programowej
nauczania w szkole podstawowej i ponadpodstawowej) realizuje Ministerstwo Edukacji
Narodowej, jako wtasciwe w tym zakresie.

Ad 7) Czy polskie regulacje prawne sa dostosowane do przeciwdziatania nowoczesnym
formom cyberprzestepczosci i dezinformacji, w tym w kontekscie wspétpracy z
platformami spotecznosciowymi i dostawcami ustug internetowych?

W kontekscie tego pytania nalezy zwréci¢ uwage, ze Ministerstwo Cyfryzacji prowadzi
prace nad projektem ustawy o zmianie ustawy o $wiadczeniu ustug drogg elektroniczng
oraz niektérych innych ustaws3, stanowigcym wdrozenie przepiséw Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2022/2065 z dnia 19 pazdziernika 2022 r. w
sprawie jednolitego rynku ustug cyfrowych oraz zmiany dyrektywy 2000/31/WE (akt o
ustugach cyfrowych). W projekcie tym zawarte s3 przepisy ktére s3 wymagane do
wdrozenia w prawie krajowym tj. gtdéwnie wskazanie regulatoréw odpowiedzialnych w
Polsce za nadzér i egzekwowanie przepisdéw rozporzadzenia oraz dopracowanie procedur
krajowych. Ustawa wdrazajgca DSA do polskiego porzadku prawnego znajduje sie obecnie
na etapie rozpatrywania przez Staty Komitet Rady Ministréw.

Akt o ustugach cyfrowych (DSA) obowigzuje w petni od 17 lutego 2024 r. Jednym z
gtownych celéw uchwalenia DSA jest zapewnienie ,(...) bezpiecznego, przewidywalnego i
budzacego zaufanie srodowiska internetowego (...)" (art. 1 ust. 1 DSA), w zakresie tego
zadania miesci sie réwniez zwalczanie dezinformacji. Swiadczy o tym uzycie stowa
dezinformacja w kilku motywach DSA. Jednoczesnie jednak dezinformacja nie zostata
zdefiniowana w tym akcie prawnym. Tymczasem méwiac o dezinformacji trzeba
podkresli¢ rozréznienie w DSA w podejsciu do zwalczania tresci szkodliwych i tresci
nielegalnych:

e obowigzek zwalczania tresci nielegalnych dotyczy wszystkich posrednikéw
internetowych, (przy czym nielegalne tresci zgodnie z DSA to informacje, ktére
same w sobie lub przez odniesienie do dziatan, takich jak sprzedaz produktéw lub
Swiadczenie ustug, nie sg zgodne ani z prawem Unii Europejskiej, ani z prawem
jakiegokolwiek panstwa cztonkowskiego, ktére przestrzega prawa Unii, niezaleznie
od konkretnego przedmiotu lub charakteru tego prawa),

e w przypadku tresci szkodliwych w DSA natozono szczegdlne obowiazki w sprawie
identyfikowania i ograniczania ryzyka zwiazanego z rozpowszechnianiem tego
typu tresci tylko na wybrang tylko kategorie posrednikéw internetowych, tj.
,bardzo duze platformy internetowe”, ,bardzo duze wyszukiwarki internetowe”.

Nalezy zwréci¢ uwage, ze zjawisko dezinformacji nie ma ustalonej, wigzacej definicji w
polskim prawie. Do tego w kontekscie rozpowszechniania nieprawdziwych lub
wprowadzajacych w btad informacji moga w praktyce okazaé sie bardzo trudne do
wykazania i udowodnienia. Z tego wzgledu przeciwdziatanie dezinformacji nalezy raczej
rozpatrywac w kontekscie przeciwdziatania narracjom o charakterze dezinformacyjnych,
czy tez dziatan wspoétregulacyjnych podejmowanych na poziomie UE.

W przypadku praktycznego przeciwdziatania dezinformacji przyktadem moga by¢ zadania
podejmowane przez NASK takie jak utrzymanie i rozwéj serwisu
www.bezpiecznewybory.pl na potrzeby obywateli oraz podmiotéw realizujacych zadania
publiczne. Dzieki udostepnieniu danych z monitoringu, obszernych analiz oraz tekstéw
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eksperckich, w ramach serwisu www.bezpiecznewybory.pl wyborcy oraz instytucje moga
znalez¢ rzetelne zrédto wiedzy na temat wykrywania oraz przeciwdziatania dezinformacji
w trakcie wyboréw. Na stronie dostepny jest takze formularz do zgtaszania tresci
dezinformacyjnych do oceny przez Dziat Przeciwdziatania Dezinformacji.

W odniesieniu do dziatan wspoétregulacyjnych podejmowanych na poziomie unijnym,
nalezy wskaza¢ na Wzmocniony kodeks postepowania w zakresie zwalczania
dezinformacji z 16 czerwca 2022 r. Kodeks, w rozumieniu DSA bedzie rowniez
wykorzystywany przez duze platformy internetowe do ograniczenia ryzyka zwiazanego z
rozpowszechnianiem dezinformacji.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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