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Dot. pisma z 17 stycznia br. Posta na Sejm RP Pani Pauliny Matysiak w sprawie
cyberbezpieczenstwa i bezpieczenstwa transportu kolejowego w kontekscie probleméw z
pociggami Impuls produkowanymi przez firme Newag SA (interpelacja nr 7396)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie dziatania podjeto w zakresie cyberbezpieczenstwa, aby wyjasni¢ awarie
pociagow firmy Newag i zapobiec podobnym incydentom w przysztosci?

Dziatania podjete przez Ministerstwo Cyfryzacji oraz z udziatem Ministerstwa Cyfryzacji:

Zespot CSIRT NASK?, dziatajacy na podstawie ustawy o krajowym systemie
cyberbezpieczenstwa?, o sprawie potencjalnych praktyk monopolistycznych firmy
NEWAG S.A,, zostat poinformowany przez firme Serwis Pojazdéw Szynowych sp. z o.0.
5 grudnia 2022 r. z prosba o interwencje w sprawie ztozonego dwa miesigce wczesdniej
zawiadomieniu w UOKIK. Tego samego dnia Zespo6t CSIRT NASK wystat zapytanie do
UOKIK o poinformowaniu o podjetych krokach i ewentualnym wszczeciu postepowania.

Zespodt CSIRT NASK ocenit raporty techniczne zespotu Dragon Sector jako wiarygodne -
ich tres¢ byta rzeczowa i spdjna z przyjeta metodologig zgodna z przyjetymi w branzy
praktykami z zakresu informatyki $ledczej oraz inzynierii wstecznej oprogramowania.
Sprawa w ocenie zespotu CSIRT NASK, jako zagrozenie cyberbezpieczeristwa mogta
rowniez wypetniaé znamiona przestepstwa wymagajac podjecia czynnosci przez organy
scigania. W zwiazku z tym, w celu przedstawienia wnioskéw z raportéw, zespét CSIRT
NASK 20 grudnia 2022 r. spotkat sie z funkcjonariuszami Centralnego Biura
Antykorupcyjnego, a 20 stycznia 2023 r. w siedzibie NASK zorganizowano spotkanie

z funkcjonariuszami Agencji Bezpieczeristwa Wewnetrznego i cztonkiem zespotu
Dragon Sector.

Z kolei 15 maja 2023 r., na wniosek Zespotu CSIRT NASK, zorganizowano w Kancelarii
Prezesa Rady Ministréw spotkanie Kolegium ds. Cyberbezpieczenistwa z udziatem
przedstawicieli najwazniejszych organéw odpowiedzialnych za cyberbezpieczenstwo

w celu zaprezentowania raportéw przez cztonka zespotu Dragon Sector. Spotkanie miato
charakter niejawny.

Na dalszym etapie czynnosci w tej sprawie prowadzita Agencja Bezpieczenstwa
Wewnetrznego, zgodnie z swoimi ustawowymi kompetencjami.

Obecnie postepowanie w sprawie prowadzi Prokuratura Regionalna w Krakowie.

1 Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajagcy na poziomie krajowym,
prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa - Parstwowy Instytut Badawczy;
2 ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077 z p6zn. zm.)
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Dziatania Ministerstwa Cyfryzacji w celu koordynacji odpowiedzi na zagrozenia
cyberbezpieczenstwa o charakterze uniwersalnym, ktére moga stanowic takze narzedzie
przeciwdziatania tego rodzaju zderzeniom:

Ministerstwo Cyfryzacji w procedowanym projekcie nowelizacji ustawy o krajowym
systemie cyberbezpieczeristwa, ktéra ma na celu wdrozenie w Polsce m.in. dyrektywy
NIS 2, przewiduje takze uwzglednienie mechanizmu umozliwiajgcego wykluczenie
dostawcédw wysokiego ryzyka (HRV), co stanowic¢ bedzie implementacje Toolbox 5G.

Instytucja dostawcy wysokiego ryzyka ma za zadanie eliminowaé z uzycia niebezpieczny
sprzet i ustugi z kluczowych dla funkcjonowania panstwa systeméw. Obecnie nie istnieja
srodki prawne umozliwiajace nakazanie wycofywania tego rodzaju rozwiazan. Mechanizm
HRV bedzie mie¢ istotny wptyw na bezpieczeristwo panstwa oraz jego instytucji

i newralgicznej infrastruktury.

Ustawa okresli proces umozliwiajacy wykluczenie danego typu sprzetu w przypadku
zidentyfikowania, ze stanowi zagrozenie dla bezpieczenstwa narodowego. Aby procedura
taka zostata uruchomiona musza wystapié realne i potwierdzone przestanki. Taki proces
obejmowac bedzie zaréwno szczebel techniczno-merytoryczny (badania przez zespoty
CSIRT), jak i strategiczny (Kolegium ds. Cyberbezpieczenstwa, w ktory zasiadaja
najwazniejsi dla bezpieczenstwa panstwa ministrowie oraz szefowie stuzb). Dodatkowo
przewidziano mozliwo$¢ weryfikacji decyzji przez wtasciwy sad. W procesie tym
opcjonalnie beda mogty takze uczestniczy¢ organizacje spoteczne i UOKIK.

Podjeta decyzja bedzie uwzglednia¢ zaréwno przestanki w zakresie ryzyka stworzenia
zagrozen w wymiarze ekonomicznym czy terrorystycznym, jak i techniczne, takie jak liczba
i rodzaj wykrytych podatnosci oraz incydentéw, tryb i zakres w jakim dostawca sprawuje
nadzér nad procesem wytwarzania i dostarczania sprzetu lub oprogramowania, posiadanie
przez dostawce certyfikatow.

Przy nowelizacji tej ustawy planowane jest takze wprowadzanie do porzadku prawnego
instytucji polecenia zabezpieczajgcego. Polecenie to bedzie mogto by¢ wydane przez
ministra wtasciwego do spraw informatyzacji w przypadku wystgpienia incydentu
krytycznego, w celu skoordynowania efektywnej reakcji na ten incydent. Przed wydaniem
polecenia zabezpieczajgcego niezbedne bedzie przeprowadzenie analizy uzasadniajgcej
wydanie tych srodkéw nadzwyczajnych. Bedzie ona przeprowadzana wspélnie z Zespotem
do spraw incydentdéw krytycznych. Nastepnie minister wtasciwy do spraw informatyzacji
bedzie moégt wydaé w drodze decyzji administracyjnej polecenie zabezpieczajace
odnoszace sie do incydentu krytycznego. Bedzie w nim zawarte wskazanie okre$lonego
zachowania, ktére zmniejszy skutki incydentu lub zapobiegnie jego rozprzestrzenianiu sie.
Whprowadzenie do polskiego porzadku prawnego polecenia zabezpieczajacego (z rygorem
natychmiastowej wykonalnosci) jest konieczne dla zapewnienia bezpieczenstwa
narodowego w obliczu coraz czestszych i powazniejszych cyberatakéw.

W obecnym stanie prawnym Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa moze
wydawacd rekomendacje dotyczace stosowania urzadzen informatycznych lub
oprogramowania. Przy nowelizacji ustawy planowane jest wzmocnienie mechanizmu
rekomendacji.

Warto takze podkresli¢, ze projektowane przepisy przewiduja réwniez sformalizowanie na
poziomie ustawowy funkcjonowania Potaczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC). Dziatanie PCOC umozliwia szybka wymiane informacji, co
pozwala podnie$¢ poziom cyberbezpieczenstwa w kraju, w szczegdlnosci w zakresie
reagowania na pojawiajace sie incydenty cyberbezpieczenstwa. W spotkaniach PCOC
uczestnicza CSIRT-y poziomu krajowego oraz inne podmioty kluczowe dla bezpieczenstwa
panstwa. W zwigzku z tym biezaca koordynacja oraz zarzadzanie incydentami
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cyberbezpieczenstwa o charakterze i skali majacej potencjalny wptyw na funkcjonowanie
panstwa odbywa sie - na poziomie operacyjnym w ramach spotkan PCOC. Natomiast w
przypadku poziomu strategicznego - podczas posiedzen Kolegium ds.
Cyberbezpieczenstwa.

Ad 2) Jakie mechanizmy nadzoru i kontroli cyberbezpieczenstwa sa stosowane wobec
oprogramowania i urzadzen dostarczanych przez producentéw taboru kolejowego? Czy
wyniku awarii pociggéw firmy Newag sg przewidywane zmiany regulacyjne w tym
zakresie?

Mechanizmy nadzoru i kontroli stosowane wobec oprogramowania i urzadzen
dostarczanych przez producentéw taboru kolejowego:

Zgodnie z art. 41 ust. 2 UKSC organem wtasciwymi do spraw cyberbezpieczenistwa dla
sektora transportu (z wytaczeniem podsektora transportu wodnego) jest minister wtasciwy
do spraw transportu, w tym w zakresie nadzoru i kontroli. Szczegdétowy zakres zadan
organu wtasciwego reguluje art. 42 UKSCS. Ponadto nalezy zaznaczy¢, ze przy omawianym
zagadnieniu zastosowanie majg opisane powyzej Rekomendacje Petnomocnika Rzadu do
Spraw Cyberbezpieczenstwa dot. uzytkowania urzadzen informatycznych

lub oprogramowania.

Przewidywane zmiany regulacyjne w zakresie mechanizmoéw nadzoru i kontroli
stosowanych wobec oprogramowania i urzadzen cyberbezpieczenstwa:

Przedstawiona w pkt. 1 interpelacji nowelizacja UKSC wprowadza szereg nowych
rozwiazan prawnych wptywajacych na wzrost poziomu cyberbezpieczenstwa, w tym
zwiekszajacych efektywnos$¢ srodkdw przeciwdziatania incydentom bezpieczenstwa
podobnym do omawianego. Do kluczowych rozwiazan zaliczy¢é mozna wczesniej
wymieniong procedure wykluczenia dostawcy wysokiego ryzyka, polecenia
zabezpieczajgcego i rekomendacji Pethomocnika Rzadu do Sprawy Cyberbezpieczenstwa
oraz dodatkowo wprowadzane zmiany w zakresie m.in. funkcjonowania podmiotéw
kluczowych i waznych, zespotéw CSIRT, systemu S46, nadzoru i srodkéw egzekwowania

3 Zadania organu wtasciwego do spraw cyberbezpieczenstwa zgodnie z art. 42 UKSC::
1) prowadzi biezaca analize podmiotéw w danym sektorze lub podsektorze pod katem uznania ich za
operatora ustugi kluczowej lub niespetniania warunkéw kwalifikujacych podmiot jako operatora ustugi
kluczowej;
2) wydaje decyzje o uznaniu podmiotu za operatora ustugi kluczowej albo decyzje stwierdzajace wygasniecie
decyzji o uznaniu podmiotu za operatora ustugi kluczowej;
3) niezwtocznie po wydaniu decyzji o uznaniu za operatora ustugi kluczowej albo decyzji stwierdzajacej
wygasniecie decyzji o uznaniu za operatora ustugi kluczowej przekazuje wnioski do ministra wtasciwego do
spraw informatyzacji o wpisanie do wykazu operatoréw ustug kluczowych albo wykreslenie z tego wykazu;
4) sktada wnioski o zmiane danych w wykazie operatoréw ustug kluczowych, nie pdzniej niz w terminie 6
miesiecy od zmiany tych danych;
5) przygotowuje we wspodtpracy z CSIRT NASK, CSIRT GOV, CSIRT MON i sektorowymi zespotami
cyberbezpieczenstwa rekomendacje dotyczace dziatan majacych na celu wzmocnienie cyberbezpieczenstwa, w
tym wytyczne sektorowe dotyczace zgtaszania incydentéw;
6) monitoruje stosowanie przepiséw ustawy przez operatorow ustug kluczowych i dostawcéw ustug
cyfrowych;
7) wzywa na wniosek CSIRT NASK, CSIRT GOV lub CSIRT MON operatoréw ustug kluczowych lub
dostawcow ustug cyfrowych do usuniecia w wyznaczonym terminie podatnosci, ktére doprowadzity lub mogty
doprowadzi¢ do incydentu powaznego, istotnego lub krytycznego;
8) prowadzi kontrole operatoréw ustug kluczowych i dostawcow ustug cyfrowych;
9) moze prowadzi¢ wspdtprace z wtasciwymi organami panstw cztonkowskich Unii Europejskiej za
posrednictwem Pojedynczego Punktu Kontaktowego;
10) przetwarza informacje, w tym dane osobowe, dotyczace $wiadczonych ustug kluczowych i ustug
cyfrowych oraz operatoréw ustug kluczowych lub dostawcéw ustug cyfrowych w zakresie niezbednym do
realizacji zadan wynikajacych z ustawy;
11) uczestniczy w ¢wiczeniach w zakresie cyberbezpieczenstwa organizowanych w Rzeczypospolitej Polskiej
lub w Unii Europejskiej.
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przepisdw przez organy wtasciwe ds. cyberbezpieczenstwa, kompetencji Ministra
Cyfryzacji czy zmiany obowiagzkéw Petnomocnika Rzadu ds. Cyberbezpieczeristwa
i Kolegium ds. Cyberbezpieczeristwa.

Ad 3) Czy Ministerstwo Cyfryzacji wspotpracuje z innymi organami panstwowymi (np.
MSWiA, UOKIK, UTK) w tej sprawie?

Ministerstwo Cyfryzacji sci$le wspotpracuje z Ministerstwem Spraw Wewnetrznych

i Administracji, Urzedem Ochrony Konkurencji i Konsumentéw, Urzedem Transportu
Kolejowego oraz innymi wtasciwymi podmiotami w zakresie swoich kompetencji celem
kompleksowego rozwigzania probleméw cyberbezpieczenstwa oraz przeciwdziatania
przysztym zagrozeniom o podobnej specyfice.

Nalezy dodad, ze biezaca koordynacja oraz zarzadzanie incydentami cyberbezpieczenstwa
o charakterze i skali majacej potencjalny wptyw na funkcjonowanie panstwa odbywa sie -
na poziomie technicznym w ramach spotkan PCOC. Natomiast w przypadku poziomu
strategicznego - podczas posiedzen Kolegium ds. Cyberbezpieczenstwa.

Ad 4) Jakie wnioski wynikaja z analizy tej sprawy w kontekscie cyberbezpieczenstwa
infrastruktury krytycznej? Jakie dziatania podjeto w odpowiedzi na te wnioski?

Analiza incydentu wykazata koniecznos¢ wzmocnienia efektywnosci podmiotéw
panstwowych w zakresie nadzoru i kontroli systemoéw zabezpieczen oraz zwiekszenia
Swiadomosci na temat zagrozen cyberbezpieczenstwa wsrdod operatoréw infrastruktury
kluczowej z perspektywy stabilnego funkcjonowania panstwa oraz innych podmiotéw
wchodzacych w sktad krajowego systemu cyberbezpieczenstwa. Wyzej wymienione
whnioski s3 zbiezne ze zdefiniowanymi zmianami zaimplementowanymi w projekcie UKSC.

Ponadto Ministerstwo Cyfryzacji prowadzi cykliczne dziatania majace na celu edukacje
i budowanie $wiadomosci dot. zagrozen cyberbezpieczenstwa dla personelu podmiotéw
tworzacych krajowy system cyberbezpieczenistwa oraz administracji publicznej.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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