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Szanowny Panie Marszatku,

w odpowiedzi na interpelacje nr K10INT7837, Pana Macieja Mateckiego oraz Pana Pawta
Satka, Postéw na Sejm RP, z dnia 11 lutego 2025 r., uprzejmie informuje, iz Ministerstwo
Aktywoéw Panstwowych zwrécito sie do Zarzadu spétki PGE Polska Grupa Energetyczna
S.A. z prosba o przedtozenie informacji w przedmiotowym zakresie.

Z wyjasnien przekazanych przez spétke zalezng od PGE Polskiej Grupy Energetycznej S.A.
tj. PGE Dystrybucja S.A. (dalej rowniez Spotka) wynika, ze w dniu 4 czerwca 2024 r. doszto
do naruszenia ochrony danych osobowych, ktére polegato na przestaniu przez pracownika
PGE Dystrybucja S.A. dwéch dokumentéw zawierajgcych zestawienie danych osobowych
przyporzadkowanych do danych pomiarowych, licznikéw energii elektrycznej, na prywatny
adres e-mail nalezacy do pracownika tej Spoétki. Incydent zostat wykryty podczas
wewnetrznych dziatan kontrolnych i w dniu 26 czerwca 2024 r. zgtoszony do Prezesa
Urzedu Ochrony Danych Osobowych. Nalezy wyraznie zaznaczyé, ze pracownik, ktéry
W sposéb nieuprawniony przestat dokument zawierajagcy dane osobowe na prywatny adres
e-mail, posiadat upowaznienie do przetwarzania tych danych. Naruszenie nie polegato wiec
na tym, ze osoba nieuprawniona zapoznata sie z danymi osobowymi, a na ztamaniu procedur
bezpieczenstwa obowigzujgcych w PGE Dystrybucja S.A.

Po otrzymaniu informacji o naruszeniu, Spétka podjeta dziatania majgce na celu
zminimalizowanie potencjalnych skutkéw i negatywnego wptywu dla oséb objetych
naruszeniem, miedzy innymi poprzez odebranie o$wiadczenia od pracownika, do ktérego
nalezat prywatny adres e-mail, ze poza nim nikt nie miat dostepu do przestanych plikow oraz
ze przestana wiadomo$é wraz z zatgcznikami zostata trwale usunieta z jego prywatnej
skrzynki e-mail. Tym samym Spétka podjeta dostepne dziatania w celu zablokowania
mozliwosci wykorzystania dokumentow zawierajgcych dane osobowe klientéw przez osoby
trzecie. Réwnoczesnie Spotka podjeta decyzje o wyciaggnieciu konsekwencji stuzbowych
przewidzianych w Kodeksie Pracy wobec pracownikéw, ktérzy naruszyli zasady
przetwarzania danych osobowych i procedury obowigzujgce w PGE Dystrybucja S.A.

Spétka podkreslita, ze pracownicy majacy dostep do systeméw przetwarzajgcych dane
osobowe sg przeszkoleni z obowigzkéw wynikajacych z procedur wewnetrznych w zakresie
ochrony danych osobowych i bezpieczenstwa informacji, posiadaja odpowiednie
upowaznienie Spotki i zobowigzani s3 do wykorzystywania zasobéw teleinformatycznych
wytacznie w celu realizacji obowigzkéw stuzbowych. Zabronione jest wykorzystywanie
stuzbowych narzedzi teleinformatycznych do celéw prywatnych, w tym przesytanie
dokumentéw stuzbowych na prywatne skrzynki e-mail. Wszyscy pracownicy sg réwniez
zobowigzani do zachowania poufnosci przetwarzanych danych, co stanowi dodatkowe
zabezpieczenie danych osobowych klientéw Spétki przed nieuprawnionym uzyciem.

Naruszenie, do ktérego doszto w czerwcu 2024 r., obejmowato ponad 74 tys. oséb i miato
charakter incydentalny, a Spétka niezwtocznie podjeta kroki majace na celu ograniczenie



negatywnych skutkéw naruszenia, a takze dziatania naprawcze stuzace wykluczeniu takich
sytuacji w przysztosci i pozwalajace na uszczelnienie kontroli nad wiadomosciami
przesytanymi poza zasoby teleinformatyczne PGE Dystrybucja S.A. Spétka podjeta
dodatkowe dziatania zaradcze - przypomniano pracownikom o obowigzujacych
procedurach ochrony danych i zakazie przesytania dokumentéw na prywatne adresy e-mail,
a takze przeprowadzono dodatkowe szkolenia z zakresu ochrony danych osobowych oraz
bezpieczenstwa informacji. Jednocze$nie PGE Dystrybucja S.A. poinformowata,
ze dotychczas do Spétki nie wptynety informacje o jakimkolwiek nieuprawnionym
wykorzystaniu wymienionych danych osobowych klientéw ani o negatywnych skutkach
tego zdarzenia. Niemniej z daleko posunietej ostroznosci i troski o dane osobowe, dla
zwiekszenia ochrony danych osobowych klientéw w zawiadomieniu przestanym do oséb,
ktérych dane zostaty naruszone, przekazano rekomendacje majagce na celu
zminimalizowanie ewentualnych negatywnych skutkéw naruszenia:

e zastrzezenie numeru PESEL w aplikacji mObywatel, za posrednictwem strony
internetowej: obywatel.gov.pl, w dowolnym urzedzie gminy, na poczcie,
czy w placéwce bankowej,

e rozwazenie mozliwosci skorzystania z mozliwosci zatozenia konta w systemie
informacji kredytowej i gospodarczej celem monitorowania swojej aktywnosci
kredytowej oraz prob uzyskania kredytu,

e zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwtaszcza
za posrednictwem Internetu czy telefonu,

e aktualizacje danych osobowych, teleadresowych u podmiotéw swiadczacych ustugi na
rzecz klientéw aby nie dopusci¢ do sytuacji wysytki korespondencji na nieaktualne
adresy.

PGE Dystrybucja S.A. o zaistniatej sytuacji poinformowata w 2024 r. swoich klientéw
za posrednictwem strony internetowej. Komunikat zawierat najwazniejsze informacje
dotyczace zdarzenia oraz rekomendacje podjecia krokéw prewencyjnych przez klientéw.
Na biezaco byty réwniez udzielane odpowiedzi na zapytania klientéw odnosnie wskazanego
wycieku danych (w formie listow i wiadomosci e-mail). O wyzej wymienionym incydencie
PGE Dystrybucja S.A. powiadomita réwniez wtasciwe miejscowo organy scigania.

Nalezy podkresli¢, iz do chwili obecnej PGE Dystrybucja S.A. nie posiada zadnych informacji
o materializacji negatywnych konsekwencji powyzszego zdarzenia dla klientéw Spoétki.

Podsumowujac nalezy wskazaé, iz ww. zdarzenie miato charakter incydentalny,
a zawiadomienia o naruszeniu ochrony danych osobowych byty przekazywane do klientéw
sukcesywnie za posrednictwem krajowego operatora pocztowego.

Z powazaniem
Z upowaznienia Ministra Aktywéw Panistwowych
Robert Kropiwnicki
sekretarz stanu
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