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Dot. pisma z 17 stycznia br. Posta na Sejm RP Pana Janusza Cieszyriskiego w sprawie
wykazu wzorcow wiadomosci SMS (interpelacja nr 7398)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jak MC ocenia dotychczasowe funkcjonowanie mechanizmu wzorcéw fatszywych
SMS-6w?

Ministerstwo Cyfryzacji pozytywnie ocenia mechanizm wzorcéw fatszywych wiadomosci
SMS. Aktualnie obserwujemy staty wzrost efektywnosci blokowania wiadomosci.
Mechanizm blokady wiadomosci skutkowat m.in. podejmowaniem réznych dziatan przez
oszustoéw np.:
e tworzenie bardziej skomplikowanych tresci zamiast krétkich
komunikatéw,

e stosowanie btedéw sktadniowych oraz celowych literowek,
e przerywanie kampanii smishingowych w trakcie ich dziatania.

Dzieki temu uzytkownicy, nie tylko nie otrzymuja czesci fatszywych wiadomosci, ale moga
tatwiej zidentyfikowac te fatszywe wiadomos$é SMS, ktére do nich docierajg pomimo
zastosowania wzrocow.

Ponadto system teleinformatyczny stuzacy do przekazywania wzorcow fatszywych
wiadomosci SMS umozliwia rowniez przekazywanie informacji o wystepowaniu smishingu
i ostrzegania o nowych kampaniach smishingowych.

Ad 2) Czy MC widzi potrzebe poprawy jego dziatania? Jezeli tak, to jakie zmiany rozwaza
Ministerstwo i kiedy mozemy sie spodziewac ich wejscia w zycie?

Mechanizm wzorcéw fatszywych wiadomosci SMS na ten moment sprawdza sie i nie
widzimy potrzeby jego poprawy. Przepisy sg pod tym katem elastyczne, istotna jest przede
wszystkim swiadomosé spoteczenstwa o mozliwosci zgtoszenia fatszywej wiadomosci
SMS do CSIRT NASK za pomoca numeru 8080, zdolnosci analitykéw w CSIRT NASK do
analizy tych wiadomosci i tworzenia wzorcéw oraz wspodtpracy przedsiebiorcéw
telekomunikacyjnych podtaczonych do systemu telegraf.cert.pl - systemu stuzacego do
wymiany informacji o wzorcach ztos$liwych wiadomosci i zarezerwowanych nadpisach.

W przysztosci nalezy rozwazyé mozliwosé rozbudowy mechanizmu o wytwarzanie
wzorcoéw fatszywych wiadomosci multimedialnych MMS.

Aktualnie w Ministerstwie trwa przeglad ustawy z dnia 28 lipca 2023 r. o zwalczaniu
naduzy¢ w komunikacji elektronicznej?.

1Dz. U.z2024 r. poz. 1803.
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Ad 3) lle zgtoszen dotyczacych fatszywych SMS-6w wptyneto do CERT Polska w
poszczegolnych miesigcach 2024 roku?

Ponizej przedstawiam statystyki zgtoszen:

2024 Liczba zgtoszen Liczba fatszywych Liczba
wiadomosci SMS wiadomosci SMS wytworzonych
przyjetych przez przestanych do wzorcéw fatszywych
CERT Polska CERT Polska wiadomosci SMS
w danym miesigcu | w danym miesigcu | w danym miesigcu

styczen 102 602 55562 0

luty 37 453 12 877 0]

marzec 31691 10 400 23

kwiecien 24727 7 056 23

maj 12 909 3394 51

czerwiec 18 148 7011 48

lipiec 26 521 12 368 79

sierpien 17 637 6634 86

wrzesien 20468 6 505 70

pazdziernik | 18 177 4796 153

listopad 16 914 5917 111

grudzien 27 319 8 139 102

Zrédto danych: https://dane.gov.pl/pl/dataset/3828,statystyki-sms-ow-obsluzonych-
przez-cert-polska-w/resource/63365/table.

Na podstawie ww. danych daje sie zaobserwowac miesigce, w ktérych oszusci prowadzili
zwiekszone kampanie smishingowe przeciwko uzytkownikom konicowym, np. w lipcu -
w okresie wakacyjnym oraz w okresie $wigtecznym - w grudniu.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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