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Szanowny Panie Marszatku,

w odpowiedzi na interpelacje nr 7393 Postanki na Sejm RP Pani Pauliny Matysiak
w sprawie cyberbezpieczeristwa i bezpieczeristwa transportu kolejowego w kontekscie
problemdw z pociggami Impuls produkowanymi przez firme Newag S.A., ponizej
przedstawiam stosowne informacje w odniesieniu do pytan.

Na wstepie nalezy podkredli¢, ze sprawg wykrycia mechanizméw wywotujgcych awarie
w systemach sterowania taborem kolejowym spdtki Newag S.A. zajmuje sie Prokuratura
Regionalna w Krakowie, ktéra pod sygn. 2004-1.Ds.8.2023 prowadzi postepowanie
przygotowawcze w przedmiotowe] sprawie. W zwigzku z powyiszym Minister
Infrastruktury wstrzymuje sie od udzielenia odpowiedzi na pytania zawarte w interpelacji,
gdyz toczace sie sledztwo i okolicznosci sprawy, w tym jej poufny charakter, nie dajg
mozliwosci przedstawienia stanowiska jeszcze przed rozstrzyghieciem prowadzonej
sprawy przez organy Scigania oraz odniesienia sie do informacji nagtos$nionych przez
media.

Uprzejmie informuje, ze kwestie poruszone w przedmiotowej interpelacji w duzej czesci
pokrywaja sie z zakresem pytan zawartych w interpelacji nr 7394 Postanki na Sejm RP Pani
Pauliny Matysiak w sprawie cyberbezpieczerstwa i bezpieczeristwa transportu kolejowego
w kontekscie problemow z pociggami Impuls produkowanymi przez firme Newag S.A., na
ktora zostata przygotowana odpowiedz.

Ministerstwo Infrastruktury  realizuje  zadania  organu  wilasciwego  ds.
cyberbezpieczenstwa zgodnie z art. 42 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (dalej ,ustawa o KSC”), w szczegdlnosci w zakresie postepowan
o uznanie podmiotow za operatoréw ustug kluczowych oraz monitorowania stosowania
przepisOw przez uznane podmioty. Ministerstwo utrzymuje takze statg wspdtprace
z Ministerstwem Cyfryzacji, w szczegdlnosci w zakresie realizacji zadan wynikajgcych
z ustawy o KSC.

Podmioty kwalifikujgce sie do wuznania za operatora ustugi kluczowej okresla
rozporzadzenie wykonawcze do ustawy o KSC - rozporzgdzenie Rady Ministréw z dnia 11
wrzesnia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw istotnosci skutku
zaktdcajgcego incydentu dla s$wiadczenia ustug kluczowych (Dz. U. z 2018 poz.
1806).W przypadku Newag S.A. nie zostata wydana przez Ministra Infrastruktury decyzja
administracyjna o uznaniu tego podmiotu za operatora ustugi kluczowej.
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W przedmiotowej sprawie dziatania zwigzane z weryfikacjg przyczyn i nastepstw analizy
przeprowadzonej przez grupe Dragon Sector w odniesieniu do Spotki Newag S.A. byty
podejmowane przez rézne instytucje na wielu szczeblach — zgodnie ze swojg, okreslong
przepisami ustawy o KSC, rola.

Z informacji przekazanych przez Przewoznikdw wynika, ze przy dostawie pojazdéw, tabor
kolejowy jest weryfikowany przez koricowego uzytkownika zgodnie z zapisami zawartych
umow. O tym jakie czynnosci s3 podejmowane przez upowaznionego komisarza
odbiorczego ze strony przysztego uzytkownika decydujg zapisy tych uméw. Sprawdzenie
pojazdéw kolejowych iich elementéw, zaréwno tych nowo produkowanych, jak i tych po
realizacji czynnosci utrzymaniowych realizowane jest zgodnie z wymaganiami stawianymi
w dokumentacji technicznej pojazdu, w szczegélnosci Warunkach Technicznych
Wykonania i Odbioru, Dokumentacji Sytemu Utrzymania oraz Dokumentacji Techniczno-
Ruchowej. Kolejnym etapem weryfikacji pojazdu sg odbiory techniczne, w trakcie ktérych
weryfikowana jest zgodnos¢ pojazdu z wymaganiami okreslonymi w specyfikacji
zamoéwienia. Jednoczesnie nalezy podkreslié, ze zaréwno w trakcie odbioréw etapowych
jak itechnicznych kontroli podlegaja funkcje i osiggi poszczegdlnych systemow
sterowanych przez oprogramowanie wytworzone zaréwno przez dostawcow
poszczegdlnych systeméw jak i producenta pojazdu, nie za$ kod zréodtowy tego
oprogramowania. Oprogramowanie wytworzone przez poszczegélnych producentéw
stanowi ich ,know-how”, stad nie jest ono powszechnie udostepniane. Nalezy zatem
zaakcentowac fakt, ze zamawiajacy w trakcie odbioréow pojazdéw nie majg fizycznej
mozliwosci weryfikacji czy dane oprogramowanie nie posiada dodatkowych funkcji, ktére
nie sg bezposrednio zwigzane z jego przeznaczeniem i funkcjami, ktére musi spetni¢ by
dany system czy uktad w pojezdzie dziatat prawidtowo. Zamawiajgcy moze prowadzié
zestawienie i weryfikowac wersje oprogramowania w poszczegdlnych systemach, ktére
udostepniajg takg informacje i na podstawie tego sprawdzac czy nie ulegta zmianie wersja
danego oprogramowania. Zamawiajacy nie ma jednak technicznej mozliwosci weryfikacji
czy wewnatrz danej wersji oprogramowania nie ma zaszytych niepozgdanych funkcji.

Nalezy zwrdci¢ uwage, ze problem uzytkownikdw pojazddéw zwigzany byt z brakiem
szczegdtowych przepisow odnoszacych sie do dokumentacji przetargowej w zakresie
licencji na oprogramowanie gtdwne sterujgce pojazdem w postepowaniach na dostawe
pojazdéw, ktdre zostaty ogtoszone do 2020 roku. Dotyczy to zwtaszcza przepisow
dotyczacych uzyskiwania dostepu, modyfikacji i dokonywania eksportu danych.
W przedmiotowym postepowaniu, dziatania uzytkownikéw zostaty ograniczone do mato
precyzyjnie okreslonych pdl eksploatacji licencji okreslonej w umowach.

Majac na uwadze obecne realia dotyczace cyberbezpieczenstwa i biezgcych probleméw
uzytkownikéw zwigzanych zzabezpieczeniem pojazdow przed ingerencjg o0séb
nieuprawnionych do oprogramowania gtdwnego sterujgcego pojazdem, obecnie
wiekszo$é przewoznikbw ma wptyw na ksztattowanie postanowied zawartych
w dokumentacji opisu przedmiotu zamodwienia w zakresie weryfikacji i odbioru
koncowego oprogramowania przy dostawie pojazdow na etapie postepowania
ogtoszonego w 2024 roku. Z punktu widzenia Spodtek, konieczne byto zawarcie
precyzyjnych postanowien odnoszgcych sie zaréowno do odbioru samego
oprogramowania pod katem technicznym i funkcjonalnym, jak i rowniez przekazania
stosownej dokumentacji i zabezpieczen, gwarantujgcych wysoki poziom bezpieczenstwa
eksploatowanych pojazdéw kolejowych, zapobiegania sabotazom oraz zabezpieczeniem



przed nieautoryzowanym dostepem do oprogramowania gtéwnego sterujgcego
pojazdem.

Spoétki jako podmioty odpowiedzialne za utrzymanie (ECM), w tym podmioty
odpowiedzialne za zarzadzanie konfiguracjg eksploatowanych pojazdéw, w celu
monitorowania zagrozen zwigzanych z funkcjonowaniem mechanizmdw ograniczajgcych
dostep do oprogramowania gtéwnego sterujgcego pojazdem, wdrozyly odpowiednie

regulacje odnoszace sie do kontroli i weryfikacji oprogramowania, majac przede
wszystkim na uwadze dostep podmiotdw zewnetrznych, ktérym zostat zlecony proces
przeglagdowo — naprawczy zgodnie z zawartymi umowami. Wszelkie zmiany

w oprogramowaniu poddawane s3 procesowi oceny znaczenia zmiany zgodnie
z Rozporzadzeniem Wykonawczym Komisji (UE) NR 402/2013 z dnia 30 kwietnia 2013 r.
w sprawie wspdlnej metody oceny bezpieczenstwa w zakresie wyceny i oceny ryzyka
i uchylajace rozporzadzenie (WE) nr 352/2009 (Dz. Urz. UE L 121 z 3 maja 2013, str. 8, z
pdin. zm.). Wprowadzenie zmian w oprogramowaniu gtéwnym sterujgcym pojazdem
przez podmiot zewnetrzny $wiadczgcy ustugi w zakresie utrzymania bez uzyskania zgody
uzytkownika traktowane jest jako dziatanie nieuprawnione.

Prezes Urzedu Transportu Kolejowego (dalej ,,UTK”) jako krajowa wtadza bezpieczeristwa
jest wtasciwy m.in. w sprawach nadzoru technicznego nad eksploatacjg i utrzymaniem
infrastruktury kolejowej oraz pojazdow kolejowych, a takie bezpieczeAstwa ruchu
kolejowego. W obszarze cyberbezpieczenstwa Prezes UTK moze dziataé tylko posrednio,
biorgc pod uwage kompetencje wynikajgce z ustawy o transporcie kolejowym czy
z przepiséw unijnych w zakresie interoperacyjnosci i bezpieczenstwa.

Zgodnie z przeprowadzonymi przez Prezesa UTK w latach 2023-2024 konsultacjami
z przedstawicielami Agencji Kolejowej Unii Europejskiej (dalej ,ERA”) i Komisji
Europejskiej (dalej ,,KE”) w sprawie bezpieczenstwa IT w przemysle kolejowym, wskazuje
sie na zalezno$¢ miedzy bezpieczenstwem IT a bezpieczeistwem funkcjonalnym,
poniewaz cyberzagrozenia mogg wptywaé na mozliwos¢ realizacji funkcji istotnych dla
bezpieczernstwa. Jednakze dyrektywa w sprawie interoperacyjnosci i techniczne
specyfikacje interoperacyjnosci (TSI), nie regulujg sposobu zapewnienia bezpieczenstwa
IT. Z informacji przekazanych przez ERA oraz KE wynika, ze brak regulacji w tym zakresie
jest obecnie przedmiotem dyskusji z Europejskg Agencjg ds. Cyberbezpieczeristwa
(ENISA). Instytucje te pracujg nad ustaleniem niezbednego zakresu doprecyzowania
wymagan odnosnie oprogramowania w TSI dotyczgcego podsystemu Tabor.

Na tym polu Prezes UTK scisle wspodtpracuje z odpowiednimi stuzbami i instytucjami
odpowiadajgcymi w Polsce za kwestie cyberbezpieczenstwa m.in. uczestniczac
w Kolegium ds. Cyberbezpieczenstwa pod przewodnictwem Prezesa Rady Ministrow.
Prezes UTK juz w 2023 r. podjat dziatania informacyjne w zakresie cyberzagrozen, ktdérych
efektem byty m.in.:

e zalecenia dotyczace zarzadzania aktywami informatycznymi pod katem
cyberbezpieczenstwa, opublikowane na stronie UTK w dniu 6 kwietnia 2023 r,;

e rekomendacje Prezesa UTK w zakresie cyberbezpieczeristwa, opublikowane
w magazynie ,,Rynek Kolejowy” nr 04/2023 oraz na stronie UTK w dniu 12 czerwca
2023 r,;

e opublikowanie na stronie UTK w dniu 11 pazdziernika 2023 r. wytycznych ISAC-
Kolej zwigzanych z cyberbezpieczenstwem taboru pasazerskiego.



Nalezy wskazaé, ze na etapie wydawania przez Prezesa UTK zezwolenia na wprowadzenie
do obrotu pojazdu kolejowego, przepisy TSI obliguja do weryfikacji spetniania
zasadniczych wymagan interoperacyjnosci w odniesieniu do oprogramowania zwigzanego
z podsystemem Sterowanie — urzgdzenia poktadowe, czyli tych aplikacji, ktore stuzg
zapewnieniu bezpieczenstwa ruchu kolejowego (np. oprogramowanie Europejskiego
Systemu Sterowania Pociggiem (,,ETCS”)). Natomiast w odniesieniu do oprogramowania
w podsystemie Tabor, czyli aplikacji stuzgcych do sterowania podzespotami pojazdu,
np. uktadem hamulcowym, drzwiami, klimatyzacjg, etc. (dalej ,TCMS”) wymogi
ograniczajg sie tylko do wykazania bezpiecznej integracji. TCMS nie podlega weryfikacji
pod katem zastosowanych zabezpieczen przed cyberzagrozeniami. Oprogramowanie jest
elementem zaréwno podsystemu Sterowanie — urzadzenia poktadowe, jak i podsystemu
Tabor. Zmianami w oprogramowaniu nalezy zarzadza¢ na ogdlnych zasadach,
obowigzujgcych w przypadku kazdej zmiany w tych podsystemach. Zasady te wynikajg
z dwéch aktéw prawnych tj. z:

e rozporzadzenia wykonawczego Komisji (UE) nr 402/2013 z dnia 30 kwietnia 2013
r. w sprawie wspodlnej metody oceny bezpieczerstwa w zakresie wyceny i oceny
ryzyka i uchylajgce rozporzadzenie (WE) nr 352/2009 (Dz. Urz. UE L 121 z 3 maja
2013 r., str. 8-25);

e rozporzadzenia wykonawczego Komisji (UE) 2018/545 z dnia 4 kwietnia 2018 r.
ustanawiajgce uzgodnienia praktyczne na potrzeby procesu udzielania zezwolen
dla pojazdéw kolejowych i zezwolen dla typu pojazdu kolejowego zgodnie
z dyrektywg Parlamentu Europejskiego i Rady (UE) 2016/797 (Dz. Urz. UEL90z 6
kwietnia 2018 r., str. 66—104).

Kazde z tych rozporzadzen ustanawia okreslony proces zarzgdzania zmiang, ktéry mozna
okreslic mianem bezpiecznej integracji. Rozporzadzenie 402/2013 reguluje proces
zarzadzania ryzykiem zmian, natomiast rozporzadzenie 545/2018 odnosi sie do
zarzadzania konfiguracjg pojazdu. Pierwszy ma na celu zapewnienie, ze zmiany
wprowadzane w pojazdach sg bezpieczne (nie powoduja niedopuszczalnego ryzyka),
natomiast drugi ma na celu zapewnienie, ze realizowane sg wfasciwe obowigzki zwigzane
z oceng zgodnosci i homologacjg. Procesy te sg ze sobg powigzane w ten sposéb, ze ocena
zgodnosci w odniesieniu do wymagania zasadniczego (tj. bezpieczenstwa), musi
uwzgledniaé wyniki zarzagdzania ryzykiem zmian.

Nad prawidtowg realizacjg tych proceséw nadzdr sprawuje Prezes UTK, stad obszar
kontroli w przedmiotowej sprawie obejmowat: nadzér nad pojazdami kolejowymi, ze
szczegblnym uwzglednieniem zarzgdzania zmiang i zarzadzania konfiguracjg pojazdu oraz
nadzér nad przeprowadzaniem czynnosci utrzymania pojazdéw kolejowych.

Najwazniejsze ustalenia wynikajgce z przeprowadzonych kontroli u przewoznikow
bedacych dysponentami pojazdéw kolejowych serii Impuls oraz w Newag S.A. byty
nastepujace:

e proces zarzgdzania konfiguracjg pojazdéow kolejowych nie zostat uregulowany
w procedurach systemu zarzgdzania bezpieczeristwem/utrzymaniem;

e podmioty nie posiadaty informacji o aktualnej wersji oprogramowania TCSM
zainstalowanego na pojezdzie kolejowym;



e podmioty nie prowadzity rejestru zmian w konfiguracji pojazdéw, w tym
konfiguracji oprogramowania;

e zabrakto wtasciwej wspodtpracy przewoznikéw z producentem pojazdéw
w zakresie ustalenia elementdow krytycznych dla bezpieczenstwa;

e zabraklo przeprowadzenia weryfikacji metodyki wyznaczania elementéw
krytycznych.

W wyniku stwierdzonych nieprawidtowosci, podmioty kontrolowane podijety i wdrozyty
w swoich organizacjach dziatania pokontrolne, w tym m.in.:

e zaktualizowaty procedury wewnetrzne o proces zarzgdzania konfiguracjg oraz
w zakresie zarzadzania elementami krytycznymi;

o dokonaty weryfikacji oprogramowania poprzez wystgpienie do producentéw
pojazdéw kolejowych o informacje dotyczace oprogramowania;

e uregulowaly zasady gromadzenia informacji o oprogramowaniach i zmianach
w oprogramowaniu pojazdow kolejowych;

o zweryfikowaty metodyke wyznaczania elementéw  krytycznych  dla
bezpieczenstwa;

o okreslity obowigzki dostawcy oprogramowania w przypadku potrzeby
wprowadzenia zmiany.

Reasumujac, Minister Infrastruktury z duzg uwagg podchodzi do wszelkich spraw
zwigzanych z bezpieczenstwem w ruchu kolejowym, réwniez w obszarze zagrozen
wywotanych przez awarie w systemach sterowania taborem kolejowym. Wspétpracujac
zinnymi organami panstwowymi i instytucjami podlegtymi wszelkie przypadki
potencjalnych zagrozen dla infrastruktury krytycznej panistwa sg analizowane w pracach
nad zwiekszeniem bezpieczenstwa w transporcie kolejowym.

Z wyrazamij szacunku,

Dokument podpisany elektronicznie przez:
z upowaznienia Ministra Infrastruktury
Piotr Malepszak

Podsekretarz Stanu
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