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Dot. pisma z 15 stycznia br. Posta na Sejm RP Pana Pawta Jabtonskiego w sprawie
cyberataku w czasie wybordéw parlamentarnych (interpelacja nr 7330)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Ktére ugrupowanie polityczne zostato, zgodnie ze stowami Pana Ministra,
zaatakowane w trakcie ostatnich wyboréw parlamentarnych w ramach opisanej
»gigantycznej akcji pochodzacej ze wschodu”?

Przed wyborami parlamentarnymi 15 pazdziernika 2023 r. doszto do zakrojonej na szeroka
skale akcji dezinformacyjnej, w ramach ktérej rozestano ok. 187 tys. SMS-6w
zawierajacych agitacje wyborczg o tresci: "GlosujNaPiS! Przywrocilismy seniorom prawo
do godnej starosci i zrobimy tez pogrzeby emerytow za darmo”. Doszto, réwniez do
przejecia ekranéw w 20 centrach handlowych na terenie kraju. Wyswietlane na nich byty
tresci z wizerunkiem politykdw Prawa i Sprawiedliwosci.

Ad 2) Z jakiego wschodniego kraju pochodzit atak?

Organem wtasciwym do odpowiedzi to pytanie jest Prokuratura prowadzaca sledztwo
badz Agencja Bezpieczenistwa Wewnetrznego.

Ad 3) Jakie dziatania podjat rzad w tej sprawie?

Zarzadzeniem nr 55 Prezesa Rady Ministrow zostata powotana komisja ds. wptywow
rosyjskich i biatoruskich na bezpieczefistwo wewnetrzne i interesy Rzeczypospolitej
Polskiej w latach 2004-2024.

Ministerstwo Cyfryzacji (MC) oraz Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
dziatajgcy w ramach resortu cyfryzacji realizujg szereg dziatan pozwalajacych podniesé
poziom bezpieczenstwa systemoéw panstwowych. Najwazniejsze przedsiewziecie
realizowane przez Ministerstwo to:

e Projekt AntyDDoS: MC zapewnia centralnie ostone przed atakami DDoS dla 76
instytucji, w tym dla Sit Zbrojnych RP i stuzb specjalnych;

e Bezpieczna tacznosc¢ dla administracji publicznej: MC zapewnia bezpieczny
komunikator na urzadzenia stuzbowe dla administracji publicznej i podmiotéw
KSC, jak réwniez mobilny system tgcznosci niejawnej SKR-Z;

e System CTI: MC zapewnia centralnie system rozpoznawania zagrozenh
w cyberprzestrzeni (CTI) na potrzeby wtasne i 8 innych instytucji
odpowiedzialnych za bezpieczerstwo teleinformatyczne na poziomie krajowym;

e System S46 - MC zapewnia system IT do wymiany informacji i zgtaszania
incydentéw w ramach KSC (rozwdj systemu i podtgczanie nowych uzytkownikow
- 39,7 min zt z KPO);

e Fundusz Cyberbezpieczenstwa - MC zarzadza Funduszem Cyberbezpieczenstwa,
ktory pozwala zapewnic specjalistom ds. cyberbezpieczenstwa w sektorze
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publicznym wynagrodzenie konkurencyjne z sektorem prywatnym (w 2025 r. 355
min z1);

e Projekt ,Cyberbezpieczny Samorzad”: celem projektu jest zwiekszenie poziomu
bezpieczenstwa informacji jednostek samorzadu terytorialnego poprzez
wzmachianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych. Umowy o wsparcie
grantowe w ramach projektu, na tgczng kwote blisko 1,5 mld zt zostaty podpisane
z 2495 jednostkami samorzadu terytorialnego (Srodki FERC - Fundusze
Europejskie na Rozwéj Cyfrowy). Oznacza to ze wsparcie finansowe na
wzmocnienie cyberbezpieczenstwa faktycznie otrzyma prawie 90 % wszystkich
samorzadow w kraju;

e Cyberbezpieczny Rzad: wsparcie cyberbezpieczenstwa naczelnych i centralnych
organow administracji rzadowej oraz wojewoddéw w obszarach kompetencji,
technologii i organizacji (350 min zt z KPO - Krajowy Plan Odbudowy);

e Utworzenie wojewddzkich zespotéw specjalistow cyberbezpieczerstwa -
wsparcie na modernizacje i profesjonalizacje zespotéw policji, ktére beda wspierac
zaatakowane podmioty krajowego systemu cyberbezpieczenstwa w obstudze
incydentéw i odzyskiwaniu danych (37,5 min zt z KPO);

e Utworzenie Lokalnych Centréow Cyberbezpieczeristwa - wsparcie
cyberbezpieczenstwa JST (270 min zt z FERC);

e Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa, a takze
stacjonarne szkolenia z cyberbezpieczenstwa dla najwazniejszych oséb
w panstwie w ramach projektu SecureV.

Poza tym, w celu nalezytej koordynacji biezacego zarzadzania cyberbezpieczenstwem
Ministerstwo Cyfryzacji i Rzadowe Centrum Cyberbezpieczenstwa (RCB) organizuja
spotkania w formacie Potagczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC).
Funkcjonowanie PCOC umozliwia szybkg wymiane informacji oraz reagowania na
pojawiajace sie incydenty. W spotkaniach PCOC uczestnicza CSIRT-y poziomu krajowego
oraz inne podmioty kluczowe dla bezpieczenstwa panstwa. W procedowanej nowelizacji
ustawy o KSC planowane jest sformalizowanie dziatania PCOC (faktycznie
funkcjonujacego od 2022 r.).

Ponadto Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydaje rekomendacje

i komunikaty, ktérych wdrozeniem przez podmioty KSC (w tym instytucje publiczne)
pozwala minimalizowac ryzyka zwigzane z identyfikowanymi podatnosciami oraz
kampaniami w cyberprzestrzeni.

Z wyrazami szacunku

Michat Gramatyka

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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