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Szanowny Pan
Szymon Hotownia
Marszatek Sejmu RP

Dot. pisma z 19 marca br. Posta na Sejm RP Pana Janusza Cieszynskiego w sprawie
cyberataku na Polskg Agencje Kosmiczng oraz dziatan rzadu w zakresie
cyberbezpieczenstwa (interpelacja nr 8711)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Posta pytania bedace we wtasciwosci
Ministra Cyfryzacji.

Ad 1) Jakie byty przyczyny i potencjalne skutki cyberataku na Polska Agencje
Kosmiczna? Czy znane s3 juz szczegoty dotyczace sprawcow tego incydentu?

Skutkiem cyberataku byto uzyskanie dostepu przez atakujacego do infrastruktury Polskiej
Agencji Kosmicznej (dalej: POLSA). W kwestii przyczyn ataku na systemy POLSA, w chwili
obecnej CSIRT NASK jest nadal w trakcie analizy. Tym samym, zespoty CSIRT poziomu
krajowego nie sg aktualnie w posiadaniu oficjalnych danych pozwalajgcych na ostateczna
atrybucje ataku.

Ad 2) Jakie dane lub systemy mogty zostac naruszone w wyniku ataku na POLSA, a tym
samym jakie moga by¢ konsekwencje dla polskiego przemystu kosmicznego i
bezpieczenstwa narodowego?

Ministerstwo Cyfryzacji nie jest wtasciwe do formutowania oceny w zakresie
konsekwencji zdarzenia dla polskiego przemystu kosmicznego czy bezpieczenstwa
narodowego.

Ad 3) Jakie konkretne srodki zostaty podjete w celu zabezpieczenia infrastruktury
teleinformatycznej POLSA po wykryciu ataku oraz jak dtugo potrwa przywrécenie petnej
operacyjnosci Agenc;ji?

CSIRT NASK w ramach swojej aktywnosci podjat standardowe dziatania wchodzace w
zakres wsparcia POLSA w obstudze incydentu, w szczegélnosci, wraz z CSIRT MON
przystapit do analizy okolicznosci incydentu. POLSA otrzymata dalsze rekomendacje
witasnie ze strony CSIRT MON w kwestii zabezpieczenia srodowiska teleinformatycznego.
Przywrécenie petnej operacyjnosci systeméw jest w zakresie wtasciwosci POLSA.

Ad 4) W jaki sposéb rzad planuje wzmocni¢ ochrone kluczowych instytucji panstwowych,
takich jak POLSA, w obliczu rosnacej liczby cyberatakéw, zwtaszcza w kontekscie
napietej sytuacji geopolitycznej?

Rzad prowadzi intensywne dziatania w zakresie zapewnienia cyberbezpieczenstwa
podmiotom odpowiedzialnym za funkcjonowanie panstwa, w szczegdlnos$ci administracji
publicznej, zaréwno rzadowe;j jak i samorzadowej. Jednym z przedsiewzie¢ za pomoca
ktérych realizowane jest wzmacnianie ochrony kluczowych instytucji panstwowych w
obliczu rosnacej liczby cyberatakdw jest wspétfinansowany ze srodkéw KPO (Inwestycja
C3.1.1), konkurs grantowy pn. ,Cyberbezpieczny Rzad”. Jest to przedsiewziecie, ktorego
celem jest wsparcie administracji rzadowej w modernizacji i rozbudowie infrastruktury
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cyberbezpieczenstwa w sieciach IT. Wsparcie skierowane jest do podmiotéw krajowego
systemu cyberbezpieczenstwa, o ktérych mowa w ustawie o krajowym systemie
cyberbezpieczenstwal, takich jak naczelne lub centralne organy administracji rzagdowej
oraz wojewodowie. Urzedy obstugujace te organy, wraz z jednostkami im podlegtymi, sg
uprawnione do otrzymania grantéw na poprawe odpornosci na cyberzagrozenia, w tym
sfinansowanie modernizacji systemu zarzadzania bezpieczernstwem informacji oraz
rozbudowy infrastruktury cyberbezpieczenstwa. Celem projektu ,,Cyberbezpieczny Rzad”
jest zwiekszenie poziomu bezpieczenstwa informacji poprzez wzmacnianie odpornosci na
incydenty w naczelnych i centralnych instytucjach panstwowych. Wsparcie to obejmuje
trzy kluczowe obszary cyberbezpieczenstwa, tj.: obszar organizacji, technologii i
kompetenciji. Stopien intensywnos$ci wsparcia w kazdym z tych obszaréw jest zalezny od
konkretnych potrzeb kazdej organizacji. Budzet catego konkursu wynosi 350 min zt, a
wysokos¢ grantu dla jednego wnioskodawcy moze wynosi¢ maksymalnie 10 min zt netto.
Nabor wnioskéw o granty w ramach projektu ,Cyberbezpieczny Rzad” zostat uruchomiony
w dniu 28 lutego 2025 r., zgodnie z komunikatem dostepnym na stronie gov.pl. Wnioski te
mogty by¢ sktadane do dnia 31 marca 2025 r. do godz. 16:00. Warunki naboru, w tym
regulamin konkursu zostaty opublikowane na stronie Centrum Projektéw Polska Cyfrowa.

Ad 5) Czy incydent z niewtasciwa komunikacja w sprawie szczatkéw rakiety Falcon 9
oraz obecny cyberatak wskazuja na szersze problemy systemowe w zarzadzaniu
cyberbezpieczenstwem i koordynacja miedzy instytucjami rzadowymi? Jesli tak, jakie
kroki zostang podjete, aby je rozwigzac?

Komunikacja dot. szczatkdéw rakiety Falcon 9 nie jest zwigzana z cyberbezpieczenstwem.
Ministerstwo Cyfryzacji (MC) oraz Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
dziatajgcy w ramach resortu cyfryzacji realizujg szereg dziatan pozwalajacych podniesé
poziom bezpieczenstwa systemoéw panstwowych. Najwazniejsze przedsiewziecie
realizowane przez Ministerstwo to:

e Projekt AntyDDoS: MC zapewnia centralnie ostone przed atakami DDoS dla 76
instytucji, w tym dla Sit Zbrojnych RP i stuzb specjalnych;

e System CTIl: MC zapewnia centralnie system rozpoznawania zagrozen
w cyberprzestrzeni (CTI) na potrzeby wiasne i 8 innych instytucji
odpowiedzialnych za bezpieczenstwo teleinformatyczne na poziomie krajowym.

e System S46 - MC zapewnia system IT do wymiany informacji i zgtaszania
incydentéw w ramach KSC (rozwdj systemu i podtaczanie nowych uzytkownikow
- 39,7 min zt z KPO).

e Fundusz Cyberbezpieczenistwa - MC zarzadza Funduszem Cyberbezpieczenstwa,
ktéry pozwala zapewnic specjalistom ds. cyberbezpieczenstwa w sektorze
publicznym wynagrodzenie konkurencyjne z sektorem prywatnym (w 2025 r. 355
min z1).

e Projekt ,Cyberbezpieczny Samorzad”: celem projektu jest zwiekszenie poziomu
bezpieczenstwa informacji jednostek samorzadu terytorialnego poprzez
wzmachianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych. Umowy o wsparcie
grantowe w ramach projektu, na tgczng kwote blisko 1,5 mld zt zostaty podpisane
z 2495 jednostkami samorzadu terytorialnego (Srodki FERC - Fundusze
Europejskie na Rozwéj Cyfrowy). Oznacza to ze wsparcie finansowe na
wzmochienie cyberbezpieczenstwa faktycznie otrzyma prawie 90 % wszystkich
samorzadow w kraju.

L Art. 4 pkt 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2024
poz. 1077)

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja
https://www.gov.pl/web/cyfryzacja/350-mln-zl-na-wzmocnienie-cyberbezpieczenstwa-administracji-rzadowej
https://www.gov.pl/web/cppc/inwestycja-c-311-konkurs-grantowy-cyberbezpieczny-rzad

e Cyberbezpieczny Rzad: wsparcie cyberbezpieczenstwa naczelnych i centralnych
organow administracji rzadowej oraz wojewodéw w obszarach kompetencji,
technologii i organizacji (350 min zt z KPO - Krajowy Plan Odbudowy).

e Utworzenie wojewddzkich zespotdw specjalistdw cyberbezpieczeristwa -
wsparcie na modernizacje i profesjonalizacje zespotéw policji, ktére beda wspierac¢
zaatakowane podmioty krajowego systemu cyberbezpieczenstwa w obstudze
incydentéw i odzyskiwaniu danych (37,5 min zt z KPO).

e Utworzenie Lokalnych Centrow Cyberbezpieczeristwa - wsparcie
cyberbezpieczenstwa JST (270 min zt z FERC).

e Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa, a takze
stacjonarne szkolenia z cyberbezpieczenstwa dla najwazniejszych oséb
w panstwie w ramach projektu SecureV.

Poza tym, w celu nalezytej koordynacji biezacego zarzadzania cyberbezpieczernstwem
Ministerstwo Cyfryzacji organizuje spotkania w formacie Potagczonego Centrum
Operacyjnego Cyberbezpieczenstwa (PCOC). Funkcjonowanie PCOC umozliwia szybka
wymiane informacji oraz reagowania na pojawiajace sie incydenty. W spotkaniach PCOC
uczestnicza CSIRT-y poziomu krajowego oraz inne podmioty kluczowe dla bezpieczenstwa
panstwa. W procedowanej nowelizacji ustawy o KSC planowane jest sformalizowanie
dziatania PCOC (faktycznie funkcjonujacego od 2022 r.).

Ponadto Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydaje rekomendacje

i komunikaty, ktérych wdrozenie przez podmioty KSC (w tym instytucje publiczne)
pozwala minimalizowac ryzyka zwigzane z identyfikowanymi podatnosciami oraz
kampaniami w cyberprzestrzeni.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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