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Do wiadomosci: Dyrektor Departamentu Spraw Parlamentarnych w KPRM.
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Dotyczy: interpelacji Pana Posta Janusza Cieszynskiego nr 8711 w sprawie cyberataku na
Polska Agencje Kosmiczng oraz dziatan rzadu w zakresie cyberbezpieczenstwa.

Szanowny Panie Marszatku,

odpowiadajac, z upowaznienia Ministra Obrony Narodowej, na interpelacje Pana Posta
Janusza Cieszynskiego w sprawie cyberataku na Polskg Agencje Kosmiczng oraz dziatan
rzadu w zakresie cyberbezpieczenistwa, uprzejmie prosze o przyjecie ponizszych informacji.

Polska Agencja Kosmiczna zgodnie z art. 2 Ustawy z dnia 26 wrzes$nia 2014 r. o Polskiej
Agencji Kosmicznej (Dz. U. z 2020 r., poz. 1957) (POLSA) podlega ministrowi wtasciwemu
do spraw gospodarki. Informuje, Zze incydent zwigzany z cyberatakiem na POLSA obstuguje
Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie
krajowym, prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa - Panstwowy
Instytut Badawczy (CSIRT NASK).

Dowoddztwo Komponentu Wojsk Obrony Cyberprzestrzeni (DKWOC), ktorego jednym
z zadan jest zapewnienie prawidtowego funkcjonowania zespotu CSIRT MON, z uwagi na
wysokie kompetencje techniczne, petni role organu wspomagajgcego w obstudze tego
incydentu. Informacje na temat danych znajdujgcych sie w systemach, ktére mogty zostaé
dotkniete atakiem, posiada wytacznie ich wtasciciel - POLSA. DKWOC w procesie obstugi
incydentu przeprowadzat wytacznie analize systeméw, ktére zostaty wskazane przez CSIRT
NASK, w zwigzku z czym nie posiada dostepu do systemoéw objetych tym incydentem.
Wojska Obrony Cyberprzestrzeni nie sg organem odpowiedzialnym za ocene konsekwencji
tego incydentu w kontekscie wptywu dla polskiego przemystu kosmicznego
i bezpieczenstwa narodowego. (tzw. damage assessment).

W celu zabezpieczenia infrastruktury teleinformatycznej nalezacej do POLSA - po wykryciu
ataku - DKWOC podjat wszystkie niezbedne srodki w trakcie obstugi tego incydentu
polegajace m.in. na: odcieciu dostepu adwersarza do Srodowiska analizowanego przez
DKWOC, objeciu srodowiska tymczasowym monitoringiem oraz wdrozeniu dodatkowych,
zaawansowanych mechanizméw bezpieczenstwa w ochranianym $rodowisku.

Odnoszac sie do kwestii niewtasciwej komunikacji w sprawie szczatkéw rakiety Falcon 9
informuje, ze po zdarzeniu z 19 lutego 2025 r. w ARGUS przeprowadzono czynnosci
wyjasniajace, w wyniku ktérych ustalono, ze POLSA wystata komunikat na niewtasciwy
(nieaktualny) adres mailowy. Jednoczesnie, Szef ARGUS nakazat zdublowanie ww. kanatu
komunikacyjnego pomiedzy ARGUS i POLSA, poprzez wtaczenie do niego Dyzurnej Stuzby
Operacyjnej ARGUS (DSO ARGUS) oraz ustanowienie dodatkowych mechanizméw
i procedur komunikacji z POLSA. Obecnie DSO ARGUS przekazuje otrzymane z POLSA
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informacje o niekontrolowanym wejsciu w atmosfere obiektéw mogacych stanowié
zagrozenie dla ludnosci cywilnej lub infrastruktury bezposrednio do Dyzurnej Stuzby
Operacyjnej MON.
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