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Dot. pisma z 2 kwietnia br. Posta na Sejm RP Pani Moniki Pawtowskiej w sprawie
cyberataku na Szpital MSWIA w Krakowie (interpelacja nr 8831)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie kroki zostaty podjete przez rzad, aby wzmocnic systemy ochrony przed
cyberzagrozeniami w Polsce?

Ministerstwo Cyfryzacji (MC) oraz Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
dziatajgcy w ramach resortu cyfryzacji realizujg szereg dziatan pozwalajacych podniesé
poziom bezpieczenstwa systemoéw panstwowych. Najwazniejsze przedsiewziecie
realizowane przez Ministerstwo to:

e Projekt AntyDDoS: MC zapewnia centralnie ostone przed atakami DDoS dla 76
instytucji, w tym dla Sit Zbrojnych RP i stuzb specjalnych;

e Bezpieczna tacznos¢ dla administracji publicznej: MC zapewnia bezpieczny
komunikator na urzadzenia stuzbowe dla administracji publicznej i podmiotéw
KSC, jak réwniez mobilny system tacznosci niejawnej SKR-Z.

e System CTI: MC zapewnia centralnie system rozpoznawania zagrozenh
w cyberprzestrzeni (CTI) na potrzeby wtasne i 8 innych instytucji
odpowiedzialnych za bezpieczeristwo teleinformatyczne na poziomie krajowym.

e System S46 - MC zapewnia system IT do wymiany informacji i zgtaszania
incydentéw w ramach KSC (rozwéj systemu i podtgczanie nowych uzytkownikow
- 39,7 min zt z KPO).

e Fundusz Cyberbezpieczenstwa - MC zarzadza Funduszem Cyberbezpieczenstwa,
ktory pozwala zapewnic specjalistom ds. cyberbezpieczenstwa w sektorze
publicznym wynagrodzenie konkurencyjne z sektorem prywatnym (w 2025 r. 355
min z1).

e Projekt ,Cyberbezpieczny Samorzad”: celem projektu jest zwiekszenie poziomu
bezpieczenstwa informacji jednostek samorzadu terytorialnego poprzez
wzmachnianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych. Umowy o wsparcie
grantowe w ramach projektu, na tagczng kwote blisko 1,5 mld zt zostaty podpisane
z 2495 jednostkami samorzadu terytorialnego (Srodki FERC - Fundusze
Europejskie na Rozwéj Cyfrowy). Oznacza to ze wsparcie finansowe na
wzmocnienie cyberbezpieczenstwa faktycznie otrzyma prawie 90 % wszystkich
samorzadow w kraju.

e Cyberbezpieczny Rzad: wsparcie cyberbezpieczenstwa naczelnych i centralnych

organéw administracji rzadowej oraz wojewodéw w obszarach kompetencji,
technologii i organizacji (350 min zt z KPO - Krajowy Plan Odbudowy).

e Utworzenie wojewddzkich zespotow specjalistow cyberbezpieczenstwa -
wsparcie na modernizacje i profesjonalizacje zespotoéw policji, ktére beda wspierac
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zaatakowane podmioty krajowego systemu cyberbezpieczernstwa w obstudze
incydentéw i odzyskiwaniu danych (37,5 min zt z KPO).

e Utworzenie Lokalnych Centrow Cyberbezpieczeristwa - wsparcie
cyberbezpieczenstwa JST (270 min zt z FERC).

e Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa, a takze
stacjonarne szkolenia z cyberbezpieczenstwa dla najwazniejszych oséb
w panstwie w ramach projektu SecureV.

Poza tym, w celu nalezytej koordynacji biezacego zarzadzania cyberbezpieczeristwem
Ministerstwo Cyfryzacji organizuje spotkania w formacie Potagczonego Centrum
Operacyjnego Cyberbezpieczenstwa (PCOC). Funkcjonowanie PCOC umozliwia szybka
wymiane informacji oraz reagowania na pojawiajace sie incydenty. W spotkaniach PCOC
uczestnicza CSIRT-y poziomu krajowego oraz inne podmioty kluczowe dla bezpieczenstwa
panstwa.

Ponadto Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydaje rekomendacje

i komunikaty, ktorych wdrozeniem przez podmioty KSC (w tym instytucje publiczne)
pozwala minimalizowac ryzyka zwigzane z identyfikowanymi podatnosciami oraz
kampaniami w cyberprzestrzeni.

Ad 2) Czy rzad posiada opracowany kompleksowy plan ochrony przed cyberatakami,
obejmujacy wszystkie wrazliwe sektory, w tym stuzbe zdrowia, administracje publiczng
oraz instytucje odpowiedzialne za bezpieczenstwo narodowe?

Robocza koordynacja angazujaca wszystkie sektory jest realizowana przez PCOC.

Trwaja prace nad nowelizacjg ustawy o krajowym systemie cyberbezpieczenstwa majace
na celu m.in. wdrozenie dyrektywy NIS2. Ustawa ma wprowadzi¢ wiele mechanizmow
umozliwiajacych znaczne zwiekszenie cyberodpornosci Rzeczpospolitej Polskie;j.

Ponadto, Ministerstwo Cyfryzacji opracowato projekt Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2025-2029. Obecnie jesteSmy po konsultacjach
merytorycznych z wtasciwymi ministerstwami i innymi instytucjami poziomu krajowego.
W nastepnym etapie planowane jest przekazanie projektu wraz z wnioskiem o
wprowadzenie projektu dokumentu rzadowego do wykazu prac legislacyjnych Rady
Ministrow. Dokument zostat opracowany z przyjeciem podejscia ewolucyjnego w
stosunku do obecnie obowigzujacej Strategii, odpowiednio jg adaptujac w szczegdlnosci:

e do zmian technologicznych (proliferacja technologii zaréwno stanowigcych
zagrozenie, jaki dajgcych mozliwos¢ podnoszenia poziomu bezpieczenstwa),

e prawnych (m.in. wdrozenie dyrektywy NIS 2),
e zmian w $rodowisku bezpieczenstwa miedzynarodowego,

e zmian jakie zaszty w funkcjonowaniu krajowego systemu cyberbezpieczenstwa
(KSC) i wnioskow, jakie wyciagnelismy z funkcjonowania KSC.

Ad 3) Jakie dziatania s3 podejmowane w celu koordynacji wspétpracy pomiedzy stuzbami
specjalnymi, agencjami rzadowymi oraz sektorem prywatnym w zakresie ochrony przed
cyberatakami?

W celu koordynacji biezacego zarzadzania cyberbezpieczenstwem MC organizuje
spotkania w formacie Potagczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC).
Jest to nieformalna platforma koordynacyjna Ministra Cyfryzacji. Wykorzystywana jest do
szybkiej wymiany danych i informacji w zakresie zdarzenn w cyberprzestrzeni na poziomie
krajowym. Pozwala na znaczace skrécenie czasu reakcji na zdarzenia i podniesienie
poziomu cyberbezpieczenstwa RP, w szczegblnosci w zakresie reagowania na pojawiajace

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja

sie incydenty cyberbezpieczenstwa. PCOC jest cyklicznym, zwykle cotygodniowym
gremium zrzeszajacym przedstawicieli CSIRTéw poziomu krajowego oraz innych instytucji
0 kluczowym znaczeniu dla prawidtowego funkcjonowania KSC, oraz innych

sfer bezpieczenstwa panstwa. Spotkania majag charakter niejawny. Tematyka poruszana w
trakcie posiedzen oscyluje wokét technicznych aspektéw omawianych zdarzen w
cyberprzestrzeni.

Z kolei wspétpraca na poziomie strategiczno-politycznym realizowana jest w ramach
Kolegium do Spraw Cyberbezpieczenstwa. Z upowaznienia Prezesa Rady Ministrow
Kolegium przewodniczy Wicepremier i Minister Cyfryzacji, Petnomocnik Rzadu do Spraw
Cyberbezpieczenstwa. Obstuge Kolegium zapewnia Ministerstwo Cyfryzacji.

Ad 4) Jakie srodki prewencyjne s3 wdrazane w celu minimalizowania ryzyka przysztych
atakow na kluczowe instytucje publiczne i prywatne?

Dziatania Ministerstwa Cyfryzacji opisane w odpowiedzi na pyt nr 1 maja na celu
zapobieganie i reagowanie, a wiec sg dziataniami prewencyjnymi w zakresie odpornosci
na cyberagrozenia.

Warto réwniez wspomnie¢ o kampaniach edukacyjnych realizowanych przez Ministerstwo
Cyfryzacji, a w szczegdlnosci:

e Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa: od 2020 r.
prowadzone s3g bezptatne szkolenia online dla podmiotéw krajowego systemu
cyberbezpieczenstwa. Dotychczas przeprowadzono 123 szkolenia, w ktérych
uczestniczyto ponad 66 tys. oséb, a w tym:

szkolenia dla kadr podmiotéw publicznych;

szkolenia dla operatoréow ustug kluczowych;

szkolenia dla uzytkownikow Systemoéw Rejestrow Panstwowych;

O O O O

szkolenia dla podmiotéw publicznych wykonujacych dziatalno$¢ lecznicza.

e Szkolenie e-learningowe: w 2023 r. uruchomione zostato szkolenie e-learningowe pn.
,Podstawowe zasady cyberbezpieczenstwa oraz zasady bezpieczenstwa stacji
roboczych SRP”, ktdre jest dostepne na platformie https://szkolenia.obywatel.gov.pl/ .
Od 2023 r. szkolenie odbyto ponad 1700 pracownikéw administracji publicznej.

e Projekty SecureV: Poczatkowo projekt SecureV obejmowat wytgcznie
parlamentarzystow i kadre kierownicza administracji centralnej. Jednak z uwagi na
dynamiczng sytuacje w cyberprzestrzeni oraz duze zainteresowanie szkoleniami,
kolejne edycje projektu uwzgledniajg coraz wieksza grupe odbiorcow. W 2023 r.
szkoleniami objeci byli: parlamentarzysci, kadra kierownicza administracji rzadowej
(centralnej i terenowej) i samorzadowej, przedstawiciele Krajowego Biura Wyborczego
oraz pracownicy Podstawowej Opieki Zdrowotnej. Tylko w 2024 r. przeszkolono
blisko 5 tys. oséb.

e Projekt Cyberlekcje - Ministerstwo Cyfryzacji wspolnie z NASK-PIB realizuje projekt
adresowany do nauczycieli i pedagogow, chcacych podczas swoich zaje¢ przekazywac
dzieciom i mtodziezy zasady i wskazéwki dotyczace bezpiecznego poruszania sie w
Internecie. W ramach projektu Cyber lekcje powstato 18 gotowych scenariuszy zajec¢
lekcyjnych o cyberbezpieczenstwie skierowanych do réznych grup wiekowych
uczniéw w szkotach podstawowych i ponadpodstawowych. W ramach projektu
powstaty réwniez dodatkowe materiaty, jak: infografiki, prezentacje, animacje oraz
filmy z ekspertami, ktére wraz z scenariuszami sg udostepnione dla wszystkich
zainteresowanych w powszechnie dostepnej bazie wiedzy cyberbezpieczenstwa na
portalu gov.pl w zaktadce CyberEdukacja, a takze na Zintegrowanej Platformie
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Edukacyjnej, narzedziu rekomendowanym przez Ministerstwo Edukacji Narodowej. W
2024 r. zrealizowany zostat pilotaz w ramach ktérego przeprowadzono m.in.
stacjonarne szkolenia dla kadry pedagogiczne;j.

e Konkurs CyberWizards 2024 - International Cyber Camp: Ministerstwo Cyfryzacji we
wspotpracy z Ministerstwem Edukacji Narodowej zorganizowat nabér do
CyberWizards International Camp. Nagroda byt wyjazd na International Cyber Camp
w Estonii dla zwycieskiej druzyny. Wystanie do Estonii polskiej druzyny dziewczat
stanowi jeden z wielu elementéw promujacych od najmtodszych lat kariere kobiet w
branzy cyberbezpieczenstwa.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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