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Dot. pisma z 20 pazdziernika br. (sygn. DSP.INT.4510.40.2025) interpelacji Posta na Sejm
RP Pana Jarostawa Zielinskiego w sprawie dziatan rzadu dla zapewnienia bezpieczeristwa
panstwa i obywateli wobec ataku hakerskiego na firme EuroCert sp. z 0.0. $wiadczaca
komercyjne ustugi na rzecz administracji publicznej w zakresie elektronicznej warstwy
dowodu osobistego (interpelacja nr 7605)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jaka jest skala wycieku danych osobowych urzednikéw oraz pracownikow
administracji panstwowe;j?

Ad 2) Jaka jest skala wycieku danych funkcjonariuszy stuzb panstwowych oraz Zotnierzy
Wojska Polskiego?

Ad 3) Jaka jest skala wycieku danych osobowych obywateli zajmujacych kluczowe
funkcje w gospodarce oraz spétkach strategicznych?

Uprzejmie informuje, ze powyzsze pytania sg poza wtasciwoscig Ministra Cyfryzacji.

Ad 4) Czy podjeto dziatania majace na celu rezygnacje (zawieszenie) z wszelkich ustug
swiadczonych przez firme EuroCert Sp. z 0.0. na rzecz instytucji publicznych? Miatoby to
znaczenie prewencyjne przy braku wiedzy co do skali ataku oraz faktycznej ilosci
wykradzionych danych.

Sprawa jest na biezgco monitorowana i nadzorowana w ramach spotkan koordynacyjnych
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC), w ktérym uczestnicza
przedstawiciele najwazniejszych dla bezpieczenstwa panstwa instytucji oraz reprezentanci
zespotéw analiz i analiz technicznych kluczowych instytucji dla ww. zdarzenia.

W omawianej sprawie odbyto sie rowniez posiedzenie Zespotu do spraw Incydentéw
Krytycznych, podczas ktérego oméwione zostaty niezbedne do realizowania czynnos$ci
celem niwelowania potencjalnych szkodliwych skutkéw incydentu.

Ponadto ww. sprawie zostat na stronie internetowej gov.pl upubliczniony Komunikat
Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa zawierajacy m.in. zalecenia
niezbedne do podjecia z zamiarem minimalizacji zagrozen i negatywnych skutkéw dla
uzytkownikéw produktéw firmy EuroCert Sp. z 0.0. ktérych dotyczy wyciek.

Nalezy takze podkresli¢, ze Minister Cyfryzacji wszczat z urzedu postepowanie
administracyjne w sprawie mozliwosci prowadzenia przez EuroCert sp. z 0. 0. -
kwalifikowanego dostawce ustug zaufania - w zakresie dziatalnosci niezgodnymi z
przepisami ustawy o ustugach zaufania i identyfikacji elektronicznej?.

Ad 5) Jakie koszty w skali roku ponosi administracja publiczna z tytutu zakupu ustug
podpisu elektronicznego dla urzednikéw?

W oparciu o stanowisko Centrum Personalizacji Dokumentéw Ministerstwa Spraw
Wewnetrznych i Administracji informuje, ze koszt serwisu i utrzymania informatycznego

1 Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania i identyfikacji elektronicznej (Dz.U. z 2024 r., poz. 1725).
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systemu do personalizacji dowoddw osobistych, za pomoca ktdérego sg generowane i
nagrywane certyfikaty w warstwie elektronicznej dowodu osobistego w 2025 r. wynosi
miesiecznie 871 500 zt netto.

Ad 6) Jaka jest aktualna liczba wydanych dowodéw osobistych z warstwa elektroniczng?

Statystyki dot. e-dowoddéw s3 generowane w okreslonych cyklach. Zgodnie z ostatnig
aktualng informacjg ponad 14 min Polakéw odebrato dowdd z warstwa elektroniczng, z
czego prawie 11 min to osoby doroste.

Ad 7) Jakie sg aktualne koszty utrzymania systemu wydanych nieodptatnie obywatelom
kluczy elektronicznych umieszczonych w warstwie elektronicznej dowodu osobistego?

Ministerstwo Cyfryzacji odpowiada wytacznie za utrzymanie Rejestru Dowodéw
Osobistych. Nie jest réwniez mozliwe wskazanie konkretnych kosztéw utrzymania
pojedynczych komponentdw, ktore wchodza w sktad SRP — miesieczne koszty utrzymania
obejmuja caty SRP.

Ad 8) Jakie s podejmowane dziatania uswiadamiajace obywateli o mozliwosciach
wykorzystania udostepnionych kluczy elektronicznych umieszczonych w warstwie
elektronicznej dowodu osobistego?

Minister Cyfryzacji podpisat w 2023 r. umowe na wytworzenie Systemu SDK (biblioteki),
ktéra po integracji z oprogramowaniem zamawiajacego znaczaco zwiekszy potencjat
uzycia dowodu osobistego w ustugach administracji publicznej. Bedzie to mozliwe dzieki
wykorzystaniu kazdego z certyfikatow umieszczonych w warstwie elektronicznej e-
dowodu. Po przekazaniu SDK trwaty prace zmierzajace do implementacji biblioteki na
platformach mobilnych (na urzadzenia z systemem operacyjnym iOS i Android). Podjeto te
prace, aby przygotowac i umozliwi¢ powszechnie dostepne i nieodptatne wykorzystanie
certyfikatow z e-dowodu w aplikacji mobilnej mObywatel. W lutym tego roku planowane
jest wydanie wersji aplikacji mObywatel oferujgcej podpisywanie dokumentéw podpisem
osobistym (certyfikat z e-dowodu).

W wyniku wieloletnich staran Ministerstwo Cyfryzacji doprowadzito do przekazania przez
CPD MSWiA licencji do oprogramowania SDK (Software Development Kit). Ma ono
umozliwi¢ samodzielne tworzenie aplikacji zintegrowanych z oprogramowaniem zawartym
w warstwie elektronicznej e-dowodu do Centralnego Os$rodka Informatyki, Naukowej i
Akademickiej Sieci Komputerowej - Panstwowego Instytutu Badawczego, Centrum e-
Zdrowia i Ministerstwa Cyfryzacji. Przekazanie COI licencji na uzywanie tej biblioteki na
COl rozpoczac jej implementacje w ekosystemie Systemu Rejestréw Panstwowych. Dzieki
temu urzednicy obstugujacy tzw. sprawy obywatelskie przy uzyciu aplikacji Zrodto beda
mogli korzystac zaréwno z certyfikatu identyfikacji i uwierzytelniania (do logowania w
aplikaciji), jak i certyfikatu podpisu osobistego — do podpisywania roznego rodzaju
zaswiadczen, potwierdzen, przekazywanych obywatelowi drogg elektroniczna.

Ponadto trwaja obecnie ustalenia dotyczace potencjalnego szerszego udostepnienia SDK
dla rozwigzan desktopowych innym podmiotom, zainteresowanym integracja swoich
rozwigzan dziedzinowych z e-dowodem.

Ponadto informuje, ze informacje dotyczace dowoddw osobistych z warstwa elektroniczng
(tzw. e-dowdd) zostaty zamieszczone na portalu gov.pl, na stronie poswieconej dowodom
osobistym? oraz na stronie dedykowanej dla e-dowodu3. Na przedmiotowej stronie zostaty
zawarte szczegbdtowe informacje dotyczace funkcji e-dowodu, mozliwosci korzystania z
certyfikatow zawartych w warstwie elektronicznej dowodu, jak réwniez stosowanych
zabezpieczen.

2 https://www.gov.pl/web/gov/dowod-osobisty-informacje
8 https://www.gov.pl/web/e-dowod
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Informacje dotyczace funkcjonalnosci warstwy elektronicznej dowodu osobistego byty
zamieszczone w ulotkach przygotowanych dla obywateli, ktére MSWiIA dystrybuowato do
organéw gmin w 2019 r. w zwiazku z wdrozeniem dowodu osobistego z warstwa
elektroniczna.

Od grudnia 2023 r. na urzadzeniu do sktadania podpisu na wniosku o wydanie dowodu
osobistego sg wyswietlane informacje dotyczace funkcjonalnosci dowodu osobistego z
warstwa elektronicznga, ktére majg zachecié obywateli do korzystania z tych mozliwosci.

Zagadnienia zwigzane z upowszechnianiem wykorzystywania warstwy elektronicznej
dowodu osobistego zostaty ujete réwniez w przygotowanym przez Ministerstwo
Cyfryzacji projekcie dokumentu Strategia Cyfryzacji Polski do 2035 r.

Ad 9) Czy w zwiazku z faktem, Zze kazdy urzednik paristwowy otrzymat bezptatne
narzedzia autoryzacyjne umieszczone w warstwie elektronicznej dowodu osobistego,
planowane jest zastgpienie odptatnych ustug komercyjnych produktami wydawanymi
przez Ministra Spraw Wewnetrznych i Administracji? Dziatania takie zredukowatyby
koszty budzetowe oraz przyczynityby sie do poprawy bezpieczeristwa, uniezaleznityby
administracje panstwowa od ustug zewnetrznych, co do ktérych, jak dowodzi aktualna
sytuacja, nie ma ona wptywu na ich bezpieczenstwo.

Takie dziatania s3 realizowane w ramach projektu SRP 3.0 - Optymalizacja i Rozwdj,
ktérych zakoriczenie planowane jest na koniec 2028 r. Niemniej udostepnienie mozliwosci
podpisywania dokumentéw certyfikatem z e-dowodu, obok innych opcji podpisu (jak
podpis kwalifikowany i podpis zaufany), jest planowane na koniec 2026 r., wraz z
dostarczeniem zmodernizowanego Rejestru Dowodéw Osobistych.

Z informacji uzyskanych z Ministerstwa Spraw Wewnetrznych i Administracji, nalezy
wskazad, ze zgodnie z przepisami ustawy o dowodach osobistych? korzystanie z podpisu
osobistego ma charakter opcjonalny (zalezny od woli posiadacza dowodu osobistego).
Osoby, ktére chca korzysta¢ ze wskazanej funkcjonalnosci, powinny wyrazi¢ taka wole we
whniosku o wydanie dowodu osobistego. Certyfikat podpisu osobistego zamieszcza sie
bowiem w warstwie elektronicznej dowodu osobistego osoby, ktora posiada petng
zdolnos¢ do czynnosci prawnych i przy sktadaniu wniosku o wydanie dowodu osobistego
wyrazita zgode na zamieszczenie tego certyfikatu. Mozliwe jest réwniez zamieszczenie
certyfikatu w dowodzie osobistym osoby, ktéra:

1) ukonczyta 13. rok zycia i przy sktadaniu wniosku o wydanie dowodu osobistego
zgode na zamieszczenie tego certyfikatu wyrazili jedno z rodzicéw, opiekun lub
kurator tej osoby; w przypadku osoby, o ktérej mowa w art. 25 ust. 3 ustawy o
dowodach osobistych, zgode na zamieszczenie certyfikatu podpisu osobistego
wyraza ta osoba;

2) ukonczyta 13. rok zycia, jezeli osoba ta przed uptywem waznosci dowodu
osobistego wydawanego na okres 12 miesiecy osiggnie petna zdolnos¢ do
czynnosci prawnych, i przy sktadaniu wniosku o wydanie dowodu osobistego
zgode na zamieszczenie tego certyfikatu wyrazili jedno z rodzicéw, opiekun lub
kurator tej osoby; w przypadku osoby, o ktérej mowa w art. 25 ust. 3 ustawy o
dowodach osobistych, zgode na zamieszczenie certyfikatu podpisu osobistego
wyraza ta osoba.

Natomiast opatrzenie danych podpisem osobistym wywotuje w stosunku do podmiotu
publicznego skutek prawny réwnowazny podpisowi wtasnorecznemu, natomiast w
stosunku do podmiotu innego niz podmiot publiczny, jezeli obie strony wyraza na to
zgode.

Okreslone przepisy prawa stanowig o mozliwosci opatrzenia pisma konkretnym podpisem
elektronicznym w zaleznosci od rodzaju sprawy, przy czym nalezy mie¢ na uwadze, ze -

4 ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych (Dz.U. z 2022 r., poz. 671)

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja

zgodnie z ustawg - Kodeks postepowania administracyjnego® - sprawy nalezy prowadzic i
zatatwiac na pi$mie utrwalonym w postaci papierowej lub elektronicznej, a pisma
utrwalone w postaci elektronicznej opatruje sie kwalifikowanym podpisem
elektronicznym, podpisem zaufanym albo podpisem osobistym lub kwalifikowang
pieczecia elektroniczng organu administracji publicznej ze wskazaniem w tresci pisma
osoby opatrujgcej pismo pieczecig. W zwigzku z powyzszym, kwestia wyboru stosowania
podpisu osobistego do zatatwiania okreslonych spraw pozostaje w gestii danego organu.

Jednoczesnie informuje, ze incydent, o ktérym mowa w niniejszej interpelacji dotyczyt
podmiotu prywatnego, z ktérym MSWiA nie wspdtpracuje. Ustugi podpisu
elektronicznego dla MSWiA realizuje Polska Wytwaérnia Papieréw Wartosciowych S.A. W
2024 r. koszt powyzszej ustugi, w przypadku MSWiIA, wyniést 12 686,87 zt.

Ad 10) Kiedy planowane jest przystosowanie systemow instytucji panstwowych do
obligatoryjnej weryfikacji warstwy elektronicznej e-dowodu, co miatoby na celu
wyeliminowanie préb postugiwania sie skradzionymi oraz sfatszowanymi dowodami
osobistymi?

Ministerstwo Cyfryzacji, we wspoétpracy z Centralnym Osrodkiem Informatyki (COI),
prowadzi obecnie prace analityczne dotyczace mozliwosci udostepnienia podmiotom
zewnetrznym narzedzi (biblioteki SDK dla e-dowodu). Analiza obejmuje zaréwno aspekty
prawne, jak i techniczne.

Gtéwnym celem tych dziatan jest zwiekszenie bezpieczenstwa oraz eliminacja przypadkéw
postugiwania sie skradzionymi lub sfatszowanymi dowodami osobistymi. Dalsze decyzje w
tej sprawie beda podejmowane we wspdtpracy z wtasciwymi organami administracji
publiczne;j.

Ad 11) Kiedy planowane jest obligatoryjne przystosowanie systeméw medycznych do
weryfikacji warstwy elektronicznej e-dowodu, co miatoby na celu uniemozliwienie
kradziezy danych medycznych polskich obywateli oraz finansowe uszczelnienie systemu
swiadczen zdrowotnych?

Z informacji uzyskanych z Ministerstwa Zdrowia wynika, ze systemy medyczne typu HIS
badz systemy gabinetowe s3 zamawiane, utrzymywane i rozwijane przez podmioty i ich
dostawcéw. Obecnie obowigzujace przepisy nie naktadajg obowiazku korzystania z e-
dowodu w celu dostepu do danych medycznych w placéwece.

W ramach projektu pn. ,Wprowadzenie nowoczesnych e-ustug w podmiotach
leczniczych”, realizowanego ze srodkéw POPC w latach 2018-2022, systemy szpitalne HIS
zostaty dostosowane do korzystania z warstwy elektronicznej e-dowodu (eDO) przez
kadre medyczng przy podpisywaniu dokumentéw stanowigcych elektroniczng
dokumentacje medyczna (EDM).

W 2019 r. rozwazana byta nieobligatoryjna zmiana wskazujaca na wykorzystanie srodka
identyfikacji elektronicznej, w postaci e-dowodu, aplikacji mObywatel oraz mojelKP, kart
ptatniczych wydawanych przez banki itp., w celu tatwiejszej i pewniejszej identyfikacji
pacjenta. Zmiana nie doszta do skutku, ze wzgledu na niskg liczbe e-dowodoéw. Nalezy
jednak zauwazy¢, ze wspomniane rozwigzanie jest jedynie identyfikacja uzytkownika,
ktéra nie jest w stanie skutecznie zabezpieczy¢ przed kradzieza danych w rozumieniu
ataku hakerskiego.

W 2023 r. Centrum e-Zdrowia (CeZ) podpisato z Centrum Personalizacji Dokumentéw
(CPD) umowe licencyjng na wykorzystanie biblioteki SDK (software development kit),
dajacej dostep do warstwy elektronicznej dowodu osobistego. Jednakze, umowa

5art. 14 § 1a ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego (Dz.U. z 2024 r., poz.
572)
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licencyjna nie umozliwia przekazywania tej licencji do innych podmiotéw, w tym
komercyjnych, tworzacych oprogramowanie dla podmiotéw leczniczych.

Departament Innowacji (obecnie Departament e-Zdrowia) w Ministerstwie Zdrowia przy
udziale przedstawicieli CPD i Polskiej Wytworni Papieréw Wartosciowych (PWPW)
zorganizowat spotkanie z przedstawicielami producentéw oprogramowania,
zainteresowanymi wykorzystaniem uwierzytelnienia za posrednictwem eDO w swoich
aplikacjach. Przedstawiciele producentéw oprogramowania, zgtosili szereg uwag, w tym:

—  brak wsparcia PWPW w procesie wdrozenia i serwisu biblioteki SDK,

— scedowanie catej odpowiedzialnosci za btedy i awarie z wykorzystania biblioteki
na producentéw oprogramowania,

— niemozno$¢ przetestowania rozwigzania, z powodu braku srodowiska testowego i
testowych dowoddéw osobistych.

Z powodu braku stosownych uregulowan prawnych umozliwiajgcych wdrozenie i
wykorzystanie uwierzytelnienia za posrednictwem eDO proces wdrazania nie mogt zostac
rozpoczety.

W zwigzku z powyzszym Ministerstwo Zdrowia zgtosito nastepujace uwagi do projektu
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji w sprawie warstwy
elektronicznej dowodu osobistego:

— udostepnienie biblioteki dostepowej do warstwy elektronicznej Dowodu
Osobistego umozliwiajacej komunikacje aplikacji z warstwa elektroniczng
wszystkim podmiotom i w konsekwencji:

— okreslenie podmiotu udzielajgcego wsparcia technicznego integratorom
wdrazajacym wykorzystanie warstwy elektronicznej e-DO w swoich aplikacjach
(np. Polskiej Wytworni Papierow Wartosciowych -producenta biblioteki SDK
dostepowej do warstwy elektronicznej dowodu osobistego),

— okreslenie wymagan technicznych i sposobu pozyskania testowych dowodéw
osobistych z warstwa elektroniczna, niezbednych do testowania w aplikacjach
uwierzytelnienia za pomoca dowodu osobistego.

Warto podkresli¢, ze wdrozenie uwierzytelnienia za posrednictwem eDO w aplikacjach
podmiotéw leczniczych przyspieszytoby proces informatyzacji podmiotéw medycznych.

Ad 12) Kiedy planowane jest obligatoryjne przystosowanie systeméw bankowych do
weryfikacji warstwy elektronicznej e-dowodu, co miatoby na celu uniemozliwienie
tworzenia fatszywych kont bankowych, prania pieniedzy, finansowania terroryzmu oraz
powszechnego procederu wytudzania srodkéw finansowych na dane obywatela, ktorym
zostata skradziona tozsamos$¢?

Ministerstwa Finanséw informuje, ze nie brato udziatu w tworzeniu przepiséw
dotyczacych dowodéw osobistych z warstwa elektroniczna. Od czasu wprowadzenia tego
rodzaju dowodéw, tj. od 4 marca 2019 r. do Ministerstwa Finanséw nie wptyneta zadna
korespondencja od klientéw bankéw swiadczaca o wystepowaniu problemoéw ze
stosowaniem e-dowoddw przy zawieraniu umoéw bankowych. Ponadto Urzad Komisji
Nadzoru Finansowego ani banki nie zgtaszaty potrzeby zmiany przepiséw w tym zakresie.
Nalezy podkresli¢, ze banki Swiadczg szeroki wachlarz ustug, podczas gdy pytanie dotyczy
wytgcznie kwestii prowadzenia rachunkéw bankowych.

Warto takze zauwazyé, ze na skutek ustawy o zmianie niektérych ustaw w celu
ograniczania niektérych skutkow kradziezy tozsamoscié w ustawie o ustugach ptatniczych?

6 ustawa z dnia 7 lipca 2023 r. o zmianie niektérych ustaw w celu ograniczania niektorych skutkow kradziezy
tozsamosci (Dz. U. 2023 poz. 1394) (dalej: ustawa o zastrzezeniu numeru PESEL)

7 ustawa z dnia 19 sierpnia 2011 r. o ustugach ptatniczych (Dz. U. 2024 poz. 30) (dalej: ustawa o ustugach
ptatniczych)
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zostat wprowadzony art. 4b, ktéry zobowigzuje dostawcéw ustug ptatniczych do
weryfikacji, czy numer PESEL konsumenta jest zastrzezony przed: zawarciem umowy
rachunku ptatniczego, zawarciem umowy kredytu w rachunku ptatniczym oraz zmiang
umowy kredytu w rachunku ptatniczym, w wyniku ktérej nastepuje zwiekszenie
zadtuzenia.

Ponadto wspomniany art. 4b ustawy o ustugach ptatniczych reguluje takie kwestie jak:
zaspokojenia roszczenia ze strony dostawcy w stosunku do konsumenta i jego nastepcow
prawnych, weryfikacji zastrzezenia oraz sytuacje niedostepnosci systemu
teleinformatycznego, w ktérym prowadzony jest rejestr zastrzezern numeréw PESEL.

Zgodnie z uzasadnieniem ustawy o zastrzezeniu numeru PESEL, ustawa miata za zadanie
wprowadzenie rozwigzan zapobiegajacych zaciggnieciu na skradzione dane identyfikujgce
osobe réznego rodzaju zobowigzan w postaci np. kredytéw i pozyczek oraz otwierania
rachunkéw rozliczeniowych przeznaczonych do wykorzystania w dziatalnosci
przestepczej. W przypadku zaciggniecia powyzszych zobowiazan lub podjecia czynnosci
pomimo zastrzezonego numeru PESEL nastgpi zdjecie odpowiedzialnosci za zobowiazania
Z 0s0Ob, na rzecz ktérych zostaty zaciagniete lub odmowa dokonania okreslonej czynnosci.
Przyjete rozwiazanie ma charakter prewencyjny oraz nastepczy. Dzieki ustawie mozliwe
bedzie zapobieganie negatywnym skutkom kradziezy tozsamosci (jesli zaistniejg w
przysztosci) lub zmniejszy ich uciazliwosc (jesli takie zdarzenie juz nastapito). Zastrzezenie
bedzie mogto by¢ weryfikowane takze przy okazji innych czynnosci prawnych - réwniez
przez osoby fizyczne przy uzyciu dedykowanej e-ustugi, natomiast brak mozliwosci
domagania sie zaspokojenia roszczenia znajdzie zastosowanie tylko w przypadkach
wskazanych w przepisach szczegélnych.

Zgodnie z art. 26 ustawy o zastrzezeniu PESEL, dostawcy ustug ptatniczych (w tym
rowniez banki) mieli okres przejsciowy na dostosowanie sie do przedmiotowych przepisow
do dnia 1 czerwca 2024 r.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja
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