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Dot. pisma z 16 kwietnia br. Posta na Sejm RP Pani Olgii Ewy Semeniuk - Patkowskiej w
sprawie ochrony dzieci przed cyberprzemocs (interpelacja nr 9219)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Czy planowane s3 programy prewencyjne i edukacyjne dla szkét dotyczace
bezpieczenstwa w sieci?

Juz obecnie Ministerstwo Cyfryzacji wraz z NASK - Panstwowym Instytutem Badawczym
realizuje szereg inicjatyw, programow i akcji edukacyjno-informacyjnych, ktére majag na
celu zwiekszy¢ bezpieczenstwo dzieci w internecie. W NASK prowadzone sa projekty

o charakterze edukacyjnym i szkoleniowym na rzecz bezpieczenstwa uzytkownikéw
internetu oraz podnoszenia poziomu $wiadomosci i kompetencji cyfrowych. W ramach
Dziatu Profilaktyki Cyberzagrozen podejmowane sa dziatania zwigzane z ksztattowaniem
Swiadomosci spotecznej w zakresie bezpieczenstwa w sieci dzieci i mtodziezy poprzez
m.in. prowadzenie warsztatéw, lekcji oraz szkolen, organizacji konferencji, organizacji
ogolnopolskich obchodéw Dnia Bezpiecznego Internetu (DBI), opracowywania narzedzi
edukacyjnych, realizacji spotecznych kampanii medialnych. Wéréd podejmowanych
tematéw znajduja sie, m.in.: cyberprzemoc i hejt, wizerunek w sieci, slad cyfrowy,
prywatno$¢, higiena cyfrowa, cyfrowy dobrostan, socjotechnika, nielegalne i szkodliwe
tresci w internecie, dezinformacja, edukacja medialna. Wiecej informacji na ten temat
dostepnych jest pod adresem www.cyberprofilaktyka.pl. Obok tego w roku szkolnym
2024/2025 trwa cykl comiesiecznych lekcji online dot. zagrozen w mediach
spotecznos$ciowych, dedykowanych uczniom szkét podstawowych, ktére prowadzone sa
przez specjalistéw z Dziatu Profilaktyki Cyberzagrozen NASK. Réwniez inne polskie
instytucje - w tym Urzad Komunikacji Elektronicznej oraz Urzad Ochrony Danych
Osobowych - prowadza kampanie edukujace dzieci na temat szeroko rozumianej
cyberhigieny. Prezes UKE od 2017 r. prowadzi kampanie ,Klikam z gtowa”, ktérej celem
jest promowanie bezpiecznego korzystania z internetu i urzadzen telekomunikacyjnych
wsréd ucznidw. W trakcie zaje¢ porusza sie tematy niebezpiecznych zjawisk zwigzanych
z korzystaniem z sieci, patostreamingu, uzaleznienia od internetu i portali
spotecznos$ciowych, sextingu, cyberprzemocy, phishingu wraz z poradami jak sobie z nimi
radzié.

Ponadto, Ministerstwo Cyfryzacji we wspdtpracy z NASK zaprojektowato Ogdlnopolska
Sie¢ Edukacyjna (OSE), czyli publiczng sie¢ telekomunikacyjna obejmujaca szkoty
podstawowe i ponadpodstawowe, gwarantujaca im dostep do szybkiego, bezptatnego i
bezpiecznego internetu. Sie¢ zostata uruchomiona, aby wspomagac proces ksztatcenia w
placéwkach edukacyjnych, podnosié poziom cyfrowych kompetencji uczniéw i kadry
pedagogicznej, dostosowac proces dydaktyczny do wymagan wspétczesnego $wiata, a
takze promowac zasady higieny cyfrowej i bezpiecznego korzystania z technologii
cyfrowych, w tym do bezpiecznego poruszania sie w wirtualnej rzeczywistosci, jej
rozumienia i wtasciwego interpretowania napotkanych tam tresci. Ponadto, w ramach OSE
dostepne jest repozytorium cyfrowych tresci edukacyjnych - zawierajgce materiaty
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edukacyjne i kursy dla dzieci oraz nauczycieli, mogace réwniez stanowié podstawe
scenariusza zajec, przygotowane przez Ministerstwo Cyfryzacji we wspotpracy z NASK.
Dostepne one sg w internecie na stronie: OSE it-szkota i dotycza réznych tematyk
cyfrowych, z wyszczegdlnieniem cyberbezpieczenstwa i higieny cyfrowej. Réwniez na
stronie Bezpieczni w sieci dostepne sg bezptatne materiaty dedykowane pedagogom oraz
uczniom klas 7-8 szkét podstawowych, ktére podzielone sg na moduty edukacyjne, np.
cyberprzemoc czy prywatno$¢ w cyfrowym $wiecie. Ministerstwo przygotowato réwniez
dla nauczycieli materiaty Cyberlekcji i Cyberlekgji 3.0, ktére znalez¢ mozna na stronie
Ministerstwa Cyfryzacjil. Zawarte s tam materiaty dotyczace cyberbezpieczenstwa
dedykowane prowadzeniu zajec¢ dla dzieci szkét podstawowych w ré6znym wieku, jak i dla
starszych dzieci uczeszczajgcych do szkét ponadpodstawowych.

Ad 2) Jakie srodki techniczne i legislacyjne podejmowane sa w celu blokowania tresci
nekajacych dzieci w mediach spotecznosciowych?

W NASK od 2005 r. funkcjonuje Zespét Dyzurnet.pl, jedyny w Polsce zespét reagujacy na
nielegalne i szkodliwe tresci w internecie, ktéry w ramach swojej dziatalnosci, na
podstawie Ustawy o krajowym systemie cyberbezpieczenstwa, przyjmuje zgtoszenia
dotyczace dystrybucji materiatéw przedstawiajacych seksualne wykorzystywanie dzieci.

Zespo6t Dyzurnet.pl od 2005 r. realizuje strategie Komisji Europejskiej Better Internet for
Children, wspdéttworzac Polskie Centrum Programu Safer Internet (PCPSI) saferinternet.pl.
Tworzg je: NASK (koordynator PCPSI) oraz Fundacja Dajemy Dzieciom Site. Strategia
wdrozona w wiekszosci krajow europejskich (www.betterinterntetforkids.eu) ma na celu
promowanie bezpiecznego korzystania z internetu i nowych technologii oraz wsparcie
reagowania w przypadku zagrozen online dotykajacych najmtodszych.

Dzieki wspétpracy z wybranymi serwisami internetowymi i portalami spotecznosciowymi,
zespot Dyzurnet.pl dziata jako trusted flagger, czyli zaufany podmiot sygnalizujacy w
ramach tych ustug. Zgtoszenia dotyczace bezpieczehstwa dzieci i mtodziezy przekazywane
przez takie podmioty, sg traktowane przez ustugodawcoéw priorytetowo.

Ponadto w 2024 r. Dyzurnet.pl zwrécit uwage na zjawisko dystrybucji tresci NCII tzn.
materiatéw intymnych udostepnianych bez zgody (NCII od ang. Non-consensual Intimate
Images). Stanowia one jeden z elementéw zjawiska przemocy seksualnej opartej na
materiatach wizualnych. To wszelkie materiaty, na ktérych utrwalono wizerunek osoby

w kontekscie intymnym - przedstawiajace jej nagosé lub uwieczniajace jg w sytuacji
seksualnej, ktore zostaty (lub istnieje ryzyko, ze zostang) udostepnione bez zgody.
Materiaty NCIl moga by¢ pozyskane na skutek szantazu na tle seksualnym - gdy w zamian
za nieudostepnienie materiatéw sprawca chce otrzymac korzysci (albo finansowe albo

w postaci kolejnych materiatéw). Zrédtem moze by¢ takze grooming, czyli sytuacja, w
ktérej dorosty sprawca nawiazuje z dzieckiem relacje o podtozu erotycznym. Zdarza sie
réwniez, ze dziecku oferowane sg korzysci (pieniadze, prezenty) w zamian za wystanie
intymnych zdjeé. W zwiagzku z tym powstaty inicjatywy, ktére pomagaja odnalez¢ i usungé
takie tresci - jest to serwis Take it Down, stworzony przez amerykanski hotline NCMEC
przeznaczony dla oséb ponizej 18. roku zycia. Istnieje takze StopNCII18 organizacji
SWGHL - blizniaczy serwis, przeznaczony dla oséb dorostych. Narzedzia te umozliwiaja
odnalezienie i wyeliminowanie niechcianych materiatéw z wielu miejsc jednoczesnie, bez
koniecznosci kontaktowania sie z administratorami kolejnych platform spotecznosciowych.
W 2024 r. Dyzurnet.pl w porozumieniu ze wspomnianymi organizacjami NCMEC oraz
SWFfL opracowywat polskojezyczna wersje serwisu grupujgcego obecne rozwigzania

i przeznaczonego dla polskojezycznych uzytkownikéw.

L https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji oraz https://www.gov.pl/web/baza-
wiedzy/materialy-do-cyberlekcji-30.
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W odniesieniu do platform internetowych i mediéw spotecznosciowych nalezy zwrdéci¢
uwage na unijne rozporzadzenie - Akt o ustugach cyfrowych (DSA - Digital Services Act),
ktérego przepisy weszty w zycie 17 lutego 2024 r. Zgodnie z DSA dostawcy platform
internetowych dostepnych dla matoletnich zobowiazani sa do wprowadzenia
odpowiednich i proporcjonalnych srodkéw, aby zapewni¢ wysoki poziom prywatnosci,
bezpieczenistwa i ochrony matoletnich w ramach $wiadczonych przez siebie ustug. Obok
tego Komisja Europejska uprawniona jest do wydania odpowiednich wytycznych
dotyczacych stosowania tych srodkéw, zapewniajgcych ochrone dzieci, jak i poszanowanie
ochrony prywatnosci. Ponadto na podstawie przepiséw DSA najwieksze platformy
internetowe, zwane VLOP (Very Large Online Platforms), objete s dodatkowym zakresem
obowiazkdéw, do ktérych naleza m.in. weryfikacja wieku uzytkownikéw oraz analiza
wptywu tresci szkodliwych na matoletnich. Wielkie platformy internetowe obecnie juz
usuwaja zgtoszenia kierowane z Dyzurnet.pl.

Ponadto, pod katem dochodzenia odpowiedzialnosci platform internetowych wzgledem
publikowanych tresci nalezy wspomnie¢ o pracach nad projektem ustawy o ochronie
matoletnich przed dostepem do tresci szkodliwych w internecie, ktére toczg sie w
Ministerstwie Cyfryzacji. Projekt ustawy stanowi wynik pracy grupy roboczej, w sktad
ktérej wchodzili przedstawiciele instytucji publicznych, sektora akademickiego oraz
organizacji zajmujacych sie ochrong dzieci. Grupa poprzez dyskusje zmierzata do
przygotowania rekomendacji w zakresie zasadnosci wprowadzenia regulacji chronigcych
matoletnich przed szkodliwymi tresciami w internecia, w tym: okreslenia zakresu definicji
tresci szkodliwych; wskazania podmiotéw zobowigzanych do odpowiednich dziatarh w tym
aspekcie; przeanalizowania optymalnych rozwigzan technicznych w zakresie weryfikacji
wieku. Projekt ustawy przewiduje zwiekszenie odpowiedzialnos$ci dostawcéw ustug
Swiadczonych droga elektroniczng za publikowane na ich portalach tresci, w tym poprzez
wprowadzenie wymogu weryfikacji wieku.

Ad 3) Czy powstanie ogdlnopolski system zgtaszania i reagowania na przypadki
cyberprzemocy wsrod nieletnich?

Ministerstwo na biezaco analizuje potrzeby oséb matoletnich w zakresie ich
bezpieczenistwa w internecie. Obecnie w Ministerstwie Cyfryzacji nie trwaja prace nad
system zgtaszania i reagowania na przypadku cyberprzemocy wsréd nieletnich. W
obowiazujagcym stanie prawnym w przypadku wystapienia nekania matoletnich w
internecie, osobie poszkodowanej przystuguje prawo zgtoszenia tresci do ustugodawcy, w
ktérego ustudze doszto do naruszenia, jak rowniez mozliwos¢ poinformowania o danym
czynie zespotu Dyzurnet.pl, poprzez wypetnienia formularza na stronie:
https://dyzurnet.pl/zglos-nielegalne-tresci/.

Niektore akty internetowej agresji naruszajg prawo i sa uznawane za przestepstwo lub
wykroczenie, a tym samym moga zosta¢ zgtoszone na policje, do prokuratury lub do sadu.
Co do zasady $ciganie sprawcy cyberprzemocy nastepuje po ztozeniu wniosku przez
osobe pokrzywdzong. Z tego powodu ewentualne prace w zakresie systemu zgtaszania

i reagowania na przypadku cybeprzemocy wymagaja scistej wspdétpracy z Ministerstwem
Sprawiedliwosci.

Trzeba takze zwrdci¢ uwage, ze juz obecnie mozliwe jest zgtaszanie nielegalnych tresci
wystepujacych w sieci za pomocg aplikacji mObywatel. Zgtaszane mogg by¢ m.in
cyberataki czy oszustwa, ale tez niepokojace zachowania wobec dzieci, w tym materiaty
seksualnego wykorzystywania dzieci. Funkcja ,Nielegalne tresci” zostata wprowadzona w
ramach ustugi ,Bezpiecznie w sieci”. Umozliwia uzytkownikom aplikacji zgtaszanie
niepokojgcych materiatéw, ktére nastepnie sg analizowane przez ekspertéw z zespotu
Dyzurnet.pl dziatajgcego w NASK, a w razie potrzeby przekazywane odpowiednim
stuzbom w Polsce i za granica. Dzieki aplikacji mObywatel zgtoszenie mozna takze wystac
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anonimowo. Pomimo, ze jest ono przesytane z mObywatela, Zzadne dane uzytkownika nie
sa przekazywane wraz ze zgtoszeniem. Nie ma to jednak zadnego wptywu na
zainteresowanie zgtoszeniem ze strony ekspertéw Dyzurnet.pl - bez wzgledu na to, czy
zgtoszenie bedzie anonimowe, czy nie, wszystkie sprawy beda traktowane tak samo
powaznie. Wiecej o ustudze mozna przeczytaé na dedykowanej stronie mObywatel.

Obok tego, jak wspomniano powyzej, Polskie Centrum Programu Safer Internet realizuje
dziatania edukacyjne i uswiadamiajace, podnoszace bezpieczenstwo dzieci i mtodziezy
w internecie, jak réwniez dziatania pomocowe polegajace na reagowaniu na nielegalne
tresci w internecie oraz udziela wsparcia poprzez telefony zaufania 116 111 oraz

800 100 100 (prowadzone przez Fundacje Dajemy Dzieciom Site). Centrum na co dzien
wspotpracuje z Komitetem Konsultacyjnym ztozonym z firm i instytucji dziatajacych na
rzecz bezpieczenstwa dzieci online badz zwigzanych z obszarem dostepu do ustug
cyfrowych oraz z mtodziezowym panelem doradczym.

Z wyrazami szacunku

Michat Gramatyka
Sekretarz Stanu
/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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