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Pan

Szymon Hotownia
Marszatek Sejmu
Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

w odpowiedzi na interpelacje nr 7394 Postanki na Sejm RP Pani Pauliny Matysiak
w sprawie cyberbezpieczeristwa i bezpieczeristwa transportu kolejowego w kontekscie
problemdw z pociggami Impuls produkowanymi przez firme Newag S.A., ponizej
przedstawiam stosowne informacje w odniesieniu do pytan.

Na wstepie nalezy podkresdli¢, ze sprawg wykrycia mechanizméw wywotujgcych awarie
w systemach sterowania taborem kolejowym spétki Newag S.A. zajmuje sie Prokuratura
Regionalna w Krakowie, ktéra pod sygn. 2004-1.Ds.8.2023 prowadzi postepowanie
przygotowawcze w przedmiotowe] sprawie. W zwigzku z powyiszym Minister
Infrastruktury wstrzymuje sie od udzielenia odpowiedzi na pytania zawarte w interpelacji,
gdyz toczace sie sledztwo i okolicznosci sprawy, w tym jej poufny charakter, nie dajg
mozliwosci przedstawienia stanowiska jeszcze przed rozstrzyghieciem prowadzonej
sprawy przez organy Scigania oraz odniesienia sie do informacji nagtosnionych przez
media. Ponadto ewentualne stanowisko Ministra Infrastruktury na obecnym etapie
mogtoby zosta¢ uznane jako wywieranie wptywu na toczace sie sledztwo prowadzone
przez niezalezne od Ministra organy $cigania.

Natomiast z informacji przekazanych przez Ministerstwo Cyfryzacji wynika, ze Zespét
Reagowania na Incydenty Bezpieczeistwa Komputerowego dziatajagcy na poziomie
krajowym, prowadzony przez Naukowg i Akademickg Sie¢ Komputerowa — Panstwowy
Instytut Badawczy z siedzibg w Warszawie (dalej ,,CSIRT NASK”), dziatajgcy na podstawie
ustawy o krajowym systemie cyberbezpieczenstwa (dalej ,,KSC”), o sprawie potencjalnych
praktyk monopolistycznych firmy Newag S.A., zostat poinformowany przez firme Serwis
Pojazdéw Szynowych sp. z 0.0. 5 grudnia 2022 r., z prosbg o interwencje w sprawie
ztozonego dwa miesigce wczedniej zawiadomienia w Urzedzie Ochrony Konkurencji i
Konsumenta (dalej ,,UOKiK”). Tego samego dnia Zespdt CSIRT NASK wystat zapytanie do
UOKiK o poinformowaniu o podjetych krokach i ewentualnym wszczeciu postepowania.
Zespot CSIRT NASK ocenit raporty techniczne zespotu Dragon Sector jako wiarygodne - ich
tres¢ byta rzeczowa i spdjna z przyjeta metodologig zgodng z przyjetymi w branzy
praktykami z zakresu informatyki $ledczej oraz inzynierii wstecznej oprogramowania.
Sprawa w ocenie zespotu CSIRT NASK, jako zagrozenie cyberbezpieczenstwa mogta
rowniez wypetnia¢ znamiona przestepstwa wymagajgcego podjecia czynnosci przez organ
Scigania. W zwigzku z tym, w celu przedstawienia wnioskdw z raportéw, zespdt CSIRT
NASK 20 grudnia 2022 r. spotkat sie z funkcjonariuszami Centralnego Biura
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Antykorupcyjnego, a 20 stycznia 2023 r. w siedzibie NASK zorganizowano spotkanie
z funkcjonariuszami Agencji Bezpieczeristwa Wewnetrznego i cztonkiem zespotu Dragon
Sector. Z kolei 15 maja 2023 r., na wniosek Zespotu CSIRT NASK, zorganizowano
w Kancelarii Prezesa Rady Ministrow spotkanie Kolegium ds. Cyberbezpieczenstwa
z udziatem  przedstawicieli  najwazniejszych  organdw  odpowiedzialnych  za
cyberbezpieczeristwo w celu zaprezentowania raportdow przez cztonka zespotu Dragon
Sector. Spotkanie miato charakter niejawny. Na dalszym etapie czynnosci w tej sprawie
prowadzita Agencja Bezpieczenstwa Wewnetrznego, zgodnie ze swoimi ustawowymi
kompetencjami. Obecnie postepowanie w sprawie prowadzi Prokuratura Regionalna
w Krakowie.

Ministerstwo Cyfryzacji w procedowanym projekcie nowelizacji ustawy o KSC, ktéra ma
na celu wdrozenie w Polsce m.in. dyrektywy NIS 2, przewiduje takze uwzglednienie
mechanizmu umozliwiajgcego wykluczenie dostawcéw wysokiego ryzyka (HRV), co
stanowic¢ bedzie implementacje Toolbox 5G. Instytucja dostawcy wysokiego ryzyka ma za
zadanie eliminowa¢ z uzycia niebezpieczny sprzet iustugi z kluczowych dla
funkcjonowania panstwa systemow. Obecnie nie istniejg srodki prawne umozliwiajgce
nakazanie wycofywania tego rodzaju rozwigzan. Mechanizm HRV bedzie mie¢ istotny
wplyw na bezpieczerstwo panstwa oraz jego instytucji i newralgicznej infrastruktury.
Ustawa okresli proces umozliwiajgcy wykluczenie danego typu sprzetu w przypadku
zidentyfikowania, ze stanowi zagrozenie dla bezpieczenstwa narodowego. Aby procedura
taka zostata uruchomiona muszg wystgpic realne i potwierdzone przestanki. Taki proces
obejmowad bedzie zaréwno szczebel techniczno-merytoryczny (badania przez zespoty
CSIRT), jak i strategiczny (Kolegium ds. Cyberbezpieczenstwa, w ktorym zasiadajg
najwazniejsi dla bezpieczenstwa panstwa ministrowie oraz szefowie stuzb). Dodatkowo
przewidziano mozliwos¢ weryfikacji decyzji przez wtasciwy sad. W procesie tym
opcjonalnie bedg mogty takze uczestniczy¢ organizacje spoteczne i UOKiK. Podjeta decyzja
bedzie uwzglednia¢ zaréwno przestanki w zakresie ryzyka stworzenia zagrozen
w wymiarze ekonomicznym czy terrorystycznym, jak i techniczne, takie jak liczba i rodzaj
wykrytych podatnosci oraz incydentéw, tryb i zakres w jakim dostawca sprawuje nadzér
nad procesem wytwarzania i dostarczania sprzetu lub oprogramowania, posiadanie przez
dostawce certyfikatéw.

Przy nowelizacji tej ustawy planowane jest takze wprowadzanie do porzadku prawnego
instytucji polecenia zabezpieczajgcego. Polecenie to bedzie mogto byé wydane przez
ministra wtasciwego do spraw informatyzacji w przypadku wystgpienia incydentu
krytycznego, w celu skoordynowania efektywnej reakcji na ten incydent. Przed wydaniem
polecenia zabezpieczajgcego niezbedne bedzie przeprowadzenie analizy uzasadniajgcej
wydanie tych srodkéw nadzwyczajnych. Bedzie ona przeprowadzana wspdlnie z Zespotem
do spraw incydentéw krytycznych. Nastepnie minister wtasciwy do spraw informatyzacji
bedzie mégt wyda¢ w drodze decyzji administracyjnej polecenie zabezpieczajace
odnoszace sie do incydentu krytycznego. Bedzie w nim zawarte wskazanie okreslonego
zachowania, ktére zmniejszy skutki incydentu lub zapobiegnie jego rozprzestrzenianiu sie.
Wprowadzenie do polskiego porzadku prawnego polecenia zabezpieczajgcego (z rygorem
natychmiastowej wykonalnosci) jest konieczne dla zapewnienia bezpieczenstwa
narodowego w obliczu coraz czestszych i powazniejszych cyberatakéw. W obecnym stanie
prawnym Petnomocnik Rzgdu do Spraw Cyberbezpieczernstwa moze wydawacl
rekomendacje dotyczgce stosowania urzadzen informatycznych lub oprogramowania.



Przy nowelizacji ustawy planowane jest wzmocnienie mechanizmu rekomendacji. Warto
takze podkresli¢, ze projektowane przepisy przewidujg rowniez sformalizowanie na
poziomie ustawowy funkcjonowania  Potgczonego Centrum  Operacyjnego
Cyberbezpieczenstwa (dalej ,PCOC”). Dziatanie PCOC umozliwia szybkg wymiane
informacji, co pozwala podnie$¢ poziom cyberbezpieczenstwa w kraju, w szczegdlnosci
w zakresie reagowania na pojawiajgce sie incydenty cyberbezpieczenistwa. W spotkaniach
PCOC uczestniczg CSIRT-y poziomu krajowego oraz inne podmioty kluczowe dla
bezpieczerstwa panstwa. W zwigzku z tym biezaca koordynacja oraz zarzadzanie
incydentami cyberbezpieczestwa o charakterze i skali majacej potencjalny wptyw na
funkcjonowanie panstwa odbywa sie - na poziomie operacyjnym w ramach spotkan PCOC.
Natomiast w przypadku poziomu strategicznego - podczas posiedzern Kolegium ds.
Cyberbezpieczenstwa.

Z wyrazami szacunku,
Dokument podpisany elektronicznie przez:

z upowaznienia Ministra Infrastruktury
Piotr Malepszak
Podsekretarz Stanu
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