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Dot. pisma z 10 kwietnia br. Postanki na Sejm RP Pani Olgi Ewy Semeniuk - Patkowskiej
w sprawie wyzwan dla bezpieczenstwa wewnetrznego oraz stanu przygotowania stuzb
i koordynacji dziatarh miedzyresortowych (interpelacja nr 9131)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Panig Poset pytania bedace we
witasciwosci Ministra Cyfryzaciji.

Ad 1) Czy planowana jest aktualizacja i wzmocnienie Krajowego Planu Reagowania
Kryzysowego, w szczegolnosci w zakresie zagrozen hybrydowych i atakéw
cybernetycznych?

Zgodnie z ustawa! Krajowy Plan Reagowania Kryzysowego (KPZK) podlega aktualizacji nie
rzadziej niz raz na dwa lata, jak réwniez wtedy, gdy w wyniku uruchomienia procedur
zostanie stwierdzona potrzeba wprowadzenia korekty, uzupetnienia danej procedury lub
w przypadku zmiany aktéw prawnych, majacych znaczenie dla funkcjonowania KPZK.

W 2024 r. Rzadowe Centrum Bezpieczenstwa podjeto prace nad aktualizacjg KPZK.
Jednak juz obecnie obowigzujgcy KPZK 2021/2022, w czesci B identyfikuje w siatce
bezpieczenstwa 19 zagrozen w tym zaktécenia w funkcjonowaniu sieci i systeméw
informatycznych oraz dziatania hybrydowe. Zadania realizowane w tym zakresie opisano
w pkt. 2 ,Zadania w zakresie monitorowania zagrozen zaktécenia w funkcjonowaniu sieci
i systemow informatycznych” oraz w pkt 7 ,Procedury realizacji zadan z zakresu
zarzadzania kryzysowego - standardowe procedury operacyjne, w tym zwigzane

z ochrong infrastruktury krytycznej”.

Ad 4) Czy istnieje plan skoordynowanej edukacji obywatelskiej (np. przez MON, MSWiA
i MEN) w zakresie obronnosci, cyberbezpieczenstwa, reagowania kryzysowego i
dezinformacji?

Ministerstwo Cyfryzacji, we wspotpracy z NASK-PIB, realizuje wiele dziatan edukacyjnych
z zakresu cyberbezpieczenstwa, ktére sa kierowane do réznych grup uzytkownikéw
internetu. Dziatania te uwzgledniajg m.in. aspekty bezpiecznego korzystania z mediéw
spotecznosciowych. W ramach dziatan edukacyjnych, NASK-PIB prowadzi kampanie
informacyjne w zakresie bezpiecznego korzystania z Internetu. NASK-PIB opracowuje

i publikuje materiaty edukacyjne dot. réznego rodzaju oszustw internetowych, w tym m.in.
oszustw na fatszywe inwestycje (Uwazaj na fatszywe inwestycje w sieci), fatszywych
sklepow online (Jak kupowac bezpiecznie online.).

NASK-PIB uruchomit réwniez mozliwo$¢ zgtaszania tresci i profili, ktére nosza znamiona
dziatan dezinformacyjnych. Inicjatywa ta nosi nazwe #WEACZWERYFIKACJE.2 Tego typu
tresci mozna zgtaszad na adres: informacje@nask.pl. Zgtoszone tresci sa weryfikowane
przez dos$wiadczonych ekspertéw, ktdrzy ocenia potencjalne przejawy dziatan
dezinformacyjnych. Na podstawie zweryfikowanych zgtoszern NASK-PIB informuje

1 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2023 r., poz. 122)
2 https://www.nask.pl/pl/aktualnosci/4411,WlaczWeryfikacje-NASK-przeciw-dezinformacji-w-sieci.html
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o przypadkach dezinformacji, réwnoczesnie przedstawiajac rzetelne informacje

o zagadnieniach, ktérych dotyczyta dana nieprawdziwa wiadomo$¢ Dziatania te
prowadzone s3 zaréwno na Facebooka (Meta), jak i Platformie X (Twitterze). W przypadku
gdy okreslone tresci wypetniajg znamiona czynu zabronionego, wéwczas informowane sa
réwniez organy $cigania, ktére podejma dziatania w celu wykrycia sprawcy.

Ponadto, na portalu gov.pl rozwijana jest baza wiedzy cyberbezpieczenstwas, gdzie
publikowane s3 praktyczne poradniki, artykuty, rekomendacje oraz inne materiaty
edukacyjne, ktore pozwalajg spotecznosci internetowej zdoby¢ wiedze na temat
bezpiecznego korzystania z technologii cyfrowych i jak chronié sie przed
cyberzagrozeniami.

Realizowane sa réwniez projekty wpierajace nauczanie o bezpieczenstwie online: ,CYBER
lekcje™ oraz ,Bezpieczni w Sieci” skierowane do ucznidéw szkét podstawowych

i ponadpodstawowych. Celem tych projektéw jest edukacja o cyberbezpieczenstwie
dopasowana do aktualnych trendéw funkcjonowania dzieci i mtodziezy w internecie oraz
cyberzagrozen, z ktérymi stykaja sie najmtodsi uzytkownicy sieci m.in. w mediach
spotecznosciowych. Jednoczesnie, Ministerstwo Cyfryzacji prowadzi intensywne dziatania
informacyjne dotyczace zgtaszania incydentéw cyberbezpieczenstwa i préb oszustw.
Wszystkie préby oszustw internetowych nalezy zgtasza¢ do Zespotu CERT Polska.
Zgtoszen mozna dokonaé poprzez formularz na stronie https://incydent.cert.pl lub
wysytajac e-mail na adres cert@cert.pl. Fatszywe wiadomosci SMS mozna zgtosi¢
uzywajac w swoim telefonie funkcji "przekaz" albo "udostepnij" i przestaé tre$é otrzymane;j
wiadomosci na numer 8080.

Ad 5) Czy rzad przewiduje wsparcie samorzadéw w zakresie tworzenia lokalnych
systemow bezpieczenstwa - takich jak monitoring, patrole obywatelskie, centra
zarzadzania kryzysowego?

Ministerstwo Cyfryzacji wspiera samorzady w zakresie tworzenia lokalnych systeméw
bezpieczenstwa poprzez udostepnienie dla ich potrzeb systeméw tacznosci:

e Systemu SKR-Z (System Komunikacji Rzadowej - Zastrzezonej) to system niejawnej
tacznosci mobilnej, umozliwiajacy przetwarzanie informacji niejawnych o klauzuli
ZASTRZEZONE/NATO RESTRICTED/EU RESTRICTED. W ramach $wiadczonej
ustugi telekomunikacyjnej, uzytkownik ma zapewniony dostep do:

- ustugi jawnej (bezpiecznej) tacznosci gtosowej;

- poczty elektronicznej umozliwiajacej przekazywanie informacji niejawnych do
klauzuli ,zastrzezone”, Restraint UE/UE Restricted, NATO Restricted;

- komunikatora gtosowego umozliwiajacego przekazywanie informacji niejawnych
do klauzuli ,zastrzezone”, Restraint UE/UE Restricted, NATO Restricted;

- wytwarzania dokumentéw niejawnych do klauzuli ,zastrzezone”, Restraint
UE/UE Restricted, NATO Restricted.

System powstat na zlecenie Ministra Cyfryzacji w 2021 r., zostat zrealizowany
przez NASK-PIB w ramach zadania publicznego p.n. ,Budowa systemu tgcznosci
mobilnej umozliwiajgcej przetwarzanie informacji niejawnych do klauzuli
,zastrzezone” w oparciu o system ,CATEL".

W systemie SKR-Z wykorzystywane s3 certyfikowane telefony stuzbowe,
dedykowane do komunikacji w trybie niejawnym oraz Japtopy Z" - dziatajace
jedynie w obszarze niejawnym o klauzuli ZASTRZEZONE. System SKR-Z

3 https://www.gov.pl/web/baza-wiedzy/aktualnosci
4 https://www.gov.pl/web/baza-wiedzy/materialy-do-cyberlekcji
5 https://bezpieczniwsieci.edu.pl/
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wspétpracuje z systemami: Agencji Bezpieczeristwa Wewnetrznego, Stuzby
Kontrwywiadu Wojskowego i Dowddztwa Komponentu Wojsk Obrony
Cyberprzestrzeni. Aktualnie zapewnia komunikacje pomiedzy uzytkownikami
zaréwno za pomoca komunikatora, jak tez poczty elektronicznej.

NASK-PIB udostepnia podmiotom urzadzenia systemu w ramach indywidualnych
porozumien, umow uzyczenia, podmioty ponoszg jedynie koszt abonamentu.

¢ Komunikatora Threema OnPrem, jest to aplikacja mobilna na licencji szwajcarskiej,
utrzymywana na serwerach polskiego dostawcy Operatora Chmury Krajowej (OChK)
i zarzadzana przez Zespét Komunikatora w Ministerstwie Cyfryzacji.
Aplikacja mobilna komunikatora dostepna jest dla systeméw Android i iOS oraz przez
przegladarke www. Dane osobowe przetwarzane sg w Polsce. Komunikator Threema
onPrem powstat na zlecenie Ministra Cyfryzacji w 2022 r. z potrzeby zapewnienia
bezpiecznej, jawnej komunikacji stuzbowej pracownikom administracji publicznej
i terenowej, infrastruktury krytycznej oraz podmiotéw nalezacych do krajowego
systemu cyberbezpieczenstwa. Jako rozwigzanie zastepuje powszechnie dostepne i
uzywane komunikatory.

Komunikator jest stale monitorowany w trybie 24/7 przez zespot SOC i helpdesk

w OChK. Komunikacja w aplikacji szyfrowana jest ,end-to-end” z wykorzystaniem
kluczy szyfrujgcych rozmowcéw. Jest rozwigzaniem, utrzymywanym na lokalnej
infrastrukturze w Polsce u polskiego Dostawcy OChK, posiadajgcego wdrozony
System Zarzadzania Bezpieczenstwem Informacji i Ciggtosci Dziatania i certyfikaty na
zgodnos$é z ISO 27001, ISO 22301, 1ISO 27017 (Bl w chmurze) i ISO 27018
(bezpieczne dane w chmurze).

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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