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Dot. pisma z 2 kwietnia br. Postanki na Sejm RP Pani Matgorzaty Pepek w sprawie
ochrony danych osobowych obywateli w sektorze finansowym oraz srodkéw
kompensacyjnych w przypadku naruszenia ich poufnosci (interpelacja nr 8827)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Posta pytania bedace we wtasciwosci
Ministra Cyfryzacji.

Ad 1) Czy osobie, ktdrej dane osobowe zostaty ujawnione w wyniku zaniedbania
instytucji finansowej badz jej podmiotu przetwarzajacego, przystuguje jakiekolwiek
odszkodowanie lub rekompensata?

Osoba, ktérej dane zostaty ujawnione w wyniku zaniedbania administratora lub podmiotu
przetwarzajacego dane, moze uzyska¢ odszkodowanie za poniesiong szkode materialng
lub niematerialng. Podstawa dochodzenia odszkodowania jest art. 82 ust. 1 RODO?,

w mysl ktérego kazda osoba, ktéra poniosta szkode materialng lub niematerialng ma
prawo uzyskaé¢ odszkodowanie od administratora lub podmiotu przetwarzajgcego dane.
Jako szkody majgtkowe zalicza sie m.in. straty finansowe, a szkody niemajatkowe to np.
stres czy utrata poczucia bezpieczenstwa.

Zatem kwestia ewentualnego odszkodowania uzalezniona bedzie od sposobu jej
rozstrzygniecia przez dang instytucje finansowa.

Jezeli rozwiazanie zaproponowane przez administratora danych (w omawianym przypadku
instytucje finansowa) nie jest satysfakcjonujace, to na podstawie ustawy o ochronie
danych osobowych? moze zosta¢ wniesiony pozew do wtasciwego sadu okregowego.

Ponadto, na podstawie art. 77 ust. 1 RODO, moze zosta¢ wniesiona skarga na te
instytucje finansowa do Prezesa Urzedu Ochrony Danych Osobowych.

Ad 2) Czy obecnie obowiazujace przepisy prawne s3 wystarczajace, aby zapewnic realna
ochrone obywatelom przed skutkami naruszen danych osobowych, takich jak mozliwos¢
wytudzen kredytowych czy kradziezy tozsamosci?

Obowiazujace obecnie przepisy stanowig solidng podstawe prawng stuzaca ochronie
obywateli przed skutkami naruszen danych osobowych, w tym wytudzeniami kredytowymi
i kradzieza tozsamosci.

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietna 2016 r. w sprawie ochrony
0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z
4.5.2016, str. 1 ze zm.)

2 art. 93 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781)
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Nalezy jednak podkresli¢, ze w zwigzku z dynamicznym rozwojem technologii, jak réwniez
coraz bardziej zaawansowanymi technikami stosowanymi przez cyberprzestepcéw, istnieje
konieczno$¢ ciggtego dostosowywania regulacji prawnych.

Podstawowa regulacjg w zakresie ochrony danych osobowych jest RODO, a takze ustawa
o ochronie danych osobowych, ktéra stuzy stosowaniu RODO.

Istotna jest rowniez ustawa o ewidencji ludnosci® regulujgca mozliwos$¢ zastrzezenia
numeru PESEL, ktdra szerzej zostata opisana w odp. na pyt. 3.

Regulacjg niezwykle wazng w zakresie ochrony przed wytudzaniem danych osobowych
jest ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej*.

Na mocy tej ustawy przedsiebiorcy telekomunikacyjni maja obowigzek m.in.

1) blokowac krétkie wiadomosci tekstowe zawierajace tresci wyczerpujace znamiona
smishingu zgodne ze wzorcem wiadomosci przekazanym przez CSIRT NASK -
Zespo6t Reagowania na Incydenty Bezpieczenstwa Komputerowego poziomu
krajowego prowadzony przez Naukows i Akademicka Sie¢ Komputerows -
Panstwowy Instytut Badawczy. Jeden z 3 zespotéw CSIRT poziomu krajowego
odpowiedzialnych za reagowanie na incydenty cyberbezpieczenstwa (Zespot
CSIRT NASK monitoruje wystepowanie smishingu i przekazuje przedsiebiorcom
telekomunikacyjnym wzorce wiadomosci wyczerpujacej znamiona smishingu);

2) blokowac¢ wiadomosci, przez ktére oszusci podszywaja sie pod podmioty
publiczne, np. urzad skarbowy czy urzad miasta (w tym celu tworzony jest wykaz
nadpisow - identyfikatorow wiadomosci SMS, uzywanych zamiast numeru
telefonu - zastrzezonych dla podmiotéw publicznych);

3) blokowac potaczenia gtosowe, ktdre maja na celu podszywanie sie pod inng osobe
lub instytucje - w tym celu tworzony jest wykaz numeréw stuzacych wytacznie do
odbierania potaczen gtosowych (tzw. lista DNO), co ma na celu ograniczenie
mozliwosci podszywania sie pod numery infolinii bankéw, urzedéw, czy innych
podmiotow.

Ponadto, na mocy wspomnianej ustawy funkcjonuje lista ostrzezen dotyczaca domen
internetowych, ktére stuzg do wytudzen danych i niekorzystnego rozporzadzania mieniem
uzytkownikéw internetu. Lista ostrzezen prowadzona jest przez CSIRT NASK na
podstawie m.in. zgtoszen dokonywanych przez osoby, ktére otrzymaty wiadomos¢ SMS
badz e-mail zawierajacy link do strony wytudzajacej dane osobowe. Przedsiebiorcy
telekomunikacyjni blokujg strony internetowe wpisane na liste ostrzezen poprzez
usuniecie nazw domenowych z systemoéw teleinformatycznych przedsiebiorcow
telekomunikacyjnych. Obecnie na liscie ostrzezen wpisanych jest ponad 200 000
niebezpiecznych domen.

Ad 3) Czy rozwazaja Panstwo wprowadzenie zmian legislacyjnych w celu zwiekszenia
ochrony danych osobowych, zwtaszcza w sektorze finansowym, w tym np.
wprowadzenie automatycznej ochrony numeru PESEL przed wykorzystaniem przez
osoby trzecie bez zgody wtasciciela?

W kwestii cyberbezpieczenstwa podmiotéw finansowych wtasciwe jest Ministerstwo
Finansow, ktére obecnie proceduje projekt ustawy o zmianie ustawy o nadzorze nad

3 ustawa z dnia 24 wrzesnia 2010 r. o ewidencji ludnosci (Dz. U. z 2025 r. poz. 274)
4 ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢é w komunikacji elektronicznej (Dz. U. z 2024 r. poz. 1803)
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rynkiem finansowym oraz niektérych innych ustaw (UC11) stuzacy stosowaniu
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2022/2554 z dnia 14 grudnia

2022 r. w sprawie operacyjnej odpornosci cyfrowej sektora finansowego i zmieniajgcego
rozporzadzenia (WE) nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr
909/2014 oraz (UE) 2016/1011°. Celem tej regulacji jest zwiekszenie odpornosci cyfrowej
i bezpieczenstwa ICT (ang. Information and Communications Technology - technologie
informacyjne i komunikacyjne) w obszarze ustug finansowych.

Jednoczesnie nalezy podkresli¢, ze w celu ograniczenia skutkéw kradziezy tozsamosci
i wzmocnienia bezpieczenstwa obywateli, ustawodaweca juz wprowadzit nowe
mechanizmy ochrony danych osobowych. Na mocy wspomnianej juz w odp. na pyt. 2
ustawy o zmianie niektorych ustaw w celu ograniczania niektorych skutkéw kradziezy
tozsamosci®, kazda osoba petnoletnia moze bezptatnie zastrzec swéj numer PESEL.

Bardzo istotnym elementem tej regulacji jest obowigzek weryfikacji statusu numeru
PESEL, ktory obowigzuje od 1 czerwca 2024 r. Oznacza to, ze podmioty takie jak banki,
instytucje kredytowe, notariusze, operatorzy telekomunikacyjni czy podmioty notarialne
maja prawny obowigzek sprawdzenia, czy numer PESEL nie zostat zastrzezony — przed
dokonaniem czynnosci prawnej, np. udzieleniem kredytu, pozyczki, ustanowieniem
petnomocnictwa czy zawarciem umowy sprzedazy nieruchomosci.

W przypadku nieuwzglednienia zastrzezenia i zawarcia umowy, osoba poszkodowana nie
bedzie ponosita skutkéw prawnych wynikajacych z takich dziatan — co w praktyce stanowi
istotna tarcze ochronng przed oszustwami.

Zastrzezenia numeru PESEL mozna dokonac elektronicznie (za pomoca aplikacji
mObywatel oraz na stronie internetowej gov.pl) lub osobiscie w urzedzie gminy.

Dodatkowo uzytkownik moze:

e cofnaé zastrzezenie numeru PESEL;
e ustawic¢ automatyczne czasowe zastrzezenie numeru PESEL;
e sprawdzac historie operacji i préb weryfikacji numeru PESEL.

Ad 4) Jakie dziatania podejmuje rzad w celu minimalizacji ryzyka przysztych wyciekéw
danych obywateli oraz podniesienia poziomu cyberbezpieczeristwa w instytucjach
publicznych i prywatnych podmiotach finansowych?

Rzad prowadzi intensywne dziatania w celu minimalizacji ryzyka przysztych wyciekéw
danych obywateli oraz podniesienia poziomu cyberbezpieczenstwa w podmiotach
odpowiedzialnych za funkcjonowania panstwa, w szczegélnosci administracji publicznej,
zaréwno rzadowej, jak i samorzadowe;.

W pierwszej kolejnosci nalezy wskazaé, ze organem odpowiedzialnym za
cyberbezpieczenstwo podmiotéw rynku finansowego jest Zespdt CSIRT KNF realizujacy
zadania Sektorowego Zespotu Cyberbezpieczehnstwa, we wspdtpracy z podmiotami
krajowego systemu cyberbezpieczenstwa (KSC).

Ministerstwo Cyfryzacji oraz Pethomocnik Rzadu do Spraw Cyberbezpieczenstwa
dziatajgcy w ramach resortu cyfryzacji realizujg szereg dziatan majacych na celu
podnoszenie poziomu bezpieczenstwa systemdow panstwowych. Najwazniejsze
przedsiewziecie realizowane przez Ministerstwo to:

5Dz. Urz. UE L 333227.12.2022, str. 1
6 ustawa z dnia 7 lipca 2023 r. o zmianie niektérych ustaw w celu ograniczania niektorych skutkow kradziezy
tozsamosci (Dz.U. z 2023 r. poz. 1394)
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e Projekt AntyDDoS: zapewnia centralnie ostone przed atakami DDoS instytucji,

w tym dla Sit Zbrojnych RP i stuzb specjalnych - obecnie ostona wdrozona zostata
w 76 instytucjach;

e Bezpieczna tacznosé dla administracji publicznej: bezpieczny komunikator”
na urzadzenia stuzbowe dla administracji publicznej i podmiotéw KSC, jak réwniez
mobilny system tgcznosci niejawnej SKR-Z.

e Platforma CTI: platforma do rozpoznawania zagrozen w cyberprzestrzeni (CTI)
na potrzeby Ministra Cyfryzacji i Petnomocnika Rzagdu do Spraw
Cyberbezpieczenstwa oraz innych instytucji odpowiedzialnych za bezpieczenstwo
teleinformatyczne na poziomie krajowym.

e System S46 - system IT do wymiany informacji i zgtaszania incydentéw w ramach
krajowego systemu cyberbezpieczeristwa. Na koniec 2024 r. z S46 korzystato 248
podmiotdéw, w tym operatorzy ustug kluczowych, dostawcy ustug cyfrowych
oraz podmioty publiczne.

Jednym z przedsiewzieé, za pomoca ktérych realizowane jest wzmacnianie ochrony
kluczowych instytucji paristwowych w obliczu rosnacej liczby cyberatakéw jest
wspotfinansowany ze srodkéw KPO (Inwestycja C3.1.1), konkurs grantowy pn.
,Cyberbezpieczny Rzad”. Jest to przedsiewziecie, ktérego celem jest wsparcie
administracji rzgdowej w modernizacji i rozbudowie infrastruktury cyberbezpieczenstwa
w sieciach IT. Wsparcie skierowane jest do podmiotéw krajowego systemu
cyberbezpieczenstwa, o ktérych mowa w ustawie o krajowym systemie
cyberbezpieczenstwas, takich jak naczelne lub centralne organy administracji rzadowej
oraz wojewodowie. Urzedy obstugujace te organy wraz z jednostkami im podlegtymi, sg
uprawnione do otrzymania grantéw na poprawe odpornosci na cyberzagrozenia, w tym
sfinansowanie modernizacji systemu zarzadzania bezpieczernstwem informacji oraz
rozbudowy infrastruktury cyberbezpieczenstwa. Celem projektu ,Cyberbezpieczny Rzad”
jest zwiekszenie poziomu bezpieczenstwa informacji poprzez wzmacnianie odpornosci na
incydenty w naczelnych i centralnych instytucjach painstwowych. Wsparcie to obejmuje
trzy kluczowe obszary cyberbezpieczenstwa, tj.: obszar organizacji, technologii

i kompetencji. Stopien intensywnosci wsparcia w kazdym z tych obszaréw jest zalezny od
konkretnych potrzeb kazdej organizacji. Nabor wnioskéw o granty w ramach projektu
,Cyberbezpieczny Rzad” zostat zakoriczony w dniu 31 marca 2025 r., zgodnie z
komunikatem dostepnym na stronie gov.pl. Szczegdty projektu dostepnie s3 stronie:
Centrum Projektéw Polska Cyfrowa. Do konkursu przystapito 53 Whnioskodawcow, w
tym: 13 ministerstw, 21 urzedéw centralnych oraz 16 urzedéw wojewddzkich. Wartosc
zgtoszonych projektéow wyniosta ponad 276,6 min zt, co oznacza realizacje alokacji
srodkéw przeznaczonych na ten projekt na poziomie ponad 79%.

Kolejng inicjatywg jest, wspotfinansowany ze srodkéow UE w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), projekt pn. ,Cyberbezpieczny
Samorzad”. Celem tego projektu jest zwiekszenie poziomu bezpieczenstwa informacji
jednostek samorzadu terytorialnego (JST) poprzez wzmacnianie odpornosci oraz zdolnosci
do skutecznego zapobiegania i reagowania na incydenty w systemach informacyjnych.
Réwniez w tym przypadku zakres wsparcia obejmuje trzy kluczowe obszary
cyberbezpieczenstwa, tj.: obszar organizacji, technologii i kompetencji. Projekt ten jest juz
w trakcie realizacji. Do konca 2024 r. zostaty podpisane wszystkie (2 495) umowy z JST,
ktére ztozyty wniosek o wsparcie grantowe i sukcesywnie wyptacane sg im srodki na
realizacje grantéw, ktorych taczna wartosé wynosi 1 474 312 573,61 zt. Projekty

7 https://www.gov.pl/web/baza-wiedzy/komunikator
8 art. 4 pkt 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. 2024 poz. 1077)
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grantowe moga by¢ realizowane do 30 czerwca 2026 r. Dokumentacja naboru oraz
dodatkowe materiaty o projekcie dostepne sg na stronie Centrum Projektéw Polska
Cyfrowa.

W przygotowaniu sa réwniez kolejne inicjatywy, ktérych celem bedzie podniesienie
poziomu cyberbezpieczenstwa kolejnych grup podmiotéw objetych krajowym systemem
cyberbezpieczenstwa. Przyktadem takiej inicjatywy jest np. planowany do uruchomienia
w potowie tego roku, rdwniez wspoétfinansowany ze srodkéw KPO konkurs grantowy dla
przedsiebiorstw realizujacych zadania polegajace na zbiorowym zaopatrzeniu w wode

i wykorzystujacych w realizacji tych zadan technologie operacyjne (OT) w przemystowych
systemach sterowania (ICS).

Nalezy rowniez podkresli¢, ze Ministerstwo Cyfryzacji proceduje projekt ustawy o zmianie
ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw (UC32)
wprowadzajacy wymég wdrozenia systemu zarzadzania bezpieczenstwem informacji przez
podmioty kluczowe i podmioty wazne w rozumieniu dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $srodkéw na rzecz wysokiego
wspodlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie
(UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE)
2016/1148 (dyrektywa NIS 2)°. Istotg tych rozwigzan jest zwiekszenie
cyberbezpieczenstwa podmiotéw publicznych oraz prywatnych, a przez to poziom
cyberbezpieczenstwa catego kraju.

Majac na uwadze krytyczne znaczenie kompetencji z zakresu cyberbezpieczenstwa wsréd
0s6b petnigcych najwazniejsze funkcje w panstwie, Minister Cyfryzacji we wspétpracy z
NASK-PIB1° prowadzi projekty prewencyjno-edukacyjne (tzw. projekty SecureV). W
ramach projektow realizowane s3 specjalne, indywidualne szkolenia z zakresu
cyberbezpieczenstwa dla kluczowych oséb w panstwie. S to szkolenia realizowane
indywidualnie lub w matych grupach, a terminy i zakres merytoryczny szkolen
dostosowywane sg do konkretnych potrzeb szkolonych oséb. Kazda indywidualnie
przeszkolona osoba zostaje wyposazona w uniwersalne narzedzia stuzace do silnego
uwierzytelnienia. W latach 2025-2026 w ramach projektu przeszkoleni zostang: obejmuje
przedstawiciele wtadzy ustawodawczej i wykonawczej, przedstawiciele jednostek
samorzadu terytorialnego, przedstawiciele sagdéw i prokuratur, przedstawiciele Krajowego
Biura Wyborczego oraz organéw wyborczych.

NASK-PIB realizuje réwniez wiele dziatan edukacyjnych z zakresu cyberbezpieczenstwa,
ktére sg kierowane do réznych grup uzytkownikéw internetu. W ramach takich dziatan
NASK-PIB prowadzi kampanie informacyjne w zakresie bezpiecznego korzystania

z internetu a takze opracowuje i publikuje materiaty edukacyjne dot. réznego rodzaju
oszustw internetowych, w tym m.in. oszustw na fatszywe inwestycje, (Uwazaj na fatszywe
inwestycje w sieci, fatszywych sklepéw online (Jak kupowac bezpiecznie online.).

Ponadto, na portalu gov.pl rozwijana jest baza wiedzy o cyberbezpieczenstwiell, gdzie
publikowane s poradniki, artykuty, rekomendacje oraz inne materiaty edukacyjne, ktére

?Dz. Urz. UE L 333 227.12.2022, str. 80

10 Naukowa i Akademicka Sie¢ Komputerowa - to panstwowy instytut badawczy nadzorowany przez Minister
Cyfryzacji. Kluczowym polem aktywnos$ci NASK-PIB s3 dziatania zwigzane z zapewnianiem bezpieczerstwa
internetu, reagowaniem na zdarzenia naruszajgce bezpieczenstwo sieci w Polsce oraz dziatania edukacyjne.

11 https://www.gov.pl/web/baza-wiedzy/aktualnosci
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pozwalajg spotecznosci internetowej zdoby¢ wiedze na temat bezpiecznego korzystania
z technologii cyfrowych oraz jak chroni¢ swoje dane w internecie.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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