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Dot. pisma z 27 maja br. Postéw na Sejm RP Pani Agnieszki Scigaj, Pani Anny Dabrowskiej
- Banaszek oraz Pana Grzegorza Piechowiaka w sprawie oszustw zwigzanych z
kryptowalutami (interpelacja nr 9905)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Postow pytania.

Ad 1) Czy Ministerstwo Cyfryzacji monitoruje aktywnos¢ podmiotéw prowadzacych
kampanie potencjalnie oszukancze?

W Naukowej i Akademickiej Sieci Komputerowej - Paristwowym Instytucie Badawczym,
nadzorowanym przez Ministra Cyfryzacji, funkcjonuje Zespét Reagowania na Incydenty
Bezpieczenstwa Komputerowego CSIRT NASK. W ramach swojej dziatalnosci CSIRT
NASK monitoruje zjawisko zwigzane z publikowaniem reklam oraz kampanii reklamowych
prowadzacych do potencjalnych oszustw.

Za zwiekszanie bezpieczenstwa funkcjonowania rynku finansowego odpowiedzialna jest
natomiast Komisja Nadzoru Finansowego (KNF), urzad w ramach ktérego funkcjonuje
CSIRT KNF. CSIRT KNF monitoruje kampanie internetowe stuzace do wytudzen srodkéw
finansowych w ramach oszustwa na tzw. ,fatszywg inwestycje”.

Ad 2) Czy planowane jest stworzenie systemu wczesnego ostrzegania lub zgtaszania
podejrzanych projektéw przez obywateli?

Aktualnie, CSIRT NASK, wydaje ostrzezenia o nowych scenariuszach zagrozen na swoich
profilach w mediach spotecznosciowych, w ramach aplikacji moje.cert.pl oraz za pomoca
powiadomien w aplikacji mObywatel. Ponadto prowadzone s3 kampanie uswiadamiajgce
obywateli, np. w aplikacji mObywatel, w ustudze ,bezpiecznie w sieci”, w bazie wiedzy
dostepny jest artykut o oszustwach inwestycyjnych?.

Bardzo waznym narzedziem w walce z oszustami jest prowadzona przez CSIRT NASK lista
ostrzezen dotyczaca domen internetowych, ktére stuzg do wytudzen danych i
niekorzystnego rozporzadzania mieniem uzytkownikéw Internetu. Lista ostrzezen?
funkcjonuje na podstawie ustawy o zwalczaniu naduzy¢ w komunikacji elektronicznejs.
Lista ostrzezen prowadzona jest przez CSIRT NASK na podstawie m.in. zgtoszen
dokonywanych przez osoby, ktére otrzymaty wiadomo$é SMS badz e-mail zawierajacy link
do strony wytudzajgcej dane osobowe. Przedsiebiorcy telekomunikacyjni blokujg strony
internetowe wpisane na liste ostrzezen poprzez usuniecie nazw domenowych z systeméw
teleinformatycznych przedsiebiorcéw telekomunikacyjnych. Obecnie na liscie ostrzezenh
wpisanych jest ponad 200 000 niebezpiecznych domen.

1 https://cert.pl/falszywe-inwestycje/
2 https://cert.pl/lista-ostrzezen/
3 ustawa z dnia 28 lipca 2023 r. o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. z 2024 r. poz. 1803)

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja
https://cert.pl/falszywe-inwestycje/
https://cert.pl/lista-ostrzezen/

W ramach omawianych aktywnosci zesp6t CSIRT KNF w 2024 r. zidentyfikowat i zgtosit
do wpisania na liste ostrzezen 51 241 domen internetowych, ktére za podstawowy cel
swojego dziatania miaty wprowadzenie w btad uzytkownikéw internetu i doprowadzenie
do wytudzenia ich danych lub niekorzystnego rozporzadzenia mieniem. Byty to przede
wszystkim strony internetowe stuzace do wytudzen srodkéw finansowych w ramach
oszustwa na tzw. ,fatszywa inwestycje” (45 985 zgtoszonych domen).

Zgtoszenia o podejrzanych stronach obywatele moga dokonywa¢ do CSIRT NASK za
pomoca dedykowanego formularza na stronie incydent.cert.pl.

Natomiast na podstawie ustawy o nadzorze nad rynkiem finansowym* KNF prowadzi Liste
Ostrzezen Publicznych?. Lista ta umozliwia szybkie informowanie spoteczenstwa o
podmiotach i projektach, wobec ktérych istniejg uzasadnione podejrzenia naruszania
przepiséw prawa w obszarze rynku finansowego. Obywatele maja mozliwos¢ zgtoszeni do
UKNF podejrzanych dziatan lub projektéw, co znaczaco wspiera identyfikacje
potencjalnych zagrozen i zwieksza skuteczno$¢ prewencji. Dzieki temu juz dzis$ istnieje
mechanizm, ktéry pozwala zaréwno na monitorowanie rynku, jak i na aktywne
uczestnictwo obywateli w procesie wczesnego ostrzegania.

Ad 3) Czy Ministerstwo prowadzi dialog z najwiekszymi platformami spotecznosciowymi
w celu usuwania szkodliwych tresci finansowych?

CSIRT NASK wspétpracuje z platformami spotecznosciowymi w zakresie poprawy
cyberbezpieczenstwa ich uzytkownikow. W roku 2024 przekazano firmie Meta
rekomendacje dotyczace poprawy bezpieczenstwa na platformie Facebook jednakze
rekomendacje te (w tym ,Lista Ostrzezen”) nie zostaty zaimplementowane. W zastepstwie,
Meta zadeklarowata powstanie analogicznej globalnej listy prowadzonej przez podmiot
zewnetrzny, nie dajac jednoczesnie jednoznacznej odpowiedzi na pytanie kiedy taka lista
powstanie. Wiecej informacji na ten temat dostepnych na stronie CERT.PL.

W ramach dziatan realizowanych przez zespét CSIRT KNF prowadzona jest

robocza wspétpraca z wybranymi platformami spotecznosciowymi w zakresie
przeciwdziatania szkodliwym tresciom kierowanym do nieprofesjonalnych uczestnikéw
rynku. Dzieki zapewnieniu dedykowanych kanatéw komunikacji mozliwe jest szybkie
przekazywanie zgtoszenh dotyczacych szkodliwych tresci, w szczegdlnosci reklam
promujacych ,fatszywe inwestycje” i inne formy cyberoszustw. W 2024 r. CSIRT KNF
przestat do platform cyfrowych 10 951 zgtoszen dotyczacych tzw. ,oszukanczych reklam”.
Szczegdtowe informacje w tym zakresie dostepne sg w raporcie rocznym CSIRT KNF.

Ad 4) Czy istnieje rzadowy zesp6t reagowania na oszustwa finansowe w przestrzeni
cyfrowej, dziatajacy we wspétpracy z CERT Polska?

Podkresdli¢ nalezy, ze w kwestii reagowania na oszustwa finansowe ma miejsce wspotpraca
o charakterze operacyjnym pomiedzy CSIRT KNF a CERT Polska obejmujaca m.in. wspdlne
dziatania w zakresie detekcji zagrozen, wymiany informacji i reagowania na incydenty.

Natomiast dziatania CSIRT NASK obejmuja zakres zwalczania m.in. reklam i phishingu
wykorzystywanego do oszustw finansowych. Na potrzeby oceny dziatalnosci
potencjalnych platform inwestycyjnych, CSIRT NASK wspiera sie opinig podmiotéow
majacych odpowiednie kompetencje w tym zakresie m.in. CSIRT KNF.

Niezaleznie od powyzszego kwestie dotyczace naduzy¢ w komunikacji elektronicznej w
tym oszustwa finansowe analizowane s3g rowniez w ramach Potaczonego Centrum
Operacyjnego Cyberpezpieczenstwa (PCOC). PCOC jest cyklicznym, zwykle

4 ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (Dz. U. z 2025 r. poz. 640)
5 Lista ostrzezen publicznych KNF - Komisja Nadzoru Finansowego
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cotygodniowym gremium zrzeszajagcym przedstawicieli CSIRTéw poziomu krajowego oraz
innych instytucji o kluczowym znaczeniu dla prawidtowego funkcjonowania krajowego
systemu cyberbezpieczenstwa, oraz innych sfer bezpieczenstwa panstwa. Spotkania maja
charakter niejawny. PCOC stuzy koordynacji i biezacemu zarzadzaniu
cyberbezpieczenstwem na poziomie krajowym. Dzieki temu mozliwe jest znaczace
skrécenie czasu reakcji na zdarzenia i podniesienie poziomu cyberbezpieczenstwa RP,

w szczegolnosci w zakresie reagowania na pojawiajace sie incydenty
cyberbezpieczenstwa.

Ad 5) Kiedy obywatele moga spodziewac sie realnych dziatan i wzmocnienia
cyberbezpieczenistwa w zakresie kryptowalut?

Wiasciwym w zakresie kryptowalut oraz procedowanej ustawy o rynku kryptoaktywow
(UC2) jest Minister Finansow.

Ad 6) Czy Ministerstwo planuje wspoétprace z Ministerstwem Finanséw w ramach
wspolnej strategii przeciwdziatania oszustwom kryptowalutowym?

Ewentualna wspoétpraca miedzy Ministerstwem Cyfryzacji a Ministerstwem Finanséw
w zakresie przeciwdziatania oszustwom kryptowalutowym bedzie uzalezniona od przyjecia
ustawy o rynku kryptoaktywéw.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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