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Dot. pisma z 23 kwietnia br. Postanki na Sejm RP Pani Olgi Ewy Semeniuk - Patkowskiej
w sprawie braku systemowego wsparcia dla szkét w zakresie cyberbezpieczenstwa
i ochrony przed cyberprzemocs (interpelacja nr 9395)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Postanki pytania.

Ad 1) Czy Ministerstwo Cyfryzacji planuje stworzenie systemowego programu wsparcia
dla szkét w zakresie cyberbezpieczenstwa, ktéry obejmowatby zaréwno infrastrukture,
jak i szkolenia dla kadry?

Na poczatku nalez zaznaczyé, ze prowadzenie polityki panstwa w obszarze oswiaty i
wychowania znajduje sie w kompetencjach Ministerstwa Edukacji Narodowej. Niezaleznie
jednak rozwdj kompetencji cyfrowych, w tym z obszaru cyberbezpieczenistwa catego
spoteczenstwa jest jednym z priorytetéw Ministerstwa Cyfryzacji. Jednym ze
sztandarowych przedsiewziec, ktére odpowiadaja na potrzeby i wyzwania wspétczesnej
szkoty jest projekt pn. Ogdlnopolska Sie¢ Edukacyjna (OSE), ktory jest realizowany na
mocy ustawy o Ogdlnopolskiej Sieci Edukacyjnejl. OSE to kluczowy projekt z punktu
widzenia modernizacji polskiej szkoty, ktéry ksztattuje kompetencje cyfrowe dzieci i
mtodziezy. OSE jest wirtualna, publiczng siecig telekomunikacyjna, ktéra daje szkotom
dostep do szybkiego, bezptatnego i bezpiecznego internetu. Do programu przystapito 20,5
tys. szkét - zaréwno z duzych miast, jak i mniejszych miejscowosci. Tym samym placowki
te uzyskaty rowne szanse i mozliwosci techniczne, by realizowaé swoje obowigzki
edukacyjne z wykorzystaniem bezpiecznych narzedzi cyfrowych.

OSE, oprdcz szybkiego, bezptatnego dostepu do sieci, zapewnia takze dostep do
profesjonalnych ustug bezpieczenstwa teleinformatycznego - podstawowych

i zaawansowanych. Chronig one uzytkownikéw przed szkodliwym oprogramowaniem,
wykrywaja i blokujg wirusy komputerowe oraz ataki sieciowe.

e Bezpieczny Internet OSE - to ustuga, ktora jest aktywna w kazdej szkole
podtaczonej do OSE. Zapewnia zabezpieczenie sieci i jej uzytkownikéw przed
dostepem do tresci potencjalnie szkodliwych, szkodliwym oprogramowaniem,
atakami sieciowymi oraz wirusami na poziomie podstawowym.

e OSE plus - to pakiet ustug bezpieczenstwa sktadajacych sie na zaawansowany
poziom ochrony uzytkownikéw sieci szkolnej. W sktad pakietu wchodza:

—  Ochrona przed szkodliwym oprogramowaniem - ustuga monitoruje, wykrywa
i blokuje wirusy komputerowe podczas przegladania stron internetowych czy
pobierania plikéw z sieci. Dodatkowo zapewnia ochrone przed
zaawansowanymi atakami sieciowymi oraz blokuje transmisje szkodliwego
oprogramowania na poziomie sieci OSE. W ramach tej ustugi dyrektorowi
szkoty udostepniane s3 raporty zawierajgce dane o wykrytych zagrozeniach.

1 Ustawa z dnia 27 pazdziernika 2017 r. o Ogdlnopolskiej Sieci Edukacyjnej (Dz.U. z 2024 r. poz. 1768)
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—  Ochrona uzytkownikow OSE -to bezptatna ustuga, ktéra chroni przed
dostepem do stron zawierajacych tresci potencjalnie szkodliwe i nielegalne, w
tym materiaty pornograficzne czy pokazujace agresje i przemoc. W ramach
tej ustugi dyrektorowi szkoty udostepniane sa raporty zawierajgce dane o
wykrytych potencjalnych zagrozeniach.

—  Bezpieczne tresci - ustuga pozwala na uzyskanie informacji o trendach
zwigzanych z dostepem do tresci potencjalnie szkodliwych w sieci szkolne;.
Dzieki algorytmom uczenia maszynowego (ML), klasyfikuje materiaty, z
ktorymi zetkneli sie uzytkownicy (teksty, obrazy, wideo) i przypisuje je do
odpowiednich kategorii. W ramach tej ustugi dyrektorowi szkoty
udostepniane s3 raporty zawierajace dane o wykrytych potencjalnych
zagrozeniach.

Sie¢ OSE jest réwniez chroniona przez mechanizmy detekcji i mitygacji atakéw typu
DDoS, ktére w ostatnich latach przybraty na sile. Poszczegolne elementy architektury sieci
sg monitorowane 24/7 przez zespoty NSOC (Security Operation Center).

Ponadto, Ministerstwo Cyfryzacji prowadzi dziatania wspierajace edukacje o
bezpieczenstwie online wsrdd dzieci i mtodziezy oraz kadry pedagogicznej. Jednym

z takich projektéw sg Cyberlekcje. Projekt, ktéry szerzej zostat opisany w odpowiedzi na
pyt. 3 adresowany jest do nauczycieli i pedagogéw chcacych podczas swoich zajeé
przekazywac dzieciom i mtodziezy zasady i wskazowki dotyczace bezpiecznego poruszania
sie w internecie. O Cyberlekcjach wiecej w odpowiedzi na pytanie nr 3.

Ad 2) Czy resort prowadzi obecnie monitoring incydentéw cyberbezpieczeistwa w
sektorze edukac;ji? Jesli tak - ile takich incydentéw zostato zgtoszonych w ostatnich 12
miesigcach?

Monitoring incydentow cyberbezpieczenstwa w sektorze edukacji prowadzony jest przez
CSIRT NASK2, W 2024 r. liczba incydentow w sektorze Oswiata i wychowania3
(oznaczenie sektora wg. wewnetrznej klasyfikacji CSIRT NASK) wyniosta 733 incydentow
(co stanowi 0,7% ogolnej liczby incydentow w 2024 r.).

Ad 3) Czy planowane jest wdrozenie dedykowanego komponentu ,cyberedukacji”
w ramach podstawy programowej lub jako odrebnego modutu zaje¢ w szkotach?

Jak zostato juz wspomniane w odp. na pyt. 1, za polityke edukacyjng w Polsce odpowiada
Ministerstwo Edukacji Narodowej. Ministerstwo Cyfryzacji natomiast prowadzi dziatania
wspierajace rozwdj umiejetnosci cyfrowych, ze szczegdlnie potoznym akcentem na
wspieranie uczniow i nauczycieli w zakresie bezpiecznego poruszania sie w cyfrowym
Srodowisku oraz krytycznej analizy informacji dostepnych w internecie. Co istotne,
»2Wspieranie rozwoju umiejetnosci cyfrowych uczniéw i nauczycieli, ze szczegdlnym
uwzglednieniem bezpiecznego poruszania sie w sieci oraz krytycznej analizy informacji
dostepnych w Internecie. Poprawne metodycznie wykorzystywanie przez nauczycieli
narzedzi i materiatéw dostepnych w sieci, w szczegdlnosci opartych na sztucznej
inteligencji, korzystanie z zasobéw Zintegrowanej Platformy Edukacyjnej” jest jednym z
celéow Podstawowych kierunkéw realizacji polityki oswiatowej panstwa w roku szkolnym
2024/2025. Polityka ta stanowi podstawe do planowania przez organy nadzoru

2 CSIRT NASK - Zespot Reagowania na Incydenty Bezpieczeristwa Komputerowego poziomu krajowego.
Obowiazki CSIRT NASK, o ktérych mowa w ustawie z dn. 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077) zostaty powierzone zespotowi CERT Polska funkcjonujacego
w strukturze NASK-PIB nadzorowanego przez Ministra Cyfryzacji.

3 Nalezy jednak podkresli¢, ze monitoring CSIRT NASK obejmuja caty system o$wiaty i wychowania, tj.
przedszkola, szkoty podstawowe i ponadpodstawowe, zespoty szkét, osrodki wychowawcze, biblioteki, a takze
uczelnie (260 zgtoszonych incydentéw).
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pedagogicznego, a takze placéwki doskonalenia nauczycieli, dziatart w danym roku
szkolnym.

Tematyka przestrzegania zasad bezpieczenstwa podczas korzystania z narzedzi cyfrowych
zostata uwzgledniona w podstawach programowych dla szkét podstawowych? i
ponadpodstawowych?®.

Niezaleznie od powyzszego, Ministerstwo Cyfryzacji inicjuje i realizuje projekty w zakresie
cyberedukacji. Jednym z takich projektéw sg wspomniane w odp. na pyt. 1 Cyberlekcje.
Realizacja tego zadania zostata powierzona NASK-PIB. W ramach projektu Cyberlekcje
powstaty juz 22 gotowe scenariusze zajec lekcyjnych o cyberbezpieczenstwie
dostosowane do grup wiekowych uczniéw w szkotach podstawowych

i ponadpodstawowych. Scenariusze, to gotowe narzedzia wspomagajgce nauczycieli

w kompleksowym edukowaniu o bezpieczenstwie online. Scenariusze obejmuja rézne
tematy, takie jak: bezpieczenstwo online, prywatno$é¢, relacje w sieci, zagrozenia online,
zarzadzanie danymi, naduzywanie nowych technologii i dobrostan psychiczny. W ramach
projektu powstaty réwniez dodatkowe materiaty, jak: infografiki, prezentacje, animacje
oraz filmy z ekspertami. W 2024 r. zrealizowano pilotazowo kolejng odstone projektu
Cyberlekcje 3.0, w ktérej wszystkie scenariusze przystosowano do metodologii nauczania
PBL (ang. Problem-Based Learning), majaca na celu m.in. upowszechnienie przygotowanych
materiatéw w latach poprzednich, poprzez bezposredni kontakt z pedagogami.

W ramach pilotazu zrealizowano:

e 7 catodniowych szkolen dla nauczycieli z zakresu cyberbezpieczenstwa
w miastach wojewddztwa mazowieckiego (Warszawa, Radom, Ptock, Siedlce,
Pruszkéw, Makéw Mazowiecki oraz Mtawa);

e 2-godzinne szkolenia w placoéwkach o$wiatowych dla kadry pedagogicznej;

e Lekcje pokazowe dla ucznidow szkét podstawowych i ponadpodstawowych;

e 4 nowe scenariusze (2 dla klas I-Ill oraz 2 dla klas IV-VI).

Przeprowadzone w 2024 r. przez NASK-PIB pilotazowe szkolenia kadry pedagogicznej
oraz lekcje pokazowe na bazie scenariuszy Cyberlekcji 3.0, wskazaty na duzg potrzebe
kontynuacji projektu na terenie catej Polski, a takze rozszerzenie jego zakresu o nowe

scenariusze.

Realizacja projektu w latach 2025/2026 obejmie:

1. 2-dniowe szkolenia dla dyrektoréw oraz kadry pedagogicznej szkolnych placéwek
podstawowych i ponadpodstawowych.

2. Zajecia bazujace na scenariuszach Cyberlekcji dla uczniow szkét podstawowych
i ponadpodstawowych wraz ze szkoleniem dla kadry pedagogicznej oraz
rodzicéw/opiekundéw w placéwkach, ktére zgtosza potrzebe przeprowadzenia
szkolen w réznych regionach Polski.

3. Przeprowadzenie ogdlnodostepnych lekcji online bazujacych na scenariuszach
Cyberlekcji dla uczniéw szkét podstawowych i ponadpodstawowych: 22 w roku
2025 oraz 30 w roku 2026.

4. Opracowanie 15 nowych scenariuszy Cyberlekcji (nowe tematy to m.in. Sztuczna
inteligencja w codziennym zyciu, Cyberprzemoc, Dezinformacja).

W projekcie przyjeto, ze w ramach szkolen stacjonarnych w latach 2025-2026
przeszkolonych zostanie 1125 dyrektoréw, 3450 nauczycieli i minimum 2400 ucznidéw.

4 https://www.podstawaprogramowa.pl/Szkola-podstawowa-IV-VIlI-1/Informatyka
5 https://www.podstawaprogramowa.pl/Liceum-technikum/Informatyka
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Kompletne materiaty s dostepne do pobrania w powszechnie dostepnej bazie wiedzy
cyberbezpieczenstwa na portalu gov.pl w zaktadce CyberEdukacja, a takze w
Zintegrowanej Platformie Edukacyjnej, narzedziu prowadzonym przez Ministerstwo
Edukacji Narodowej.

Kolejna inicjatywa z zakresu cyberedukacji realizowang przez Ministerstwo Cyfryzacji we
wspotpracy z NASK -PIB jest projekt ,,Bezpieczni w sieci” Stworzona w ramach projektu
platforma zawiera tresci edukacyjne promujace cyberbezpieczenstwo. Nauczyciele

i uczniowie klas 7-8 szkét podstawowych i szkét ponadpodstawowych mogg korzystaé
tacznie z 24 e-kurséw w 8 modutach (Cyberprzemoc, Cyberzagrozenia, Cyfrowe $lady

i wizerunek online, Fake news, Nielegalne i szkodliwe tresci w internecie, Prywatnos$¢

w cyfrowym $wiecie, Cyfrowa higiena, naduzywanie internetu oraz nowych technologii
oraz Bezpiecznie w grach Cyfrowych). Dodatkowo, na platformie znajduja sie materiaty
pomocnicze - poradniki zawierajace scenariusze lekcji, ktére utatwig nauczycielom
przeprowadzanie zaje¢. Uczniowie i nauczyciele po zakonczeniu poszczegdlnych modutéw
i uzyskaniu pozytywnego wyniku w tescie sprawdzajacym majg mozliwos¢ uzyskania
certyfikatow.

Ponadto, ramach opisanego juz w odp. na pyt.1 projektu OSE, prowadzone s3 takze
dziatania uzupetniajace, jak na przyktad kampania OSEhero. Ma ona na celu wspieranie
oraz promocje aktywnych nauczycieli, a takze rozwdj nauczania z zastosowaniem
cyfrowych narzedzi. Kolejnym takim dodatkowym dziataniem jest OSE IT Szkota¢, czyli
platforma edukacyjna dla nauczycieli i uczniéw, z dostepem do bezptatnych materiatéow
i kurséw e-learningowych. Obecnie na platformie dostepnych jest kilkaset kurséw m.in.
z zakresu: bezpieczenstwa w sieci, sztucznej inteligencji, programowania, sieci
komputerowych i technologii internetowych.

Ad 4) Czy Ministerstwo wspétpracuje z NASK lub innymi instytucjami panstwowymi w
celu stworzenia centralnej ,tarczy cyfrowej” chroniacej szkoty przed atakami z zewnatrz?

NASK-PIB jako instytucja nadzorowana, realizuje zadania publiczne powierzone przez
Ministra Cyfryzacji. Jednym z takich zadan jest wspomniany wyzej projekt OSE. Ponadto,
NASK-PIB odgrywa bardzo istotng role w tworzeniu i realizowaniu licznych programéw,
projektéw i kampanii edukacyjnych dla dzieci i mtodziezy na kazdym etapie ksztatcenia.
Dziatania profilaktyczne s3 realizowane m.in w ramach projektu Cyberprofilaktyki, ktérej
celem jest zapewnienie dzieciom bezpiecznych doswiadczen cyfrowych poprzez ochrone
przed zagrozeniami, wzmocnienie ich kompetencji niezbednych do dokonywania
witasciwych wyboréw i wyrazania opinii w $Srodowisku internetowym w sposdb bezpieczny
i odpowiedzialny oraz zapewnianie im aktywnego uczestnictwa w ksztattowaniu
srodowiska cyfrowego. Dziatalno$¢ Cyberprofilaktyki NASK obejmuje m.in szkolenia,
webinaria, wyktady, konferencje, opracowywanie i publikowanie materiatéw edukacyjnych
(infografiki, poradniki, raporty, artykuty, filmy), czy prowadzenie kampanii informacyjno-
edukacyjnych.

Na podstawie ustawy o Ogdlnopolskiej Sieci Edukacyjnej wszystkie szkoty w Polsce mogg
korzystaé z ustug OSE, do ktérych nalezy m.in. bezptatny dostep do internetu o
symetrycznej przepustowosci co najmniej 100 Mb/s oraz bezpieczenstwo sieciowe i
teleinformatyczne. Operatorem OSE jest Naukowa i Akademicka Sie¢ Komputerowa -
Panstwowy Instytut Badawczy.

Ustugi bezpieczenstwa sieciowego i teleinformatycznego obejmuja:

1) ochrone przed szkodliwym oprogramowaniem - ustuga monitoruje, wykrywa i
blokuje wirusy komputerowe podczas przegladania stron internetowych czy

6 https://it-szkola.edu.pl/
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pobierania plikdw z sieci. Dodatkowo zapewnia ochrone przed zaawansowanymi
atakami sieciowymi oraz blokuje transmisje szkodliwego oprogramowania na
poziomie sieci OSE. W ramach tej ustugi dyrektorowi szkoty udostepniane s3
raporty zawierajgce dane o wykrytych zagrozeniach. Do poprawnego dziatania
ustugi niezbedna jest instalacja certyfikatdow na wszystkich urzadzeniach
podtaczonych do sieci OSE w szkole;

2) ochrona uzytkownikéw OSE - ustuga, ktéra chroni przed dostepem do stron
zawierajacych tresci potencjalnie szkodliwe i nielegalne, w tym materiaty
pornograficzne czy pokazujace agresje i przemoc. W ramach tej ustugi
dyrektorowi szkoty udostepniane s raporty zawierajgce dane o wykrytych
potencjalnych zagrozeniach. Do poprawnego dziatania ustugi niezbedna jest
instalacja certyfikatéw na wszystkich urzadzeniach podtaczonych do sieci OSE w
szkole;

3) bezpieczne tresci - ustuga pozwala na uzyskanie informacji o trendach zwigzanych
z dostepem do tresci potencjalnie szkodliwych w sieci szkolnej. Dzieki algorytmom
uczenia maszynowego (ML), klasyfikuje materiaty, z ktérymi zetkneli sie
uzytkownicy (teksty, obrazy, wideo) i przypisuje je do odpowiednich kategorii. W
ramach tej ustugi dyrektorowi szkoty udostepniane sa raporty zawierajace dane o
wykrytych potencjalnych zagrozeniach. Ustuga Bezpieczne tresci jest aktywowana
automatycznie we wszystkich szkotach, ktére korzystaja z ustugi Ochrona
uzytkownikéw OSE.

Bardziej szczegétowe informacje dostepne sg na stronie internetowej ustugi OSE.

Ministerstwo Cyfryzacji wspiera dziatania min. zwigzane z przygotowaniem i
przeprowadzeniem w szkotach podstawowych lekcji o tematyce cyfrowej higieny oraz
bezpieczenstwa w sieci, poprzez wsparcie zadania ,Higiena cyfrowa 2025” realizowanego
przez Naukows i Akademicka Sie¢ Komputerowg - Panstwowy Instytut Badawczy (NASK-
PIB).

Nadrzednym celem projektu jest promowanie cyfrowej higieny jako kluczowego elementu
kompetencji cyfrowych, niezbednych we wspdétczesnym spoteczenstwie. Cyfrowa higiena
to zbiér wiedzy, umiejetnosci i nawykéw, ktére pozwalajg na bezpieczne, Swiadome i
zréwnowazone korzystanie z urzadzen elektronicznych oraz technologii cyfrowych. Ma to
kluczowe znaczenie dla zdrowia fizycznego i psychicznego, zwtaszcza dzieci i mtodziezy,
szczegolnie narazonych na skutki nadmiernej ekspozycji na ekrany oraz zagrozenia
ptynace z internetu. Projekt koncentruje sie na ksztattowaniu trwatych postaw i
umiejetnosci, ktére pomogg mtodym ludziom unika¢ mechanizméw uzalezniajgcych i
podejmowac $wiadome decyzje dotyczace czasu spedzanego online.

Projekt zaktada realizacje dziatan takich jak:

— promowanie higieny cyfrowej jako elementu zdrowego stylu zycia,

— pokazywanie zaleznosci pomiedzy zdrowym i zrbwnowazonym trybem zycia a
codziennym samopoczuciem i ogélng kondycjg w zakresie korzystania z internetu,

— promowanie postaw poprawiajgcych koncentracje, efektywnosé, poziom energii i
zdrowy sen,

— przekazywanie wiedzy na temat bezpieczenstwa w sieci, m.in. cyberzagrozen i
dezinformacji.

Dodatkowo, w ramach zadania przygotowany zostanie film edukacyjny dla rodzicéw dzieci
ze szkét podstawowych.

Projekt bedacy kontynuacja zadania zrealizowanego w 2024 r. i ma na celu dalsze
rozwijanie kompetencji cyfrowych wsréd dzieci i mtodziezy. W oparciu o pozytywne
wyniki zadania zrealizowanego w ubiegtym roku i wysokie zainteresowanie tematem
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zaréwno wsrdéd ucznidw, jak i nauczycieli, zasadnym jest kontynuowanie dziatan, ktére
przyniosty wymierne efekty edukacyjne i spoteczne.

Ad 5) Jakie dziatania zostaty dotad podjete w kontekscie rosnacej liczby deepfake’ow
z udziatem nieletnich i czy resort planuje rozwiazania legislacyjne w tej sprawie?

Od pierwszego pojawienia sie technologii umozliwiajacych tworzenie sztucznie
wygenerowanych tresci, okreslonych zbiorczo jako ,deepfake” mineto juz kilka lat.

Ze wzgledu na bardzo szybki postep technologiczny i rozwéj Al, obecnie narzedzia
wykorzystujace sztuczng inteligencje sa powszechnie dostepne i pozwalajg na tworzenie
takich materiatéw niemal kazdemu internaucie. Rozwdj i dostepnos¢ Al to z pewnoscia
wiele nowych mozliwosci, ale jednoczesnie wyzwan zwigzanych z szeroko pojetym
bezpieczenstwem.

Dlatego, w ramach dziatan i kampanii informacyjno-edukacyjnych Ministerstwo Cyfryzacji
wspodlnie z NASK-PIB publikuje réznego rodzaju materiaty edukacyjne dotyczacych
problematyki dezinformacji i deepfakéw w formie:

e artykutéw

Deepfaki - prawdziwy problem z fatszywg rzeczywistoscia;

Deepfake: Jak sztuczna inteligencja moze nas oszukiwac?;

Czy to nagranie moze ktamacé? Uwaga na deepfake!;

Analiza i wykrywanie syntetycznych materiatow audiowizualnych - deepfake,

e webinarow
— Jak rozpozna¢ deepfake? Ekspertka NASK odpowiada;
—  Cybertematycznie: webinarium o deepfake.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu
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