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Dot. pisma z 20 maja br. Postéw na Sejm RP Pari Agnieszki Scigaj, Anny Dabrowskiej -
Banaszek oraz Pana Grzegorza Piechowiaka w sprawie rosnacej liczby cyberatakow
na polskie przedsiebiorstwa (interpelacja nr 9912)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Postow pytania.

Ad 1) Jakie konkretne dziatania zostaty podjete przez Ministerstwo Cyfryzacji w celu
przeciwdziatania rosnacej liczbie cyberatakéw na polskie firmy?

Ministerstwo Cyfryzacji realizuje szereg dziatan, ktérych celem jest budowanie odpornosci
na cyberzagrozenia kraju. Dziatania te adresowane s3 do roznych kategorii odbiorcéw
uwzgledniajac ich zréznicowane potrzeby.

W odniesieniu do przedsiebiorcéw, to jednym z takich dziatan jest udostepnienie ustugi
moje.cert.pl. Jest to projekt realizowany przez Panstwowy Instytut Badawczy NASK
(NASK-PIB), w ktérego strukturze dziata CSIRT NASK? (Zespét CERT Polska). Do zadan
tego Zespotu nalezy m.in rejestracja i obstuga incydentéw bezpieczenstwa sieci, aktywne
reagowanie na zagrozenia, koordynacja obstugi incydentéw zgtaszanych przez jednostki
sektora finanséw publicznych, wspétpraca w zakresie rozwigzan edukacyjnych w obszarze
cyberbezpieczenstwa oraz tworzenie i udostepnianie narzedzi do wykrywania podatnosci
i cyberzagrozen oraz ich zwalczania. Serwis moje.cert.pl umozliwia kazdemu wtascicielowi
domeny internetowej kompleksowga diagnoze pod katem cyberbezpieczenstwa. Z ustugi
moga korzystaé zaréwno osoby prywatne, firmy, jak i duze instytucje publiczne.

Uzytkownicy platformy moga:

e Zleci¢ bezptatne skanowanie swoich domen i otrzymac szczegétowy raport
o lukach w zabezpieczeniach;

e otrzymywac alerty o wyciekach haset uzytkownikéw powigzanych z ich
domenami;

e sprawdzaé, czy ich strona znajduje sie na Liscie Ostrzezen przed niebezpiecznymi
stronami;

e uzyskiwaé powiadomienia o infekcjach zto$liwym oprogramowaniem i innych
zagrozeniach.

Moje.cert.pl umozliwia kompleksowg diagnoze domen czy serwiséw pod katem
cyberbezpieczenstwa, dzieki zintegrowaniu w jednym miejscu kilku wysokiej klasy
narzedzi. Do skanowania stron w serwisie moje.cert.pl wykorzystywany jest system
Artemis (opisany szerzej w odpowiedzi na pyt. 6). Wdrozenie tego rozwigzania

1 Zgodnie z ustawa o krajowym systemie cyberbezpieczeristwa z dn. 5 lipca 2018 r. (Dz.U. z 2024 r. poz. 1077)
NASK-PIB zostat wskazany jako jeden z Zespotéw Reagowania na Incydenty Komputerowe tzw. CSIRT poziomu
krajowego. Obowigzki CSIRT NASK, o ktérych mowa w ustawie zostaty powierzone zespotowi CERT Polska
funkcjonujacemu w strukturze NASK-PIB. NASK-PIB jest instytutem nadzorowanym przez Ministra Cyfryzacji.
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ma szczegdlne znaczenie dla matych i $rednich przedsiebiorcéw (MSP), ktére czesto
nie dysponuja wystarczajgcymi zasobami, aby podejmowac tego rodzaju dziatania.

Kolejna inicjatywna majaca na celu zwiekszanie cyfrowego bezpieczerstwa polskich firm
jest program Firma Bezpieczna Cyfrowo. Jego celem jest rozwéj kompetencji cyfrowych
polskich przedsiebiorcéw, podniesienie poziomu ochrony cyfrowej w sektorze MSP

oraz stabilnosci obrotu gospodarczego w kraju, a takze upowszechnianie i wdrazanie
nowych standardéw cyberbezpieczenstwa w firmach. Uczestnictwo w programie pozwala
przedsiebiorcom zrozumieé zagrozenia i wdrozy¢ konkretne $rodki zaradcze, a po
pozytywnej weryfikacji - uzyskac certyfikat potwierdzajacy odpowiedzialne podejscie do
ochrony wtasnej dziatalnosci, partneréw i klientéw. Udziat w programie Firma Bezpieczna
Cyfrowo daje przedsiebiorcom jasne wskazéwki jak poprawic stan cyberbezpieczehnstwa
w firmie, zas uzyskany certyfikat . poswiadcza, ze posiadajgce go przedsiebiorstwo

w odpowiedzialny sposdb dba o bezpieczenstwo wtasnego biznesu, a takze swoich
partneréw i klientéw.

Osrodek Standaryzacji i Certyfikacji, ktéry dziata w strukturze NASK-PIB, ma takze
uprawnienia do przyznawania certyfikatdw Common Criteria (CC) w obszarze
cyberbezpieczenstwa. Standard CC jest wykorzystywany do oceny bezpieczenstwa
systemow i urzadzen IT. Certyfikaty CC sg uznawane w 34 krajach, w tym m.in. Stanach
Zjednoczonych, Japonii, Korei Potudniowej i wiekszoéci panstw europejskich. W swoich
procedurach stosuje je tez NATO. CC jako miedzynarodowy standard, zapewnia formalng
ocene bezpieczenstwa produktéw IT, co daje uzytkownikom zapewnienie ich
bezpieczenstwa i pozwala producentom na udowodnienie, ze ich produkty spetniaja
okreslone standardy.

Dodatkowo NASK-PIB prowadzi dziatania edukacyjne i doradcze, promujgc wsréd
przedsiebiorcéow swiadomosé, ze cyberbezpieczenstwo stanowi integralng czesé strategii
biznesowej i odpowiedzialnosci spotecznej. Dziatania edukacyjne adresowane do
przedsiebiorcéw NASK-PIB realizuje rowniez we wspodtpracy z innymi resortami.

W ramach projektu Digital Biznes? Ministerstwo Rozwoju i Technologii, Urzad m.st.
Warszawy i Urzad Pracy m.st. Warszawy we wspétpracy z NASK-PIB zrealizowaty cykl
webinardéw i spotkan stacjonarnych dla przedsiebiorcéw poswiecony transformacji
cyfrowej, w tym dot. bezpiecznego korzystania z narzedzi cyfrowych.

Nastepnym z kolei dziataniem adresowanym do przedsiebiorcéw jest konkurs grantowy
pn. ,Cyberbezpieczne wodociagi”, o ktdrym wiecej znajduje sie w odpowiedzi na pyt 2.

Ad 2) Kiedy i jakie srodki zostang przeznaczone na wsparcie matych i srednich
przedsiebiorstw w zakresie cyberbezpieczenstwa?

Niebawem uruchomione zostang projekty, w ramach ktérych okres$lone grupy
przedsiebiorstw beda mogty wystagpi¢ o wsparcie finansowe w formie grantéw. Sa to:

1) Konkurs grantowy pn. ,Cyberbezpieczne wodociagi” adresowany do podmiotow
prowadzacych dziatalno$¢ w zakresie zbiorowego zaopatrzenia w wode, takich jak:

e Przedsiebiorstwa wodociggowo-kanalizacyjne, ktdre sg operatorami ustug
kluczowych w rozumieniu art. 5 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwas;

e  Spotki prawa handlowego wykonujace zadania o charakterze uzytecznosci
publicznej w rozumieniu przepiséw ustawy z dnia 20 grudnia 1996 .

o gospodarce komunalnej?;

2 https://www.biznes.gov.pl/pl/portal /035260
3(Dz. U.z2024 . poz. 1077 11222)
4(Dz. U.z 2021 r. poz. 679)

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja
https://firmabezpiecznacyfrowo.pl/
https://www.biznes.gov.pl/pl/portal/035260

e Jednostki sektora finanséw publicznych w rozumieniu art. 9 pkt 2-4 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych?.

mozliwe bedzie uzyskania wsparcia w formie grantow ze srodkéw Krajowego Planu
Odbudowy i Zwiekszania Odpornosci (Inwestycja C3.1.1).

Planowany termin uruchomienia naboru wnioskéw o granty to Il kwartat biezacego roku.

Wsparcie finansowe pozyskane w konkursie bedzie mogto zosta¢ wykorzystane na
dziatania, ktére majg bezposredni wptyw na wzmocnienie odpornosci ww. podmiotow
na cyberzagrozenia. Zakres projektu obejmowat bedzie dziatania z obszaréw: organizacji
(procesy), technologii oraz kompetenciji, tj.:

e wadrozenie $rodkéw organizacyjnych stuzacych zapewnieniu
cyberbezpieczenstwa;

e zakup lub modernizacje srodkéw technicznych stuzacych zapewnieniu
cyberbezpieczenstwa;

e rozwdj kompetencji personelu w zakresie cyberbezpieczenstwa.

Przewidywana maksymalna wartos¢ grantu dla pojedynczego wnioskodawcy moze
wynosi¢ do 300 tys. EUR (ok. 1,2 min z1) i bedzie ona zalezna od maksymalnego limitu
dostepnej pomocy de minimis dla danego podmiotu.

2) Konkurs grantowy dla polskich przedsiebiorcéw prowadzacych dziatalnos¢ w obszarze
cyberbezpieczenstwa, ktéry. zostanie przeprowadzony w ramach realizacji projektu
,National Coordination Centre - Poland”, dofinansowanego ze $rodkéw programu
Cyfrowa Europa. Planowane jest udzielanie wsparcia w obszarach: rozwoju istniejagcego
produktu lub ustugi, stworzenia nowego rozwigzania, zwiekszenia rozpoznawalnosci

na rynku oraz certyfikacji produktu, a catkowita warto$¢é planowanego dofinansowania
to 1 800 000 EUR. Wsparcie to pomoze przedsiebiorcom oferujgcym produkty i ustugi
w obszarze cyberbezpieczenstwa na rozwijanie swoich rozwigzan i zwiekszanie ich
widocznosci, co stanowi element wzmacniania krajowego potencjatu w obszarze
cyberbezpieczenstwa.

Ad 3) Czy Ministerstwo planuje wprowadzenie obowigzkowych standardow
bezpieczenstwa dla firm dziatajgcych w sektorach krytycznych?

Obecnie procesowany jest projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32), ktory okresli nowe obowiazki
z zakresu cyberbezpieczenstwa dla szeregu podmiotéw okreslanych jako podmioty
kluczowe i wazne. Podmioty kluczowe i wazne bedg obowigzane wprowadzié system
zarzadzania bezpieczenstwem informacji w procesach stuzacych $wiadczeniu ustug
kluczowych przez te podmioty. Odpowiada to zakresowi wymogdéw, co do srodkéw
zarzadzania ryzykiem wskazanych w art. 21 dyrektywy NIS2¢.

Tak jak do tej pory operatorzy ustug kluczowych, tak i podmioty kluczowe i wazne beda
obowigzane przeprowadzac audyty bezpieczenstwa swoich systemoéw informacyjnych,
co trzy lata.

Podmioty kluczowe i wazne beda obowigzane korzystac z systemu S46 stuzacego
wymianie informacji o incydentach, cyberzagrozeniach i podatnosciach.

5(Dz. U.z2024 r. poz. 1530, 1572, 1717, 1756, i 1907 oraz z 2025 r. poz. 39)

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $Srodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2)
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Rozwigzania te pozwola zwiekszy¢ cyberbezpieczehstwo w podmiotach krytycznych
dla gospodarki. Projekt ten znajduje sie na etapie Statego Komitetu Rady Ministrow.

Publikowane s3 tez rekomendacje standaryzujace rozwigzania zabezpieczajace w sieciach
i systemach informatycznych wykorzystywanych przez podmioty chcace efektywnie
zarzadzaé systemami bezpieczenstwa informacji. Dokumenty te sg dostepne na portalu
gov.pl w bazie wiedzy o cyberbezpieczenstwie?, o ktérej wiecej w odpowiedzi na pyt. 4.

Ad 4) Jakie dziatania edukacyjne sa planowane w celu zwiekszenia swiadomosci
przedsiebiorcéw na temat zagrozen cybernetycznych?

Oproécz opisanego w odpowiedzi na pyt. 1 programu Firma Bezpieczna Cyfrowo,
Ministerstwo Cyfryzacji, we wspotpracy z NASK-PIB, realizuje r6znorodne projekty
edukacyjne z zakresu cyberbezpieczenstwa, skierowane do szerokiego grona odbiorcow -
zaréwno instytucji publicznych, jak i obywateli oraz przedsiebiorcéw. Warto podkresli¢,
ze zasady cyberhigieny dotycza kazdego uzytkownika internetu - niezaleznie od wieku,
miejsca pracy czy poziomu zaawansowania technologicznego. Dlatego nasze kampanie,
szkolenia i materiaty edukacyjne sa przygotowywane tak, aby wspiera¢ zaréwno
indywidualnych uzytkownikéw, jak i przedstawicieli sektora biznesowego - w tym MSP.

W ramach takich dziatan, NASK-PIB prowadzi kampanie informacyjne w zakresie
bezpiecznego korzystania z Internetu, opracowuje i publikuje materiaty edukacyjne®
dot. réznego rodzaju oszustw internetowych?.

Opisany w odpowiedzi na pyt. 1 serwis moje.cert.pl jest rozwijany o nowe funkcjonalnosci.
Od maja br. dostepna jest nowa zaktadka, gdzie umieszczane s ostrzezenia dotyczace
polskiej cyberprzestrzeni i alerty o podatnosciach. Kolejng planowanga funkcjonalnoscia
portalu moje.cert.pl jest wtaczenie systemu powiadomien dla uzytkownikéw, ktérzy
zgtosza sie do systemu i wyraza zgode na ich otrzymywanie. Dzieki temu beda mogli oni
otrzymywac alerty o zagrozeniach, w tym ostrzezenia o podatnosciach oraz informacje o
nowych, potencjalnych zagrozeniach.

Ministerstwo Cyfryzacji prowadzi rowniez powszechnie dostepna baze wiedzy

o cyberbezpieczenstwie na portalu gov.pl, o ktérej wspomniano w odpowiedzi na pyt. 3.
Oprécz opisanych powyzej rekomendacji standaryzujacych, w bazie tej publikowane sg
opracowania z obszaru cyberbezpieczenstwa dla réznych grup odbiorcéw, w tym dla
kazdegol® uzytkownika Internetu, a takze podmiotéw krajowego systemu
cyberbezpieczenstwa (dla profesjonalistow)l,

Ad 5) Czy Ministerstwo wspétpracuje z sektorem prywatnym w zakresie wymiany
informacji o zagrozeniach i najlepszych praktykach w dziedzinie cyberbezpieczenstwa?

Tak, Ministerstwo Cyfryzacji od lat aktywnie rozwija partnerstwo z podmiotami
prywatnymi w obszarze cyberbezpieczenstwa, zgodnie z zapisami ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczefstwal2. Wspdtpraca ta obejmuje zaréwno
wymiane informacji o zagrozeniach, jak i wspdlne dziatania na rzecz budowy odpornosci
infrastruktury krytycznej i cyfrowej. Wspétpraca ta jest prowadzona w ramach Programu
Wspétpracy w Cyberbezpieczenstwie (PWCyber)!3 zainicjowanym w 2019 r. Program ten
stuzy integracji wiedzy eksperckiej i doswiadczenia firm technologicznych z dziataniami

7 https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyberbezpieczenstwa?
8 https://cert.pl/

? https://cert.pl/ouch/

10 https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

11 https://www.gov.pl/web/baza-wiedzy/dla-profesjonalistow

12 Art. 45 ust. 1 pkt 2 Ustawa z dnia z dnia 5 lipca 2018 r., Dz.U. z 2024 r. poz. 1077
13 https://www.gov.pl/web/baza-wiedzy/o-programie
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administracji publicznej. W ramach PWCyber prowadzone sg wspélne dziatania w kilku
strategicznych obszarach, jak: podnoszenie kompetencji podmiotéw krajowego systemu
cyberbezpieczenstwa w zakresie Swiadomosci zagrozen, metod atakow

w cyberprzestrzeni oraz prawnych, organizacyjnych i technicznych umiejetnosci
przeciwdziatania zagrozeniom w systemach i sieciach teleinformatyczny oraz identyfikacja
podatnosci i zagrozen, wymiana informacji, wypracowywanie metod zgtaszania i obstugi
incydentéw, organizacja i udziat w ¢wiczeniach symulacyjnych, przekazywanie zalecen

i dobrych praktyk dotyczacych zabezpieczen i konfiguracji systemow.

Dzieki wspélnym dziataniom i wymianie wiedzy, partnerzy Programu przyczyniaja sie

do rozwoju kompetencji w zakresie cyberbezpieczenstwa oraz wdrazania nowoczesnych
rozwigzan w sektorze publicznym, co jest kluczowe w obliczu dynamicznie zmieniajacych
sie wyzwan technologicznych. Jedng ze sztandarowych inicjatyw PWCyber sg bezptatne,
specjalistyczne szkolenia online, organizowane cyklicznie przez Ministerstwo Cyfryzacji
we wspotpracy z partnerami Programu, ktére adresowane sa do kadr podmiotéw
krajowego systemu cyberbezpieczeristwa. Podzielone s3 na trzy kategorie: szkolenia
dotyczace podstaw cyberhigieny (poziom 100), szkolenia dla kadry zarzadzajacej i
pracownikéw dziatéw IT (poziom 200) oraz szkolenia dla specjalistow IT (poziom 300).
Od 2020 r. dzieki zaangazowaniu partneréw przeprowadzono 102 szkolenia, w ktérych
tacznie udziat wzieto prawie 57 tys. 0oséb, w tym specjalisci IT z administracji rzadowej,
samorzadowej, szpitali i placéwek ochrony zdrowia. Przekazana wiedza przyczynia sie
do podnoszenia kompetencji z zakresu cyberbezpieczenstwa i budowania silnego systemu
cyberbezpieczenstwa w Polsce, zdolnego do skutecznego przeciwdziatania zagrozeniom.
Prowadzilismy takze cykle szkoleniowe adresowane do konkretnych grup podmiotéw
funkcjonujacych w ramach krajowego systemu cyberbezpieczenstwa.

Ponadto w Ministerstwie Cyfryzacji zostato powotane Krajowe Centrum Kompetencji
Cyberbezpieczenstwa bedace ogniwem europejskiej sieci krajowych o$rodkéw
koordynacji utworzonych w 2021 r. i wspétdziatajacych z Europejskim Centrum
Kompetencji Przemystowych, Technologicznych i Badawczych w dziedzinie
Cyberbezpieczenstwa (ECCC). NCC-PL petni role punktu kontaktowego i o$rodka
informac;ji dla polskich podmiotéw dziatajacych w obszarze cyberbezpieczenstwa.

Centrum realizuje to zadanie poprzez:

e biezace udostepnianie informacji w zakresie dziatan i inicjatyw europejskich
organizacji i europejskiej spotecznosci cyberbezpieczenstwa, w tym o prowadzonych
projektach, dobrych praktykach i opracowanych zasobach. Informacje sg na biezagco
udostepniane na stronie internetowej NCC-PL (https://www.gov.pl/web/cyber-nccpl)
i poprzez biezacg wymiane informacji ze spotecznoscig cyberbezpieczenstwa;

e wspieranie podmiotéw zainteresowanych aplikowaniem o granty ze sSrodkéw
europejskich na projekty w obszarze cyberbezpieczenstwa, (w szczegdlnosci
z Programu Cyfrowa Europa - Cyberbezpieczenstwo), poprzez rozpowszechnianie
informacji o ogtaszanych konkursach, udzielanie odpowiedzi na pytania dotyczace
naboréw oraz udzielanie pomocy przy poszukiwaniu partneréw i dotgczaniu przez
polskie podmioty do konsorcjow projektowych;

e wspieranie wspotpracy i wymiany informacji, zaréwno krajowej jak i transgranicznej,
poprzez organizacje paneli eksperckich, sesji pitchingowych, wydarzen
matchmakingowych;

e gromadzenie informacji o potrzebach polskiego sektora cyberbezpieczenstwa, m. in.
poprzez realizacje badania polskich matych i Srednich przedsiebiorcéw dziatajgcych
w obszarze cyberbezpieczenstwa, ktérego celem jest identyfikacja barier hamujacych
rozwdj tych podmiotéw na rynku, stojacych przed nimi wyzwan, a takze form
wsparcia, ktérego potrzebujg (badanie obecnie jest w toku).
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W maju br. wiceminister cyfryzacji Rafat Rosinski zapowiedziat powotanie Grupy Roboczej
ds. Wsparcia Polskiego Biznesu ICT w Ekspansji Zagranicznej. Celem nowej inicjatywy bedzie
opracowanie strategii wspierania polskich firm technologicznych na rynkach
zagranicznych.

Grupa skupi sie na:

e identyfikacji barier i szans ekspansji,
e tworzeniu narzedzi wsparcia dla firm z sektora ICT,
e budowie systemowego podejscia do umiedzynarodowienia polskich technologii.

W sktad grupy wejda przedstawiciele ministerstw, instytucji publicznych, firm
technologicznych oraz innych partneréw wspierajacych cyfrowy rozwdéj Polski.

Powotanie grupy roboczej to odpowiedz na dynamiczny rozwdj sektora ICT i rosnaca
potrzebe wsparcia jego miedzynarodowej obecnosci. Wypracowana strategia ma
zwiekszy¢ konkurencyjno$é oraz widocznos¢ polskich firm technologicznych na rynkach
Swiatowych.

Ad 6) Jakie mechanizmy monitorowania i raportowania incydentéw cybernetycznych sa
obecnie stosowane i czy planowane s3 ich ulepszenia?

Tak jak zostato opisane w odpowiedzi na pyt. 1, za monitorowanie zagrozen
cyberbezpieczenstwa i incydentéw na poziomie krajowym, reagowanie na zgtoszone
incydenty, a takze rozwijanie narzedzi i metod do wykrywania i zwalczania zagrozen
cyberbezpieczenstwa, odpowiada dziatajagcy w strukturach NASK-PIB CSIRT NASK
(Zespot CERT Polska). Podsumowanie kluczowych wydarzen w polskiej cyberprzestrzeni
prezentowane sg w formie corocznego raportu: Krajobraz bezpieczenstwa polskiego
internetu®4.

W celu nalezytej koordynacji biezgcego zarzadzania cyberbezpieczenistwem Ministerstwo
Cyfryzacji organizuje spotkania w formacie Potagczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC). Funkcjonowanie PCOC umozliwia szybkg wymiane
informacji oraz reagowania na pojawiajace sie incydenty. W spotkaniach PCOC
uczestniczg CSIRT-y poziomu krajowego oraz inne podmioty kluczowe dla bezpieczenstwa
panstwa. W procedowanej nowelizacji ustawy o krajowym systemie cyberbezpieczenstwa
planowane jest sformalizowanie dziatania PCOC.

Ponadto, jak zostato juz wspomniane w odpowiedzi na pyt. 3, Petnomocnik Rzadu ds.
Cyberbezpieczenstwa wydaje rekomendacje i komunikaty, ktérych wdrozenie przez
podmioty krajowego systemu cyberbezpieczenstwa pozwala minimalizowac ryzyka
zwigzane z identyfikowanymi podatnosciami oraz kampaniami w cyberprzestrzeni.

Wazne s3 takze dziatania takie jak:

e ARAKIS GOV - system wczesnego ostrzegania o zagrozeniach w sieci Internet,
ktéry powstat na potrzeby wsparcia ochrony zasobéw teleinformatycznych
podmiotéw administracji panstwowej oraz operatoréw infrastruktury krytycznej.
System jest prowadzony przez Agencje Bezpieczenstwa Wewnetrznego. W 2024
roku w sieciach teleinformatycznych podmiotéw uczestniczacych w projekcie
ARAKIS GOV zanotowano tacznie 1 947 791 593 przeptywy, co przetozyto sie
na 5 446 734 wygenerowane przez system alarmy, w tym 3 322 068 o priorytecie
pilnym, tzn. wymagajacych natychmiastowej reakcji administratoréw.

e ARTEMIS - narzedzie stuzace do wykrywania najczesciej wystepujacych
podatnosci i btedéw konfiguracyjnych obecnych w ramach ustug sieciowych.

14 https://cert.pl/publikacje/
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Za rozwdéj tego narzedzia odpowiada zesp6t CERT Polska. Regularne skanowanie
systemow pozwala monitorowad i poprawia¢ poziom ich bezpieczenstwa.
Weryfikacji podlegajg przede wszystkim podmioty z obszaru dziatania CSIRT
NASK?15, Podmioty nieobjete skanowaniem mogg samodzielnie zleci¢ sprawdzanie
swoich domen w serwisie moje.cert.pl. opisanym w odpowiedzi na pyt. 1. W 2024
r. system znalazt ponad 331 tys. podatnosci i btednych konfiguracji, w tym niemal
20 tys. wiazacych sie z wysokim ryzykiem.

Ad 7) Czy Ministerstwo przewiduje wsparcie finansowe dla firm, ktére padty ofiara
cyberatakdéw, w celu szybkiego przywrdcenia ich dziatalnosci?

Ministerstwo Cyfryzacji nie przewiduje wprowadzenia takiego mechanizmu, co
nie oznacza, ze nie prowadzi dziatan majacych na celu wspieranie podmiotéw réwniez
po skutecznym ataku hakerskim.

Jednym z takich dziatan jest przedsiewziecie polegajgcego na utworzeniu zespotow
specjalistow cyberbezpieczenstwa dziatajacych lokalnie i wspierajacych podmioty
krajowego systemu cyberbezpieczenstwa w obstudze incydentéw i odzyskiwaniu danych
oraz prowadzeniu dziatan podnoszacych swiadomo$¢ o cyberbezpieczenstwie. Jest to
przedsiewziecie o wartosci 37,5 mln zt, ktére zostanie zrealizowane do 30 czerwca 2026 r.
w ramach inwestycji C3.1.1 Krajowego Planu Odbudowy i Zwiekszania Odpornosci (KPO).

Celem przedsiewziecia jest modernizacja i profesjonalizacja zespotéw policji, ktére beda
wspiera¢ zaatakowane podmioty krajowego systemu cyberbezpieczenstwa w obstudze
incydentéw i odzyskiwaniu danych. Grupy te beda dziata¢ w oparciu o wypracowane

i transparentne metodyki oraz wspdétpracowacé z przedstawicielami CSIRT NASK i organéw
scigania.

Zakres tego przedsiewziecia obejmie m.in.:

e realizacji specjalistycznych szkolen dla organéow Scigania;

e utworzenie i wdrozenie centralnego narzedzia wsparcia dziatan prowadzonych
na miejscu zdarzenia, a takze wspoétdzielenia rezultatéw uzyskanych w toku
analizy;

e wypracowanie zasad wspétpracy pomiedzy organami $cigania a CSIRT NASK.

Wiecej informacji temat tego przedsiewziecia jest dostepnych pod adresem:
https://www.gov.pl/web/cyfryzacja/375-min-zl-na-wsparcie-polskiej-policji-w-zakresie-
cyberbezpieczenstwa oraz https://www.gov.pl/web/cppc/inwestycja-c-311-
cyberbezpieczenstwo---cyberpl-piaty-nabor.

Kolejnym dziataniem, ktérego celem jest m.in. wspieranie podmiotéw po skutecznym
ataku hakerskim, jest wspétfinansowany ze srodkéw UE w ramach programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), projekt pn. ,Centrum
Cyberbezpieczenstwa NASK” (CCN). Celem tego projektu jest utworzenie 7 nowych
specjalistycznych centréw, osrodkéw i laboratoriéw istotnych z punktu widzenia
wzmocnienia krajowego systemu cyberbezpieczenstwa, tj.:

Krajowe Centrum Odzyskiwania Danych;

Krajowe Centrum Operacyjne Cyberbezpieczenstwa;

Modelowy Osrodek treningowo-szkoleniowy w obszarze Cyberbezpieczenstwa;
Laboratorium Bezpieczenstwa Al;

Laboratorium Fuzzingu i Badania Ztosliwego Oprogramowania;

Krajowe Centrum Wsparcia Security dla JST;

15 Zgodnie z art. 26 ust. 6 ustawy o krajowym systemie cyberbezpieczeristwa z dn. 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077)
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e Osrodek Modelowania Certyfikacji Cyberbezpieczenstwa.

Celem utworzenia Krajowego Centrum Odzyskiwania Danych jest w szczegdlnosci
wsparcie podmiotéw, ktére w wyniku ataku majag zaszyfrowane dane. W ramach tego
centrum zaktada sie powstanie mobilnych zespotéw reagowania i budowe infrastruktury
odzyskiwania danych.

Celem utworzenie Krajowego Centrum Wsparcia Security dla JST jest z kolei zapewnienie
wsparcia zaatakowanym jednostkom samorzadu terytorialnego, w tym identyfikacja
zagrozen w infrastrukturze tych podmiotow.

Catkowita wartosc projektu CCN wynosi 310 min zt. Wiecej informacji na jego temat jest
dostepnych na stronach https://nask.pl/projekty/centrum-cyberbezpieczenstwa-nask
oraz https://www.gov.pl/web/cppc/centrum-cyberbezpieczenstwa-nask-akronim-ccn.

Ad 8) Jakie dziatania s3 podejmowane w celu zwigkszenia liczby specjalistow
w dziedzinie cyberbezpieczenstwa w Polsce?

Zwiekszenie liczby specjalistow ICT jest jednym z priorytetéw Ministerstwa Cyfryzacji.
Jest to zgodne z zatozeniami unijnej strategii "Cyfrowa Dekada 2030". Ministerstwo
koordynuje wdrazanie tego programu, ktéry wyznacza cele cyfrowe dla UE do 2030

r. Kluczowe wskazniki do osiggniecia to: 6-procentowy udziat specjalistow ICT wsrod
ogotu pracujacych oraz zwiekszenie udziatu kobiet w tym gronie do 29%.

Jedna z inicjatyw, ktora ma zwiekszy¢ liczbe specjalistek w branzy teleinformatycznej
jest konkurs ,Zostan cyfrowa ekspertka”, w ramach ktérego organizacje pozarzagdowe
sktadaty propozycje szkolen dla kobiet z zakresu kompetencji cyfrowych Przemystu

4.0. (Al big data, systemy cyberbezpieczenstwa, przetwarzanie danych w chmurze itp.).
Ministerstwo Cyfryzacji w 2024 r. przeznaczyto dla zwyciezcéw konkursu we wszystkich
mikroregionach 6 milionéw ztotych.

Nalezy tez wspomnie¢ o dziataniach takich jak Cyberbezpieczny Samorzad!é oraz
Cyberbezpieczny Rzad” adresowanych do podmiotéw administracji publicznej, w ramach
ktérych czes¢ srodkdw zostanie przeznaczona na:

e podniesienie kompetencji pracownikéw i specjalistow odpowiedzialnych
za cyberbezpieczenstwo w danej instytucji.

Ad 9) Czy Ministerstwo planuje kampanie informacyjne skierowane do obywateli w celu
zwiekszenia ich Swiadomosci na temat zagrozen w cyberprzestrzeni?

W 2024 r. Ministerstwo Cyfryzacji przystapito do procedury pozyskiwania srodkéw
unijnych na prowadzenie kampanii w obszarze cyberbezpieczenstwa. W maju 2024 r.
zawarto z Centrum Projektéw Polska Cyfrowa porozumienie na dofinansowanie drugiej
edycji projektu pn. ,Kampanie edukacyjno-informacyjne na rzecz upowszechniania
korzysci z wykorzystywania technologii cyfrowych” (dalej projekt KEI2).

Projekt przewiduje realizacje przez NASK-PIB kampanii nt. gtdwnych cyberzagrozen
dotykajacych osoby doroste oraz tematu uzaleznienia dzieci i mtodziezy od internetu.

Kampania bedzie realizowana w sposéb ciggty do korica 2027 r., a zaplanowany budzet
na kampanie wynosi okoto 23 min zt. Opis projektu znajduje sie na pod linkiem:
https://www.gov.pl/web/cyfryzacja/kampanie-edukacyjno-informacyjne-na-rzecz-
upowszechniania-korzysci-z-wykorzystywania-technologii-cyfrowych

16 https://www.gov.pl/web/cppc/cyberbezpieczny-samorzad
17 https://www.gov.pl/web/cppc/inwestycja-c-311-konkurs-grantowy-cyberbezpieczny-rzad
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Pierwsza odstona tej kampanii zostata uruchomiona w maju 2025 r. przez NASK-PIB i jest
aktualnie emitowana w internecie:

e link do komunikatu nt. startu kampanii: https://nask.pl/aktualnosci/bezpieczny-
dzien-nowa-kampania-nask-i-ministerstwa-cyfryzacji;

e link do strony kampanii : https://nask.pl/bezpiecznydzien;

e link do spotu reklamowego emitowanego w kampanii:
https://www.youtube.com/watch?v=-0sil3IWhg0.

W projekcie od sierpnia 2024 r. takze prowadzone sg biezace dziatania komunikacyjne
obejmujace publikacje komunikatéw prasowych oraz ich promocji w postaci postéw na
mediach spotecznosciowych. Za realizacje tych zadan odpowiada NASK-PIB, oto 2
przyktadowe komunikaty z tej kampanii dystrybuowane na kanatach NASK i do mediow:

e ,Chcesz szybko zarobi¢ w internecie? Uwazaj, zeby duzo nie straci¢”
https://nask.pl/aktualnosci/chcesz-szybko-zarobic-w-internecie-uwazaj-zeby-
duzo-nie-stracic;

e ,Granie z gtowg - jak chronic¢ dzieci w cyfrowym $wiecie?”
https://nask.pl/aktualnosci/granie-z-glowa-jak-chronic-dzieci-w-cyfrowym-
swiecie.

Ponadto, w marcu 2025 r. uruchomiona zostata druga edycja kampanii edukacyjnej pn.
»W cyfrowym swiecie”. W jej ramach sg emitowane audycje na antenach 17 rozgtosniach
radiowych Polskiego Radia. Kampania bedzie emitowana do konca czerwca 2025 r.

W kampanii emitowano 15-minutowe audycje radiowe, z ktérych cze$¢ dotyczyta takze
bezpieczenistwa w sieci. Ponizej lista tematow:

e ,Dzieci w wirtualnej rzeczywistosci” dotyczacy uzytkowania Internetu
i korzystania z technologii przez dzieci.

e Rodzice w cyfrowym s$wiecie”, dotyczacy korzysci edukacyjnych i zagrozen
korzystania z Internetu przez dzieci, ochrony dzieci przed niebezpieczenstwem
W sieci.

e ,Bezpieczenstwo w sieci” dotyczacy swiadomego i bezpiecznego korzystania
z nowych technologii oraz podniesienia $wiadomosci zagrozen i probleméw
wystepujacych w sSwiecie cyfrowym.

e ,Senior w wirtualnej rzeczywistosci” dotyczacy uzytkowania Internetu przez
seniorow, bezpieczenstwa w sieci, dezinformaciji.

Link do komunikatu nt. uruchomienia tej kampanii z jej opisem:
https://www.gov.pl/web/cyfryzacja/kampania-spoleczna-w-cyfrowym-swiecie-
ponownie-w-polskim-radiu--edukacja-cyfrowa-w-calej-polsce

Réwnoczesnie, aktualnie ministerstwo cyfryzacji przygotowuje bardzo duzj i istotng
kampanie $wiadomosciows i edukacyjna nt. rozwoju kompetencji cyfrowych. Bedzie ona
skierowana do wszystkich obywateli, a takze zawierata wyodrebniong komunikacje

do przedsiebiorcéw. Kampania jest planowana na pierwsza potowe 2026 r. i bedzie ona
finansowana z Krajowego Planu Odbudowy.

W kampanii bedziemy zachecac Polakéw do rozwoju kompetencji cyfrowych, takze

w zakresie bezpiecznego korzystania z internetu (cyberbezpieczenstwa oraz cyberhigieny).
Bedziemy zachecac do dbania o kompetencje cyfrowe w zyciu prywatnym i zawodowym
oraz doradzac jakie kompetencje rozwija¢. Bedziemy w kampanii takze zachecac¢ do
rozpoczecia edukacji i kariery zawodowej (np. przebranzowienia sie) w kierunkach
zwigzanych z ICT (w tym cyberbezpieczenstwie).
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Aktualnie trwajg przygotowania do ogtoszenia przetargu na agencje reklamowsa,

ktéra bedzie realizowata kampanie - trwajg konsultacje rynkowe, w ramach ktérych
Ministerstwo Cyfryzacji zbiera opinie do projektu dokumentacji przetargowej. Link

do informacji o konsultacjach: https://www.gov.pl/web/cyfryzacja/konsultacje-rynkowe-
przed-przetargiem-na-kampanie-zachecajaca-do-rozwoju-kompetencji-cyfrowych

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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