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Szymon Hotownia
Marszatek Sejmu
Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

ponizej udzielam odpowiedzi na interpelacje K10INT9929, Pana Bartosza Jdézefa
Kownackiego, Posta na Sejm RP z dnia 27 maja 2025 roku.

Uprzejmie informuje, iz w dniach 26-27 lutego 2024 r., na podstawie umowy na wykonanie
Rekonesansu bezpieczenstwa zawartej w dniu 21 grudnia 2023 r. z PIT-RADWAR S.A,,
przeprowadzono ocene poziomu bezpieczenstwa infrastruktury Wojskowych Zaktadéw
Lotniczych Nr 2 S.A. (dalej: WZL Nr 2 S.A., Spdtka) obejmujaca m.in. test penetracyjny
wewnetrznej infrastruktury Spoétki. Wszystkie przeprowadzone test byty zgodne
z wytycznymi NIST SP 800-115 Technical Guide to Information Security and Assessment.

W wyniku testéw zidentyfikowano i opisano nieprawidtowosci konfiguracyjne, a w raporcie
koncowym zawarto zalecenia techniczne. Spétka WZL Nr 2 S.A. sukcesywnie wdraza
dziatania naprawcze, w tym: wymiane komputerow i systeméw operacyjnych, modernizacje
serwerowni (zakupiono dwa nowe serwery, kolejne s3 w trakcie wdrazania), planowang
modernizacje systemu bezpieczenstwa sieciowego oraz systemu WiFi.

W dniu 7 pazdziernika 2024 r. doszto do incydentu nieuprawnionego dostepu do komputera
w dziale projektowym TR. Postepowanie wyjasniajgce zostato przeprowadzone pod
nadzorem Petnomocnika ds. Cyberbezpieczenstwa WZL Nr 2 S.A. oraz Prezesa Zarzadu
WZL Nr 2 S.A. Petnomocnik ds. Cyberbezpieczeinstwa WZL Nr 2 S.A. dnia 15 paZdziernika
2024 r. przekazat do Dziatu Cyberbezpieczenstwa Polskiej Grupy Zbrojeniowej S.A.
informacje z postepowania wyjasniajacego dotyczaca incydentu 03-2024 (z dnia 7
pazdziernika). Incydent zostat zgtoszony i zarejestrowany w CSIRT MON, dodatkowo
udzielone zostato wsparcie w zakresie obstugi incydentu. Obecnie sprawa znajduje sie pod
nadzorem CSIRT MON i Komponentu Wojsk Obrony Cyberprzestrzeni (KWQOC).

Obiekt produkcyjny BSP Orlik posiada system kontroli dostepu w strefach biurowych
i przejsSciach do czesci hangarowej. Wrota hangarowe s standardowo zamkniete
i otwierane wytacznie przez upowaznionych pracownikéw. Monitoring przechowywany jest
przez okres do 4 tygodni, a rejestry kontroli dostepu - bezterminowo.

Nie potwierdzam informacji, iz Wojskowe Zaktady Lotnicze Nr 2 S.A. majg znaczne luki
systemowe na wejsciu do siedziby Spétki w obszarze przepustek, jak réwniez nie jest
prawda, iz na teren Spoétki notorycznie wchodzg osoby nieupowaznione. Byli pracownicy
mogg uzyskac¢ dostep wytacznie na podstawie indywidualnej zgody cztonkéw zarzadu
Spétki. Na wniosek ABW zabezpieczono monitoring z dnia 2 kwietnia 2025 i 15 kwietnia
2025.

Polska Grupa Zbrojeniowa S.A. traktuje kwestie cyberbezpieczenstwa i ochrony fizycznej
Z najwyzszg powagy. Wszelkie dziatania podejmowane s3 zgodnie z obowigzujgcymi
przepisami prawa oraz we wspotpracy z wiasciwymi stuzbami .
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