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Dot. pisma z 13 czerwca br. Postanki na Sejm RP Pani Wioletty Marii Kulpy w sprawie
potencjalnego oszustwa firmy podszywajacej sie pod PGE (interpelacja nr 10285)

Szanowny Panie Marszatku,

ponizej przedstawiam odpowiedzi na zadane przez Postanke pytania bedace we wtasciwosci
Ministra Cyfryzacji.

Ad 1) Czy jest Panu znana sytuacja podszywania sie oszustéw pod panstwowga firme PGE?

Minister Cyfryzacji posiada wiedze na temat licznych przypadkéw podszywania sie
cyberprzestepcéw pod Polska Grupe Energetyczng. W maju br. odnotowano kampanie
phishingowa fatszywych wiadomosci e-mail informujaca o nadptacie, ktéra klient moze
uzyskaé po zalogowaniu sie na fatszywa strone i podaniu swoich danych. W grudniu 2024 r.
miata miejsca kampania fatszywych reklam obiecujaca wyptate dywidendy przez PGE
wszystkim obywatelom.

Ponadto CSIRT NASK - Zesp6t Reagowania na Incydenty Bezpieczenstwa Komputerowego
dziatajacy na poziomie krajowym, prowadzony przez Naukowa i Akademicka Sie¢
Komputerowa - Panstwowy Instytut Badawczy regularnie monitoruje kampanie
phishingowe, w ktérych oszusci podszywaja sie pod koncerny paliwowo-energetyczne, takie
jak PGE, Orlen, PGNIG, czy Lotos, oferujac rzekome inwestycje w akcje, kryptowaluty czy
obligacje. Tego rodzaju kampanie prowadza do utraty srodkéw finansowych, poniewaz
wykorzystywane platformy uniemozliwiaja pézniejsza wyptate zainwestowanych pieniedzy.

Nalezy réwniez zwréci¢ uwage, ze najczesciej wystepujaca kategorig incydentéw
zarejestrowanych w 2024 r. byty oszustwa komputerowe. Zarejestrowano 97 995 tego typu
incydentéw, co stanowi 95% wszystkich obstuzonych incydentéw. W porédwnaniu

z 2023 r. liczba oszustw komputerowych wzrosta o 29%. Skala tego typu incydentéw jest
znana Ministrowi Cyfryzacji, ktéry odnosit sie wielokrotnie do tej kwestii w kontekscie
rosnacej liczby incydentéw.

Ad 2) Jaka w Pana ocenie powinna by¢ nadana szybka sciezka reakcji podmiotu pod ktéry
podszywa sie potencjalny oszust?

Niewatpliwie czas, szybko$¢ reakcji na kazdy incydent ma ogromne znaczenie poniewaz
natychmiastowe wdrozenie odpowiednich narzedzi i procedur wptywa na minimalizacje
skutkdéw incydentu.

Celem dziatania kazdego podmiotu powinno by¢ szybkie zidentyfikowanie zagrozenia,
ograniczenie jego wptywu, przywrdcenie normalnego dziatania oraz zminimalizowanie
szkéd. Kluczowe etapy powinny obejmowac obstuge incydentu (wykrywanie, rejestrowanie,
analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan naprawczych i
ograniczenie skutkéw incydentu) oraz zarzadzanie incydentem, tj. wyszukiwanie powigzan
miedzy incydentami, usuwanie przyczyn ich wystgpienia oraz opracowywanie wnioskéw
wynikajacych z obstugi incydentu.

Ad 3) Czy w zwiazku z zapoznaniem sie ze sprawa podejmie Pan interwencje zaré6wno
w PGE, jak i w CERT Polska?
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CERT Polska dziatajacy w strukturze Naukowej i Akademickiej Sie¢ Komputerowe;j

- Panstwowego Instytutu Badawczego, bedacym instytutem nadzorowanym przez Ministra
Cyfryzacji, podlega ciggtemu nadzorowi ze strony Ministra Cyfryzacji. Jednoczesnie w
zakresie realizacji zadan w obszarze cyberbezpieczenstwa biezaca wspétpraca jest
koordynowana m.in. z udziatem CERT Polska w ramach Potaczonego Centrum
Operacyjnego Cyberbezpieczenstwa (PCOC), dziatajacego pod auspicjami Petnomocnika
Rzadu do Spraw Cyberbezpieczenistwa, ktérym jest Minister Cyfryzacji.

Odnoszac sie do kwestii prosby CERT Polska o przestanie podejrzanej wiadomosci

w formacie eml, nalezy wyjasni¢, ze podyktowane byto to konieczno$cia doktadnej analizy
technicznej incydentu. Format ten zawiera petna strukture wiadomosci, w tym nagtowki,
oryginalna tres¢, zataczniki, metadane oraz wszelkie uzyte linki czy kod HTML. Dzieki temu
mozliwe jest odtworzenie catego przebiegu ataku, identyfikacja uzytych serweréw, domen
oraz technik socjotechnicznych, jakimi postuzyli sie cyberprzestepcy. Dane te sg réwniez
niezbedne, aby zablokowac ztosliwe kampanie i zapobiegaé kolejnym atakom. Forma i tres¢
zgtoszenia oraz brak jego uzupetnienia uniemozliwita CERT Polska podjecie jakichkolwiek
dziatan w zakresie tego incydentu (np. opublikowanie ostrzezenia w mediach
spotecznos$ciowych czy dodanie ztosliwej domeny do Listy ostrzezeh przed niebezpiecznymi
stronami prowadzonej przez CERT Polska). W zwigzku z powyzszym nie ma podstawy do
jakiejkolwiek interwencji w sprawie przedmiotowego zgtoszenia.

Nalezy réwniez wskazaé, ze Minister Cyfryzacji nie posiada uprawnien do interwencji
w PGE, a trzeba podkresli¢, ze organy administracji publicznej moga dziata¢ wytacznie na
podstawie i w granicach prawa.

Wyjasniam jednoczesnie, ze ustawa o krajowym systemie cyberbezpieczenstwa? wskazuje
szereg podmiotéw wchodzacych w sktad krajowego systemu cyberbezpieczeristwa, w tym
m.in. organy wtasciwe do spraw cyberbezpieczeristwa wyznaczone dla poszczegdlnych
sektorow (np. energii, transportu, ochrony zdrowia), w ktérych swiadczone s3 ustugi majace
kluczowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarcze;.
Zgodnie z art. 41 pkt 1 ustawy o ksc organem wtasciwym do spraw cyberbezpieczenstwa
w sektorze energii jest minister wtasciwy do spraw energii - obecnie Minister Klimatu

i Srodowiska. Tenze Minister jest réowniez organem nadzoru w zakresie wykonywania przez
operatoréw ustug kluczowych z sektora energii wynikajgcych z ustawy o ksc obowigzkéw
dotyczacych przeciwdziatania zagrozeniom cyberbezpieczenstwa i zgtaszania incydentéw
powaznych. Zatem spétka Skarbu Panstw, w przypadku gdy jest wyznaczona na operatora
ustugi kluczowej przez organ wtasciwy ds. cyberbezpieczeristwa w danym sektorze, podlega
nadzorowi przez ten organ w zakresie spetniania wymogoéw i obowigzkéw okreslonych w
ustawie o ksc. Dany organ wtasciwy, jako organ nadzoru, posiada réwniez szereg
ustawowych uprawnien w odniesieniu do podmiotéw bedacych operatorami ustug
kluczowych w danym sektorze np. ma mozliwos¢ przeprowadzenia kontroli. Powyzsze
oznacza, ze Minister Cyfryzaciji, jako organ wtasciwy do spraw cyberbezpieczenstwa, w
zakresie swojej wiasciwosci moze prowadzi¢ szereg dziatan nadzorczych wytacznie w
odniesieniu do podmiotéw z nadzorowanego sektora jakim jest infrastruktura cyfrowa badz
w wobec dostawcéw ustug cyfrowych.

Ad 4) Czy wszystkie spotki szczegolnie nalezace do SP, a wykonujace zadania na rzecz 1.
spoteczenstwa nie powinny zostac poinstruowane, jak w takich sytuacjach maja dziatac i
podejmowac czynnosci, aby w najwiekszym stopniu uchronic swoich klientéw przed
negatywnymi skutkami dziatan oszustow?

Minister Cyfryzacji w zakresie swojej wtasciwosci wspiera wiele sektoréw, w tym sektor
energetyczny we wdrazaniu i prowadzeniu dziatan zwigzanych z zapewnieniem

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077) (zwana dalej:
»ustawa o ksc”)
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cyberbezpieczenstwa. Z punktu widzenia cyberbezpieczenistwa waznym elementem jest
budowanie $wiadomosci i wiedzy poprzez szkoleniach z zakresu cyberbezpieczenistwa. Bez
watpienia $wiadomosc i wykwalifikowana kadra podmiotéw przektada sie na zwiekszenie
poziomu bezpieczenstwa obywateli.

W kontekscie powyzszego, z inicjatywy Ministra Cyfryzacji podejmowanych jest szereg
dziatan edukacyjnych (w formule bezptatnych szkolenia online?) kierowanych m.in. do
podmiotéw krajowego systemu cyberbezpieczenistwa, w tym do spétek Skarbu Panstwa.

Celem szkolen jest, nie tylko zwiekszenie swiadomosci kadr na temat cyberzagrozen,

ale réwniez podniesienie umiejetnosci praktycznych zwiazanych z wykorzystywaniem
narzedzi informatycznych oraz radzenia sobie w sytuacjach kryzysowych. Szkolenia
prowadzone s3g przez ekspertéw i praktykdw na co dzien zajmujacych sie kwestiami
cyberbezpieczenstwa - ekspertdw z Naukowej i Akademickiej Sieci Komputerowe;j

- Panstwowego Instytutu Badawczego NASK-PIB oraz przedstawicieli partneréw
technologicznych Programu Wspotpracy w Cyberbezpieczenstwie - PWCyber. Szkolenia
realizowane s3a na ré6znym poziomie zaawansowania wiedzy z zakresu cyberbezpieczernstwa,
dostosowane do biezacej sytuacji i zgtaszanych potrzeb, a ich tematyka jest bardzo
zréznicowana. Zostaty podzielone na trzy kategorie:

e Szkolenia 100 - cyberhigiena dla kazdego,

e Szkolenia 200 - dla kadry zarzadzajacej, pracownikéw dziatow IT,

e Szkolenia 300 - warsztaty dla specjalistéw IT, programistéw, oséb zarzadzajacych
cyberbezpieczenstwem w podmiotach krajowego systemu cyberbezpieczenstwa.

Ponadto, bezpieczenstwo polskiej cyberprzestrzeni jest gtdbwnym celem dziatan PCOC,

w ktérym biora udziat instytucje odpowiedzialnego za bezpieczenstwo teleinformatyczne na
poziomie krajowym, co umozliwia koordynacje dziatan i sprawne reagowania na zagrozenia.
Poza tym, Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa wydaje rekomendacje i
komunikaty, ktérych zastosowanie przez podmioty krajowego systemu
cyberbezpieczenstwa, w tym spdétki Skarbu Paninstwa, pozwala ustrzec sie przed
cyberatakami i podnies¢ ich odpornos¢ na cyberzagrozen.

Spétki Skarbu Panstwa otrzymuja takze wsparcie od wtasciwego zespotu CSRIT poziomu
krajowego, gdy zgtosza do niego incydent.

Ad 5) Czy do ministerstwa dotarty informacje od oséb ktére mogty odpowiedzie¢ na
wspomniany mail potencjalnego oszusta, jesli tak to jaka jest to skala oséb
poszkodowanych?

Minister Cyfryzacji nie otrzymat informacji w powyzszym zakresie.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

2 Szkolenia realizowane s3 jako Zebrania (ang. Town Hall) na platformie Microsoft Teams z udziatem ekspertéw
partneréw technologicznych Programu PWCyber oraz NASK-PIB.
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