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Szanowny Pani Marszatku,

w odpowiedzi na interpelacje Posta Janusza Cieszynskiego (nr K10INT10131) w sprawie
potencjalnych zagrozen zwigzanych z chinskimi urzadzeniami w infrastrukturze
odnawialnych Zrédet energii, Ministerstwo Klimatu i Srodowiska przekazuje ponizsze
stanowisko, ktére uwzglednia wktad Ministerstwa Cyfryzacji.

1. Jak Ministerstwo odnosi sie do przedstawionego problemu? Czy Ministerstwo
przeprowadzito audyt urzadzen chinskiej produkcji stosowanych w polskiej
infrastrukturze OZE pod katem obecnosci nieudokumentowanych urzadzen
komunikacyjnych? Jesli tak, jakie sa wyniki tych badain? Jesli nie, czy zamierza
przeprowadzi¢ przeglad bezpieczenstwa chinskiej technologii w polskim systemie
energetycznym

Minister Cyfryzacji w reakcji na rosngca popularnos¢ odnawialnych Zrédet energii, w
szczegblnosci stosowanych przez prosumentéw instalacji fotowoltaicznych oraz
jednoczesnie szereg potencjalnych zagrozen zwigzanych z cyberbezpieczenstwem na jakie
mogty by¢ narazone, w latach 2023-2024, zlecit Instytutowi tacznosci - Panstwowemu
Instytutowi Badawczemu, w ramach uméw dotacji celowej, realizacje zadania - badanie
cyberbezpieczenstwa instalacji fotowoltaicznych.

W 2023 r. przedmiotem badan byty falowniki z modutem komunikacyjnym (urzadzenia te
przytaczane s3 do sieci Internet i sieci energetycznej) stanowigce kluczowy element
instalacji w kontekscie zagrozen cyberbezpieczenstwa. Przedmiotowe zadanie dotyczyto
badania cyberbezpieczenstwa dla wybranych dwodch typow falownikow (wybor zostat
dokonany na podstawie analizy sprzedazowej). Przebieg i wynik badan i testéw
cyberbezpieczenstwa stanowity podstawe do opracowania efektywnej metodyki realizacji
badan i testow kolejnych urzadzen oraz opracowania raportu okreslajgcego m.in.: przyjete
scenariusze atakow, wyniki realizacji badan i testow oraz rekomendacje stuzgce zwiekszeniu
cyberbezpieczenstwa badanych urzadzen oraz ogdlne rekomendacje dla urzadzen o
analogicznym przeznaczeniu.

W kolejnym roku, zadanie stanowito kontynuacje prac przeprowadzonych w 2023 r. i byto
prowadzone w dwdch podzadaniach, polegajacych na:

1. poszerzeniu prébki badanych urzadzen w taki sposdb, aby uzyskaé
reprezentatywna ocene cyberbezpieczenstwa, przy zastosowaniu metodyki
przyjetej w badaniu z 2023 r;
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2. zbadaniu cyberbezpieczenstwa, zgodnie z metodyka badania podatnosci instalacji
fotowoltaicznych, jednakze przy zwiekszeniu potencjatu ataku w odniesieniu do
jednego z dwéch falownikéw badanych w 2023 r.

Woynikiem realizacji przeprowadzonych badan byto sformutowanie rekomendacji
szczegdtowych, nakierowanych na podniesienie cyberbezpieczenstwa urzadzen i ich
uzytkowania, oraz rekomendacji ogdlnych, nakierowanych na bezpieczenstwo sektora
elektroenergetycznego w odniesieniu do instalacji fotowoltaicznych.

Pragne réwniez zwréci¢ uwage, ze wyniki badan okazaty sie niejednoznaczne i nie
przesadzity w kwestii cyberbezpieczeristwa badanych urzadzen. Poniewaz nie udato sie
nawigzaé wspotpracy z producentem zadnego z urzadzen przewidzianych do badan, prace
badawcze realizowane przez It-PIB przebiegaty zgodnie z wariantem bazujagcym na
niepetnym zestawie informacji technicznych o przedmiocie oceny (tj. w modelu blackbox).
Byto to przyczyng braku mozliwosci odrzucenia czesci hipotez, gdyz ostateczne
przeprowadzenie testow celem ich weryfikacji wymaga dostepu do dokumentacji
technicznej przez wzglad na konieczno$¢ ingerencji w urzadzenie pracujgce pod napieciem
oraz przeprowadzenie operacji o charakterze inzynierii wstecznej na urzadzeniu, ktoére
domyslnie sg zastrzezone przez producenta jako ztamanie warunkéw licencyjnych na
posiadane urzadzenie.

2. Jakie srodki podejmuje resort, aby zminimalizowaé¢ ryzyko zwigzane
z potencjalnym zdalnym dostepem do infrastruktury energetycznej przez chinskie
urzadzenia? Czy planowane s3 regulacje ograniczajace wykorzystanie takich
technologii w strategicznych sektorach?

Dalsze badania cyberbezpieczenstwa instalacji fotowoltaicznych beda mogty zostac podjete
w trybie projektowanego nowego brzmienia art. 33 ustawy o zmianie ustawy o krajowym
systemie cyberbezpieczenstwa oraz niektérych innych ustaw (projekt UC32, obecnie na
etapie SKRM), po jej wejsciu w zycie. Od 2018 r. zespoty CSIRT poziomu krajowego (z
inicjatywy jednego z nich) s3 uprawnione do prowadzenia badan urzadzenia
informatycznego lub oprogramowania w celu identyfikacji podatnosci, ktérej wykorzystanie
moze zagrozi¢ w szczegolnosci integralnosci, poufnosci, rozliczalnosci, autentycznosci lub
dostepnosci przetwarzanych danych, ktére moze mie¢ wptyw na bezpieczenstwo publiczne
lub istotny interes bezpieczenstwa panstwa. Na gruncie znowelizowanej ustawy badanie
bedzie przeprowadzane réowniez na wniosek Petnomocnika lub przewodniczacego
Kolegium - ktory to wniosek zapoczatkuje dziatania zespotéw CSIRT w celu
przeprowadzenia badania. Zespoty CSIRT w czasie prowadzenia badania nie bedg zwigzane
postanowieniami uméw, w szczegdlnosci uméw licencyjnych, badanych produktéw ICT lub
ustug ICT, ktére ograniczytyby mozliwosc przeprowadzenia tego badania. Oprocz tego beda
uprawnione do zazadania od dostawcy badanego produktu ICT, ustugi ICT lub procesu ICT
dokumentacji, co pozwoli na skuteczne przeprowadzenie badania. Powyzsze umozliwi
zespotom CSIRT poziomu krajowego skuteczne badanie produktéw ICT iustug ICT pod
katem zagrozen dla bezpieczenstwa narodowego.

3. Czy Ministerstwo dysponuje danymi na temat udziatu chinskich falownikéw,
baterii i innych urzadzen w polskim sektorze OZE? Jesli tak, jaki procent
infrastruktury energetyczne opiera sie na tych technologiach?

Ministerstwo Klimatu i Srodowiska nie posiada takich danych. Zagadnienie pozostaje we
witasciwosci Ministerstwa Rozwoju i Technologii, ktére udzieli odpowiedzi w odrebnym
pismie.



4. W jaki sposéb Polska wspétpracuje z innymi krajami UE oraz NATO w celu
identyfikacji i ograniczania zaleznosci od chinskich technologii w infrastrukturze
krytycznej? Czy planowane s3 wspdlne dziatania na poziomie europejskim?

Dziatania tego typu bedzie umozliwiat mechanizm uznania podmiotu za dostawce
wysokiego ryzyka w ramach projektowanego nowego brzmienia ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczenstwa.

5. Jakie dziatania zamierza podja¢ rzad w celu identyfikacji strategicznych zaleznosci
i ich zmniejszenia, zgodnie z zaleceniami NATO?

Odpowiedz w gestii Ministerstwa Obrony Narodowe;.

6. Czy w Polsce odnotowano przypadki zdalnego wytaczenia falownikéw
stonecznych z terytorium Chin?

Informacje o incydentach sg zbierane przez CSIRT poziomu krajowego.

7. Jakie kroki podejmuje Polska, aby rozwija¢ krajowa produkcje urzadzen OZE,
takich jak falowniki czy baterie, w celu zmniejszenia zaleznosci od importu z Chin
i zwiekszenia bezpieczenstwa energetycznego?

Odpowiedzi na to pytanie udzieli Ministerstwo Rozwoju i Technologii w odrebnym pismie.

Z wyrazami szacunku

Paulina Hennig-Kloska

Minister Klimatu i Srodowiska
Ministerstwo Klimatu i Srodowiska
/ - podpisany cyfrowo/

Do wiadomosci:

1. Ministerstwo Rozwoju i Technologii
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