EZDW.050.6.2025.MM
Warszawa, 05 sierpnia 2025

Pan

Szymon Hotownia
Marszatek Sejmu
Rzeczypospolitej Polskiej

Szanowny Panie Marszatku,

w odpowiedzi na Interpelacje nr 10455 z dnia 25 czerwca 2025 r. Pana Posta Piotra
Gornikiewicza w sprawie zagrozen wynikajacych z niedostatecznego poziomu
cyberbezpieczenstwa w podmiotach wykonujacych dziatalnos¢ leczniczg oraz dziatan
podejmowanych przez Ministerstwo Zdrowia w celu jego poprawy, prosze przyjac ponizsze
wyjasnienia:

1. Jakie dziatania podejmuje Ministerstwo Zdrowia w celu zwiekszenia poziomu
cyberbezpieczenstwa w placéwkach ochrony zdrowia?

Kluczowym dziataniem w celu zwiekszenia poziomu cyberbezpieczenstwa byta decyzja
Ministra Zdrowia z dn. 1 grudnia 2023 r. na podstawie ktérej w Centrum e-Zdrowia zostat
powotany Zespo6t Reagowania na Incydenty Bezpieczenstwa (Cyber Security Incident
Response Team), w celu realizacji zadan Sektorowego Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego w sektorze ochrony zdrowia (CSiRT CeZ). Podstawa
funkcjonowania ww. Zespotu jest ustawa z dn. 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U.z 2024 r. poz. 1077, z pézn. zm.). Zakres zadan Sektorowych
CSIRT reguluje przede wszystkim art. 44 ww. Ustawy, zgodnie z ktérym sg tow
szczegblnosci:

1) przyjmowanie zgtoszen o incydentach powaznych oraz wsparcie w obstudze tych
incydentéw;

2) wspieranie operatordw ustug kluczowych w wykonywaniu obowigzkéw
okreslonychw art. 8, art. 9, art. 10 ust. 1-3,art. 11 ust. 1-3,art. 12iart. 13 ww.
ustawy;

3) analizowanie incydentéw powaznych, wyszukiwanie powigzan pomiedzy
incydentami oraz opracowywanie wnioskéw z obstugi incydentu;

4) wspbtpraca z wtasciwym CSIRT MON, CSIRT NASK i CSIRT GOV w zakresie
koordynowania obstugi incydentéw powaznych.

W celu analizy stanu cyberbezpieczenstwa w sektorze ochrony zdrowia Centrum e-
Zdrowia prowadzi m.in. dobrowolne badania ankietowe. Wyniki ostatniego badania pt.:
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,Badanie Informatyzacji Placéwek Medycznych”, ktére byto juz VIII edycja, opublikowane
zostaty pod adresem:
https://cez.gov.pl/sites/default/files/paragraph.attachments.field_attachments/2025-
03/8.%20Edycja%20Badania%20stopnia%20informatyzacji%20podmiot%C3%B3w%20w
ykonuj%C4%85cych%20dzia%C5%82alno%C5%9B%C4%87%20lecznicz%C4%85_11.03.
2025%20%282%29_0.pdf. Aspektom cyberbezpieczehnstwa poswiecony zostat Rozdziat 12
wskazanej publikacji.

Zespo6t CSIRT CeZ prowadzi réwniez inne analizy poziomu cyberbezpieczenstwa w
sektorze ochrony zdrowia. Ostatnie tego typu badanie przeprowadzone w postaci ankiety
w sieci szpitali pozwolito zebraé dane o stanie cyberbezpieczenstwa w 415 podmiotach.

Dodatkowo, CSIRT CeZ realizuje dziatania o charakterze rozwojowym. W ramach naboru
ze Srodkéw KPO nr KPOD.05.10-1W.06-003/24 pozyskat dofinansowanie w wysokosci
ponad 13 min zt narozwdj CSIRT CeZ. Obecnie trwa procedura podpisania Porozumienia o
dofinansowanie projektu z Centrum Projektéw Polska Cyfrowa. Zaktada on kompleksowe
dziatania, uwzgledniajace m.in.: znaczne zwiekszenie mozliwos$ci monitorowania zagrozen
oraz reagowania na nie, zwiekszenie mozliwosci propagowania dobrych praktyk,
podnoszenie poziomu dojrzatosci zespotu CSIRT CeZ, inwestycje w infrastrukture
informatyczna oraz podnoszenie kompetencji kadry CSIRT CeZ, jak réwniez dziatania
promocyjne i edukacyjne skierowane do sektora ochrony zdrowia.

Ponadto Ministerstwo Zdrowia w kwietniu 2025 r. ogtosito nabér do konkursu
,Przyspieszenie proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwaj
ustug cyfrowych w ochronie zdrowia” ze srodkéw Krajowego Planu Odbudowy i
Zwiekszania Odpornosci (KPO), gdzie na cyfrowa transformacje ochrony zdrowia
przeznaczone zostanie ponad 3 mld zt i jest on skierowany do podmiotéw leczniczych
zakwalifikowanych do tzw. sieci szpitali. Jednym z kierunkéw dofinansowania jest
zwiekszenie poziomu cyberbezpieczenstwa w szpitalach co w efekcie zapewni wyzszy
poziom ochrony danych pacjentéw, co jest kluczowe w dobie rosnacych zagrozen w
cyberprzestrzeni.

2. Czy Ministerstwo planuje uruchomienie programéw centralnego wsparcia
merytorycznego, technicznego i finansowego w zakresie cyberbezpieczenstwa?

Pragne poinformowaé, ze Zespét CSIRT CeZ prowadzi biezace dziatania zwigzane z
zapewnieniem wsparcia merytorycznego oraz technicznego podmiotom sektora ochrony
zdrowia. Oprocz kanatéw komunikacji zwigzanych ze zgtaszaniem incydentéw, CSIRT CeZ
udostepnia réwniez kanat komunikacji mailowej - info@csirt.cez.gov.pl, na ktéry moga
zgtaszad sie placowki sektora ochrony zdrowia w celu uzyskania wsparcia merytorycznego,
jak réwniez uzyskac wzory dokumentéw do wykorzystania np. dotyczace Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI). W 2025 r. zesp6t CSIRT CeZ zamiescit na
swojej stronie internetowej 31 komunikatéw oraz 7 publikacji, w tym Fundamentalne
wytyczne w zakresie ochrony przed cyberatakami, zalecenia pt.: ,Ransomware - czym jest i
jak dziata?” czy tez opublikowany w dniu 18 czerwca 2025 r. podrecznik dotyczacy zakresu
tzw. security awareness.

W zakresie wsparcia finansowego, tak jak zostato to wskazane w odpowiedzi na pytanie nr
1, Ministerstwo Zdrowia w kwietniu 2025 r. ogtosito nabér do konkursu ,Przyspieszenie
proceséw transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwdj ustug cyfrowych
w ochronie zdrowia” ze srodkow KPO, gdzie na cyfrowa transformacje ochrony zdrowia
przeznaczone zostanie ponad 3 mld zt i jest on skierowany do podmiotéw leczniczych
zakwalifikowanych do tzw. sieci szpitali.
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3. Czy w ocenie Ministerstwa istnieje zagrozenie, Zze obecny poziom zabezpieczen
informatycznych w jednostkach medycznych moze doprowadzi¢ do incydentéw
zagrazajacych zdrowiu lub Zzyciu pacjentéw?

Obecnie wystepujgca w podmiotach architektura ustug w placéwkach sektora ochrony
zdrowia powoduje, ze prawdopodobienstwo wystgpienia zdarzenia zwigzanego z
cyberbezpieczenstwem, majacego bezposredni wptyw na stan zdrowia i Zycia pacjentéw
jest bardzo niskie. CSIRT CeZ monitoruje i analizuje wszelkie przypadki, ktére moga miec
wptyw na bezpieczernstwo zdrowia i zycia pacjentéw. Nalezy zauwazyé, ze zapewnienie
odpowiedniego poziomu cyberbezpieczenstwa moze mieé posredni wptyw np. poprzez brak
dostepu do dokumentacji medycznej lub dostepnosci urzadzen analizy medycznej,
skutkujacy opdznieniem zaplanowanych zabiegdéw. Z doswiadczenia CSIRT CeZ wynika, ze
w sytuacji powaznych atakéw, podmioty najczesciej przechodza na tryb pracy opierajacy sie
o dokumentacje papierowg co pozwala na dalsze $wiadczenie ustug.

4. Czy przewidziane s3 dziatania edukacyjne i szkoleniowe dla kadry medycznej i
administracyjnej w zakresie cyberbezpieczenstwa?

Pragne poinformowac, ze Zespét CSIRT CeZ przygotowat cykl webinaréw dotyczacy
obrony przed atakami ransomware. Dotychczas zorganizowano 7 webinaréw, w ktorych
wzieto udziat 411 oséb ze szpitali. Zaplanowane s3 kolejne spotkania, najblizsze 15 lipca
oraz 5 sierpnia br. Ponadto prowadzone s3 spotkania kierowane do placéwek obszaru
ochrony zdrowia, dotyczace poprawy swiadomosci z zakresu cyberbezpieczehstwa . W
2024 r. przeprowadzono 6 spotkan, w ktérych wziety udziat 434 osoby. W 2025 .
zorganizowano 9 spotkan, w ktérych wzieto udziat 439 oséb. Ww. cykle spotkan bedg dalej
kontynuowane przez CSiRT CeZ. Planowane jest uruchomienie kolejnego, stricte
technicznego szkolenia zwigzanego z zagadnieniami ransomware. W zwigzku z
pozyskaniem srodkéw z KPO CSiRT CeZ planuje znaczace poszerzenie oferty szkoleniowej
skierowanej do podmiotéw. Dziatania szkoleniowe beda adresowane zaréwno do personelu
medycznego, jak i niemedycznego, w tym kadry zarzadzajacej jednostkami oraz
pracownikéw IT. Pracownicy CSiRT CeZ uczestnicza w konferencjach dedykowanych
kadrze zarzadzajacej w podmiotach ochrony zdrowia, organizowanych m. in. przez
Mazowieckie Centrum Biznesowe Sp. z 0.0. i Polski Instytut Rozwoju Biznesu Sp. z o.0.
Prelekcje poswiecane sg cyberbezpieczenstwu w kontekscie nadchodzacych zmian
wynikajacych z nowelizacji Ustawy o krajowym systemie cyberbezpieczenstwa oraz
promowaniu CSIRT CeZ jako wsparcia dla podmiotéw w sektorze ochrony zdrowia.

5. Czy Ministerstwo monitoruje dane na temat atakéw lub incydentéw w zakresie
cyberbezpieczenstwa placéwek ochrony zdrowia, jesli tak — jak ksztattujq sie te danew
ostatnich latach?

W ramach dziatalnosci Zespotu CSIRT CeZ na biezagco monitorowany jest obszar
cyberbezpieczenistwa w sektorze ochrony zdrowia. W 2024 ww. Zespét monitorujac
zagrozenia oraz doniesienia branzowe pozyskat i przeanalizowat informacje o0 910
podatnosciach, z czego 18 byto podatnosciami krytycznymi. W 2025 r. byto to 160
podatnosci, z czego 48 krytycznych, obejmujacych infrastrukture IT w podmiotach sektora
ochrony zdrowia. Aby ostrzec o nich CSIRT CeZ w 2024 r. opublikowat 6 komunikatéw, aw
2025r. jest to juz 31 komunikatéw. O najpowazniejszych z nich podmioty informowane
byty drogg mailowa - 17 razy w biezgcym roku. Gtéwnie dominowaty podatnosci
umozliwiajgce zdalne wykonanie kodu, eskalacje uprawnien oraz nieautoryzowany dostep,
czesto wystepujgce w oprogramowaniu sieciowym, stuzgcym do wykonywania kopii
zapasowych oraz w srodowisku chmurowym.
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W 2025 r. w okresie od stycznia do czerwca CSIRT CeZ zarejestrowat 792 incydenty aw
analogicznym okresie w 2024 r. 470 incydentdw, co potwierdza niestety rosnaca tendencje
liczby zagrozen w cyberprzestrzeni. Ponizsza tabela przedstawia klasyfikacje
zarejestrowanych w 2025 r. incydentéw.

Kategoria incydentu Liczba
Obrazliwe i nielegalne tresci 44
Szkodliwe oprogramowanie 90
Gromadzenie informacji 11
Préby wtaman 11
Wtamania 22
Dostepnosé zasobow 17
Atak na bezpieczenstwo informacji 6
Oszustwa komputerowe 311
Podatne ustugi 238
Woycieki poswiadczen 29
Inne 13
Ztosliwa domena 0
RAZEM 792

Z wyrazami szacunku

Z upowaznienia Ministra Zdrowia
Marek Kos

Podsekretarz Stanu

/dokument podpisany elektronicznie/
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