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Dot. pisma z 13 czerwca br. Posta na Sejm RP Pana Janusza Cieszyhskiego w sprawie
zagrozen cyberbezpieczenstwa w polskiej administracji publicznej (interpelacja nr 10151)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie konkretne dziatania podejmuje resort w celu poprawy stanu
cyberbezpieczenistwa w polskiej administracji publicznej i czy planowane jest
wprowadzenie obowigzkowych testéw penetracyjnych dla instytucji publicznych?

Ministerstwo Cyfryzacji prowadzi obecnie szereg dziatan, ktérych celem jest zwiekszenie
poziomu cyberbezpieczenstwa w administracji publiczne;j.

Realizowane s3 projekty ,Cyberbezpieczny Rzad” i ,Cyberbezpieczny Samorzad”
w ramach, ktérych podmioty publiczne moga otrzymad wsparcie finansowe na cele
Zwigzane z cyberbezpieczenstwem.

Prowadzone s3 tez bezptatne szkolenia skierowane do podmiotéw krajowego systemu
cyberbezpieczenistwa w tym dla administracji publicznej. W 2023 r. dodatkowo
uruchomiono szkolenie e-learningowe pn. ,Podstawowe zasady cyberbezpieczenstwa oraz
zasady bezpieczenstwa stacji roboczych SRP”, ktére jest dostepne na platformie pl.ID
Platforma szkoleniowa. Od 2023 r. szkolenie odbyto ponad 1700 pracownikéw
administracji publicznej.

Nalezy tez zwrdci¢ uwage na przygotowane przez Ministerstwo Cyfryzacji projektu aktow
prawnych w obszarze cyberbezpieczenstwa. Trwajg obecnie prace nad projektem ustawy
0 zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych
ustaw (UC32), ktéry zawiera szereg rozwigzan, majacych przyczynic sie do wzrostu
cyberbezpieczenstwa m.in. precyzujac zasady wspdtpracy organéw w przypadku
wystgpienia incydentu krytycznego. Ponadto, w dniu 25 czerwca 2025 r. Sejm uchwalit,
ustawe o krajowym systemie certyfikacji cyberbezpieczenstwa, ktéra stworzy ramy
certyfikacji cyberbezpieczenstwa w Polsce. Umozliwi ona podniesienie poziomu
cyberbezpieczenstwa ustug i produktéw wykorzystywanych przez administracje

Przeprowadzono réwniez nowelizacje uchwaty o zmianie uchwaty Rady Ministrow

w sprawie Inicjatywy ,Wspadlna Infrastruktura Informatyczna Panstwa”. Dzieki temu,
administracja rzadowa moze korzystac z ustug oferowanych w publicznych chmurach
obliczeniowych w jurysdykcji krajowej ale rowniez w jurysdykcji pozostatych panstw
Europejskiego Obszaru Gospodarczego, jezeli panistwa te stosujg prawo Unii Europejskiej.
Powszechniejsze korzystanie z ustug przetwarzania w chmurze przyczyni sie do
podniesienia poziomu bezpieczenstwa przetwarzanych danych, trwatego obnizenia
kosztéw statych przetwarzania danych, efektywnosci wydatkowania $rodkéw, a takze
skrécenia czasu realizacji nowych przedsiewzieé¢ informatycznych.

Przygotowywana jest réwniez aktualizacja Standardéw Cyberbezpieczeristwa Chmur
Obliczeniowych co pozwoli na wieksze wykorzystanie bezpiecznych rozwigzan

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja
https://szkolenia.obywatel.gov.pl/
https://szkolenia.obywatel.gov.pl/

chmurowych w administracji. Testy penetracyjne dla podmiotéw publicznych prowadzone
sg przez Agencje Bezpieczenstwa Wewnetrznego, w ramach oceny bezpieczenstwa, na
podstawie ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadul.
Oceny bezpieczenstwa sg przeprowadzane zgodnie z rocznym planem przeprowadzania
ocen bezpieczenstwa, a w uzasadnionych przypadkach réwniez z pominieciem tego planu.
Testy prowadzone sg w porozumieniu z podmiotem, ktérego systemy sg badane,

z uwzglednieniem zasady minimalizacji zaktécenia pracy systemu teleinformatycznego lub
ograniczenia jego dostepnosci i nie moze prowadzi¢ do nieodwracalnego zniszczenia
danych przetwarzanych w systemie teleinformatycznym podlegajacym tej ocenie.

Jezeli wykryta podatno$é moze wystgpi¢ w innych systemach teleinformatycznych, ABW
informuje niezwtocznie ministra wtasciwego do spraw informatyzacji o wykrytej
podatnosci oraz o mozliwosci jej wystgpienia w innych systemach teleinformatycznych

Szef ABW moze réwniez zadad przedstawienia informacji o budowie, funkcjonowaniu oraz
zasadach eksploatacji posiadanych systeméw teleinformatycznych, w tym informacji
obejmujacych hasta komputerowe, kody dostepu i inne dane umozliwiajace dostep do
systemu.

Nalezy réwniez zauwazy¢, ze zgodnie z rozporzadzeniem Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych? podmioty publiczne wdrazajg system zarzadzania bezpieczenstwem
informacji, w ramach ktérego jednym z obowigzkéw jest przeprowadzanie okresowych
analiz ryzyka utraty integralnoéci, dostepnosci lub poufnosci informacji oraz
podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy. Moze to stanowi¢ osobng podstawe do zamdéwienia
przeprowadzenia testéw penetracyjnych przez podmiot publiczny jedli jest to potrzebne
do przeprowadzenia oceny.

Réwniez procesowany obecnie projekt ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa (UC32) zawiera obowiazki zwigzane z oceng bezpieczenstwa przez
podmioty publiczne. Po nowelizacji CSIRT MON, CSIRT NASK, CSIRT GOV oraz CSIRT
sektorowe bedg mogty przeprowadzi¢ ocene bezpieczenstwa systemoéw informacyjnych
wykorzystywanych przez podmioty krajowego systemu cyberbezpieczenstwa, w tym testy
penetracyjne. Ocena bezpieczenstwa systemu informacyjnego bedzie mogta by¢
przeprowadzona za zgoda podmiotu, ktérego system bedzie testowany albo na zlecenie
organu witasciwego do spraw cyberbezpieczenstwa. W kazdym przypadku proces ten
bedzie musiat zosta¢ uzgodniony z badanym podmiotem i bedzie przeprowadzany

z uwzglednieniem zasady minimalizacji zaktécenia pracy systemu informacyjnego. Takie
rozwiazanie pozwoli zapewnié¢ mozliwos¢ wykonywania testéw penetracyjnych

w podmiotach krajowego systemu cyberbezpieczenstwa. Dzieki mozliwosci zlecenia testu
przez organ ds. cyberbezpieczenstwa bedzie mozliwe réwniez przeprowadzenie ich

w potencjalnie zagrozonych instytucjach wytypowanych przez organy wtasciwe do spraw
cyberbezpieczenstwa. Rozwigzania te zapewnia wiekszg dostepnosé testow
penetracyjnych i pozwolg na efektywne wskazanie jednostek, ktére najbardziej ich
potrzebuja.

Ad 2) Jakie srodki finansowe zostaty zabezpieczone w budzecie panstwa na rok 2025 na
cele zwiazane z cyberbezpieczenstwem administracji publicznej i czy kwota ta jest
wystarczajaca w obliczu rosnacych zagrozen?

1 art. 32a ustawy o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (Dz.U. z 2024 r. poz. 812,
1222, 1562, 1684, 1871 oraz Dz. U. z 2025 r. poz. 179)
2Dz.U.z 2024 r. poz. 773.

telefon +48 22 245 54 42 ul. Krélewska 27
adres email sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
www.gov.pl/web/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/web/cyfryzacja

tacznie w budzecie panistwa w zakresie cz. 27 - Informatyzacja, ktérej dysponentem jest
Minister Cyfryzacji, na 2025 r. na cele zwigzane z cyberberbezpieczenstwem zostaty
zaplanowane $rodki w wysokosci (stan na 1 stycznia 2025 r.): 433 878 000,00 zt.

Ponadto, wydatki na cyberbezpieczenstwo wyznaczajg réwniez srodki zgromadzone

w Funduszu Cyberbezpieczenstwa i limity wydatkéw w wykonywanych aktach prawnych.
W 2024 r. zwiekszono réwniez $rodki przeznaczone na wyptate swiadczenia
teleinformatycznego podnoszac limit wydatkéw w ustawie o szczegdélnych zasadach
wynagradzania 0s6b realizujgcych zadania z zakresu cyberbezpieczeristwa ze 100 min
ztotych do 250 min ztotych. Limit ten podwyzszono tez dla kolejnych lat.

Ponadto, w ramach ustawy o krajowym systemie certyfikacji cyberbezpieczenstwa3
uchwalonej przez Sejm w dniu 25 czerwca 2025 r., przewidziano srodki na realizacje
nowych zadan zwigzanych z nadzorem nad certyfikacja jak i budowg zdolnosci do
certyfikacji cyberbezpieczenstwa, w tym na rozbudowe laboratoriéw. Na 2025 r.
przewidziano, ze $rodki te bedg wynosic:

- 9,7 min zt dla Ministerstwa Cyfryzacji,
- 0,3 min zt dla Polskiego Centrum Akredytacji.

W kolejnych latach kwoty te bedg odpowiednio zwiekszane. Ponadto, ustawa o krajowym
systemie certyfikacji cyberbezpieczenstwa ma rowniez powiekszy¢ limit wydatkéw

na 2025 r. wynikajacy z ustawy o krajowym systemie cyberbezpieczenstwa. Ma on
wzrosng¢ do 80,3 min ztotych w 2025 r., umozliwiajac realizacje dodatkowych zadan

z zakresu cyberbezpieczenstwa.

Réwniez projekt ustawy o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz
niektérych innych ustaw (UC32) implementujacy dyrektywe NIS2 przewiduje wzrost
wydatkéw na realizacje zadan z zakresu cyberbezpieczenstwa. Zgodnie z ww. projektem
srodki na wykonanie tej ustawy bedg w 2025 r. wynosié¢ 310,58 min ztotych i beda rosty
w kolejnych latach. Pozwoli to skutecznie sfinansowa¢ wydatki zwigzane z przebudowa
krajowego systemu cyberbezpieczenstwa.

Ad 3) Czy prowadzone s3a regularne audyty cyberbezpieczenstwa w kluczowych
instytucjach publicznych, takich jak szpitale, urzedy wojewédzkie czy samorzadowe, a
jesli tak, to z jaka czestotliwoscia i jakie s3 ich wyniki?

Zgodnie z §19 ust. 2 pkt 14 Rozporzadzeniem Rady Ministréw w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych?,
podmioty publiczne sg obowigzane do zapewnienia okresowego audytu wewnetrznego

w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok. Ponadto, podmioty
publiczne bedace jednoczesnie operatorami ustug kluczowych majg rowniez obowigzek
przeprowadzenia, co najmniej raz na 2 lata, audytu bezpieczenstwa systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi kluczowej. Przepisy prawa
wymagaja juz regularnych audytéw cyberbezpieczeristwa w podmiotach publicznych.

Jednym z przedsiewzieé, za pomoca ktérych realizowane jest wzmacnianie ochrony
kluczowych instytucji paristwowych w obliczu rosnacej liczby cyberatakéw jest
wspotfinansowany ze srodkéw KPO (Inwestycja C3.1.1), konkurs grantowy

pn. ,Cyberbezpieczny Rzad". Jest to przedsiewziecie, ktérego celem jest wsparcie
administracji rzgdowej w modernizacji i rozbudowie infrastruktury cyberbezpieczenstwa
w sieciach IT. Wsparcie skierowane jest do podmiotéw krajowego systemu
cyberbezpieczenstwa, o ktérych mowa w ustawie o krajowym systemie
cyberbezpieczenstwa®, takich jak naczelne lub centralne organy administracji rzadowej

3 https://www.sejm.gov.pl/Sejm10.nsf/PrzebiegProc.xsp?nr=1238.

4Dz.U.z2024r. poz. 773.

5art. 4 pkt 7 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077 i
1222)
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oraz wojewodowie. Urzedy obstugujace te organy, wraz z jednostkami im podlegtymi. W
ramach tego programu mozliwe jest finansowanie kosztéw zwigzanych z
przeprowadzaniem przez wykwalifikowanych audytoréw, audytéw systemu zarzadzania
bezpieczenstwem informacji, stanowigcych dowdd wdrozenia i stosowania ww. systemu w
organizacji lub instytucji. Zgodnie z analizg tresci wnioskdéw o grant, wnioskodawcy planuja
w ramach srodkow z tego projektu wydac tagcznie prawie 4,5 min zt na realizacje zadan
zwigzanych z przeprowadzeniem audytéw systemu zarzadzania bezpieczenstwem
informacji (5ZBI). Warunki naboru, w tym regulamin konkursu zostaty opublikowane na
stronie projektu Centrum Projektéw Polska Cyfrowa..

Do konkursu przystgpito 53 Wnioskodawcéw, w tym: 13 ministerstw, 21 urzedéw
centralnych oraz 16 urzedéw wojewdédzkich. Wartos$¢ zgtoszonych projektéw wyniosta
ponad 276,6 min zt, co oznacza realizacje alokacji sSrodkéw przeznaczonych na ten projekt
na poziomie ponad 79%. Ostatecznie pozytywnie ocenione zostato 51 wnioskéw, na
taczna kwote ponad 271,3 min zt, zgodnie z lista rankingowa opublikowang pod linkiem
https://www.gov.pl/attachment/ef4ab316-8b62-43b5-b239-626469d16f21.

Kolejnga inicjatywa wspierajgca podmioty publiczne w realizacji obowigzkéw audytowych
jest projekt ,Cyberbezpieczny Samorzad”. W jego ramach przewidziana zostata rowniez
mozliwos$¢ finansowania kosztéw zwigzanych z przeprowadzaniem audytéw systemu
bezpieczenstwa informacji wdrozonego w urzedzie jednostki samorzadu terytorialnego,
ktéry obejmuje zgodnos$¢ z kryteriami zawartymi w rozporzadzeniu w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych® (KRI) lub zgodno$¢ z wymaganiami normy PN-ISO/IEC 27001.
Zgodnie z zapisami umownymi Grantobiorcy sg zobowigzani do zataczenia raportu z tego
audytu do wniosku rozliczajgcego projekt. Zgodnie z analiza tresci wnioskéw o wsparcie
grantowe, samorzady planujg w ramach srodkéw z tego projektu wydaé tacznie prawie
55 min zt na realizacje zadan zwigzanych z przeprowadzeniem audytéw SZBI.

Projekt ten jest w trakcie realizacji. Do konica 2024 r. zostaty podpisane wszystkie (2 495)
umowy z JST, ktére ztozyty wniosek o wsparcie grantowe i sukcesywnie wyptacane sg im
srodki na realizacje grantéw, ktérych taczna wartos¢ wynosi 1 474 312 573,61 zt. Projekt
jest wspétfinansowany ze $rodkéw UE w ramach programu Fundusze Europejskie na
Rozwoj Cyfrowy 2021-2027 (FERC), Projekty grantowe mogg by¢ realizowane do

30 czerwca 2026 r. Dokumentacja naboru oraz dodatkowe materiaty informacyjne dot.
tego projektu zostaty opublikowane na stronie Centrum Projektow Polska Cyfrowa.

Ad 4) Jakie dziatania edukacyjne podejmowane s3 w celu podniesienia Swiadomosci
pracownikéw administracji publicznej w zakresie zagrozen cybernetycznych, szczegélnie
tych zwigzanych z wykorzystaniem sztucznej inteligencji przez cyberprzestepcow?

W ramach projektéw pn. ,Cyberbezpieczny Rzad” oraz ,Cyberbezpieczny Samorzad”,
przywotanych w odpowiedzi na poprzednie pytanie (Ad 3), zakres wsparcia obejmuje trzy
kluczowe obszary cyberbezpieczenstwa, tj.: obszar organizacji, technologii i kompetencji.

W ramach wzmocnienia cyberbezpieczenstwa w obszarze kompetencji, przewidziana
zostata mozliwos¢ finansowania m.in. kosztéw:

e podstawowych szkolen (lub dostepu do platform szkoleniowych) budujacych
Swiadomos¢ cyberzagrozen i sposobéw ochrony dla pracownikéw, obejmujacych
m.in. symulowane cyberataki na uzytkownikéw sieci i systeméw informacyjnych
w organizacji (np. phishing),

e szkolen z zakresu cyberbezpieczenstwa dla wybranych przedstawicieli kadry
podmiotu, istotnej z punktu widzenia wdrazanej polityki bezpieczenstwa
informacji i systemu zarzadzania bezpieczenstwem informacji,

6Dz.U.z2024r. poz. 773.
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e szkolen specjalistycznych dla kadry zarzadzajacej i informatykédw w zakresie
zastosowanych (planowanych do zastosowania) sSrodkéw bezpieczenstwa,

e szkolen powigzanych z testami socjotechnicznymi, ktore beda weryfikowaé
Swiadomos¢ zagrozen i reakcji personelu, w szczegdélnosci reagowanie
specjalistow posiadajacych odpowiednie obowigzki w ramach SZBI w zgodzie
Z przyjetymi procedurami.

Zgodnie z analiza tresci wnioskow o grant w konkursie ,Cyberbezpieczny Rzad”,
whnioskodawcy planujg w ramach $rodkéw z tego projektu wydac tacznie prawie 18,6 min
zt na wzmocnienie cyberbezpieczehstwa w obszarze kompetenc;ji.

Zgodnie z analiza tresci wnioskéw o wsparcie grantowe w projekcie ,,Cyberbezpieczny
Samorzad”, samorzady planujg w ramach srodkow z tego projektu wydac tacznie ponad
112 min zt na wzmocnienie cyberbezpieczenstwa w obszarze kompetencji.

Ministerstwo Cyfryzacji prowadzi rowniez szereg dziatan prewencyjno-edukacyjnych
skierowanych do spoteczenstwa, w szczegdlnosci:

e Szkolenia online dla podmiotéw krajowego systemu cyberbezpieczenstwa: od 2020 r.
prowadzone sg bezptatne szkolenia online dla podmiotéw krajowego systemu
cyberbezpieczenstwa. Dotychczas przeprowadzono 123 szkolenia, w ktérych
uczestniczyto ponad 66 tys. oséb, a w tym:

o szkolenia dla kadr podmiotéw publicznych

o szkolenia dla operatoréw ustug kluczowych

o szkolenia dla uzytkownikow Systemoéw Rejestrow Panstwowych

o szkolenia dla podmiotéw publicznych wykonujgcych dziatalnos¢ lecznicza

e Szkolenie e-learningowe: w 2023 r. uruchomione zostato szkolenie e-learningowe
pn. ,Podstawowe zasady cyberbezpieczenstwa oraz zasady bezpieczenstwa stacji
roboczych SRP”, ktére jest dostepne na platformie pl.ID Platforma szkoleniowa. Od
2023 r. szkolenie odbyto ponad 1700 pracownikéw administracji publicznej.

e Szkolenie z cyberhigieny na platformie szkolenia.gov.pl: w | kwartale 2025 r. na
rzadowym portalu szkolenia.gov.pl uruchomione zostanie szkolenie z zakresu
cyberbezpieczenstwa. Szkolenie bedzie dostepne dla kazdego zainteresowanego po
zalogowaniu na platforme szkolenia.gov.pl (z pomoca profilu zaufanego). Szkolenie jest
e-learningowym kursem dotyczacym podstaw cyberbezpieczenstwa, stworzonym
z mysla o wszystkich obywatelach pragnacych zwiekszy¢ swojg wiedze na temat
ochrony danych osobowych i prywatnosci w sieci.

e Projekty SecureV: od 2021 r. prowadzone s3 dziatania prewencyjno-edukacyjne
z zakresu cyberbezpieczenstwa m.in. dla najwazniejszych oséb w panstwie (projekty
SecureV). Poczatkowo projekt SecureV obejmowat wytacznie parlamentarzystow
i kadre kierownicza administracji centralnej. Jednak z uwagi na dynamiczng sytuacje
w cyberprzestrzeni oraz duze zainteresowanie szkoleniami, kolejne edycje projektu
uwzgledniajg coraz wieksza grupe odbiorcéw. W 2023 r. szkoleniami objeci byli:
parlamentarzysci, kadra kierownicza administracji rzadowej (centralnej i terenowe;j)

i samorzadowej, przedstawiciele Krajowego Biura Wyborczego oraz pracownicy
Podstawowej Opieki Zdrowotnej. Tylko w 2024 r. przeszkolono blisko 5 tys. oséb.

e Projekt Cyberlekcje - od 2021 r. Ministerstwo Cyfryzacji wspolnie z NASK-PIB
realizuje projekt adresowany do nauczycieli i pedagogoéw, chcacych podczas swoich
zajec przekazywac dzieciom i mtodziezy zasady i wskazéwki dotyczace bezpiecznego
poruszania sie w Internecie. W ramach projektu Cyber lekcje powstato 18 gotowych
scenariuszy zajec lekcyjnych o cyberbezpieczenstwie skierowanych do réznych grup
wiekowych uczniéw w szkotach podstawowych i ponadpodstawowych. W ramach
projektu powstaty réwniez dodatkowe materiaty, jak: infografiki, prezentacje, animacje
oraz filmy z ekspertami, ktére wraz z scenariuszami sg udostepnione dla wszystkich
zainteresowanych w powszechnie dostepnej bazie wiedzy cyberbezpieczenstwa na
portalu gov.pl w zaktadce CyberEdukacja, a takze na Zintegrowanej Platformie
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Edukacyjnej, narzedziu rekomendowanym przez Ministerstwo Edukacji Narodowe;j.
W 2024 r. zrealizowany zostat pilotaz w ramach ktérego przeprowadzono m.in.
stacjonarne szkolenia dla kadry pedagogiczne;j.

e Konkurs CyberWizards 2024 - International Cyber Camp: Ministerstwo Cyfryzacji we
wspotpracy z Ministerstwem Edukacji Narodowej zorganizowat nabér do
CyberWizards International Camp. Nagroda byt cyberobéz w Estonii dla zwycieskiej
druzyny. Wystanie do Estonii polskiej druzyny dziewczat stanowi jeden z wielu
elementdéw promujacych od najmtodszych lat kariere kobiet w branzy
cyberbezpieczenstwa.

Ministerstwo Cyfryzacji opracowato prezentacje, ktéra zawiera wskazéwki jak bezpiecznie
korzysta¢ z GenAl w administracji publicznej. Wskazéwki te s3 dostepne na portalu
sztucznej inteligencji gov.pl. Cho¢ materiat nie dotyczy bezposrednio jakiegos konkretnego
modelu wskazujemy, aby do narzedzi GenAl nie wpisywac informacji, ktére np. zawieraja
wewnetrzne informacje urzedowe, bedace w fazie przygotowawczej, a tym samym nie
przeznaczone do upublicznienia lub zawierajg dane osobowe, ktérych ujawnienie narusza
przepisy o ochronie danych osobowych.

Ad 5) Czy rozwazane jest utworzenie centralnej jednostki odpowiedzialnej za
koordynacje dziatan w zakresie cyberbezpieczenistwa sektora publicznego oraz czy
istniejg procedury reagowania na incydenty cybernetyczne?

W celu nalezytej koordynacji biezgcego zarzadzania cyberbezpieczeristwem Ministerstwo
Cyfryzacji organizuje spotkania w formacie Potgczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC). Funkcjonowanie PCOC umozliwia szybka wymiane
informacji oraz reagowania na pojawiajace sie incydenty. W spotkaniach PCOC
uczestniczg CSIRT-y poziomu krajowego oraz inne podmioty kluczowe dla bezpieczenstwa
panstwa. W procedowanym projekcie ustawy o zmianie ustawy o krajowym systemie
cyberbezpieczenstwa oraz niektorych innych ustaw (UC32) planowane jest
sformalizowanie dziatania PCOC, ktére faktycznie funkcjonuje od 2022 r.

Procedury obstugi incydentéw na poziomie strategicznym sg okreslone w ustawie

o krajowym systemie cyberbezpieczenstwa. Robocza koordynacja realizowana na
poziomie krajowym jest realizowana w ramach spotkan PCOC. Jesli chodzi o poszczegdlne
incydenty obstugiwane przez CSIRTy poziomu krajowego lub sektorowe zespoty
cyberbezpieczenstwa to sg one rozwigzywane zgodnie z wewnetrznymi procedurami tych
podmiotow.

Ponadto, Petnomocnik Rzadu ds. Cyberbezpieczenstwa wydaje rekomendacje

i komunikaty, ktorych wdrozenie przez podmioty KSC (w tym instytucje publiczne)
pozwala minimalizowac ryzyka zwigzane z identyfikowanymi podatnosciami oraz
kampaniami w cyberprzestrzeni.

Ad 6) Jakie s3 plany modernizacji systemow informatycznych w administracji publicznej,
aby byty one odporne na zagrozenia oparte na sztucznej inteligencji i innych
nowoczesnych metodach ataku?

W tym roku przedstawimy pierwszg wersje cyber.gov.pl, ktéry bedzie nowoczesna,
rzgdowa platforma stworzong z myslg o bezpieczenstwie cyfrowym obywateli, firm

i instytucji publicznych. W jednym miejscu znajda sie wszystkie kluczowe ustugi i narzedzia
- od zgtaszania incydentow, przez monitorowanie zagrozen, po dostep do rozwigzan takich
jak Artemis, S46, czy aplikacji moje.cert.pl. Platforma oferowac bedzie rowniez dostep do
bazy wiedzy, szkolen, alertéw i praktycznych informacji o obowigzkach wynikajacych

z ustawy o krajowym systemie cyberbezpieczenstwa’ (KSC) i dyrektywy NIS28. Dzieki

7Dz.U.z 2024 r. poz. 10771 1222.

8 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie $Srodkéw na
rzecz wysokiego wspdlnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016/1148 (dyrektywa NIS 2).
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integracji m.in. z weztem krajowym, logowanie i korzystanie z serwisu bedzie tatwe

i bezpieczne. Cyber.gov.pl to realne wsparcie w codziennym poruszaniu sie w cyfrowym
Swiecie.

Caty czas rozwijany jest System S46, ktoéry stuzy do wymiany informacji i zgtaszania
incydentéw w ramach KSC. System wspiera zgtaszanie i obstuge incydentéw, wymiane
informac;ji i wspotprace pomiedzy podmiotami KSC, a takze szacowanie ryzyka

na poziomie krajowym. Na zakonczenie 2024 r. z Systemu S46 korzystato 248 podmiotdw,
w tym operatorzy ustug kluczowych, dostawcy ustug cyfrowych oraz podmioty publiczne,
takie jak Jednostki Samorzadu Terytorialnego. W obszarze utrzymania zapewniono
sprawnosc¢ systemu na poziomie nie mniejszym niz 99% w skali roku. System jest
rozbudowywany tak aby po implementacji dyrektywy NIS2 stat sie gtéwnym kanatem
komunikacji miedzy podmiotami kluczowymi i waznymi i organami administracji.

Ad 7) Czy planowane jest wprowadzenie obowigzkowych standardow
cyberbezpieczenstwa dla wszystkich instytucji publicznych oraz systemu certyfikacji i
regularnego monitorowania ich przestrzegania?

Obecne przepisy ustawy o krajowym systemie cyberbezpieczenstwa pozwalajg juz na
wprowadzenie jednolitych rozwigzan w okreslonych obszarach. Zgodnie z art. 33 ust. 4
ww. ustawy petnomocnik moze wydawac rekomendacje dotyczace stosowania urzadzen
informatycznych lub oprogramowania. Rekomendacje te pozwalaja ujednolici¢ podejscie
w okreslonych obszarach i s3 wydawane na biezaco. Liste rekomendacji mozna znalez¢ na
stronie internetowej gov.pl.

Ponadto organy wtasciwe do spraw cyberbezpieczenstwa moga we wspdtpracy

z zespotami CSIRT poziomu krajowego wydawac rekomendacje dotyczace dziatan
majacych na celu wzmocnienie cyberbezpieczenstwa, w tym wytyczne sektorowe
dotyczace zgtaszania incydentéw.

W zakresie systeméw zarzadzania bezpieczeristwem informacji funkcjonuje obecnie §19
Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych?, ktére
okredla jakie elementy taki system ma zawieraé, wprowadzajac jednakowy standard we
wszystkich podmiotach publicznych.

Ponadto, procesowana nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa
(projekt UC32) zawiera szereg rozwigzan, ktdre pozwolg jeszcze bardziej zwiekszy¢
spéjnosc rozwigzan stosowanych w administracji publicznej. Zgodnie z dodawanym

art. 67a, Pethomocnik Rzadu do spraw Cyberbezpieczenstwa bedzie mogt wydawadé
rekomendacje okreslajace $rodki techniczne i organizacyjne stosowane w celu zwiekszania
poziomu bezpieczenstwa systemoéw informacyjnych podmiotéw krajowego systemu
cyberbezpieczenstwa. Dodawany art. 8a przewiduje, ze Rada Ministréw moze okreslic,
w drodze rozporzadzenia szczegdétowe wymagania dla systemu zarzadzania
bezpieczenistwem informacji stosowanego przez podmioty kluczowe i wazne

z okreslonego sektora np. administracji publicznej. Umozliwi to uszczegétowienie

i ujednolicenie wymagan z zakresu cyberbezpieczenstwa dla sektora publicznego.

W dniu 25 czerwca 2025 r. Sejm uchwalit ustawe o krajowym systemie certyfikacji
cyberbezpieczenstwal®, ktdra stworzy ramy certyfikacji cyberbezpieczenstwa w Polsce.
Zgodnie z przyjetym modelem certyfikacji bedzie mozliwa na podstawie europejskich
programoéw certyfikacji oraz krajowych schematéw certyfikacji, ktére bedg wydawane
w drodze rozporzadzen Ministra Cyfryzacji.

Posiadanie krajowego certyfikatu bedzie dowodem spetnienia wymogdéw z zakresu
cyberbezpieczenstwa i bedzie zacheta dla konsumentéw do korzystania z takich

?Dz.U.z2024 r. poz. 773
10 https://www.sejm.gov.pl/Sejm10.nsf/PrzebiegProc.xsp?nr=1238.
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produktéw. Ponadto, tego rodzaju certyfikaty bedg mogty by¢ wykorzystane w relacjach
z administracjg publiczng np. w ramach postepowan o udzielenie zaméwienia publicznego.
Wykorzystanie na szerszg skale certyfikowanych produktéw pozwoli na zapewnienie
jednolitych standardéw w podmiotach publicznych.

Dzieki wprowadzeniu certyfikatow opartych o przepisy prawa bedzie mozliwa promocja
konkretnych rozwigzan z zakresu cyberbezpieczenstwa. Certyfikaty bedg dawaty istotne
korzysci w ramach postepowan o udzielenie zaméwienia publicznego i umozliwig
podmiotom publicznym tatwg oceng rozwigzan pod katem ich cyberbezpieczenstwa

Po uzyskaniu certyfikacji dostawca danego produktu lub ustugi dla ktérej wydano
certyfikat musi przez caty okres waznosci certyfikatu utrzymywad zgodnos¢
Z wymaganiami okreslonymi w programie.

Juz obecnie mozliwa jest w Polsce certyfikacja w ramach systemu Common Criteria,

a jednostki certyfikujace i laboratoria prowadzg dziatania zmierzajgce do dostosowania do
pierwszego europejskiego programu certyfikacji cyberbezpieczenstwa - EUCC11,
Zakonczenie tego procesu umozliwi wydawanie certyfikatéw uznawanych na terenie catej
Unii Europejskiej.

Réwniez w obszarze krajowych schematéw certyfikacji cyberbezpieczenistwa chcemy
rozwijac to co juz zostato stworzone. Obecnie, NASK realizuje program certyfikacji Firma
Bezpieczna Cyfrowo. Ma on na celu wsparcie polskich przedsiebiorcéw w budowaniu
kompetencji cyfrowych oraz podniesieniu poziomu cyberbezpieczeristwa w sektorze MSP
(matych i srednich przedsiebiorstw). Inicjatywa ta odpowiada na rosnace zagrozenia
cyberatakami, wzmacniajac stabilno$¢ obrotu gospodarczego oraz promujac nowy
standard ochrony danych w firmach. Planowane jest przeksztatcenie tego programu w
krajowy schemat certyfikacji cyberbezpieczenstwa, ktéry bedzie wyznaczat standardy w
zakresie proceséw zarzadzania cyberbezpieczenstwem w organizacji.

W ramach krajowych schematéw certyfikacji cyberbezpieczenstwa bedzie rozwijany
rowniez segment certyfikacji osob. Planujemy przygotowac schematy certyfikacji
dotyczace kompetenciji, ktore beda mogty by¢ wykorzystywane zaréwno przez sektor
publiczny jak i prywatny. Certyfikaty pozwolg ukierunkowac rozwéj kompetencji w tym
obszarze w strone najistotniejszych zadan realizowanych w sektorze publicznym.

W zwiagzku z pracami na forum europejskim przygotowany zostanie réwniez krajowy
schemat certyfikacji cyberbezpieczenstwa portfela tozsamosci cyfrowej. Przygotowanie
takiego programu wynika z przyjetych ustalen w ramach Unii Europejskiej.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

11 Rozporzadzenie wykonawcze komisji (UE) 2024/482 z dnia 31 stycznia 2024 r. ustanawiajace zasady
stosowania rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2019/881. w odniesieniu do przyjecia
europejskiego programu certyfikacji cyberbezpieczenstwa opartego na wspélnych kryteriach (EUCC).
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