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Szanowny Pan
Szymon Hotownia
Marszatek Sejmu RP

Dot. pisma z 26 wrzeénia br. Posta na Sejm RP Pana Piotra Gdérnikiewicza w sprawie
integralnosci systemow wspierajacych procesy legislacyjne (interpelacja nr 12349)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na pytania Posta RP Piotra Gérnikiewicza.

Ad 1) Czy znany jest powdd wystapienia ostatnich btedow zwigzanych z konsultacjami
sejmowymi?

Sejm Rzeczypospolitej Polskiej - zgodnie z Regulaminem Sejmu Rzeczypospolitej Polskiej*
- do prowadzenia konsultacji spotecznych wykorzystuje System Informacyjny Sejmu (art.
34a). System ten jest prowadzony przez Sejm RP (art. 201a). W zwiazku z tym adresatem
pytania powinna by¢ Kancelaria Sejmu RP.

Ad 2) Czy w ostatnim okresie odnotowano inne incydenty wptywajace na wyniki e-
konsultacji lub inne procesy legislacyjne (np. btedne przypisania)?

Zgodnie z art. 22 ust. 1 pkt 2 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa? (ustawa o KSC) podmioty Krajowego Systemu Cyberbezpieczernstwa
(KSC), w tym podmioty publiczne (ktére wykorzystujg systemy elektroniczne wspierajace
konsultacje i procesy legislacyjne) zobowiazane s3 zgtaszac incydenty cyberbezpieczenstwa
do wiasciwego jednego z trzech zespotéw reagowania na incydenty bezpieczenstwa
komputerowego (CSIRT) poziomu krajowego, o ktérych mowa w art. 2 pkt 1-3 ustawy o
KSC:

a) CSIRT GOV - prowadzony przez Szefa Agencji Bezpieczerstwa Wewnetrznego;

b) CSIRT NASK - prowadzony przez Naukowg i Akademicky Sie¢ Komputerowa -
Pannstwowy Instytut Badawczy;

c) CSIRT MON - prowadzony przez Ministra Obrony Narodowej;

zgodnie z zakresem odpowiedzialnosci poszczegdlnych CSIRT okreslonym w art. 26 ustawy
o KSC.

Dane przekazywane przez zespoty CSIRT do Ministerstwa Cyfryzacji nie wskazywaty na
incydenty cyberbezpieczenstwa dotyczace systeméw konsultacji elektronicznych lub
innych proceséw legislacyjnych.

Ad 3) Czy ministerstwo przewiduje w ciggu najblizszych 24 miesiecy dodatkowe dziatania
lub zwiekszenie finansowania majace na celu wzmocnienie, rozbudowe lub aktualizacje

1M.P.z2022r. poz. 990 pdzin.zm.
2Dz.U. 22024 r. poz. 1077 z pdzn. zm.
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systemow Sejmu i Senatu? Jesli tak — prosze o krotka informacje o zakresie planowanych
dziatan.

Majac na wzgledzie niezalezno$¢ wtadzy ustawodawczej i wykonawczej Sejm RP i Senat RP
sg instytucjami, ktére same okreslajg swoj budzet. Zgodnie z art. 139 ust. 2 ustawy z dnia
27 sierpnia 2009 r. o finansach publicznych® Minister Finanséw wtacza do projektu ustawy
budzetowe]j dochody i wydatki Kancelarii Sejmu, Kancelarii Senatu (i innych wskazanych w
tym przepisie instytucji, ktére sg niezalezne od wtadzy wykonawczej). W zwigzku z tym
podmioty te powinny uwzgledni¢ wydatki na wzmocnienie, rozbudowe lub aktualizacje
swoich systemoéw przy projektowaniu swojego budzetu.

Niezaleznie od tego nalezy podkresli¢, ze Ministerstwo Cyfryzacji i inne instytucje KSC
zapewniajace cyberbezpieczenstwo na poziomie krajowym prowadza szereg dziatan
wspierajacych cyberbezpieczenistwo podmiotéw KSC, w tym instytucji publicznych.
Szczegétowo opisane s3 one w Sprawozdaniu Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa za 2024 rok?*. Wsrdd dziatan, ktorych beneficjentem sg m.in. Sejm RP
i Senat RP, warto wymieni¢ m.in.:

e ostone przed atakami typu DDoS, ktérg Ministerstwo Cyfryzacji we wspotpracy z
NASK-PIB zapewnia centralnie dla kilkudziesieciu kluczowych instytucji
administracji publicznej;

e prowadzony przez Ministerstwo Cyfryzacji we wspétpracy z NASK-PIB projekt
SecureV - dedykowane szkolenia cyberbezpieczenstwa dla najwazniejszych oséb
w panstwie;

e system rozpoznawania zagrozen w cyberprzestrzeni (CTI), ktory Ministerstwo
Cyfryzacji udostepnia dla instytucji zapewniajagcych  bezpieczenstwo
teleinformatyczne panstwa, ktére wykorzystuja go do wspierania podmiotéw KSC.

Ad 4) Czy systemy parlamentarne s3g czestymi celami atakéw? Czy ministerstwo prowadzi
statystyki obejmujace ich liczbe, rodzaj oraz kierunek, z ktérych pochodz3y?

Zgodnie z art. 22 ust. 1 pkt 2 ustawy o KSC Sejm RP i Senat RP i ich kancelarie, jako
podmioty publiczne, zobowigzane s3g zgtasza¢ incydenty cyberbezpieczenstwa do
witasciwego zespotu CSIRT poziomu krajowego. Zgodnie z art. 26 ust. 7 pkt 1 wtasciwym
zespotem CSIRT dla Sejmu RP i Senatu RP jest CSRIT GOV prowadzony przez Szefa Agencji
Bezpieczenstwa Wewnetrznego. Dane udostepniane przez CSIRT GOV nie wyszczegdlniajg
incydentéw zgtaszanych przez Sejm RP i Senat RP.

W przypadku incydentéw dotyczacych kluczowych elementéw KSC, w tym takich jak
organy wtadzy publicznej, sprawa ta jest koordynowana w ramach Potaczonego Centrum
Operacyjnego Cyberbezpieczenstwa (PCOC), w ktorym pod auspicjami Ministerstwa
Cyfryzacji wspdtpracujg najwazniejsze instytucje dla bezpieczenstwa teleinformatycznego
RP. PCOC dziata w trybie niejawnym.

Nalezy takze zwrdci¢ uwage, ze serwisy parlamentu sg czestym celem atakéw DDoS.
Zgodnie z informacjg udzielong w odpowiedzi na pytanie nr 3 Ministerstwo Cyfryzacji
zapewnia centralnie ochrone przed tego rodzajami atakami.

Z wyrazami szacunku
Pawet Olszewski

3Dz.U.z2024r. poz. 1530 z p6zn. zm.
4 https://www.gov.pl/web/cyfryzacja/krajobraz-cyberprzestrzeni-roczne-sprawozdanie-o-
cyberbezpieczenstwie
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Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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