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Dot. pisma z 20 stycznia 2026 r. Postéw na Sejm RP Pani Magdaleny Matgorzaty
Kotodziejczak, Pana Henryka Szopinskiego, Pari Renaty Rak, Alicji tuczak oraz Pana
Stanistawa Gorczycy w sprawie wzmochienia odpornosci infrastruktury energetycznej na
zagrozenia cybernetyczne (interpelacja nr 14691)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Postow pytania.

Ad 1) Jakie dziatania o charakterze systemowym s3 obecnie podejmowane w celu
dalszego zwiekszania odpornosci infrastruktury energetycznej na zagrozenia
cybernetyczne?

Ministerstwo Cyfryzacji, w tym jako urzad obstugujacy Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa, realizuje przede wszystkim zadania zwigzane z bezpieczenstwem
cyberprzestrzeni w wymiarze cywilnym? oraz zadania Petnomocnika w dotyczace
koordynowania dziatan i realizowania polityki rzadu w zakresie zapewnienia
cyberbezpieczenstwa?2. W zwigzku z tym realizowane przez Ministerstwo Cyfryzacji
dziatania dotycza posrednio zwiekszenia cyberbezpieczehstwa sektora energii lub jest to
element szerszych dziatan. Ministerstwo Cyfryzacji we wspétpracy z innymi instytucjami
KSC podejmuje w szczegdlnosci nastepujgce dziatania zwiekszajace cyberbezpieczenstwo
Polski, ktére uwzgledniaja tez cyberbezpieczehstwo sektora energii:

e regulacyjno-systemowe, np.:

o skierowany do Sejmu RP projekt nowelizacje ustawy o KSC (druk 1955),
ktory wdrozy w Polsce dyrektywe NIS 2 (ustawa ta znaczaco wzmocni tez
sektor energii, m.in. poprzez wzmocnienie kompetencji organéw
wtasciwych do spraw cyberbezpieczenstwa oraz utworzenie w
poszczegodlnych sektorach sektorowych zespotéw reagowania na
incydenty bezpieczenstwa komputerowego - w tym sektorze energii);

o przygotowywana nowa Strategia Cyberbezpieczenstwa RP, w ktorej
przewidziano przedsiewziecia podnoszaca poziom cyberbezpieczenstwa
zaréwno w wymiarze krajowym jak i sektorowym;

e szkoleniowo-kompetencyjne i kadrowe, np.:

o liczne inicjatywy szkoleniowe, dla ogétu spoteczenstwa, dla réznych grup
spotecznych, dla specjalistéw - z ktérych moga korzystac¢ takze podmioty
z sektora energii;

o Fundusz Cyberbezpieczenstwa zapewniajacy w sektorze publicznym
konkurencyjne wynagrodzenia dla specjalistow ds. cyberbezpieczenstwa
w stosunku do sektora prywatnego;

1 Art. 12a ust. 1 pkt 10 ustawy z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz.U. z 2025 r. poz.
1275)

2art. 62 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077
z pézn. zm.) dalej ,ustawa o KSC”
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e programy wsparcia dla poszczegoélnych sektoréw, np.:

o rozwoj CSIRT-6w sektorowych (66 min zt);
o Cyberbezpieczny Samorzad (1,5 mld zt), Cyberbezpieczny Rzad (271 min
zt);

e organizacyjno-koordynacyjne, np.:

o dziatania Kolegium do Spraw Cyberbezpieczenstwa na poziomie
strategiczno-politycznym;

o Potaczone Centrum Operacyjnego Cyberbezpieczenstwa (PCOC) na
poziomie operacyjnym (pozwala na szybka koordynacje dziatan i wymiane
informacji, w tym z udziatem Ministerstwa Energii oraz w odniesieniu do
incydentéw w sektorze energii);

o rekomendacje i komunikaty dla podmiotéw KSC wydawane przez
Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa (co oddziatuje takze
na sektor energii);

e techniczne, np.:

o system rozpoznawania zagrozen w cyberprzestrzeni (CTI) zapewniany
przez Ministerstwo Cyfryzacji na potrzeby wtasne i 9 innych instytucji
zapewniajacych cyberbezpieczenstwo na poziomie krajowym (co
posrednio oddziatuje takze na cyberbezpieczenstwo w sektorze energii);

o $rodki bezpiecznej tacznosci Komunikator i SKR-Z zapewniane przez
Ministerstwo Cyfryzacji - w tym wykorzystywane przez Ministerstwo
Energii);

o system AntyDDoS, ktérym Ministerstwo Cyfryzacji zapewnia ostone
przed atakami DDoS dla kilkudziesieciu instytucji publicznych;

o system zarzadzania cyberbezpieczenstwem S46 zapewniany przez
Ministerstwo Cyfryzacji (z ktérego korzystajg m.in. organy wiasciwe do
spraw cyberbezpieczenstwa oraz OUK - w tym z sektora energii);

o Portal Cyber.gov.pl - z ktérego mogg korzystaé takze podmioty z sektora
energii.

Jednoczesnie nalezy podkresli¢, ze organem wtasciwym do spraw cyberbezpieczenstwa
dla sektora energii, zgodnie z art. 41 ustawy o KSC, jest minister wtasciwy do spraw
energii (obecnie Minister Energii). W zwigzku z tym w zakresie realizacji zadan organu
witasciwego do spraw cyberbezpieczenstwa, o ktérych mowa w art. 42 ustawy o KSC,
witasciwy jest Minister Energii i Ministerstwo Energii, ktore realizuje te zadania, np.
zZwigzane z wyznaczaniem operatorow ustug kluczowych (OUK) w sektorze energii oraz
prowadzi kontrole OUK.

Ad 2) W jaki sposob Ministerstwo Cyfryzacji wspé’fpraguje w tym zakresie z innymi
resortami, w szczegoélnosci z Ministerstwem Klimatu i Srodowiska oraz z operatorami
infrastruktury krytycznej?

Ministerstwo Cyfryzacji wspétpracuje w zakresie cyberbezpieczenstwa z resortem
realizujgcym zadania organu wtasciwym do spraw cyberbezpieczenistwa w sektorze energii
(Ministerstwo Energii), resortem wczesniej realizujgcym te zadania (Ministerstwo Klimatu i
Srodowiska) oraz innymi podmiotami KSC, w szczegdlnoséci instytucjami zapewniajacymi
cyberbezpieczenistwo na poziomie krajowym.

Incydenty w sektorze energii s3 przedmiotem prac Potgczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC) z udziatem m.in. zespotéw reagowania na incydenty
bezpieczenstwa komputerowego (CSRIT) poziomu krajowego, stuzb specjalnych, Policji,
Rzadowego Centrum Bezpieczenstwa, ale takze Ministerstwa Energii.
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W odniesieniu do cyberbezpieczeristwa sektora energii nalezy wskazaé, ze Petnomocnik
Rzadu do Spraw Cyberbezpieczentwa wydat w styczniu 2026 r. komunikat?® w tej sprawie,
opracowany dzieki wspotpracy Ministerstwa Cyfryzacji z zespotami CSIRT poziomu
krajowego: CSIRT NASK i CSIRT GOV.

Ministerstwo Cyfryzacji bierze takze udziat w spotkania po$wieconych
cyberbezpieczenstwu sektora energii z udziatem wtasciwych w tej sprawie podmiotéw.

Ad 3) Czy planowane jest wzmochienie kompetencji i zasobow instytucji
odpowiedzialnych za reagowanie na incydenty cybernetyczne w obszarze energetyki?

Rozpatrywany obecnie przez Parlament projekt nowelizacji ustawy o KSC pozwoli
systemowo zwiekszy¢ cyberbezpieczenstwo Polski, jak réwniez podnies¢ poziom
odpornosci na cyberzagrozen w poszczegélnych sektorach.

Nowelizacja zaktada m.in. powotanie sektorowych CSIRT (w tym w sektorze energii), ktére
zastapiag powotywane obecnie fakultatywnie sektorowe zespoty cyberbezpieczenstwa,
majace bardziej ograniczong role w KSC. Ministerstwo Cyfryzacji realizuje projekt, w
ramach ktérego planuje sie przeznaczy¢ ze srodkéw KPO 66 min zt na rozwéj CSIRT-6w
sektorowych, w tym dla CSIRT Energia.

Ponadto, nowelizacja zaktadania wtacznie do Kolegium do Spraw Cyberbezpieczenstwa
(organ odpowiedzialny za zarzadzanie cyberbezpieczenstwem Polski na poziomie
strategiczno-politycznym) organéw wtasciwych do spraw cyberbezpieczenstwa w
poszczegdlnych sektorach, w tym dla sektora energii. Pozwoli to m.in. lepiej
synchronizowac dziatania podejmowane w poszczegdélnych sektorach.

Nalezy réwniez zwrécié uwage, ze nowelizacja przewiduje takze wprowadzenie
instrumentoéw, ktére dadza prawne mozliwosci odpowiedniego reagowania na
cyberzagrozenia (przy zachowania proporcjonalnosci i transparentnosci), takie jak
polecenie zabezpieczajace, czy mozliwosé wykluczenia dostawcédw wysokiego ryzyka.

Ad 4) Czy doswiadczenia wynikajace z ostatnich zagrozen zostang wykorzystane przy
aktualizacji krajowych strategii i planéw dotyczacych cyberbezpieczenstwa?

Pojawiajace sie incydenty cyberbezpieczenstwa sg na biezagco analizowane, a wtasciwe
whioski s3 wdrazane w biezacym funkcjonowaniu, w tym m.in. za posrednictwem PCOC
(np. wydawanie rekomendacji i komunikatéw Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa).

Nalezy jednoczes$nie wskazaé, ze kluczowe rozwigzanie prawne, ktére pozwolg skuteczniej
zapewnia¢ cyberbezpieczenstwo Polski sg przewidziane w rozpatrywany obecnie przez
Parlament projekcie nowelizacji ustawy o KSC, takie jak np. zwiekszenie odpowiednich
uprawnien poszczegdlnych instytucji (zapewniajacych cyberbezpieczenstwo na poziomie
krajowych oraz organéw wiasciwych do spraw cyberbezpieczenstwa w poszczegdlnych
sektorach), czy instrumenty takie jak polecenie zabezpieczajace, czy mozliwosé
wykluczenia dostawcéw wysokiego ryzyka. Dlatego tak wazne dla bezpieczenstwa
panstwa, polskiej gospodarki i naszych obywateli jest, aby nowelizacja tej ustawy jak
najszybciej weszta w zycie w wersji zawierajacej te rozwigzania.

Ad 5) Czy rozwazane s3 dodatkowe dziatania edukacyjne lub szkoleniowe skierowane do
podmiotéw zarzadzajacych infrastrukturg energetycznga, w celu podniesienia standardéw
bezpieczenstwa cyfrowego?

3 https://www.gov.pl/web/cyfryzacja/komunikat-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa-
dotyczacy-cyberbezpieczenstwa-oze
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Ministerstwo Cyfryzacji prowadzi wiele réznych typoéw szkolen, zaréwno
specjalistycznych, jak i dotyczacych podstaw cyberbezpieczenstwa i higieny cyfrowej, z
ktérych bezptatnie mogg korzysta¢ podmioty KSC, w tym z sektora energii. Wszystkie
informacje na temat szkolen (w tym harmonogram i formularze zgtoszen) znajdujg sie na
stronie internetowej Bazy Wiedzy cyberbezpieczenstwa na portalu gov.pl*.

Nalezy réwniez wskazac¢ na wspomniany w odpowiedzi na pytanie nr 2 Komunikat
Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa dotyczacy cyberbezpieczenstwa
OZE zawierajacy zalecenia dla podmiotéw z sektora energii.

Ad 6) W jaki sposob Sejm Rzeczypospolitej Polskiej moze by¢ na biezagco informowany o
kierunkach dziatan rzadu w tym obszarze, z poszanowaniem zasad bezpieczenstwa
panstwa?

Ministerstwo Cyfryzacji niezmiennie pozostaje w gotowosci, aby przedstawiac informacje
na posiedzeniach wtasciwych komisji sejmowych, w tym na posiedzeniach
organizowanych w trybie niejawnym.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych

4 https://www.gov.pl/web/baza-wiedzy/szkolenia
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