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Dotyczy: Interpelacjanr 14719 Poset Janusz Kowalski w
sprawie bezpieczenstwa zwigzanego z obrotem certyfikatamii
tokenami w Krajowym Systemie e-Faktur

Szanowny Panie Marszatku,

W zwigzku ze ztozong w dniu 23 stycznia br. interpelacjg poselska nr 14719
w sprawie bezpieczenstwa zwigzanego z obrotem certyfikatami i tokenami
w Krajowym Systemie e-Faktur, przekazujemy odpowiedzi na zadane pytania.

Ad 1 Czy Ministerstwo Finansow przeprowadzito analize ryzyk zwigzanych z kradziezq
lub nieuprawnionym uzyciem certyfikatéw i tokenéw KSeF, a jezeli tak - jakie konkretne
zagrozenia zostaty w niej zidentyfikowane oraz jakie mechanizmy ograniczania tych

ryzyk zaproponowano?
tel.: +48 22 694 5555 ul. Swietokrzyska 12
fax: +48 22 694 36 84 00-916 Warszawa

gov.pl/finanse
e-mail: kancelaria@mf.gov.pl

1/4


file:///D:/!!!!PRACE/!!!Logosy/!!INowa%20identyfikacja/!!!Pisma/Podpisywane%20przez%20Ministra/gov.pl/finanse
mailto:kancelaria@mf.gov.pl
mailto:kancelaria@mf.gov.pl

Ministerstwo Finanséw podczas prac zwigzanych z budowg KSeF 2.0
przeprowadzito analize ryzyka zwigzang z szeroko rozumiang kwestig dostepu do
systemu. System zostat stworzony z uwzglednieniem najlepszych praktyk
rynkowych, a dane przekazywane do KSeF s przechowywane w bezpiecznej
infrastrukturze resortu finanséw, spetniajacej krajowe oraz branzowe standardy
bezpieczenstwa. Dzieki temu dane sg w petni chronione przed dostepem oséb
nieuprawnionych oraz potencjalnymi zagrozeniami.

Ryzyka, ktére zostaty zidentyfikowanie w toku prac, dotyczyty gtéwnie kwestii
przestrzegania odpowiednich zasad bezpieczenstwa przez uzytkownikéw podczas
pracy w systemie (postugiwania sie np. tokenami, certyfikatami). Z tej przyczyny
Ministerstwo Finanséw wprowadzito mechanizm umozliwiajgcy podatnikom
szybkie uniewaznienie tokenu i certyfikatu KSeF oraz w razie potrzeby odebranie
nadanych uprawnien. Dodatkowo Ministerstwo Finansow szeroko komunikuje
(w publikowanych materiatach i komunikatach) jak wazne jest przestrzeganie zasad
bezpieczenstwa w postugiwaniu sie tokenami i certyfikatami KSeF.

Ad 2 Czy Ministerstwo Finanséw realizowato lub planuje realizowaé dedykowane
dziatania informacyjne lub szkoleniowe skierowane do uzytkownikow KSeF w zakresie
bezpiecznego zarzqdzania certyfikatami i tokenami, a jezeli tak - jaki jest ich zakres,
forma oraz grupa docelowa?

Ministerstwo Finanséw realizuje i kontynuuje dziatania informacyjne oraz
szkoleniowe dla uzytkownikow KSeF, obejmujgce m.in. kwestie bezpiecznego
korzystania z certyfikatéw i tokendw. W szczegdlnosci nalezy zwrécié tu miedzy
innymi uwage na:

e Komunikat MF z dnia 1 listopada 2025 r: Ministerstwo Finanséw
udostepnito Modut Certyfikatéw i Uprawnien w KSeF - Ministerstwo
Finanséw - Portal Gov.pl,

¢ Komunikat MF z dnia 9 grudnia 2025 r. Generowanie tokenéw w Module
MCU juz dostepne - Ministerstwo Finanséw - Portal Gov.pl,

e Tresci zawarte w Podreczniku KSeF 2.0 cz. | (Pliki do pobrania KSeF 2.0 -
KSeF (Krajowy System e-Faktur),

¢ Informacje dostepne na stronie KSeF w zaktadce: Certyfikaty KSeF - KSeF
(Krajowy System e-Faktur),

Ministerstwo Finanséw podkresla, Zze nacisk na kwestie zwigzane
z bezpiecznym postugiwaniem sie certyfikatami KSeF byt ktadziony réwniez
podczas cyklu szkolerr ,Srody z KSeF” (Srody z KSeF | Modut IV - Modut
Certyfikatéw i Uprawnien MCU).

Wszystkie powyzsze dziatania miaty charakter powszechny i byty kierowane do
wszystkich uzytkownikow systemow oraz integratoréw programoéw. Dodatkowo
kwestiom bezpieczenstwa zostaty poswiecone dwa briefingi prasowe w
Ministerstwie Finansow. Wiecej informacji: Bezpieczenstwo i dezinformacja w
obszarze KSeF - Ministerstwo Finanséw - Portal Gov.pl

Ad 3 Czy Ministerstwo Finanséw planuje wdrozyé obowigzkowe minimalne standardy
przechowywania i uzywania certyfikatéw KSeF przez podatnikéw, w szczegdlnosci
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w zakresie ich zabezpieczenia, liczby stanowisk dostepowych oraz przekazywania
certyfikatéow podmiotom zewnetrznym?

Ministerstwo Finanséw wydaje zalecenia i rekomendacje, podkreslajac
odpowiedzialnos$¢ podatnikdéw za wdrozenie wtasnych polityk bezpieczenstwa IT.
Firmy powinny miec jasne zasady dotyczace pobierania, przekazywania, uzywania,
oraz uniewazniania certyfikatow. Dzieki temu kazda operacja w KSeF bedzie
bezpieczna i mozliwa do rozliczenia.

Ad 4 Czy w ramach funkcjonowania KSeF przewidziano rozwigzania pozwalajqce
jednoznacznie ustalié¢, kto faktycznie postugiwat sie certyfikatem w przypadku
wystawienia faktur bez wiedzy lub zgody podatnika?

Certyfikaty KSeF sg przypisane do konkretnej osoby lub podmiotu i nie powinny by¢
przekazywane osobom nieupowaznionym. Udostepnianie certyfikatu oznacza
przekazanie petnego dostepu do systemu i danych podmiotu.

Certyfikaty wydane na dane osoby fizyczne umozliwiajg ustalenie kto wykonat
dziatanie w systemie tzn. kto jest wtascicielem tego certyfikatu.

Natomiast w przypadku certyfikatu KSeF wydanego dla podmiotu np. spétki (na jego
NIP) nie jest on powigzany z konkretng osoba, zatem bezposrednia identyfikacja
osoby nie nastapi. W takiej sytuacji - o czym szeroko informowalismy
(m.in. w Podreczniku KSeF oraz na stronie: https://ksef.podatki.gov.pl/informacje-
ogolne-ksef-20/certyfikaty-ksef) - organizacja powinna zadbaé¢ o wtasciwa
rejestracje i rozliczalnos¢ operacji pobierania, przekazywania, wykorzystywania
i uniewazniania tych certyfikatow. Odpowiedzialnos¢ za przekazywanie
certyfikatéw konkretnym pracownikom i postugiwanie sie nimi przy pracy w KSeF
lezy po stronie podmiotu.

Ad 5 Czy Ministerstwo Finansow zaktada wprowadzenie mechanizmow
umozliwiajgcych podatnikom szybkie zablokowanie lub uniewaznienie certyfikatu KSeF
w przypadku podejrzenia jego przejecia lub nieuprawnionego uzycia, bez paralizowania
biezqcej dziatalnosci gospodarczej?

Ministerstwo Finanséw wprowadzito mechanizm umozliwiajacy podatnikom
szybkie uniewaznienie certyfikatu KSeF. Podatnik po wystgpieniu nastepujacych
okolicznosci:
e utraty nosnika z kluczem prywatnym,
e ujawnieniaklucza prywatnego,
e stwierdzenia incydentu bezpieczernstwa mogacego skutkowac ujawnieniem
klucza prywatnego,
e zmiany danych Subskrybenta lub, w przypadku weryfikacji - braku
mozliwosci potwierdzenia tozsamosci Subskrybenta,
e ztozeniaprzez Subskrybenta dyspozycji uniewaznienia z przyczyn innych niz
wymienione powyzej,
e razacego ztamania przez Subskrybenta zasad, okreslonych w polityce
certyfikaciji,

powinien, zgodnie z procedurg (Procedura wydania certyfikatu CCK MF KSEF),
uniewaznic¢ certyfikat KSeF poprzez darmowg Aplikacje Podatnika KSeF lub przez
aplikacje wykorzystujaca dedykowang do tego funkcjonalnos¢ APl KSeF.
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Whioski o uniewaznienie przetwarzane sg niezwtocznie i sg nieodwracalne, co
minimalizuje ryzyko sparalizowania biezacej dziatalnosci gospodarcze;j.

W przypadku uniewaznienia certyfikatu konieczne jest powtdrne ztozenie wniosku
o wystawienie certyfikatu KSeF, ktére bedzie rowniez realizowane bezzwtocznie,
aby do minimum ograniczy¢ wptyw tych operacji na biezacg dziatalnosé
przedsiebiorcy, ktérego dotycza.

Z wyrazami szacunku

Z upowaznienia Ministra Finanséw i Gospodarki

Zbigniew Stawicki
Podsekretarz Stanu Zastepca Szefa Krajowej Administracji Skarbowej

w Ministerstwie Finansow
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