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Dot. pisma z 21 stycznia br. Posta na Sejm RP Pana Macieja Mateckiego w sprawie
cyberatakow na infrastrukture energetyczng (interpelacja nr 14677)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) Jakie dziatania podjeto niezwtocznie po grudniowym cyberataku na infrastrukture
energetyczna? Prosze o informacje, czy zidentyfikowano sprawcéw oraz zastosowane
narzedzia ataku, a takze jakie kroki podjeto w celu zabezpieczenia zaatakowanych
elektrocieptowni i systeméw OZE przed kolejnymi probami wtamania.

Dziatania w tej sprawie realizowaty zespoty reagowania na incydenty bezpieczenstwa
komputerowego poziomu krajowego CSIRT NASK i CSRIT GOV, zgodnie z zadaniami tych
zespotéw i ich zakresem odpowiedzialnosci okreslonym odpowiednio w art. 26 ust. 3 i art.
26 ust. 6-7 ustawy o krajowym systemie cyberbezpieczenstwal. W dziatania wtaczone byty
tez inne instytucje odpowiedzialne za bezpieczenstwo panstwa. Ponadto koordynacja
dziatan byta realizowana w ramach Potaczonego Centrum Operacyjnego
Cyberbezpieczenstwa (PCOC) pod auspicjami Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa.

Dziatania zwiekszajace poziom cyberbezpieczenstwa w sektorze energii realizuje takze
Ministerstwo Energii, ktére wykonujace zadania organu wtasciwego do spraw
cyberbezpieczenstwa dla sektora energia (art. 41 i 42 ustawy o KSC).

Ad 2) Czy istnieja szczegétowe plany awaryjne na wypadek czesciowo skutecznego ataku
(np. scenariusze zapewnienia ciagtosci dostaw energii elektrycznej i ciepta dla ludnosci w
przypadku zaktdcen lokalnych)? Prosze réwniez o informacje, czy przeprowadzano
symulacje lub ¢wiczenia reagowania na cyberatak w sektorze energetycznym oraz jakie
whnioski z nich wynikty.

Sektor energii jest jednym z sektoréw w ramach Krajowego Systemu Cyberbezpieczenstwa
(KSC) okreslonym w ustawie o KSC. W przypadku, gdy podmiot w danym sektorze
wyznaczony zostat przez organ wtasciwy do spraw cyberbezpieczeristwa jako operator
ustugi kluczowej (OUK), zobowigzany jest realizowac obowigzki OUK okreslone w art. 8-16a
ustawy o KSC w tym m.in. - zgodnie z art. 8 - OUK wdrozy¢ system zarzadzania
bezpieczenistwem w systemie informacyjnym wykorzystywanym do $wiadczenia ustugi
kluczowej, co obejmuje m.in. wymogi w zakresie zapewnienia ciggtosci dziatania.

Nowelizacji ustawy o KSC, uchwalona przez Parlament na poczatku biezacego roku i
skierowana do podpisu przez Prezydenta RP, pozwoli systemowo zwiekszy¢
cyberbezpieczenstwo Polski, jak rowniez podnies¢ poziom odpornosci na cyberzagrozenia w
poszczegdblnych sektorach, w tym w sektorze energii. W ramach rozwigzan przewidzianych
w nowelizacji przewiduje sie m.in zastgpienie OUK przez podmioty kluczowe i podmioty
wazne, ktorych liczba w skali kraju bedzie znacznie wieksza niz obecnie OUK, jak réwniez

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2024 r. poz. 1077 z pdzn. zm.)
(dalej: ustawa o KSC)
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beda one obowigzane spetnia¢ bardziej restrykcyjne i lepiej zdefiniowane wymogi w
zakresie cyberbezpieczenstwa (nowe art. 8 - 16), co spowoduje obowigzek zapewniania
odpowiedniego poziomu cyberbezpieczenstwa przez wieksza liczbe podmiotdw, ktére sg
istotne z punktu widzenia bezpieczenstwa panstwa, gospodarki i spoteczeristwa.

Jednoczesnie w ramach systemu ochrony infrastruktury krytycznej, bedgcego elementem
systemu zarzadzania kryzysowego, okreslonego ustawg o zarzadzaniu kryzysowym?2.
Wyznaczeni operatorzy infrastruktury krytycznej (IK) musza realizowac obowiazki
wynikajace z ustawy o zk (m.in. art. 6 oraz opracowywany na podstawie art. 5b Narodowy
Program Ochrony Infrastruktury Krytycznej). Obecnie w ramach rzadu procedowany jest
projekt nowelizacji ustawy o zk, ktéry wdrozy w Polsce unijng dyrektywe CER3, co znaczaco
wzmochi system ochrony infrastruktury krytycznej, w tym poprzez postawienie szeregu
wymogoéw, ktére beda musieli spetnia¢ operatorzy IK, zaréwno w wymierze fizycznym jak i
cyberbezpieczenstwa (projektowane nowe art. 6ze - 6zj). Zaréwno obecne jak i planowane
wymogi dla operatoréw IK obejmuja kwestie zwigzane z zapewnianiem ciggtosci dziatania.
Ponadto na poziomie ogdélnokrajowym kwestie ciggtosci dziatania obejmuje Krajowy Plan
Zarzadzania Kryzysowego opracowywane na podstawie ustawy o zk.

Odnoszac sie do kwestii ¢wiczen, Ministerstwo Cyfryzacji realizujac zadania ministra
wtasciwego do sprawi informatyzacji (art. 45 ustawy o KSC), Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa (art. 62 ustawy o KSC) oraz organu wtasciwego do spraw
cyberbezpieczenstwa we wiasciwych sobie sektorach (art. 42 ustawy o KSC), organizuje
krajowe ¢wiczenia w zakresie cyberbezpieczenistwa. Informacja o éwiczeniach KSC-EXE
zorganizowanych pod koniec 2025 r. dostepna jest na stronie Ministerstwa Cyfryzacji.
Ministerstwo Cyfryzacji prowadzi takze wiele réznych typéw szkolen, zaréwno
specjalistycznych, jak i dotyczacych podstaw cyberbezpieczenstwa i higieny cyfrowej, z
ktérych bezptatnie mogg korzysta¢ podmioty KSC, w tym z sektora energii. Wszystkie
informacje na temat szkolen (w tym harmonogram i formularze zgtoszen) znajdujg sie na
stronie internetowej Bazy Wiedzy cyberbezpieczernstwa na portalu gov.pl.

Ad 3) Na jakim etapie znajduje sie realizacja zapowiadanych zmian legislacyjnych, w
szczegolnosci prac nad ustawg o Krajowym Systemie Cyberbezpieczenstwa?

Nowelizacji ustawy o KSC zostata uchwalona przez Parlament na poczatku biezacego roku i
zostata skierowana do podpisu przez Prezydenta RP. Ustawa ta zawiera kluczowe
rozwiazania prawne, ktére pozwolg skuteczniej zapewniaé cyberbezpieczenstwo Polski,
takie jak np. zwiekszenie odpowiednich uprawnien poszczegdlnych instytucji
(zapewniajacych cyberbezpieczenstwo na poziomie krajowym oraz organéw wiasciwych do
spraw cyberbezpieczenstwa w poszczegodlnych sektorach), utworzenie sektorowych
zespotéw CSIRT, czy instrumenty takie jak polecenie zabezpieczajace, czy mozliwos$é
wykluczenia dostawcéw wysokiego ryzyka. Dlatego tak wazne dla bezpieczenstwa panstwa,
polskiej gospodarki i naszych obywateli jest, aby nowelizacja tej ustawy jak najszybciej
weszta w zycie w wersji zawierajacej te rozwiagzania.

Ad 4) Jakie wnioski wyciagnieto z dotychczasowych incydentéw, zaréwno z grudniowego
ataku, jak i wczesniejszych préb cyberatakéw na wodociagi, szpitale oraz sieci
cieptownicze w 2025 r.?

Pojawiajace sie incydenty cyberbezpieczenstwa sg na biezgco analizowane, a wtasciwe
whnioski sg wdrazane w biezgcym funkcjonowaniu, w tym m.in. za posrednictwem PCOC (np.
wydawanie rekomendacji i komunikatéw Petnomocnika Rzadu do Spraw
Cyberbezpieczenstwa). W tym kontekscie nalezy wskazaé w szczegdlnosci na opublikowany

2 ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz.U. z 2023 r. poz. 122 z pézn. zm.) (dalej: ustawa
o zk)
3 Numer z wykazu prac legislacyjnych Rady Ministrow: UC47.
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w styczniu 2026 r. Komunikat Petnomocnika Rzadu do Spraw Cyberbezpieczenstwa
dotyczacy cyberbezpieczenstwa OZE zawierajacy zalecenia dla podmiotéw z sektora
energii. Ponadto, aby przekazaé wiedze o przebiegu zdarzen oraz o technikach
zastosowanych przez atakujacego, CERT Polska, wchodzacy w sktad CSIRT NASK,
opublikowat szczegdtowy raport techniczny w tej sprawie: ,Raport z incydentu w sektorze
energii 29.12".

Nalezy jednoczesnie zauwazy¢, ze kluczowe rozwigzania prawne, ktére pozwolg skuteczniej
zapewnia¢ cyberbezpieczenstwo Polski sg przewidziane we wspomnianej w odpowiedzi na
wczesniejsze pytania nowelizacji ustawy o KSC.

W kontekscie cyberbezpieczernstwa wodociagéw nalezy wskazaé na realizowany program
Cyberbezpieczne Wodociagi obejmujacy kwote ok. 300 min zt.

Inne planowane dziatania zwiekszajace cyberbezpieczenstwo Polski przedstawione sg w
projekcie nowej Strategii Cyberbezpieczenstwa Rzeczypospolitej Polskiej, ktéra obecnie
rozpatrywana jest przez Staty Komitet Rady Ministréw w ramach rzadowego procesu
legislacyjnego®.

Ad 5) W jaki sposob doswiadczenia te przektadaja sie na zmiany w procedurach
bezpieczenstwa oraz organizacji stuzb odpowiedzialnych za cyberbezpieczenstwo? W jaki
sposob Rzad zamierza zrealizowac zapowiadang ,autonomizacje i polonizacje systemow
bezpieczenstwa” w sektorze energetycznym? Prosze o informacje, czy planowane sa
inwestycje w krajowe rozwigzania technologiczne stuzace cyberochronie sieci
energetycznych oraz ograniczenie stosowania urzadzen zagranicznych mogacych stwarzac
ryzyko dla bezpieczenstwa (np. niecertyfikowanych elementéw systemoéw sterowania).
Jakie konkretne kryteria bezpieczenstwa technologicznego beda stosowane wobec
dostawcéw technologii dla sektora energii?

Pojawiajace sie incydenty cyberbezpieczenstwa sg na biezgco analizowane, a wtasciwe
whnioski sg wdrazane w biezgcym funkcjonowaniu poszczegélnych instytucji, jak réwniez
przektadaja sie na projektowane zmiany przepiséw prawa. Bezpieczenstwo tancuchéw
dostaw jest wzmacniane przez ustawe o krajowym systemie certyfikacji
cyberbezpieczenstwa®. Dalsze wzmochienie bezpieczenstwa tancuchéw dostaw
przewidziane jest ww. nowelizacji ustawy o KSC, w tym poprzez procedure umozliwiajgca
wykluczenie dostawcéw wysokiego ryzyka, czy poprzez obowiazki przewidziane dla
podmiotéw kluczowych i podmiotéw waznych.

Jednoczesnie nalezy wskazaé, ze zgodnie z art. 226 ustawy Prawo Zamowien Publicznyché,
zamawiajacy jest zobowiazany odrzucié¢ oferte, jezeli obejmuje ona urzadzenia
informatyczne lub oprogramowanie wskazane w rekomendacji Petnomocnika Rzadu do
Spraw Cyberbezpieczenstwa?’. Ponadto, ww. art. 226 PZP przewiduje tez, ze zamawiajacy
musi odrzucié oferte jesli jej przyjecie naruszatoby bezpieczenstwo publiczne lub istotny
interes bezpieczenstwa panstwa, a tego bezpieczenstwa lub interesu nie mozna
zagwarantowac w inny sposob.

W kontekscie polonizacji nalezy wskazaé na dziatania dotyczace zwiekszenia udziatu
polskich firm w taiicuchach dostaw dla strategicznych inwestycji z wiodaca rola

4 Numer z wykazu prac legislacyjnych Rady Ministréw: ID131.

5 ustawa z dnia 25 czerwca 2025 r. o krajowym systemie certyfikacji cyberbezpieczenstwa (Dz.U. z 2025 r. poz.
1017.)

6 ustawa z dnia 11 wrzesnia 2019 r. Prawo Zamoéwien Publicznych (Dz.U. z 2024 r. poz. 1320 z p6zn zm.) (dalej

jako: PZP)

7 Wykaz obowiazujacych rekomendacji Petnomocnika Rzadu ds. Cyberbezpieczenstwa dostepny jest na portalu
dane.gov.pl.
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Ministerstwa Aktywow Panstwowych i Zespotu do spraw Udziatu Komponentu Krajowego
w Kluczowych Procesach Inwestycyjnych.

Dodatkowo nalezy podkresli¢, ze ww. projekt nowej Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej, przewiduje takze dziatania w zakresie podniesienia poziomu
odpornosci systemoéw informacyjnych; zwiekszania potencjatu krajowej bazy
technologiczno-przemystowej oraz wzmocnienia suwerennosci technologicznej RP w
obszarze cyberbezpieczenstwa; wzmocnienia bezpieczenstwa taicucha dostaw na poziomie
krajowym i miedzynarodowym; stymulowania badan, rozwoju i innowacji w obszarze
cyberbezpieczenstwa. Warto w tym aspekcie wskazac chocby na taka wytyczna wskazang
w projektowanej Strategii, jak: ,Instytucje publiczne i spétki Skarbu Panstwa, w ramach
dopuszczonych prawem formach, w tym przy poszanowaniu regut rynku wewnetrznego UE, bedq
ukierunkowywac swoje dziatania, aby korzysta¢ przede wszystkim z rozwigzan
cyberbezpieczenstwa rodzimych polskich firm, w przypadku, gdy sq one konkurencyjne i spetniajq
wymagania zamawiajgcego. Pozwoli to zbudowaé w RP silne marki i sektor cyberbezpieczenstwa
oraz bedzie wspierac ekspansje zagraniczng polskich przedsiebiorstw z branzy
cyberbezpieczenstwa, a takze przetozy sie na wzmocnienie suwerennosci panstwa w zakresie
technologii oraz strategicznej autonomii decyzyjnej. Przyczyni sie to takze do uniezaleznienia od
wielkich zagranicznych korporacji technologicznych. Jednoczesnie bedg podejmowane dziatania,
aby przyciggac do RP zagraniczne inwestycje zwigzane z cyberbezpieczenstwem.”

Ad 6) Czy Polska wystapita o wsparcie lub wymiane informacji w ramach UE/NATO po
grudniowym cyberataku?

Polska nie wystapita w tej sprawie o wsparcie w ramach Unii Europejskiej i NATO.
Jednoczesnie wspétpraca w zakresie cyberbezpieczenstwa z panstwami sojuszniczymi
realizowana jest na biezaco, w tym na szczeblu ministerstw, zespotéw CSIRT, stuzb
specjalnych.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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